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INTRODUCERE

Internetul a devenit in prezent un fenomen social, prin prezenta in structura sa a
utilizatorilor, din ce in ce mai numerosi. “Odata instaurat in fibrele societati, Internetul a produs si
produce consecinte noi pentru societate’, afirma acad. Mihai Drdagdnescu sustinand faptul ca
dezvoltarea actuald a Internetului se datoreaza in egald masura factorilor sociali care de-a lungul
anilor s-au imbinat cu cei tehnologici, pe fondul procesului de globalizare [28], conturandu-se astfel,
in prezent, spatiul cibernetic global. Societatea contemporand, dependenta de informatie, nu poate
subzista in afara spatiului cibernetic, fie cel national, fie cel global, fapt pentru care securizarea
spatiului cibernetic, indiferent de nivel, este si va fi permanent o preocupare comuna public-privat,
deoarece problema securitdtii informatiilor este abordata si din perspectiva partajarii informatiilor sau
interconectdrii retelelor private cu serviciile si platformele publice continand baze de date.

in egalda mdsura putem aborda Internetul atat ca o resursa internationald, alaturi de resursa
umand si capital, cat si ca o piata internationala in continud extindere [26], Internetul fiind in egald
masurd un fenomen global, dar si factor al globalizdrii. Astfel, Internetul, aceasta infrastructura
masiva de retele, a schimbat modul in care societatea actuala abordeaza educatia, mediul de afaceri
si activitatile din domeniul public, dandu-se noi valente principiului interconectdrii.

Internetul, prin resursele sale informationale si servicile de comunicatii oferite a
transformat informatia in resursa-cheie si factor de productie in economia digitald, a schimbat
coordonatele societdtii industriale, specifica sfarsitului mileniului Il, reasezand intre factorii de
productie informatia, separata de cele mai multe ori de suportul fizic, si asigurand astfel tranzitia spre
actuala societate informationala.

Preocuparea recentd, atat la nivel juridic cat si la nivelul tehnicilor de securitate IT, in mileniul
Ill, fie cd este vorba de activitati economice, fie de actiuni de socializare care se desfasoara prin
intermediul Internetului si al retelelor de calculatoare, este cea a asigurarii securitatii, integritatii si
confidentialitatii datelor cu caracter personal ale persoanelor fizice, date gestionate, arhivate si
prelucrate intr-un sistem informatic. Aceastd preocupare se datoreaza faptului ca prin tehnicile de
prelucrare a datelor s-a ajuns la o ingerintd in viata privata a utilizatorilor unei retele, prin folosirea
datelor cu caracter personal (bunuri proprii) fie de catre operatorii economici, care urmaresc obtinerea
de profituri financiare, sau manipularea opiniei publice si gestionarea tendintelor comportamentale
identificate prin prelucrarea datelor personale, fie de catre agentii de amenintare care, accesand ilegal
datele personale, le folosesc in scopuri ilegitime, uneori chiar pentru a-si ascunde identitatea.

Din aceasta perspectiva, unul din dezideratele Regulamentului UE nr.2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date, document cunoscut drept GDPR (in vigoare pentru statele membre UE

din data de 25 mai 2018), este acela cd, din punct de vedere tehnologic, trebuie asiguratd o protectie

10
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neutra persoanelor fizice si care sa nu depinda de tehnologiile utilizate pentru prelucrarea datelor cu
caracter personal.

Securitatea sistemelor informatice este in egala mdsurd o problema tehnica, desi uneori la
echipamente tehnice performante securitatea se poate asigura cu mijloace ieftine (solutii software
accesibile), cat si o problema umang, care impune o anumita viziune manageriald privind accesul si

controlul accesului la sistemele informatice ale unei organizatii.

OBIECTIVELE TEZE]

Primul obiectiv al tezei, pornind de la scopul propus de a demonstra necesitatea si
oportunitatea abordarii interdisciplinare privind protectia si securitatea informatiilor in sistemele
informatice, coroborandu-se solutiile tehnice, adoptate si adaptate in timp in raport cu
vulnerabilitdtile si atacurile informatice, cu reglementarea juridica a activitatii in spatiul cibernetic,
este de a propune recomandari privind asigurarea securitatii sistemului informatic in cadrul unui
sistem de management integrat (capitolul I.6), precum si recomandari privind principiile si limitele
unui cadru normativ minimal necesar, inclusiv la nivel european, care sa reglementeze domeniul
securitatii informatice, in scopul diminudrii riscurilor vulnerabilitatii unui atac informatic (capitolul
I\V.5).

In acest sens, sunt studiate vulnerabilitdtile sistemelor informatice si principalele tipuri de
atacuri informatice, precum si metode de securitate a sistemelor informatice si a retelelor. De
asemenea, este analizat cadrul normativ european si practica instantelor de judecata privind bazele
de date si drepturile autorilor si utilizatorilor acestora, raportat la legislatia nationald si la
jurisprudenta din Romania, fiind identificate anumite lacune, atat din punct de vedere tehnic (in
capitolul 111.6), cat si juridic (capitolul IV.1.3 si capitolul IV.2), lacune care necesita concentrarea in viitor
a cercetdrilor intr-o maniera interdisciplinara in domeniul securitatii sistemelor informatice

Al doilea obiectiv al tezei este reprezentat de propunerea unei solutii integrate privind
asigurarea integritatii si confidentialitatii datelor cu caracter personal prelucrate printr-un sistem
informatic (formulate sub forma unui set de 15 masuri tehnice), respectiv a securitatii informatiilor
continute pe un terminal integrat intr-un sistem informatic institutional princ are se prelucreaza date
cu caracter personal.

Pornind de la ipoteza cd actuala reglementare la nivel european privind protectia datelor cu
caracter personal (in vigoare din luna mai 2018), inclusiv in privinta prelucrarilor prin sisteme
informatice, obliga operatorii, indiferent de domeniul public sau privat, care folosesc in activitatea
proprie datele personale ale clientilor si ale angajatilor la maximd transparentd, securizare si protectie
in privinta prelucrarilor de date cu caracter personal, inclusiv prin regimul sanctionator considerabil
impus prin Regulamentul UE nr.2016/679, obiectivele cercetarii calitative realizate la nivelul celor 12

institutii de invdtamant din sistemul national au fost :
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> Analiza informatiilor/datelor cu caracter personal cu regim special de securitate in
privinta colectarii si prelucrarii lor prin sisteme informatizate;

> Indetificarea masurilot tehnice si administrative actuale folosite la nivelul operatorilor
de date cu caracter personal pentru asigurarea protectiei si confidentialitatii datelor
si prelucrarilor;

» lIdentificarea madsurilor tehnice necesare a fi implementate pentru ca sistemul
informatic actual si aplicatiile IT ale universitdtilor prin care se prelucreazd date

personale sa corespunda cadrului normativ al Regulamentului UE nr.679/2016.

STRUCTURA TEZEI

Teza are cinci capitole de baza, la care se adauga introducerea si, in final, concluziile generale
si contributiile personale.

Primul capitol abordeaza problematica securitdtii datelor si informatiilor, precum si a
securitatii actuale a sistemelor informatice, fiind abordate notiunile de securitate a datelor, ca suport
formal al informatiilor si obiect al prelucrarilor automate, si de securitate a sistemelor informatice, in
contextul actual al standardelor privind managementul securitatii informatice. De asemenea, pornind
de la analiza vulnerabilitdtilor sistemelor informatice, in scopul asigurdrii protectiei datelor
informatice am conturat in capitolul 1.5.3 unele masurile privind securitatea utilizatorilor intr-o retea
sociald, iar in capitolul 1.6 sunt cuprinse recomandari pentru implementarea unui sistem de
management integrat, drept solutie de politica organizationala privind securitatea unui sistem
informatic.

Scopul principal al analizei realizate in capitolul al doilea este de a surprinde evolutia in timp
a atacurilor informatice, urmdrindu-se identificarea unei tipologii a amenintarilor pornind de la o
analiza tehnicd a tipurilor de atacuri informatice (virusi, viermi informatici, cai troieni, atacuri prin e-
mail) si evolutia acestora in timp, analiza de care am tinut cont si in solutiile tehnice pe care le-am
propus in capitolul VV.2.

in cadrul capitolului al treilea, continuand cercetarea din capitolul anterior privind atacurile
informatice si consecintele lor asupra utilizatorilor, am analizat principalele metode de securizare a
sistemelor informatice pornind de la criptografiere, ramura a matematicii care se ocupa de
securitatea informatiei concomitent cu masuri de autentificare si restrictionare a accesului intr-un
sistem informatic, incluzand si semndtura digitala ca mecanism de securitate, continuand cu
mecanismele de securitate in retele virtuale private si canale de comunicatii securizate si incheind cu
analiza programelor antivirus si de tip firewall.

Si pentru ca dezvoltarea atacurilor informatice in timp, generate de exploatarea
vulnerabilitdtilor sistemelor informatice, prin modul de operare al agentilor de amenintare si efectele

produse, la nivelul micro al utilizatorului afectat si la nivelul macro al societatii interconectate prin
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Internet, au generat fenomenul criminalitatii informatice, in capitolul al patrulea am realizat o
analizd a cadrului normativ actual privind reglementarea nationald si europeana in domeniul
securitdtii informatice, inclusiv din perspectiva dreptului penal care a instituit masuri corective in
cazul infractiunilor contra sigurantei si integritatii sistemelor informatice si a datelor. Din analiza
realizata a rezultat ca reglementarea juridica a faptelor prin care se savarsesc atacurile informatice a
fost precedatd de dezvoltarea si propagarea acestor atacuri in sistemele informatice operationale,
pentru ca ulterior aspectele juridice sa se contureze in timp drept metode de probare stiintifica pentru
prelucrarea, interpretarea si utilizarea probelor tehnice care permit descrierea concluziva a unui atac
cibernetic, rezultatele analizei sustinand astfel necesitatea aborddrii interdisciplinare a securitatii
datelor si informatiilor in sistemele informatice actuale.

Capitolul al cincilea cuprinde o cercetare de tip calitativ privind mdsurile necesare si
adecvate asigurdrii securitatii prelucrdrilor de date cu caracter personal prin sisteme informatice la
nivelul unui operator, sens in care a fost folosit un interviu semi-structurat urmadrindu-se
identificarea opiniilor, solutiilor practice si pozitiei argumentate ale unor angajati din structuri identice
la nivelul a doudsprezece institutii de invdtdmant autohtone (compartiment resurse umane, birou
IT/de securitatea tehnologica si secretar sef universitate).

In cadrul capitolului V au fost formulate ipotezele de lucru Si obiectivele cercetdrii calitative
propuse, iar prin analiza rdaspunsurilor primite am formulat concluziile personale privind masurile
necesare a fi implementate pentru asigurarea si tehnica a prelucrarilor de date personale in acord cu
dispozitiile Regulamentului UE nr.2016/679. Astfel, am indeplinit obiectivul al doilea propus prin teza,
respectiv am propus o solutie integratd sub forma unui set de 15 masuri tehnice necesare pentru
asigurarea integritatii si confidentialitatii datelor cu caracter personal prelucrate printr-un sistem
informatic in cazul institutiilor de invatamant superior de stat, solutii care pot fi generalizate,
coroborat insa cu scopul prelucrdrii, si la alte sisteme informatice prin care se prelucreaza date cu

caracter personal de catre alti operatori.

In finalul lucrdrii au fost concetrate intr-o sectiune separatd concluziile generale si
rezultatele obtinute conturandu-se astfel atingerea obiectivelor propuse, contributiile personale si
directiile viitoare de cercetare, precum si diseminarea rezultatelor obtinute in timpul studiilor de

doctorat (articolele si participarile la conferintele nationale si internationale).
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CAPITOLULI
SECURITATEA SISTEMELOR INFORMATICE ACTUALE

SI SECURITATEA DATELOR

Societatea actuald este dependenta de informatia electronica complexa si de comunicarea
acesteia, dupa stocare si prelucrare, prin retele de comunicare securizate, astfel incat toate
organizatiile actuale (de la agenti economici la institutii si autoritati publice) folosesc informatia
digitald, ca resursa informationald a mediului Internet. Si daca mediul socio-economic actual
utilizeaza informatiile si cunostintele ca si capital intelectual al organizatiilor, ca si resurse intangibile
si imateriale generatoare de plus-valoare pe piata serviciilor si produselor, gestionarea acestor
informatii si cunostinte necesita instrumente specifice la nivelul proceselor manageriale si operative,

respectiv sistemele informatice.

.1 Importanta securitatii sistemului informatic si a bazelor de date

In societatea actuald informatia este moneda de schimb si totodata materie prima, iar
pentru entitatile juridice este asimilata bunurilor incorporale; granitele fizice in domenii precum
comertul, comunicatiile sau afacerile internationale sunt desfiintate de Internet; treptat spatiul
cibernetic devine spatiu social, de afaceri, de divertisment, de munca, si chiar de educatie. Toate
aceste transformari sociale, economice si tehnologice sunt girate, pe de o parte, de catre legiuitori,
care reglementeaza cadrul normativ necesar asigurdrii securitatii tranzactionarii in mediul virtual,
gestiondrii informatiilor organizatiilor si prevenirii fraudelor informatice, iar pe de alta parte, de catre
specialistii IT care cautd sa dezvolte permanent tehnologiile de accesare, arhivare si prelucrare a
datelor cu ajutorul calculatoarelor, dar si sa creasca securitatea sistemelor informatice si a retelelor
de calculatoare.

Chiar daca uneori nu recunoastem, treptat in activitatile noastre cotidiene si ale entitatilor
juridice suntem dependenti de accesul si prelucrarea rapidad a informatiei, tot mai multa informatie
fiind stocatd, prelucratd si transmisa electronic, fapt pentru care creste tentatia accesarii ilegale,
insusirii sau modificarii informatiei in formad electronicd, in conditiile in care Internetul preia tot mai
mult din activitatile economice ale societatii, asigurand profituri economice si avantaje concurentiale.

Pornind de la aptitudinea individului de a socializa, se gaseste raspunsul privind dezvoltarea
rapida si in ritm exponential a retelelor de calculatoare, prin care indivizii comunica si interactioneaza
pe diverse domenii, si astfel se intelege evolutia rapida a conectivitatii de la LAN —uri (Local Area
Network) la Internet.

Recunoscuta drept un concept multidimensional, securitatea este intalnitd in majoritatea
domeniilor de activitate (in politica, in diplomatie, in economie, in domeniul apdrarii militare, in cultura,

in stiinta), iar dupa specificul fiecdrui domeniu se impune adoptarea de masuri care sa promoveze in
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siguranta si sa garanteze interesele si scopurile specifice fiecdreia. Functionarea optima a societatii
presupune interconectivitatea acestor sectoare, si chiar o dependentd intre ele, ceea ce sporeste

necesitatea de securizare sectoriald, dublatd de o securizare si la nivelul societatii.

.2 Securitatea sistemelor informatice vs. securitatea bazelor de date

Datele, ca seturi de fapte eterogene referitoare la un anumit proces sau eveniment
reprezinta suportul formal al informatiilor, deoarece neprelucrarea automata a datelor in informatie
digitald (forma binara separatd de suportul fizic prin codificare si criptarea modalitdtilor de acces si
utilizare) reduce relativ considerabil utilitatea datelor in actuala societate. Astfel, informatiile sunt
superioare tehnic si calitativ datelor, prezintd grad de noutate, sunt asociate unui anumit scop
(economic, social, politic, etc.) si sunt organizate ca si colectii de date, respectiv baze de date, fiind un
bun imaterial al unei organizatii in activitatea acesteia. Ca si bunurile materiale, informatia intangibila
se produce, se prelucreaza, se distribuie si se utilizeazd, se arhiveaza, devenind astfel perisabild in
timp.

Pe langa date si informatii, specifice societdtii informationale, actuala societate a
cunoasterii, grefatd pe societatea informationald, foloseste ca si resursa cunostintele, in sensul de
informatie cu inteles si care actioneaza [8], deoarece in mediul socio-economic actual informatiile si
cunostintele au devenit resurse de productie imateriale, generatoare de valoare in cadrul proceselor
de afaceri, avand ca rezultat produse si servicii care utilizeaza intensiv date si cunostinte precum
cdrtile de credit, sistemele de rezervari automate in diferite sectoare sau sisteme de comert
electronic.

Avand in vedere procesele tehnice de prelucrare a datelor de intrare cu ajutorul
calculatoarelor electronice se poate stabili o relatie piramidald intre date, informatii si cunostinte [44],

relatie regdsita in Figura1l.

COMBINARE/
COMASARE

INTERMNALIZARE

SOCIALIZARE EXTERMALIZARE

MEDII DIGITALE

Activitate social-

economici

SOCIETATEA
CUNOASTERII

TEHNOLOG IC

Figura 1 Relatia date-informatii-cunostinte in Societatea Cunoasteri
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In cadrul oricrei activititi deciziile sunt luate in baza informatiilor obtinute din prelucrarea
datelor, fapt pentru care prelucrarea datelor elementare sau de intrare pentru a obtine informatiile
prelucrate presupune o suitd de operatii: de la operatiile de identificare sau codificare a datelor prin
care sunt generate datele de baza, apoi operatiile de colectare prin diferite criterii a datelor
obtinandu-se datele pentru prelucrare, operatiile de procesare in urma cdrora se obtin informatiile
brute spuse in final unor operatii de transmitere la locul, momentul si in forma dorita a informatiilor

prelucrate [36].

1.2.7 Notiunea de securitate a informatiei

Conceptual, securitatea informatiei se referd la “asigurarea integritatii, confidentialitatii si
disponibilitatii informatiei"[37]. Asigurandu-se securitatea informatiei, implicit este protejat si
utilizatorul sau destinatarul acelei informatii de diverse atacuri si amenintdri. Informatia ca produs al
prelucrdrii automate a datelor, si implicit drepturile care deriva din proprietate intelectualq, trebuie
protejate indiferent de mijloacele si metodele in care acestea sunt transmise, arhivate sau prelucrate.

Avand in vedere circulatia on-line a informatiei, problema securitatii informatiei trebuie
abordata luand in calcul partajarea informatiilor sau conectivitatea retelelor private cu diferite
platforme sau servicii publice on-line [20].

Abordand problema securitdtii informatiei, indiferent de sistem sau metoda, trebuie

urmdrite si mentinute trei proprietdti [28] (Figura 2) :

o=

=
5
S
=

NAALINOD

- INTEGRITATE DISPONIBILITATE

Figura 2 Proprietdtile informatiei securizate

Confidentialitatea informatiei: proprietatea ca o informatie sda nu fie dezvdluitd sau
disponibilda persoanelor sau proceselor neautorizate, sau altfel spus controlarea dreptului ca o
informatie sd fie cititd/accesata in mod autorizat de catre administratorul sistemului;

Integritatea informatiei: proprietatea informatiei de a pdstra acuratetea si completitudinea

metodelor prin care se prelucreaza informatiile, in conditiile in care identificarea si autentificarea
utilizatorilor sunt elemente cheie;

Disponibilitatea informatiei: proprietatea informatiei de a fi accesibila si utilizabila la cerere

de catre o entitate autorizata.
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Din perspectiva securitdtii informatiei, alte doua categorii de proprietdti sunt avute in vedere

de alti autori [2], sianume:

Legitimitatea folosirii informatiei: informatiile sunt folosite numai in scopuri legitime de

cdtre persoanele autorizate si autentice;

Non-repudierea informatiei: niciuna din pdrtile atestate si implicate in folosirea si

transmiterea unei informatii nu va putea tagadui participarea sau actiunile intreprinse.

Asigurarea securitdtii informatiei nu este doar o problema de tehnicd, ci este totodata o
problemd de management ce implica decizia conducerii unei organizatii cu privire la politica de
securitate si mdsurile adoptate in acest sens luandu-se in considerare pe de o parte amenintarile

existente, pe de alta parte metodele de acces si sursele de informatii.

1.2.2 Securitatea sistemelor informatice

Conform definitiilor legale (Regulamentul (CE) nr.460/2004), prin ,sistem informatic” se
intelege , calculatoarele si retelele de comunicatii electronice, precum si datele electronice stocate,

prelucrate, regdsite sau transmise de acestea in scopul functiondrii, folosirii, protectier si intretinerii

lor". In acelasi ton, Regulamentul (CE) nr. 460/2004 definea initial in art.4 ,securitatea retelelor

informatice si a datelor” drept , capacitatea unei retele sau a unui sistern informatic de a rezista, la un

nivel de incredere dat, la evenimente accidentale sau la actiuni ilegale sau rauvoitoare care
compromit disponibilitatea, autenticitatea, integritatea s/ confidentialitatea datelor stocate sau
transmise si a serviciilor conexe oferite sau accesibile prin aceste retele si sisteme’. Prin ,retea”
textele legale definesc sisternele de transmisie si, acolo unde se aplica, echipamentele de comutare
sau directionare si alte resurse care permit transportul semnalelor prin cabluri, prin unde radio, prin
mifloace optice sau alte mijloace electromagnetice, inclusiv retelele de satelit, retelele terestre fixe (cu
circuite si pachete comutate, inclusiv Internetul) s/ mobile, sistemele de cabluri electrice, in masura in
care sunt folosite in scopul transmiterii de semnale, retelele folosite pentru transmisiile prin radio si
televiziune si retelele de televiziune prin cablu, indiferent de tipul informatiilor transportate [20].

in legislatia comunitard in vigoare la acest moment, Regulamentul (UE) nr. 526/2013, nu
mai regasim definitii ale notiunilor de sistem informatic sau securitate a retelelor informatice, insa in
legislatia romaneasca (Hotdrarea Guvernului nr.494/2011, publicatd in Monitorul Oficial nr.388 din
02.06.2011, si Hotararea Guvernului nr.271/2013, publicata in Monitorul Oficial nr.296 din
23.05.2013) intalnim aceleasi definitii cu privire la infrastructuri cibernetice, spatiu cibernetic si

securitate cibernetica. Astfel, in art.2 din HG nr.494/2011 infrastructurile cibernetice sunt definite

drept “infrastructuri de tehnologia informatiei si comunicatii, constand in sisteme informatice,
aplicatii aferente, retele si servicii de comunicatii electronice’, in timp ce mediul virtual generat de
infrastructurile cibernetice si care include informatiile procesate, stocate sau transmise si actiunile

utilizatorilor reprezinta spatiul cibernetic, un spatiu virtual si nemarginit geografic.
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Corelatd celor doud notiuni si definita dupa acestea tot in art.2 lit.(e) din HG nr.494/2011,

securitatea cibernetica reprezinta o stare de normalitate, urmadrita a fi asigurata prin aplicarea unor

mdsuri proactive si reactive in scopul asigurdrii confidentialitati; integritati;, disponibilitati,
autenticitatii s/ asumarii informatiilor in format electronic, a resurselor si serviciilor publice sau private
gestionate si desfasurate in spatiul cibernetic. Asimiland terminologia juridica situatiilor practice,
putem conchide cd securitatea cibernetica reprezinta situatia generala, normala si de drept a spatiului
cibernetic, situatiile exceptionale fiind reprezentate de atacurile cibernetice.

Abordand problema securitatii sistemelor informatice avem in vedere trei aspecte ce trebuie
combdtute simultan de administratorul unui sistem pentru a beneficia de increderea utilizatorilor
acelui sistem: vulnerabilitatea sistemului, amenintarea si atacul potential. Dacd in privinta
vulnerabilitdtii unui sistem cele trei puncte slabe ce trebuie avute in vedere sunt deficiente
tehnologice, deficientele la configurare si deficientele asupra politicilor de securitate, in privinta
amenintarilor si atacurilor, acestea sunt imprevizibile, caci nu se poate stabili cu exactitate un profil al
persoanei interesate de accesarea neautorizata a unui sistem informatic si nici nu se pot identifica cu
precizie, de la un sistem la altul, instrumentele — scripturile si programele — prin care se vor declansa
atacurile.

in cazul sistemului informatic, modelul de securitate poate fi vdzut ca avand mai multe
straturi interdependente ce reprezinta niveluri de securitate (securitate fizica si securitate logica) si
care inconjoara subiectul ce trebuie protejat, fiecare nivel izoland subiectul si facand mai dificil accesul
decat modul in care a fost prevdzut si gandit accesul autorizat [28]. La acestea doud, am adduga si
nivelul de securitate juridicd, nivel care reprezinta cadrul legal national si international de norme care
reglementeaza actele de incdlcare a nivelelor de securitate fizica si logica si prin care se stabileste
regimul raspunderii penale pentru delictul informatic.

Nivelul exterior al modelului de securitate si prima barierd in calea accesului neautorizat este
reprezentat de securitatea fizica si constd, in general, masuri de prevenire a accesului neautorizat la
echipamentele de calcul prin asigurarea pazei si controlul accesului in ariile unde sunt amplasate
echipamentele sistemului informatic. Tot o problema de securitate a sistemului la nivel fizic este
intretinerea echipamentelor in concordanta cu specificatiile tehnice de folosire si numai de cdtre
personal specializat si autorizat.

Cel de-al doilea nivel de securitate in cazul sistemelor informatice, nivelul logic al securitatii,
consta in metode software de control a accesului la resursele si serviciile sistemului, si este impartit,
la randul sau, in doua sub-niveluri : nivelul de securitate a accesului la sistem si nivelul de securitate a
serviciilor puse la dispozitie de sistemul informatic utilizatorilor sai [29].

Securitatea accesului consta in disponibilitatea de a controla, verifica si stabili drepturi de

acces ale utilizatorilor, cel mai nalt nivel de securitate fiind n/ivelu/ de acces /a sistern (NAS), nivel
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rdspunzdtor de accesibilitatea retelei catre utilizatori si de gestiunea accesului, putand dispune
decuplarea unei statii individuale/utilizator dacd nu-i sunt asociate drepturi de acces [44].

Accesul controlat la serviciile unui sistem (intrarile/iesirile la disc, gestiunea serverului) este
asigurat prin nivelurile de securitate a serviciilor, cel mai inalt nivel de securitate fiind nivelul de
control al serviciilor (NCS) responsabil de raportarea stdrii serviciilor si de functiile de avertizare,
putand activa sau dezactiva anumite servicii.

Studiile aratd cd in medie 90% din bresele de securitate identificate nu sunt datorate
problemelor tehnologice, ci instaldrii si configurarii necorespunzdtoare sau datorita nerespectarii unor
proceduri de utilizare si administrare a sistemului, instruire deficitara a utilizatorului sau intelegere

gresitd a modului de functionare.

1.2.3 Securitatea bazelor de date (BD)

Aceleasi principii fundamentale pe care se bazeaza securitatea informatica le regdsim si cu
privire la securitatea bazelor de date, respectiv confidentialitatea, integritatea si disponibilitatea,
asigurate prin intermediul sistemului de gestiune al bazei de date (SGBD/DBMS) care este o interfatd
intre utilizatorii BD-urilor si sistemul de operare.

¢ Confidentialitatea datelor asiguratda prin SGBD presupune blocarea accesului

anumitor categorii de utilizatori la date pe care nu trebuie sa le acceseze, fie pentru
ca nu au asociate drepturi de acces (nu au fost cerute, nefiindu-le necesare in
activitatea proprie sau SGBD nu permite accesul decat conditionat), fie pentru cd
nivelul de confidentialitate asociat datelor este ridicat si presupune proceduri de
acces de nivel ridicat.

e Disponibilitatea datelor are in vedere caracterul accesibilitatii simultane de catre

utilizatori diferiti a bazei de date si intr-un timp util, in functie de operatiunea
aplicata asupra bazei de date, astfel incat asigurarea disponibilitatii datelor este o
cerintd intrinsecd pentru asigurarea securitatii unei baze de date.

e Integritatea bazelor de date vizeaza corectitudinea informatiilor si presupune

detectarea, corectarea si prevenirea erorilor care pot afecta datele dintr-o baza de
date. Cand se fac referiri la integritatea datelor, de fapt se au in vedere regulile
definite in majoritatea SGBD-urilor drept constrangeri de integritate care sunt
verificate de sistem in legatura cu datele astfel incat baza de date este protejatd de
operatiile care nu corespund restrictilor. De asemenea, conditile de integritate
asociate datelor in functie de obiectivul SGBD-ului numite si constrangeri/restrictii
de integritate nu permit ca intr-o bazd de date sa fie introduse date aberante,

asigurandu-se astfel si corectitudinea datelor.
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O serie de conditii sunt de tip structural, legate de anumite egalitati intre valori, si exprimate
prin dependente functionale sau prin declararea unor campuri cu valori unice (de cele mai multe ori
aceste campuri sunt chei). O altd serie de conditii se determind dupd unitatea la care se aplica
restrictia si, in acest caz, existd restrictii pe domenii (acestea privesc anumite valori de acelasi tip
avand o anumitd semnificatie din care isi iau valori atributele relatiilor) sau restrictii pe tabele (relatii).
La randul lor, restrictiile pe tabele pot fi unituplu (se refera la fiecare tuplu in parte — lista ordonata de
nvalori) sau multituplu (se referd la combinatii de mai multe tupluri).

Constrangerile de domeniu sunt conditii impuse valorilor atributelor, in timp ce
constrangerile de tuplu presupun existenta unei chei si a unei chei secundare in conditiile in care
tuplurile unei relatii sunt distincte (nu existd doua sau mai multe tupluri care sa contind aceeasi
combinatie de valori ale tuturor atributelor).

Un exemplu de restrictie de integritate de relatie de tip multituplu este restrictia referentiala
care se exprima prin conditia ca, pentru cheile externe, daca nu sunt nule, sa se admita valori
corespunzdtoare uneia din cheile primare existente in relatia referitd. Verificarea acestei conditii are
loc ori de cate ori se insereazd un nou tuplu ce contine o cheie externa sau se modifica valoarea unei
chei externe a unui tuplu, semnaldandu-se eventualele neconcordante si anuland modificdrile.
Verificarea unicitatii cheii primare si restrictiile rezultate din dependentele functionale si multivaloare
sunt alte exemple de acelasi tip.

Din perspectiva comunicatiilor prin intermediul retelelor publice, din cauza accesului
multiplu si concomitent care poate genera interceptarea si modificarea datelor utilizatorilor,
integritatea datelor trebuie asigurata de catre sistemul de gestiune al bazelor de date folosite si
accesibile in retea, fapt pentru care administratorii de astfel de retele trebuie sa abordeze integritatea
datelor cu maximd importanta. In acest sens, se poate folosi fie tehnica hash, pentru a se preveni
modificarea unui mesaj sau pentru a se putea verifica daca mesajul receptionat este identic cu
mesajul transmis, fie tehnica rezumatului, aceasta permitand generarea unei secvente de identificare
a datelor transmise catre emitent, denumita ,rezumatul datelor”.

Rezumatul unui mesaj se construieste prin aplicarea unei functii de transformare (functie
hash), functie prin care la iesire se furnizeaza un sir de date de lungime fixa, respectiv o valoare de
transformare, pentru ca la intrare sa fie aplicat un sir de date cu lungime variabild, iar prin sensul unic
de transformare functia asigura imposibilitatea deducerii datelor de la intrare pe baza datelor de la
iesire.

Astfel, functia Aash asigura utilizatorii ca datele transmise in retea la intrarea emitentului
sunt aceleasi cu cele primite la destinatie. in urma aplicarii unei functii hash, inaintea transmisie unui
pachet de date, va rezulta o valoare fixd, pentru ca la receptie sa fie recalculata valoarea, iar din

compararea celor doud se poate trage concluzia dacd datele au fost alterate din punct de vedere al
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securitatii, caz in care valorile sunt diferite, respectiv obtinerea aceleasi valori confirma nefalsificarea
datelor pe perioada tranzitului prin retea. Prin utilizarea unor functii hash, chiar si o mica modificare a
continutului datelor va crea mari diferente intre valorile de la transmisie si cele de la receptie,
denumite valori hash.

Functille hash critpografice sunt utilizate pentru, controlul integritdtii datelor,
autentificarea mesajelor, verificarea parolelor si realizarea semnaturilor digitale.

Functiile has/ pot fi calsificate in doua mari categorii:

|. Coduri de detectie modificate (MDC) cunoscute si sub denumirea de coduri de
manipulare-detectie sau raportat la scopul lor, mai rar ce-i drept, se intalneste si sintagma coduri de
integritate a mesajului. Scopul unui cod de detectie este de a asigura o imagine hash unui mesaj si
astfel, de a garanta, prin mecanisme secundare, verificarea integritatii datelor cerutd de aplicatii
specifice. Coduri de detectie modificate (MDC) sunt o subclasa a functiilor fara cheie, si pot fi
clasificate astfel:

A. functii hash inversabile intr-un singur sens (one-way hush function) rezistente la
preimagine, adica pentru o valoare datd (H) este greu de gdsit prin aplicarea functiei a unui mesaj (M),
transpunerea matematicd a functiei fiind de tip: H=hash(M)

B. functii hash rezistente /a coliziune, in conditiile in care o coliziune presupune ca doud
mesaje distincte sa aibd aceeasi valoare hash (functiile de acest tip urmdresc identificarea a doua
mesaje care sa aibd aceeasi valoare hash, ceea ce este destul de dificil).

Il. Coduri de autentificare a mesajelor (MAC), categorie de functii care permit
asigurarea autenticitatii sursei si a integritatii mesajelor, fara implicarea vreunui mecanism aditional.
MAC-urile au functional doi parametri distincti: mesajul de intrare si o cheie secretd (subclasa de

functii hash cu cheie).

.3 Modele de asigurare a securitatii sistemelor informatice
in functie de masurile de securitate stabilite prin politica de securitate, dar si in functie de
specificul sistemului informatic al utilizatorului, se definesc si se aleg in vederea implementadrii
modelele de securitate ale sistemului, modele care contin mecanismul logic de implementare a
politicii de securitate [28]. In functie de complexitatea sistemului informatic, modelele de securitate
sunt de tip multinivel — specifice unui sistem informatic izolat, respectiv de tip multilateral-specifice

unei retele de calculatoare (cum este Modelul zidului chinezesc sau modelului British Medical

Association — BMA, analizate in teza).
Modelele de securitate se impart in doud categorii, pe de o parte, in functie de accesul la

informatie identificdm modelele de securitate multinivel (cum este modelul de securitate propus de

David Bell si Len LaPadula, sau modelul de securitate al matricei drepturilor de securitate sau modelul

Graham Denning, analizate in tezd) securitatea realizandu-se pe nivele multiple unde se regasesc
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anumite categorii de informatii, pe de altd parte in functie de modul de organizare a informatiilor din
sistemul informatic pe verticala identificam modelele de securitate multilaterale prin care se
controleaza fluxul de date intre departamentele/compartimentele unei organizatii cdrora le este

permis/restrictionat accesul la datele partajate din sistemul informatic.

l.4. Standarde, norme si politici de securitate.
Stabilirea si definirea exactd a politicilor, standardelor si normelor de securitate contribuie la
conceperea programului de securitate informationald al unei organizatii, care dovedindu-si eficienta si
rigurozitatea va asigura buna desfdsurare a activitatilor institutionale.

Existenta si implementarea unui standard de securitate confera unei entitati juridice sprijin
si repere in efectuarea controalelor interne, iar certificarea implementdrii standardului ii confera
credibilitate din partea clientilor si utilizatorilor externi.

In conturarea unui standard de securitate informationald se va tine cont de scopul si aria de
aplicare, de rolurile si responsabilitatile la nivelul organizatiei privind definirea si aplicarea
standardului asumat, identificandu-se, astfel, standarde ale cadrului de baza — declaratiile asumate la
cel mai inalt nivel aplicabile intregului sistem, standarde tehnologice — declaratii si descrieri aferente
sistemului si standarde ale administrdrii — reguli de administrare in timpul exploatarii sistemului si
aplicatiilor integrate.

Referindu-ne la securitate informationald, notiunii de politicd de securitate ii sunt asimilate
mai multe mecanisme, cum ar fi spre exemplu:

a politica de firewall-uri, ca mecanisme de software, utilizate pentru controlul
accesului si configurarea traseelor pe care se regasesc informatiile in cadrul organizatiei;

O cardurile de acces, lacatele, camerele de luat vederi, ca echipamente fizice,
care permit inregistrarea activitatii din perimetrele controlate ale organizatiei prin aceste
echipamente.

Primul standard general a fost standardul BS7799 prin implementarea cdruia orice organizatie
obtinea certificare privind sistemul de management al securitatii informatiei. Standardul BS7799,
care in anul 2007 a fost publicat sub numele de ISO/IEC 27002:2005, sta la baza actualului standard
oficial de certificare ISO/IEC 27001 care se integreaza in seria ISO 27000 de standarde ISMS (Sistem
de Management a Securitatii Informatiei) dedicate securitdtii informatiei.

Daca standardul ISO/IEC 27003:2010 poate fi utilizat si impreuna cu standardele 1SO/IEC
27001:2005 si ISO/IEC 27002:2005, celelalte standarde pot fi implementate separat, dupa cum in
functie de specificul activitdtii organizatiei existd in seria ISO/IEC 27000 si standarde speciale, cum ar
fi pentru domeniile de audit(ISO/IEC 27006:2007) sau cel de telecomunicatii (ISO/IEC 27011:2008).

Indiferent de modul de redactate, politica de securitate a unei organizatii trebuie sa

gdseasca solutii la urmdtoarele probleme :
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e ceamenintdri sau riscuri existd, natura acestora, care dintre amenintari pot fi eliminate si care nu;

e ceresurse se pot proteja precum si nivelul de acces la aceste resurse;

e cuce mijloace interne se asigura securitatea;

e ce costuri presupune pentru organizatie introducerea, mentenanta si actualizarea mecanismelor
si procedeelor de securitate.

in contextul lansarii in septembrie 2015 a noii editii, a cincea, a standardului ISO 9001:2015
-Sistemul de Management al Calitatii, standard cu cea mai mare aplicabilitate actuala la nivel mondial
atat ca numar de organizatii certificate — peste 1,1 milioane la nivel mondial — cat si ca arie geografica
si politica de cuprindere — peste 100 de state au preluat identic standardul ISO 9001:2008, fost ISO
9000:2000 - abordarea integrata in cadrul sistemului de management intern al unei organizatii a
standardelor internationale de management, ISO 9001 privind sistemele de management-ul calitatii
(SMC), I1SO 14001 pentru sistemele de management-ul mediului, OHSAS 18001 pentru sistemele de
management-ul sanatatii si securitatii ocupationale, ISO 27001 pentru sisteme de management al
securitdtii informatiei (SMSI) este o necesitate impusa de concurenta de pe pietele de productie si
desfacere, dar si 0 necesitate internd de eliminare a responsabilitatilor si relatiilor necorespunzatoare
sau a celor dublate prin proceduri individuale.

Pornind de la un Sistem de Management al Calitatii (SMC) certificat intr-o organizatie,
suprapunand unele proceduri si addugand procesele specifice necesare sistemelor de management
de mediu si/sau de sanatate si securitate ocupationald sau de securitate a informatiei se poate obtine
un Sistem de Management Integrat (SMI), care va aduce un plus de valoare organizatiei si
produselor/serviciilor sale.

Intr-o abordare graficd conform Figurii 6, Sistemul de Management Integrat asigurd
planificarea obiectivelor si proceselor necesare obtinerii rezultatelor in acord cu strategia organizatiei
si cerintele/asteptarile clientilor, implementeaza procesele in conditii de securitate a circulatiei
informatiilor si datelor, verificd, prin indicatori specifici fiecarui sistem de management, procesele si
produsul obtinut in acord cu politicile, obiectivele si cerintele cerute de calitatea produsului, si

intreprinde actiuni pentru imbunatdtirea performantei proceselor pe baza rezultatelor de audit intern.

=

Sistem de Managsment Sistem de Management Integrat
1 g
IS0 14001:2005 )
Sistem de Management g ) )
Calitam IS0 90C1:2008 Sgtem ce
Sistern de Management a Secumififd Llanagetmnent a

Infoomatsl Securtadi in Nuncd
ISO27001:2013/ 180 27002:2013 | OHSAS 18001

- >

Figura 6 Sistem de Management Integrat

Pe fondul evolutiei tehnologice, Organizatia Internationald pentru Standardizare (ISO) a emis

in iulie 2014 standardul ISO 27018, primul standard pentru protectia datelor din cloud, continand linii
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directoare pentru furnizorii de servicii de tip cloud cu privire la Informatiile cu privire la Identificarea
Personald ("PII").

Si pentru ca deja pe piata IT sunt furnizori de servicii cloud, ISO 27018 ofera specificitate
furnizorilor de servicii cloud pentru evaluarea riscurilor si implementarea controalelor pentru protectia

Pll stocate in cloud.

1.5. Vulnerabilitdtile sistemelor informatice

Vulnerabilitatea, din punct de vedere informatic, este o sldbiciune in proiectarea sau
implementarea hardware-ului, software-ului, retelelor sau sistemelor bazate pe calculatoare, inclusiv
a procedurilor de securitate si administrare a sistemelor informatice, prin care se permite accesul
utilizatorilor neautorizati in sistem [75]. Daca efectul vulnerabilitatii asupra sistemului informatic
consta in afectarea negativa a organizatiei, exploatarea vulnerabilitdtii poate fi neintentionata, din
neglijentd, sau intentionatd, voita atat ca actiune cat si ca efect scontat.

Vulnerabilitatea unui sistem informatic poate fi generata si de o cauza naturald (forma de
atac la integritatea fizicd a informatiei) precum cutremure, inundatii, incendii sau caderi de tensiune in
urma cdrora sunt distruse fizic echipamentele de calcul, afectand implicit accesul si prelucrarea
informatiilor din reteaua la care erau conectate aceste echipamente.

Din punct de vedere al software-ului folosit pe un sistem informatic sunt identificate trei
grade de vulnerabilitate in functie de consecintele asupra sistemului informatic astfel afectat [4]
prezentate in mod crescadtor al efectelor:

1) grad de vulnerabilitate C (vulnerabilitatea sistemului de operare) — utilizatorii externi au
posibilitatea alterdrii sistemului informatic sau implicdrii sistemului intr-un atac asupra
unui tert utilizator de buna credintd;.

2) grad de vulnerabilitate B — utilizatorii locali cu privilegii limitate au posibilitatea maririi fara
autorizatie a privilegiilor de acces.

3) grad de vulnerabilitate A — utilizatorii externi au posibilitatea accesarii neautorizate a
sistemului informatic (mod de atac prin viermi informatici sau cai troieni), consecintele
fiind cele mai grave prin faptul ca bresa in securitatea sistemului poate genera distrugerea
sau furtul de date din sistem.

Daca vulnerabilitatile unui sistem informatic pot avea de la cauze naturale externe, la erori
de software sau configurari eronate ale sistemului de operare, si pana la erori umane, generate fie de
lipsa de cunostinte sau cunostintelor limitate ale utilizatorilor si/sau administratorilor de sistem, fie
de neglijenta utilizatorilor, amenintarile asupra sistemelor informatice sunt actiuni mai grave
exercitate asupra sistemelor informatice, cu consecinte care se pot propaga prin Internet la mai multe
sisteme informatice interconectate de cdtre terte persoane neautorizate care speculeaza

vulnerabilitdtile sistemului, persoane denumite agenti de amenintare [75].
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Astfel de agenti de amenintare sunt hackerii, spionii, grupurile de crima organizatsd,
persoane din interiorul organizatiei — incluzand chiar administratori de retea/sistem - si pana la

statele care organizeazd actiuni criminale prin intermediul sistemelor informatice si teroristii [44].

1.5.7 Clasificarea vulnerabilitatilor sistemelor informatice

Folosindu-se criterii de clasificare diferite, in literatura de specialitate se consemneaza
modalitati diferite de clasificare, pentru ca din punct de vedere legislativ aceste vulnerabilitati sa se
regdseascd si in definirea unor infractiuni:

1) Interceptarea radiatiilor se realizeaza prin diferite metode tehnice prin care sunt extrase
informatiile existente in radiatii electromagnetice transmisibile prin aer (de la un calculator la altul sau
de la cablurile de telecomunicatii) si care nu pot fi controlate;

2) Interceptarea informatiilor introduse de la tastaturd se bazeaza pe decodarea sunetelor
produse de tastatura cand este folosita de un utilizator cu ajutorul unui soft care recupereaza astfel
96% din caracterele scrise [44].

3) Interceptarea pachetelor sau spionaj in retea (network snooping) este incadrata ca si
infractiune ce vizeazd comunicatiile prin Internet, operatiune precedand de multe ori atacurile IP
(Internet Protocol). Astfel, agentii de amenintare pot intercepta un pachet de date (inclusiv cu mesaje
de autentificare, pachete de email, etc.) care cdldtoreste prin Internet intre diferite locatii.

4)Deturnarea sesiunii reprezinta o tehnica de infractiune informatica prin care agentul de
amenintare se ,deghizeaza” prin detectarea numerelor de secventd, cum ar fi numerele adreselor IP,
in cadrul unui trafic informational, si patrunde in sistem in locul utilizatorului pe care I-a deturnat, iar
calculatorul gazda al intrusului va fi deconectat, agentul de amenintare punand astfel stapanire pe
fisierele utilizatorului legitim deconectat.

5) Falsificarea adreselor expeditorului (Email spoofing) reprezintd un tip de atac prin care se
urmdreste obtinerea adresei utilizate de Internet Protocol (IP) cand se realizeaza o conexiune in retea
sau se falsifica adresa expeditorului de E-mail, astfel incat utilizatorul care primeste mail-ul va
raspunde la atac divulgand informatii ca raspuns la un mesaj fals.

6) Simularea Web-ului presupune realizarea de cdtre un agent de amenintare a unei copii
false si convingatoare a unui intreg Web, cu acelasi numdr de pagini si conexiuni ca si Web-ul
adevarat, Web-ul fals fiind controlat de cdtre agentul de amenintare care va primi astfel in sistemul
sdu traficul de retea intre browserul victimei si Web-ul fals. Avand astfel controlul traficului returnat
de serverele Web-ului simulat cdtre utilizatorul victima, agentul de amenintare paote intercepta
traficul de retea in mod pasiv — sniffingu/ — sau poate simula Web-ul primind in sistemul sau
informatii de la utilizatorul victima.

7) Interceptarea parolelor se situeaza printre cele mai preferate tipuri de atacuri [15] in cazul

retelelor on-line. Pentru preluarea parolelor dintr-o retea agentul de amenintare trebuie sd aiba acces
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la baza de date cu identificatorii de login si parolele utilizatorilor, iar dupd ce copiaza aceasta baza de
date, in care se regdseste functia hash aferents, fie se va rula un program cunoscut sub denumirea de
tehnica de spargere a parolelor prin forta bruta (brute force password-cracking teghnique) prin care
se genereaza si incearca combinatii posibile de caractere pentru parole, fie se va rula un program de
parole automate, program denumit atac cu dictionarul (dictionary-based attacks)[44].

8) Virusii, Caii troieni si Viermii sunt vulnerabilitdti care au legdturd cu alterarea integritatii
datelor informatice prin modificarea, stergerea sau deteriorarea lor, precum si prin transferul
neautorizat al datelor dintr-un sistem informatic, actiuni care imbraca forma infractiunilor informatice
datoritd modului de operare si consecintelor lor.

9) Hartuirea (Harassment) sub forma spam-urilor si bombelor de tip E-Mail par vulnerabilitati
inofensive deoarece nu altereaza integritatea sau confidentialitatea datelor/informatiilor dintr-un
sistem, insa pot afecta traficul dintr-o retea blocand anumite servere care devin de fapt tinta
atacurilor. Astfel, agentii de amenintare transmit cantitati foarte mari de e-mail-uri, cu continut
nesolicitat de catre utilizator, sau mesaje nesolicitate, in general reclame, pe o lista de discutii.

10) Pirateria software consta in ,spargerea” programelor shareware, modificand codul
executabil prin folosirea bibliotecilor de coduri secrete disponibile pe Internet sau inhiband

instructiunile care cer cheia hardware prin folosirea patch-urilor, de asemenea accesibile pe Internet.

1.5.2 Vulnerabilitatile unei retele de comunicatii

O retea sigura este aceea ale carei resurse sunt credibile/autentice si securizate, respectiv o
retea care furnizeaza servicii autentice si de calitate, desi siguranta, ca si securitatea unei retele nu
pot fi garantate 100%.

Deoarece o retea de comunicatii este un sistem complex, exogen, cu foarte multi utilizatori,
ea devine o zona convenabila si facila pentru diferite atacuri, fapt pentru care securitatea retelei
trebuie perceputd siimplementatd ca un obiectiv operational vital al oricdrei retele de comunicatii.

In functie de vulnerabilitétile retelei de comunicatii identificate si exploatate de citre agentii
de amenintare, atacurile informatice se pot manifesta astfel:

- accesarea neautorizatd a retelei sau a unor resurse ale acesteia de catre un utilizator din
interiorul organizatiei sau extern care nu are anumite drepturi de acces;

- tentative la nivelul fizic al retelei pentru perturbarea sau intreruperea functiondrii (prin
factori mecanici precum intreruperea unor cabluri sau scoaterea din functiune a unor echipamente din
retea; prin factori electrici, precum actiuni de bruiaj in cazul retelelor radio, inducerea de semnale de
interferentd in retelele cablate).

- tentative de oprire a traficului sau de incdrcare excesiva a traficului din reteaua vizata prin

generarea concomitenta a unui numadr foarte mare de pachete de informatii catre nodurile din retea.
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- atacuri software asupra echipamentelor din retea care coordoneaza si dirijeaza fluxul in
noduri critice (router, switch, acces point etc.), fiind modificate fisiere de configurare a drepturilor de
acces stabilite exclusiv pentru personalul autorizat.

- afectarea integritatii fizice a datelor, fiind astfel modificate sau chiar distruse informatiile,

- afectarea confidentialitdtii datelor prin receptarea si utilizarea neautorizate a informatiilor
precum si incdlcarea dreptului de autor.

Incepand cu anul 2005, revolutia adusd prin Web 2.0 a generat cresterea numericd si
dezvoltarea retelelor de socializare datorita noilor aplicatii bazate pe web care au permis utilizatorilor
simpli sa participe direct si sa fie implicati in raspandirea informatiilor si propriilor opinii prin Internet
(web), transformandu-se astfel din ,consumatori” de informatii in ,creatori” de pagini web cu
informatii, exemplu edificator in acest sens fiind blog-urile.

Dezvoltarea si rdaspandirea sistemelor de gestiune a informatiilor in mod automat intr-un
site/web, numite Content Management Systems, permite stocarea datelor utilizatorilor, in prezent, in
direct in web, fdra alte partitii intermediare (de exemplu fotografiile private s.a.), spre deosebire de
sistemele anterioare de IT in care datele utilizatorilor erau stocate initial pe calculatorul utilizatorului
de unde erau preluate ulterior in vederea publicarii in web. Dezvoltand un concept al legaturii
permanente cu web-ul, Content Management Systems permite accesarea tot mai frecventa a
aplicatiilor web de catre programele locale de pe calculatorul utilizatorului de retea, unele motoare de
cdutare fiind capabile si construite pentru a accesa si date locale/personale ale utilizatorului [22].

Tacticile hackerilor de a exploata vulnerabilitdtile retelelor sociale se bazeazd atat pe
cunostinte IT foarte bune (instaleaza virusi in retele sau pe calculatoarele utilizatorilor dand impresia
ca acesti sunt aplicatii inofensive ale retelelor), cat si pe aspecte psihologice precum exploatarea
increderii reciproce a membrilor unei retele, propagand virusii prin aplicatii lansate aparent de unii
membri ai retelei care ulterior sunt accesate (redistribuite, se aplica comentarii sau sunt confirmate
prin like/pin) de alti membrii care le considera legitime.

Speculand latura umana a fiecdrui membru al unei retele de socializare, o altd escrocherie cu
aparenta de securizare a utilizatorului a fost exploatatd, in anul 2013, de catre hackeri pe reteaua
Facebook sub forma aplicatiei “vez/ cine ti-a vizualizat profilul”, utilizatorii fiind asigurati ca vor primi
informatii despre persoanele care le-au urmarit activitatea si accesat contul propriu pe aceasta retea.
Aplicatia frauduloasa noud, exploatand curiozitatea specific umand, a declasat aplicatii de tipul link-
urilor frauduloase care incearca sa convinga utilizatorii ca pot castiga diferite premii, de obicei
telefoane mobile sau tablete, participand la diferite sondaje sau concursuri, dar in fapt expunandu-si
propriul calculator accesului virusilor si/sau spam-urilor ascunse in spatele acestor link-uri accesate

benevol de catre utilizator [22].
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1.5.3 Securizarea retelelor sociale

La sfarsitul anului 2014, la nivel global, cele mai cunoscute si accesate retele de socializare,
in domenii diferite de interes pentru utilizatori, erau: Facebook cu circa 1,4 miliarde de utilizatori;
Twitter cu circa 1 miliard de utilizatori cu cont (retea pentru raspandirea unor stiri scurte de maxim
140 de caractere); YouTube — retea de partajare a videoclipurilor cu circa 1 miliard de utilizatori;
LinkedIn cu circa 300 de milioane de utilizatori (retea pentru managementul carierei si relatiilor
profesionale); Pinterest cu circa 70 de milioane de utilizatori (platformd pentru descoperirea si
administrarea de imagini si video-uri); Instagram cu circa 30 de milioane de utilizatori [22].

Chiar si in ciuda unor scandaluri de proportii privind lipsa de securitate a datelor cu caracter
personal si chiar implicarea in partajarea unor date personale altor aplicatii si utilizatori fara acordul
persoanelor titulare ale datelor de cdtre reteaua Facebook in anii 2015 si 2017-2018, statistica
utilizarii tipurilor de retele sociale a ramas in prezent in aceeasi configurare ca si in anii 2014, cu
mentiunea ca Twitter este o retea folositd preponderent pe continentul nord-american, in timp ce
reteaua Instagram folositd la acelasi nivel geografic ca si Facebook-ul a castigat teren, dublandu-siin
prezent numarul de utilizatori.

Datoritd informatiilor personale pe care membrii unei retele sociale le schimba intre ei si din
cauza aplicatiilor web care acceseaza direct calculatoarele utilizatorilor, uneori fara stiinta acestora,
toate retele de socializare sunt vulnerabile in fata atacurilor lansate si exploatate de catre hackeri, fie
ca este vorba de problemele de conectare, erori de tip "cross-site scripting” sau vulnerabilitati Java.
Tot datoritd legaturilor create intre membrii retelei de socializare, banner-ele sau link-urile de pe
astfel de retele pot fi calea prin care un simplu Troian de tip ,dropper” ajunge de la un utilizator la
altul, se instaleaza in sistemul descoperit drept vulnerabil si ,acceseaza neautorizat/fura” parole,
informatii personale si chiar datele de identificare ale cardului bancar folosit de utilizator pentru plati

on-line si memorate pe propriul calculator [22].

.6 Concluzii si rezultate obtinute

> Una din solutiile cel mai frecvent adoptate si pe care o sustinem drept viabild este cea
referitoare la integrarea sistemelor de management al calitatii si a unuia sau tuturor
celorlalte sisteme de management (SMM, SMSI, SMSSM) intr-o varianta de integrare
partiald, foarte flexibila si adaptabila unui numar mare de situatii.
> Recomandari privind implementarea unui sistem de management integrat prin care
se asigura implicit securitatea sistemului informatic operational prin adoptarea:

a. Organizatia trebuie sa stabileasca o relatie cat mai obiectiva intre

importanta aspectelor de mediu si/sau de securitate informationald si/sau de sdndtate si
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securitate ocupationald, pe de o parte, si a aspectelor de asigurare a calitdtii, pe de alta
parte;

b.  Trebuie adoptata decizia de realizare a unui sistem de management
integrat calitate — mediu/sanatate si securitate ocupationald/securitatea informatiei,
decizie fundamentatd pe analiza motivelor esentiale care au stat la baza deciziei de
implementare a fiecaruia din sistemele de management din perspectiva organizatiei;

c.  Decizia de implementare sau nu a unui sistem integrat de management
trebuie sa fie fundamentata pe analiza asemanarilor si deosebirilor dintre sistemele de
management pentru care se opteazd, precum si a avantajelor si dezavantajelor unei
posibile integrari.

> Analiza riscului de securitate, ca parte a managementului institutional, sd fie realizata
periodic si sa fie coroborata cu stabilirea unei politici de securitate si implementarea unui
model adecvat de securitate, inculsiv de securitate informationala,

> Sistemul de management al securitdtii informatiilor sd fie permanent monitorizat
pentru a se identifica la timp incidentele de securitate si posibilele erori, imbunatatindu-se
astfel permanent eficacitatea securitatii.

> Ca politica de securitate informationala individuala este necesar ca fiecare utilizator
sa-si securizeze prin programe antivirus si antispam propriul calculator, telefon mobil sau
tableta de pe care acceseaza Internetul si contul sau dintr-o retea sociald, aceste actiuni
putand fi promovate la nivel national prin informdri on-line si chiar mesaje mass-media de
interes general (cum sunt mesajele de interes public privind sdndtatea si alimentatia corectd

prezentate pe posturi TV in cadrul emisiunilor)
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CAPITOLULII
ANALIZA PRINCIPALELOR TIPURI DE ATACURI INFORMATICE

Indiferent de motivatia unei persoane de a interveni neautorizat si de a intercepta, altera sau
sterge date si informatii dintr-un sistem informatic sau dintr-o retea publicd/privatd, consecintele
atacului sunt resimtite nu numai de catre administratorii retelei/sistemului informatic ci si de catre
ceilalti utilizatori care folosesc ca resurse informatiile din sistem.

Frecventa folosirii anumitor tipuri de atacuri informatice este corelata cu consecintele
urmadrite de catre agentii de amenintare, constatandu-se potrivit statisticilor, spre exemplu ca desi la
prima vedere un anumit tip de atac nu este profitabil direct, el este folosit tot mai des prin asociere cu
alte fapte de amenintare la care sunt expusi utilizatorii sau organizatiile.

In acest sens se explica de ce au luat amploare, incepand cu anul 2005, atacurile prin refuzul
serviciilor de tip DoS, atacuri asociate cu santajul blocdrii accesului la un anumit site sau la anumite
servicii oferite de serverele unei organizatii pentru obtinerea unor sume importante de bani de catre

agentii de amenintare pentru a nu duce la capat amenintarea.

[1.1 Evolutia in timp a atacurilor informatice

Exploatand vulnerabilitatile unui sistem informatic pe mai multe niveluri si din nevoia de
imbunatatire pentru a nu fi depistate, atacurile informatice au devenit tot mai complexe, combinand
efecte si caracteristici de la mai multe tipuri de atacuri, respectiv aceste malware pot crea brese in
sistem pentru a facilita accesul intrusului (specific cailor troieni), concomitent cu automultiplicarea lor
in retea (caracteristica viermilor) si distrugerea informatiilor (specific virusilor).

Nu se regdseste in literatura de specialitate, nici cea tehnicd, nici cea juridica, o definitie
unitard a agentilor de amenintare, acestia fiind definiti fie ca actori rau intentionati care declanseaza
atacuri impotriva structurii informationale critice [29], fie ca agenti care implementeazd amenintdrile
in sistemul informatic [44], fie drept atacatori cu mai multe profiluri in functie de timp, instrumente,
scop si riscul asumat prin atac, dar si a modului de acces( extern sau intern) la sistem [28].

In literatura tehnica de specialitate cracker este denumirea generica pentru persoana care
are ca ocupatie principala lansarea atacurilor asupra sistemelor informatice in mod intentionat prin
fapte care se incadreaza, de cele mai multe ori, in reglementarea normelor penale, cel mai utilizat
termen in mass-media este cel de hacker, termen adoptat in anii ‘60, insd acest termen trebuie
asociat persoanelor care posedand vaste cunostinte de programare, fiind chiar specializati in aplicatii
software si fiind pasionati de dezvoltarea cunostintelor proprii patrund neautorizat in sistemele
informatice exploatand erorile sistemelor de operare

Spre deosebire de crackeri, hackerii incearca sa dezvolte si metode de securizare a

sistemului informatic, nu doar sd exploateze vulnerabilitdtile din sistem [39], fapt pentru care unii

30



I n I I Universitatea

Transilvania
]|

din Brasov IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

hackeri sunt sustinuti ulterior in demersurile lor de catre organizatii, in timp ce crackerii ajung in
majoritatea cazurilor in fata instantelor de judecatd penale deoarece limitarea cunostintelor lor nu le
permite sa stearga urmele cand descarca programe de pe Internet sau alte instrumente soft pentru
atacuri informatice [28].

Un alt termen tehnic care restrange categoria crackeri-lor este cel de haxori, adica crackeri
care nu au cunostinte tehnice si nici nu sunt animati sa-si dezvolte cunostintele, dar care fiind rau
intentionati descdrca de pe Internet aplicatii soft pentru atacuri [1].

Atacurile informatice astfel initiate de catre state pot avea de la scopuri politice, precum cele
anterior mentionate, la scopuri economice si financiare, precum spionajul cibernetic instrumentat de
statul chinez asupra mediului de afaceri din Marea Britanie in anul 2007.

In functie de organizarea atacului si de instrumentele folosite, dar si de experienta autorilor,
in literatura de specialitate tehnica sunt identificate trei niveluri de atacuri:

e atacuri oportune: autorul fiind un agent de amenintare ocazional, cu cunostinte limitate
despre sistemul informatic si folosind instrumente existente pe care le foloseste pentru
atingerea unui obiectiv general, cum ar fi de exemplu atacul unui angajat nemultumit sau al
unui activist inversunat

e atacuri intermediare: asemdndtoare celor ocazionale, doar ca atacatorul fisi va ascunde
activitatea cu mai multa pricepere decat autorul unui atac ocazional [30].

e atacuri sofisticate: afecteaza in mod considerabil serviciile esentiale dintr-un sistem, autorii
avand obiectivul bine conturat si alocand resurse si timp indelungat pentru strangerea de

informatii despre arhitectura sistemului informatic pentru a-si crea propriile instrumente.

/1.1 Repere in timp privind atacurile informatice

> 1986 a apdrut primul virus — virusul Brain — urmat de alti virusi creati de hackeri din
dorinta de a exploata vulnerabilitatile sistemelor informatice neprotejate la acel
moment.

» noiembrie 1988 in Internet este lansat primul atac generalizat de tip vierme de catre
Robert T. Morris, student la Universitatea Cornell, care s-a automultiplicat afectand
un numar de 60.000 de calculatoare de pe teritoriul Statelor Unite ale Americii,
calculatoare ale unor centre universitare (Cambridge, Massachusetts, Princeton), ale
Centrului de Cercetari NASA din Silicon Valey si ale unor institute de cercetare — nu
s-au produs distrugeri de date, dar sistemele afectate au fost incetinite considerabil;

> 1982 spionii sovietici au furat un sistem de control computerizat fard sa stie ca in soft
era introdusa o linie de cod de catre specialistii IT din CIA, pentru ca la accesarea

neautorizata sa fie generata o explozie masiva, explozie care a fost generata la o
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conducta de gaze din Siberia, acesta fiind inceputul razboiului cibernetic [49], desi
opinia publicd nu a reactionat cu interes la incident;

> anii '90 actiuni de vandalism informatic prin care fie erau alterate sistemele de
operare la nivelul organizatiilor, fie erau distruse datele de pe sistemele de stocare,
fara ca atacatorii sa aiba vreun obiectiv economic sau politic, ci doar pentru pura
distractie [28];

> 1999 - virusul Melissa a generat primele atacuri de tip spam prin atasarea fisierului
infectat de tip text la un mesaj de e-mail transmis automat tuturor contactelor din
lista de e-mail;

> in ultimii ani ai primei decade a secolului XXI, ( 2007 si 2008) cand atacurile cibernetice
de tip DDoS au vizat sistemele informatice la nivel national din Estonia si respectiv
Georgia, ambele atacuri generate dinspre Rusia pe fondul disputelor politice
interstatale si afectand activitatea ministerelor, companiilor si bancilor din cele doud
state, pentru ca atacul din 2008 indreptat asupra Georgiei sa aiba consecinte si mai
grave prin pierderea controlului asupra domeniului .ge, situatie in care site-urile
guvernamentale au fost transferate pe servere din afara tdrii [49];

> anul 2010 (declarat "Anul vulnerabilitatii”) a fost caracterizat prin atacuri lansate prin
retele P2P (Peer to Peer), secondate ca frecventa de atacurile prin intermediul web-
site-urilor si retelelor de tip botnet;

> anii 2013 si 2014 confirma faptul cd amenintdrile de naturd informatica asupra
spatiului cibernetic national prezinta un trend de diversificare a modului de actiune,
sunt in crestere cantitativ, iar majoritatea alertelor primite sesizeaza cu privire la
sisteme infectate cu variante diferite de tip malware;

» ultimii trei ani (2015-2017) din perspectiva nivelului de sofisticare tehnologica (Q1), a
complexitatii (Q2) si a diversitatii malware-elor, se constata cd malwareul rdmane in
continuare una dintre cele mai importante amenintdri cibernetice si care
inregistreazad o permanentd evolutie ascendents;

> Anul 2017 a debutat cu identificarea unei vulnerabilitati in sistemul de management
de continut web (CMS - Content Management System) Wordpress, cel mai utilizat
sistem pentru publicarea anunturilor in mediul on-line la nivel global.
Vulnerabilitatea depistatd rezidda in REST APl a WordPress si conducea la o
escaladare nedorita de privilegii, prin posibilitatea modificarii variabilei ID prin
eliminarea caracterelor non-numerice fara ca sistemul sa mai verifice apoi drepturile

de utilizare. Prin exploatarea acestei vulnerabilitati un atacator putea sterge sau
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modifica continutul paginilor unui website neactualizat, si chiar redirectiona

vizitatorii site-ului catre exploit-uri malitioase.

/1.1.2 Tendinte viitoare privind atacurile informatice

Pornind de la trendul anului 2010 in privinta securitdtii informatice, se constata ca se
mentine trendul ascendent al valului masiv de atacuri DoS, prin care se suspendd activitatea de
procesare a pldtilor on-line si a website-urilor agentiilor guvernamentale.

Un element vital si exploatat in atacurile informatice il reprezintd retelele botnet care sunt
folosite pentru a se transmite mesaje de tip spam, pentru a se lansa atacuri de tip DoS sau pentru a
gdzdui in mod gratuit pagini de phishing sau malware pentru fraude cu card-uri de credit.

in urmétorii ani, exploatand vulnerabilitatea sistemelor care nu scaneaza fisierele binare
semnate digital, atacurile cu malware se vor concentra prin amenintdri mai putin vizibile si detectabile
prin aplicatii de malware semnate digital.

Astfel, in anul 2014, numarul total de incidente de securitate cibernetica detectate la nivel
global in companii a crescut cu 48% fatd de anul precedent, atingand 42,8 milioane de evenimente la
nivel global, dupa cum reiese dintr-o analiza facutd de PwC — The Global State of Information Security
Survey 2015 [77], iar pierderile financiare cauzate organizatiilor de astfel de incidente au fost
estimate la 2,7 miliarde de dolari, in crestere cu 34% fata de anul 2013.

La nivel european numdrul incidentelor de securitate detectate in anul 2014 a crescut cu
41% fata de anul 2013, cu 11% a crescut numarul incidentelor in America de Nord, in timp ce in Asia s-
ainregistrat o crestere de 5% fatd de anul precedent.

America de Sud este singura regiune care a inregistrat o scadere din acest punct de vedere
in anul 2014, de aproximativ 9% [77], scaderea numdrului de notificari fiind justificatd de reducerea cu
24% a bugetelor alocate securitatii cibernetice in regiune si implicit a surselor financiare a

organizatiilor pentru implementarea masurilor de securitate informatica.

/1.1.3 Analiza amenintarilor informatice in Romdania

Atacurile informatice din Romania nu difera de cele la nivel international, insa cea mai mare
amenintare la nivel national este reprezentata de folosirea produselor software contrafacute sau
piratate, atat de catre utilizatorii domestici, cat si de cdtre unii operatori, precum si lipsa instaldrii de
programe antivirus, astfel incat multe vulnerabilitati nu pot fi remediate in timp util si creste, astfel,
riscul infectarii sistemului.

In anul 2014, CERT-RO - punct national de contact cu privire la alertele si incidentele de
securitate ciberneticd — a receptionat si procesat peste 78 de milioane de alerte de securitate
ciberneticd, care au vizat peste 2,4 milioane de IP-uri unice din Romania implicate in diverse tipuri de
incidente de securitate cibernetica [76].

Comparativ cu anul 2016, numadrul alertelor de securitatea ciberneticd in anul 2017 a crescut
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cu 20% fatd de anul 2016 (numeric 138.217.026 de alerte totale colectate si procesate la nivelul
anului 2017 comparativ cu 110.194.890 de alerte totale in anul 2016, mentinandu-se trendul
ascendent de crestere anuala a numarului de atacuri cibernetice [78].

Din cauza numdrului mare de produse IT contrafdcute existente in Romania si al folosirii de
software piratat, agentii de amenintare profita de vulnerabilitatile de sistem, astfel incat peisajul de
malware din Romania este dominat din anul 2011 si pand in anul 2017 de viermele Downadup (in
anul 2011 reprezenta 10,24% din total amenintari, pentru ca in anul 2017 procentul sa ajunga la
25,36% din totalul alertelor procesate de CERT-RO, care se mentine astfel in primele trei locuri de-a

lungul timpului, astfel cum rezulta si din tabelul de mai jos (Tabelul 3).

Tabel 3. Evolutia celor mai importante amenintari informatice din Romania 2011/2016/2017

TIP MALWARE PROCENT TIP MALWARE PROCENT TIP MALWARE PROCENT
(%ALERTE) (%ALERTE) (%ALERTE)
Win.Downadup 10,24% Win.Sality 34,16% Win.Downadup 25,36%
Trojan.Autorun 12,23% Win.Downadup 17.,72% Mirai 15,88%
Win.Sality 4,48% Nivdort 13,65% Win.Sality 15,35%
Trojan.Crack 3,55% Ramnit 7.46% Nivdort 13,72%
g Adware. 1,64% g Dorkbot 5,73% g Ramnit 5,03%
~N N | Mirai 3,60% ™~ | Avalanche 3,82%

[1.2 Tipuri de atacuri informatice

incdlcand politica de securitate a unui sistem informatic, atacul informatic se desfasoara
asemenea unei penetrdri a securitdtii unui sistem, autorul sau urmadrind intentionat sa colecteze, sa
altereze sau sa steargd resursele informationale din sistemul vizat. Orice act prin care se poate
intrerupe o operatie in derulare, functionalitatea, integritatea si/sau disponibilitatea datelor/
informatiilor dintr-un sistem sau a celor transferate prin retele reprezinta un pericol asupra securitatii

sistemului si/sau a retelei.

11.2.17 Virusii informatici

Software proiectat pentru a infecta un sistem informatic, virusul informatic este o
amenintare cibernetica care are legaturi si cu infractiunile informatice privind operatiuni ilegale cu
dispozitive sau programe electronice. Caracteristicile de baza ale unui virus informatic sunt auto-
executarea si auto-multiplicarea, aceastd din urma caracteristica avand scopul de a afecta si alte
sisteme prin inmultirea lor exponentiald in retelele infectate asemandtor virusului din stiintele
medicale.

Virusii altereaza integritatea datelor informatice, respectiv virusii pot modifica, sterge sau
deteriora datele existente, pot restrictiona in mod neautorizat accesul la aceste date (datele figureaza
ca fiind sterse, desi in fapt nu sunt sterse real din sistem), dar pot genera si transferuri neautorizate

de date dintr-un sistem informatic/mijloc de stocare a datelor informatice [7].
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/1.2.2 Analiza viermilor informatici

Viermii (worms) sunt programe capabile sda se multiplice consumand totodata resursele
gazdei, fard insa sa se autoexecute, si putandu-se transfera si pe alte calculatoare decat cel gazda
pentru a efectua astfel operatiuni distructive.

Astfel, viermii se raspandesc in mod automat, factorul lor de multiplicare fiind exponential si
epuizand resursele calculatoarelor infectate intr-un timp determinat.

Dintre actiunile distructive ale viermilor amintim stergerea de informatii, crearea de usi
ascunse pentru a permite accesul neautorizat sau lansarea de atacuri de refuz de servicii. Impactul
mare al viermilor prin actiunilor lor distructive este faptul ca propagarea lor creeaza un refuz al
serviciilor ca urmare a traficului de pe Internet [44].

Avand in vedere ca viermii se copiaza de pe un calculator dezactivat in urma infectdrii pe un
alt calculator, folosind protocoale obisnuite, acestia nu trebuie sa modifice un program gazda pentru a
Se propaga.

Astfel, viermii informatici au in comun cu virusii capacitatea de multiplicare, insa nu local pe

un singur terming, ci de pe un calculator pe altul.

/1.2.3 Analiza Cailor Troieni

Avand caracteristicd comund cu viermii informatici faptul ca nu pot infecta un fisier, ci
afecteazd intreg sistemul, caii troieni sunt programe deghizate de tip malware, care urmaresc crearea
unor brese pentru a se permite accesul neautorizat al unui utilizator in sistemul infectat. Spre
deosebire insa de virusii informatici, caii troieni nu se pot auto-multiplica, in majoritatea cazurilor
dupd realizarea actiunilor malitioase acestia se auto distrug din sistemul infectat.

Troienii sunt alcatuiti din trei elemente: 1) programul Server sau programul propriu-zis al
troianului lansat in infectarea calculatorului victimd; 2) programul Client care are drept scop
conectarea la un echipament/device infectat, dar si pentru a primi comenzi de accesare neautorizatd;

si3) programul Build/Edit Server necesar pentru editarea programului Server propriu-zis.

I.2.4 Programe de tip Adware si Spyware

Adware reprezintda acel tip de programe rauvoitoare care se instaleaza pe calculator si
deschid ferestre pop-up ori noi tab-uri cu reclame, desi utilizatorul nu doreste sa acceseze acea
forma de publicitate, mai mult aparitia reclamei instantaneu distragand atentia utilizatorului
aplicatiei.

Programul de tip Adware exploateaza astfel vulnerabilitati la nivelul browserului, putand
chiar schimba adresa de bazd a browserului (homepage) ori redirectiona adresele web (URL-urile)
scrise gresit ori incomplet in bara de adrese si directionand astfel pe utilizator, contrar vointei sale,

catre site-uri de tip jocuri de noroc ori site-uri pornografice.
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Programele de tip Spyware capteaza fara stiinta utilizatorului informatii personale si despre
comportamentul acestora in mediul virtual, precum site-urile vizitate mai des pe Internet, si in urma
analizei lor transmit utilizatorului echipamentului infectat reclame corespunzatoare informatiilor

accesate in scop de marketing, reclame nesolicitate de catre utilizator.

/1.2.5 IP Sniffing

Sniffingul reprezinta procesul de capturare intr-un fisier si analiza a traficului cu scopul de a
detecta parole sau date bancare trimise prin retea. Utilitarele folosite pentru sniffing se numesc
sniffere sau analizatoare de protocoale, deoarece prin intermediul lor sunt analizate pachetele
transmise prin retea, apoi sunt capturate parolele, sau alte date confidentiale transmise prin retea ca
informatii in format text simplu.
/1.2.6 Atacuri prin e-mail

Avand in vedere cresterea gradului de utilizare a conturilor de e-mail, atat pentru activitatile
profesionale, dar si pentru cele de socializare, in ultimii ani a crescut si numarul atacurilor prin e-mail,
agentii de amenintare adaptandu-se trendului utilizatorilor.

Folosind ca si cale de intrare contul de e-mail, atacurile se pot clasifica :

1) E-mail bombing

2) E-mail spoofing

3) E-mail spamming

4) E-mail phishing

/1.2.7 Alte tipuri de atacuri

/ngineria Sociald

Unul dintre cele mai eficiente si simple ca procedura dintre atacurile informatice este Ingineria
Sociald, tip de atac informatic prin care sunt manipulate anumite persoane cu autoritate in sistemul
vizat de atac, astfel incat persoana vizatd va face anumite operatiuni ce I-ar putea ajuta pe agentul de
amenintare in derularea atacului. Ingineria sociald este foarte simpla, nu necesita cunostinte tehnice
aprofundate, fapt pentru care deseori este minimalizata ca incidentd dar in cazul atacului pot fi
generate pierderi/distrugeri considerabile pentru companie.

Phishingul reprezinta un atac informatic, prin care sunt solicitate direct utilizatorului informatii
confidentiale sau cu caracter personal prin simularea interogdrii efectuate de cdtre o organizatie
legitima respectiv intr-un interes legitim al utilizatorului, cel mai accesibil mod de interogare fiind de
exemplu pe e-mailul victimei.

Baitingulreprezinta un tip de atac informatic, in contextul in care utilizatorul-victima introduce fara a
fi notificat in vreun fel, din proprie curiozitate, un cod malitios in calculatorul sdu, dand astfel drept de
acces autorului atacului. Hackerul poate folosi ca momeald un mijloc fizic de acces, respectiv fie un

disc, CD, sau un flash drive USB, de pe care se va instala automat codul daundtor in momentul in care
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utilizatorul-victima introduce acel flash pentru a citi/accesa informatiile prezumate a fi continute pe

mediul de stocare, astfel infectand propriul calculator, si chiar dand permisiune de acces hackerului la

sistem.

Atacuri de tip SMTP

Atacurile de tip SMTP se bazeaza pe vulnerabilitatea buffer overflow, inserand in textul mesajului un
continut cu o capacitate prea mare, iar in secventa care excede informatiilor comunicate prin contul

de e-mail suntincluse comenzi pentru accesarea serverului e-mail.
Flooding

Flooding-ul ca atac informatic presupune supraincarcarea unui server prin inundarea sa sau a host-
ului cu o cantitate anormala de pachete de informatii, si astfel serverul vizat este scos din functiune.

SPAM-ul face parte din categoria atacurilor de tip DoS (Denial of Service). Utilizatorii unui server e-
mail vor primi desi nu au solicitat mesaje sub forma unor reclame la diferite produse fdra interes

pentru utilizator, sau vor primi chiar mesaje cu continut neplacut.

[1.3 Structura unui arbore de atac informatic

Definim un arbore de atac ca o metoda sistematica ce caracterizeaza securitatea unui
sistem informatic, caracterizare ce are la baza analiza unor tipuri distincte de atacuri [28].
Radacina arborelui poate reprezenta nivelul de securitate al sistemului informatic.
Arborele de atac se descompune in doud modalitati:
- Un set de atacuri tintd, fiecare trebuind indeplinit pentru ca atacul global sa fie
incheiat cu succes, ceea ce reprezintd o analiza tip AND.
- Un set de atacuri tintd, oricare din atacuri trebuind indeplinit pentru ca atacul global sa
fie incheiat cu succes, ceea ce reprezinta o analiza tip OR.
Tipul general de arbore de atac este o reprezentare generica a unor studii, atacuri comune ce
au loc in contexte specifice. Fiecare tip de arbore de atac contine:
- scopul principal al atacului specificat de tipul arborelui
- 0 lista de preconditii ce i definesc utilitatea
- pasii pentru ducerea atacului la bun sfarsit
- 0 lista de post-conditii ce sunt veridice daca atacul este indeplinit.
Preconditiile reprezinta ipoteze pe care le facem despre atacator sau starea organizatiei,
care sunt necesare pentru indeplinirea unui atac.
Post-conditiile reprezinta cunostintele dobandite de catre atacator si de starea organizatiei,
indici ce sunt afectati pe masura indeplinirii cu succes a etapelor atacului si detinerea preconditiilor de

catre atacator.
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In ultimele decenii, cea mai comuna forma de vulnerabilitate de securitate a fost

manipularea incorectd a "buffer overflow" prin programe de calculator.

Il.4 Concluzii si rezultate obtinute

>  Atacurile informatice au fost generate (la jumdtatea secolului XX) din dorinta de a
sublinia capacitatea tehnica a autorilor de a exploata vulnerabilitdtile unui sistem informatic, respectiv
ale unei retele de comunicatie.

> Treptat agentii de amenintare au trecut la acte de vandalism informatic, dezvoltand in
timp o criminalitate informatica si ajungandu-se in prezent la un adevarat razboi cibernetic.

> In timp, efectele atacurilor informatice s-au modificat, prin schimbarea scopului
urmadrit de autorul unui atac informatic, de la disfunctionalitatea unui sistem informatic si distrugerea
datelor de pe sistemele de stocare la interceptarea datelor confidentiale legate de cartile de credit,
respectiv de la accesarea parolelor la blocarea intregii infrastructuri nationale privind securitatea
informationald, in cazul actelor de terorism cibernetic.

> Fiecdrui sistem informatic trebuie sd ii fie setat un arbore de atac relevant prin care se
identifica apoi modul de compromitere a securitatii sau survivabilitatii sistemului informatic ca si
radacind a arborelui de atac.

>  Incd de la conceptualizarea arborelui de atac pentru analiza securitétii organizatiei
trebuie sa fie identificate si posibilitatile de perfectionare a arborelui, prin compromiterea nodului

rdddcind ca si combinatii de extensii manuale si modele de aplicatii.
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CAPITOLUL Il
CERCETARI PRIVIND PRINCIPALELE METODE DE SECURITATE
A SISTEMELOR INFORMATICE

Prin mdsurile de securitate se urmdreste in principal minimizarea vulnerabilitatilor
sistemului informatic si ale resurselor, obiectul masurilor de securitate vor fi deopotriva: utilizatorii
(atat utilizatorul final cat si angajatii operatorului), datele si informatiile (inclusiv baze de date si
fisiere), echipamentele componente ale sistemului/retelei si serviciile oferite prin interconectare.

Aceleasi trei planuri — procedural, logic si fizic — se identificd si in cazul masurilor de
securitate impotriva atacurilor informatice prin care se urmareste prevenirea, detectarea, eliminarea
si refacerea resurselor si a componentelor sistemului/retelei.

Astfel, orice sistem de protectie eficienta impotriva amenintarilor informatice trebuie:
Sd identifice utilizatorii care au drepturi si/sau privilegii de acces
Sd asigure o evidenta clara siin timp real a accesului la calculatoare si statii de lucru
Sd asigure controlul accesului la calculatoare si statii de lucru
Sd identifice utilizatorii in functie de aplicatiile si datele la care au acces
Sa asigure back-up-ul programelor si bazelor de date

o ukE wWwN =

Sa foloseasca software-uri performante si actualizate impotriva atacurilor informatice.
Constatam ca indiferent de etapa de derulare a unui atac informatic, se impune folosirea
software-urilor dedicate protejarii impotriva atacurilor informatice, aplicatii care combat tipul de atac
n mai multe moduri [42]:
> Detectarea semnaturii — cea mai veche metoda de detectare a unui atac informatic,
metoda depasitd in prezent de noile tipuri de atacuri mai sofisticate tehnic;
> Protectia in timp real — metoda care monitorizeaza comportamentul software-ului
instalat pe un calculator, astfel ca daca se constatd ca o aplicatie incearca sa faca modificari
neuzuale la fisiere sau cere permisiuni pe care nu ar trebui sa le ceard, se autosesizeaza si sunt
luate masuri impotriva acelei aplicatii;
> Protectia de tip cloud — metoda ce a debutat in anul 2010, odata cu produsele Panda
Cloud Antivirus si Norton Internet Security si care se axeaza pe originea atacului informatic, cum
ar fi link-ul sau fisierele specifice.

[11.1 Criptografia

Criptografia este stiinta si totodata arta ascunderii semnificatiei unei comunicari in scopul
protejdrii ei fata de interceptari neautorizate, iar prin algoritmii folositi asigura securizarea informatiei
prin autentificarea si restrictionarea accesului intr-un sistem informatic [35]. Etimologic, cuvantul
criptografie este obtinut prin contopirea a doi termeni din greaca veche unde "crypto" inseamna "a
ascunde" iar "grafik' inseamna "a scrie" rezultand in traducere aproximativa scriere ascunsa/secreta.

in vederea obtinerii unei criptograme, asupra cuvintelor, caracterelor sau literelor continute

intr-un mesaj initial, denumit "Plain Text (PL)", se aplica o functie criptograficd/functie de criptare,
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aceasta fiind o functie dependentd de un parametru fix numit cheie, si se obtine astfel mesajul criptat
pe care il vom denumi "Cipher Text (CT)". Criptogramele prezentandu-se sub forma unor mesaje
neinteligibile, in general, sunt impartite in cifruri si coduri.

in criptosistemele cu chei publice/criptare asimetricd fiecare utilizator, detine o cheie
care 1i permite transformarea publica de criptare, Pa, aceasta putand fi memorata intr-un fisier public
(cheile pot fi foarte lungi — de ordinul sutelor de caractere) si o transformare de decriptare secretd, S,
care nu poate fi obtinutd direct din algoritmul Ea.

Cheia de descifrare (cheie secretd) se obtine prin derivare din cheia de cifrare (cheie
publicd) printr-o transformare aproape ireversivbild (one-way). In sistemele de criptare cu chei
publice, protectia si autentificarea sunt operatiuni care se realizeaza prin transformari distincte, in
etape separate.

a) Protectia datelor (confidentialitatea) cu chei publice : utilizatorul A isi propune sa

transmita in conditii de confidentialitate un mesaj (M), unui alt utilizator B. Utilizatorul A
va folosi transformarea publica Pg, a lui B. in acest caz A va transmite lui B, un mesaj M
sub forma: C = Pg(M). La receptie, B, va descifra mesajul, din C, utilizand transformarea

secreta Ss, cunoscuta doar de el: Sg(C) = Sg(Ps(M)) = M . Schema functioneaza ca in

Figura 10.
Public c secreta
— Pe -%* Se > M
Mesajin clar Textcifrat Mesajinclar

Figura 10 Sistem de criptare cu cheie publica

b) Autentificarea datelor cu chei publice : in vederea autentificdrii cu cheie publica, n
raport cu transformarea lui A, se va aplica direct asupra lui M transformarea secretd Sa a
lui A. Utilizatorul va transmite mesajul codificat: C = Sa(M). Utilizatorul B va folosi cheia

publica Pa la receptie: Pa(C) = Pa(Sa(M)) = M. Schema functioneaza ca in figura de mai jos

(Figura 11).
Secretd C Publicd
M C——> Sa -@* P, [—> M
Mesaj in clar Text cifrat Mesajin clar

Figura 11 Sistem de autentificare cu cheie publica.

c) Protectia si autentificarea datelor cu chei publice: In acest caz utilizatorul A va aplica
mesajului M transformarea sa secretd (Sa). In etapa urméatoare A va cripta rezultatul,
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utilizand in acest scop transformarea publica a lui B prin aplicarea functiei Ps si va
transmite catre B, urmdtorul mesaj: C = Pg(Sa(M)).

Receptorul B va obtine mesajul in clar M, aplicand propria transformare secretd Sg, apoi
transformarea publicd a lui A, Pa: Pa(Ss(C)) =M.
Transformdrile (Publicd si Secretd) a fiecdrui utilizator sunt una inversa celeilalte:
Pa(Sa(M) = Sa(Pa(M)) =M
Ps(Ss(M) = Se(Ps(M)) = M

Aplicand formulele Pa(Sa(M) si Ps(Ss(M) asupra formulei Pa(Sg(C)) se obtine relatia
regdsitd siin Figura 12:  Pa(Ss(C)) = Pa(Se(Pe(Sa(M)))) = Pa(Sa(M)) = M

Secreta Publica C Secretd Publica
Mu::>sA—'\,pBSB:(>PA:(>M
Mesai in clar Text cifrat Mesai in clar

\ Protectie /

Autentificare

Figura 12 Sistem de protectie si autentificare cu cheie publica.

Semnadtura digitald, ramura a criptografiei asimetrice, reprezinta o caracteristica a unui
utilizator sau proces, fiind folosita pentru recunoasterea mesajului emis de acesta si semnat cu cheie
privatd, asigurandu-se astfel autenticitatea mesajului.

Pentru edificare asupra modalitatii de criptare vom exemplifica astfel: fie B receptorul unui
mesaj asupra cdruia s-a aplicat de cdtre A o semnatura electronica la momentul emiterii.

Pentru a se garanta securitatea mesajului prin aplicarea semnaturii digitale de catre A,
semndtura astfel aplicatd trebuie sd intruneasca anumite proprietdti in mod cumulativ:

1. B sd aiba capacitate/cunostinte tehnice de validare a semnaturii aplicate de cdtre A;

2. Semnadtura sofisticata aplicata de cdtre A trebuie sa fie imposibil de falsificat pentru oricine,
inclusiv pentru B;

3. In cazul in care A nu va recunoaste mesajul M prin aplicarea semnéturii, trebuie sa existe un
intermediar, un ,judecdtor” care sd solutioneze disputa dintre emitentul A si receptorul B.

Semndtura digitala rezolva astfel problema autentificdrii atat a emitatorului cat si a
autenticitatii datelor cuprinse in mesajul semnat. Semnaturile digitale sunt implementate mult mai
facil in cazul sistemelor de autentificare cu chei publice.

Spre deosebire de algoritmii de criptare, semndtura digitala ajuta la identificarea si
autentificarea utilizatorilor intr-o comunicare prin Internet, astfel incat prin imposibilitatea renegarii
ulterioare a mesajului transmis, semnatura digitala confera servicii de securitate prin utilizarea atat a

criptdrii cu cheie publica (asigurand confidentialitatea), cat si a utilizdrii functiilor hash [41] care vor
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depista orice modificare precum stergerea sau addugarea unui caracter prin diferente mari intre

valorile hash [35], fapt pentru care mesajul nu poate fi repudiat.

I11.2 Canale de comunicatii securizate

Comunicatiile criptate intre doud echipamente aflate intr-o retea nesigurd, cum este si
Internetul, se asigura prin canale de comunicatii securizate, cum este si programul Secure Shell (SSH),
in timp ce standardul S/MIME (Secure/Multipurpose Internet Mail Extensions) oferd solutii de
securizare in trimiterea mesajelor intre echipamente dintr-o retea de calculatoare, verificandu-se
totodata integritatea mesajului si nerepudierea informatiilor prin folosirea semnaturilor digitale [28].
Protocolul SSH (SSH = Secure SHell )

SSH este un protocol care permite crearea unei sesiuni de lucru la distantd, transferul de
fisiere si crearea unor canale de comunicatie pentru alte aplicatii, toata transmisia fiind sigura
impotriva atacurilor intrusilor. Pachetul SSH este compus din program server — SSHD, un program
client — SSH si cateva utilitare pentru manevrarea cheilor de criptare [28].

Confidentialitatea transmisiei este asigurata prin criptare. Integritatea este asigurata prin
trimiterea unor sume de control criptografice. Autentificarea serverului se face prin criptografie
asimetricd, serverul avand o cheie secreta si clientii dispunand de cheia publica corespunzatoare.

Autentificarea clientului se face fie prin criptografie asimetricd, ca si in cazul autentificarii
serverului (dar bineinteles folosind alta pereche de chei), fie cu parola clasicd, datd de client dupa
autentificarea serverului.

Conexiunea de tip SSH oferd urmatorul mecanism:

e Se lanseaza aplicatia intitulata agent de autentificare, aplicatie care va citi cheia
secretd criptatd, apoi va solicita masinii client fraza-cheie de decriptare si ulterior va decripta cheia
secretd, pe care o va retine pentru siguranta in memoria RAM

e Daca aplicatia agent de autentificare ruleaza in momentul lansarii unui client de tip
SSH, acesta va incearca sd intre in contact cu aplicatia agent de autentificare transmitand date catre
aceasta. Comunicatia se face local prin functii primitive oferite de sistemul de operare al masinii client
- de exemplu, prin FIFO UNIX.

e Optional, la deschiderea unei sesiuni de tip SSH, se poate seta forwardarea conexiunii

cdtre aplicatia din sistem intitulata agent de autentificare.

[1.3 Masuri de securitate in retelele virtuale
O retea privata virtuald (VPN) permite crearea unei retele private independente ca existentd
in spatiul unei retele publice, cum ar fi Internetul, astfel incat cele doua parti ale conexiunii sa
comunice in conditii de securitate similare unei retele locale.

Modul de lucruin VPN faciliteaza derularea comertului electronic.
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Din punct de vedere al securitatii, VPN permite autentificarea utilizatorilor, identitatea fiind
stabilita prin utilizarea de parole sau alte procedee, si codificarea tuturor datelor trimise intre doua
puncte ale retelei publice, procedeu cunoscut sub numele tunneling [5].

Un serviciu VPN este format dintr-un server VPN (implementat in diferite locatii), protocoale
VPN (pentru a crea tunelul) si criptare (pentru a asigura comunicarea).

Beneficiile utilizarii unei VPN sunt:

-inlocuirea IP-ului original cu unul anonim

-evitarea cenzurei

-criptarea datelor prin protocoale criptografice fiabile (exemplu Point-to-Point
Tunneling Protocol — PPTP, IP Security — IPSec, VPN-Q, Layer 2 Tunneling Protocol — L2TP)

-protejarea si asigurarea conexiunii WiFi.

Securitatea retelei este reprezentatda prin orice activitate conceputa pentru a proteja
integritatea si gradul de utilizare a retelei si a datelor transmise intre utilizatori. Acestea includ atat
tehnologii hardware cat si software.

Securitatea retelei combina mai multe straturi de apdrare pe langa si in retea. Fiecare strat
de securitate a retelei implementeaza politici si controale. Astfel, dintre programele client ale unei
retele VPN mai multe programe de acest tip pot fi configurate astfel incat, in intervalul de timp
necesar unei conexiuni VPN active, programele client configurate sa solicite trecerea intregului trafic
IP printr-un protocol de tip Cryptografic tunneling, sporind astfel siguranta conexiunii.

Avand in vedere asigurarea confidentialitdtii in reteaua VPN a datelor, terminalele care
folosesc conexiunea VPN trebuie sa foloseasca aceeasi cheie pentru criptarea si decriptarea datelor,
fiind astfel intr-un procedeu de criptare simetricd cu chei prestabilite.

Astfel, folosirea cheii statice, prestabilite, este punctul sensibil al securitatii VPN, fapt pentru

care soft-ul de criptare al VPN, cum este IPSec-ul, va schimba la anumite intervale cheile prestabilite.

I.3.7. Moduri de securizare a retelelor VPN:

1. Controlul accesului Nu toti utilizatorii ar trebui sa aiba acces la reteaua VPN. Pentru a
impiedica atacatorii potentiali, trebuie sa autentificat atat fiecare utilizator, cat si fiecare dispozitiv.
Astfel, prin politici de securitate se pot bloca dispozitive de punct final care nu sunt conforme sau li se
poate oferi acces limitat.

2. Software antivirus si antimalware
Uneori, programele malware vor infecta o retea, dar inainte de asta pot sta latente in
dispozitiv si/sau retea zile sau chiar saptamani. Cele mai bune programe antimalware nu numai ca
scaneazd programe malware la intrare, ci si continud sa urmadreasca fisierele ulterior pentru a gasi
anomalii, a elimina programele malware si a repara pagubele. Astfel, fiecare utilizator conectat

trebuie sd ruleze pe dispozitivele proprii programe antivirus si antimalware.
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3. Analiza comportamentala

Pentru a detecta comportamentul anormal al retelei trebuie definit un comportament
normal. Instrumentele de analiza comportamentale discern in mod automat activitatile care deviaza
de la ceea ce este stabilit drept normalitate. Identificarea indicatorilor de compromis care prezinta o
potentiald problema reprezinta primul pas in actiunile de remediere.

4. Prevenirea pierderilor de date

Organizatiile trebuie sa se asigure ca personalul lor nu trimite informatii sensibile in afara
retelei. Tehnologiile de prevenire a pierderilor de date sau tehnologiile DLP pot impiedica persoanele
sd incarce, sd retransmitd sau chiar sa tipareasca informatii critice intr-un mod nesigur.

5. Protectia e-mailului

Folosirea e-mailului reprezinta vectorul de amenintare numarul unu pentru o incdlcare a
securitatii. Atacatorii folosesc informatii personale si tactici de inginerie sociald pentru a construi
campanii sofisticate de phishing pentru a insela destinatarii si pentru a ii directiona cdtre site-uri care
ofera programe malware. O aplicatie de securitate a e-mailurilor blocheaza atacurile primite si
controleaza mesajele de iesire pentru a preveni pierderea datelor sensibile.

6. Firewall-uri

Firewall-urile au ca scop “ridicarea”unei bariere intre reteaua de incredere interna si retelele
externe deschise si nesigure, cum ar fi Internetul. Ele folosesc un set de reguli definite pentru a
permite sau bloca traficul. Un paravan de protectie poate fi hardware, software sau ambele.

7. Securitatea dispozitivelor mobile

Se estimeazd ca numadrul utilizatorilor de telefoane mobile din intreaga lume va depadsi cifra
de cinci miliarde pand in 2019. Aceasta crestere rapidd, din pdcate, este direct proportionala cu
numadrul infractorilor cibernetici care se adapteaza si isi schimba metodele pentru a profita de
numarul din ce in ce mai mare de potentiale victime.

Datele utilizatorilor reprezinta o tinta majora a infractorilor cibernetici - de la credentialele
cardurilor de credit la parolele de e-mail si listele de contacte, iar furtul lor de pe dispozitivele mobile
este facil daca se coroboreaza cu accesare retelelor WiFi de pe telefoanele mobile. Criminalii
cibernetici vizeaza tot mai mult dispozitivele mobile si aplicatiile mobile, sens in care se preconizeaza
cd in urmatorii 3 ani, 90% din organizatiile IT vor oferi sprijin pentru aplicatii corporative pe dispozitive
mobile personale.

8. Securizarea traficului web

O solutie de securitate web este reprezentata prin controlarea modului de utilizare a

Internetului de catre personalul unui operator. Se pot bloca amenintarile web si se va refuza accesul

la site-uri web rdu intentionate de pe dispozitivele operatorului. Acesta va proteja gateway-ul web pe
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site sau in cloud. "Securitatea Web" include, de asemenea, si mdsurile necesare a fi implementate
pentru a se proteja propriul site web.
9. Securitatea wireless
Retelele wireless nu sunt |a fel de sigure ca cele cu fir. Abilitatea de a intra intr-o retea de pe
un laptop mobil spre exemplu are avantaje deosebite. Cu toate acestea, retelele fara fir sunt
predispuse la anumite probleme de securitate. Hackerii au descoperit cd retelele wireless sunt relativ

usor de accesat si chiar utilizeaza tehnologia fdra fir pentru a intrain retelele cu fir.

l1l.4 Metode de securitate in comertul electronic

Enuntand avantajele comertului electronic, Luckling-Reiley D. si Spulber D.F. [17] mentionau
cd prin comertul electronic se asigurda accesul la piete sau clienti inaccesibili fara mijlocirea
echipamentelor electronice datorita locatiei geografice diferite, se reduc costurile de functionare sau
aprovizionare, se mentin disponibile continuu ofertele in mediul on-line, se pot realiza oferte
personalizate si crea noi oportunitati pentru export.

Comertul electronic include doua tipuri de activitati: comert electronic indirect(comanda prin
mijloace electronice de bunuri tangibile care ajung de la operator la consumator prin canale
traditionale de distributie — posta sau servicii de curierat, plata fiind efectuata fie prin mijloace
electronice, fie traditional la momentul receptiei bunurilor) si comert electronic direct (comanda, plata
si distributie electronica de bunuri intangibile, cum ar fi programe informatice, filme sau carti in
format digital sau bilete la diferite spectacole, tot in format de coduri de bare).

Pentru a face viabile din punct de vedere legal, afacerile electronice trebuie sa asigure prin
mijloace tehnice autenticitatea, legalitatea si securitatea tranzactiilor si/sau comunicatiilor on-line.
Astfel, atat din punct de vedere legal, cat si tehnic (IT) se pune problema autenticitatii si non-
repudierii contractului electronic care sta la baza tranzactiei electronice prin folosirea semnaturii
electronice, respectiv integritatea, confidentialitatea si disponibilitatea asigurate tranzactiei prin
mijloacele de plata on-line.

Dintre avantajele aduse activitdtii on-line a operatorului amintim:

1) extinderea activitatii la nivel local, national si chiar international coroborat cu reducerea
costurilor pentru desfasurarea activitatilor firmei,

2) reducerea costurilor de transport si a costurilor de marketing,

3) modelarea facila si rapida a ofertelor corespunzator nevoilor cumpardtorilor (prin folosirea

anumitor programe de tip cookies).

Totodata si avantajele consumatorilor (utilizatorii finali in cazul comunicatiilor de comert
electronic) sunt numeroase:
1) posibilitatea de a efectua tranzactii sau cumpdraturi indiferent de locatie sau de org;

2) posibilitatea de alegere, inclusiv prin compararea produselor de la mai multi operatori;
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3) posibilitatea de comparare a preturilor;

4) livrarea rapida la locatia specificata;

5) urmadrirea stadiului comenzii;

6) interactiunea utilizatorilor-cumparatori fie pe forum-uri specializate, fie prin recenzii chiar
pe site-ul de unde se achizitioneaza [13].

Pentru a face viabile din punct de vedere legal, afacerile electronice trebuie sa asigure prin
mijloace tehnice autenticitatea, legalitatea si securitatea tranzactiilor si/sau comunicatiilor on-line.
Astfel, atat din punct de vedere legal, cat si tehnic (IT) se pune problema autenticitdtii si non-
repudierii contractului electronic care sta la baza tranzactiei electronice prin folosirea semnaturii
electronice, respectiv integritatea, confidentialitatea si disponibilitatea asigurate tranzactiei prin
mijloacele de plata on-line.

Semndtura aplicatd unui document in forma electronicd va fi definitd de lege drept
semndturad digitala dacd norma juridica este dependenta de tehnologia criptografica cu chei publice
folosite, iar daca abordarea legiuitorului nu presupune legatura cu o tehnologie anume, vorbim de o
legislatie neutra in care termenul de semndtura electronica este folosit cu predilectie [18].

Avantajul unei legislatii dependente de tehnologia semnaturii digitale, prin raportarea stricta
a normei juridice la tehnologia de criptare, rezidd in stabilirea exhaustiva a capacitatilor si limitarilor
tehnologiei respective, cu implicatii juridice stricte, ce nu pot fi aplicate prin analogie, constituie
totodata si un dezavantaj fatda de legislatia care abordeaza semnatura electronica, pentru ca este

limitata circulatia liberd a produselor si serviciilor bazate pe tehnologii diferite.

Definind semnadtura electronica drept “gate in format electronic atasate sau asociate logic
cu alte date electronice si care servesc ca modalitate de autentificare”, Directiva 1999/93/CE a
stabilit (in art.5 Directivd) cd numai semndtura electronicd avansatd, confirmata printr-un certificat
calificat si generatd cu ajutorul exclusiv al dispozitivului securizat de creare a semnaturii este
echivalenta din punct de vedere juridic cu semndtura olografd, generand aceleasi efecte juridice si
avand aceeasi fortd probanta [18].

Si in reglementarea in vigoare, Regulamentul UE nr. 910/2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a
Directivei 1999/93/CE, definitia semnaturii electronice se mentine - art.3 pct.10 Regulament
910/2014: "date in format electronic, atasate sau asociate logic cu alte date in format electronic si
care sunt utilizate de semnatar pentru a semna”.

Pornind de la enumerarea cuprinsa in art4 al Legii nr.455/2001 privind definirea

conceptelor utilizate intelegem cd datele in formd/format electronicd sunt ,reprezentari ale

informatiei intr-o formd conventionald adecvata credrii, prelucrdri, trimiterii, primirii sau stocarii

Vs

acesteia prin mijloace electronice’; in timp ce inscrisul in formd/format electronica reprezinta "o
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colectie de date in formd electronicd intre care existd relatii logice si functionale si care redau litere,
cifre sau orice alte caractere cu semnificatie inteligibila, destinate a fi citite prin intermediul unui
program informatic sau al altui procedeu similar”. Deci, informatiile cuprinse intr-un inscris electronic
care poartd si o semnatura electronica nu sunt neapadrat criptate, nu sunt protejate la citire, ele
putand fi accesate de oricine.

Folosirea semnaturilor electronice presupune executare urmatorilor pasi:

1) Utilizatorul obtine o pereche de chei criptografice unice (privata si publicd);

2) Transmitatorul pregdteste mesajul, spre exemplu un mesaj tip posta electronicg;

3) Transmitatorul creeaza semnatura electronica a mesajului folosind un algoritm de

criptare si cheia privata;

4) Transmitdtorul ataseaza semnadtura electronicd mesajului;

5) Transmitatorul expediazd mesajul si semnatura electronica cdtre recipient;

6) Recipientul foloseste cheia publicd a transmitatorului pentru verificarea semnaturii

digitale, certificandu-se astfel provenienta mesajului si integritatea sa.

Legea nr.365/2002 privind comertul electronic consacra in terminologie juridica, astfel cum
sunt definitein art. 1 pct. 11-13 din lege, drept instrumente pentru plati electronice:

- instrumentele de plata electronica — instrumente tehnice care permite titularului
efectuarea urmdtoarele tipuri de operatiuni: a) transferuri de fonduri realizate fara interventia
institutiilor financiare; sau b) retrageri de numerar, precum si incdrcarea si descarcarea unui
instrument de moneda electronica;

- Instrumente de plata cu acces /a distanta - instrumentele de plata electronica prin
mijlocirea carora titularul instrumentului poate sa isi acceseze liber fondurile disponibile aflate intr-un
cont personal la 0 anumita institutie financiara si sa autorizeze efectuarea unei plati, utilizand in acest
scop un cod personal de identificare sau un alt mijloc similar prin care institutia financiara care
primeste ordinul de plata sa poatd identifica pe titularul operatiunii in persoana titularului contului;

- instrument de moneda electronica - instrument de plata electronica reincarcabil,
diferit de instrumentul de plata cu acces la distantd, siin cazul cdruia unitatile de valoare sunt stocate
in format exclusiv electronic, asigurand titularului instrumentului posibilitatea de a efectua toate
tipurile de operatiuni posibile si recunoscute prin instrumentele de plata electronica.

Pornind de la cardurile bancare, metodele de plata electronice actuale s-au diversificat, insa
toate presupun folosirea protocoalelor de platd prin care se realizeaza o verificare on-line despre
detinatorul de card din cadrul unei tranzactii on-line. Spre exemplu, protocolul SSL este standardul
pentru comunicatia client-server securizatd in Web, fiind integrat in toate serverele si browserele,
deoarece utilizeaza criptografia cu chei publice, asemenea protocolului SET (Secure Electronic

Transaction) si iKP (/Internet Keyed Payments Protocol), dar, de reguld, serverele (operatorii
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comerciali) au certificate in timp ce cumpdratorii sunt anonimi.

Protocoalele de tip iKP se ocupa de tranzactii de plata, operatiuni in care sunt implicati trei
participanti: cumpardtorul, operatorul comercial si banca, astfel incat principala protectie criptografica
se refera la criptarea fisei de plata cu cheia publica a bancii si cu semndtura sa pe autorizatie, contul
cumparatorului fiind mentinut secret [34].

Protocolul SET (Secure Electronic Transaction) este o metodd de platd securizatd, un
standard deschis ce poate fi aplicat la orice serviciu de platd, avand ca suport al platilor cardurile de

credit.

[1l.5 Programe antivirus versus programe firewall

Antivirus sau software antivirus (adesea abreviat ca AV), uneori cunoscut sub numele de
software anti-malware, este un software de calculator folosit pentru a preveni, detecta si elimina
software-ul rau intentionat dintr-un sistem de operare.

Software-ul antivirus a fost initial dezvoltat pentru detectarea si eliminarea virusilor de pe
computer, de unde si numele. Cu toate acestea, odata cu proliferarea altor tipuri de malware,
software-ul antivirus a inceput sa ofere protectie impotriva altor amenintari la adresa calculatorului.
In special, software-ul antivirus modern poate proteja calculatoarele impotriva : obiectelor de ajutor
pentru browser rau-intentionate (BHO), atacatori de browser, ransomware, keyloggers, backdoor,
rootkits, cai troieni, viermi,malware LSPs, dialere, tool-uri frauduloase, adware si spyware.

Exista mai multe metode pe care antivirus-ul le poate utiliza pentru a identifica programele
malware:

» Detectarea sandbox-urilor: este o tehnicd speciala de detectare bazata pe
comportament care, in loc sa detecteze amprenta comportamentala la timpul de executie, executd
programele intr-un mediu virtual, inregistrand ce actiuni desfasoard programul. In functie de actiunile
inregistrate, motorul antivirus poate determina daca programul este rdu intentionat sau nu, iar daca
nu se identificd un comportament dubios atunci programul este executat in mediul real. Aceata
tehnica eficientd ca detectie este greoaie deoarece incetineste fuctionarea sistemului de operare pe
timpul rularii programului anit-virus, fiind astfel rar utilizata

> Tehnicile de extragere a datelor: sunt una dintre cele mai recente abordari
aplicate in detectarea malware-ului. Minerii de date si algoritmii de invatare a masinilor sunt folositi
pentru a incerca sa clasifice comportamentul unui fisier (fie ca fiind malware fie ca fiind benign) dat o
serie de caracteristici de fisier care sunt extrase chiar din acel fisier.

» Rootkit detection. Software-ul anti-virus poate incerca sda scaneze pentru
rootkit-uri. Un rootkit este un tip de malware conceput pentru a obtine control la nivel administrativ

asupra unui sistem informatic fara a fi detectat.
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Pornind de la reguli predefinite, un firewall, ca mecanism de protectie pentru retelele de
calculatoare, este un dispozitiv sau o serie de dispozitive configurate in vederea filtrarii accesului
utilizatorilor, in scopul criptdrii informatiilor transmise in retea dar si in vederea gestionarii unui trafic
securizat intre diferite nivele de securitate prestabilite pentru siguranta retelei de calculatoare.

O altd definitie data programelor firewall este de ansamblu de componente hardware si
software care se interpun intre doud retele pentru a regla si controla traficul dintre ele [37].

Un firewall va asigura utilizatorului si chiar retelei fata de care actioneaza:

A\

monitorizarea cdilor de patrundere neautorizata in reteaua privatd, inclusiv monitorizarea
traficului in retea si asigurand astfel implicit o detectare mai facila a incercarilor de infiltrare
Si/sau acces neautorizat;
» blocarea traficului in si dinspre Internet, in cazuri de alerte/incidente de securitate, asigurand
un acces controlat al echipamentelor din retea la adresele din Internet;
> selectarea accesului in spatiul privat luandu-se in considerare informatiile continute in
pachetele lansate in trafic.
> permiterea sau interzicerea accesului la reteaua publica de Internet din anumite statii
specificate si interconectate si la reteaua privatg;
> izolarea spatiul privat de cel public, in scop de protectie in fata atacurilor informatice
depistate si realizarea unei interfete intre cele doud spatii ale mediului virtual.
> monitorizeze traficul dintre reteaua locala si Internet, creand filiere jurnal pentru orice
eveniment observat.

In functie de nivelul modelului OSI sau TCP/IP la care opereazd firewall-ul se identifica:
firewall-uri de filtrare (nivel 3) care executa filtrarea traficului dintre reteaua locald si Internet,
blocand accesul anumitor elemente care pot reprezenta factori de risc pentru reteaua locald [16];
firewall-uri porti de circuit (nivel 5) care monitorizeaza sesiunile TCP dintre reteaua locala si
Internet, avand viteza sporita de filtrare, insa filtrarea se face doar in functie de titlu si nu de intregul
pachet [4]; firewall-uri intermediare (nivel 7) care nu permit trecerea directd a traficului intre
calculatoarele locale si Internet [28], programul executand el insusi unele din serviciile de retea,

ascunzand astfel existenta retelei locale fata de Internet.
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[11.6 Concluzii si rezultate obtinute
> Criterii de care trebuie tinut cont in alegerea unui program antivirus:

1) Rata de detectie — fiind recomandat sa optam pentru un produs antivirus cu o detectie de
peste 97%;

2) Viteza de reactie la 0o noud amenintare, fiind de optat pentru o solutie de protectie care sd
recunoasca noile amenintari intr-un timp cat mai scurt;

3) Suportul tehnic oferit de dezvoltator - astfel utilizatorii isi pot clarifica nelamuririle privind
configurarea si setdrile programului. Serviciile de suport tehnic trebuie sa aiba un spectru larg al
canalelor de livrare, cum ar fi baze de date FAQ, forum-uri, newsletter, e-mail-uri, retele sociale,
telefon, etc.;

4) Gradul de utilizare a resurselor calculatorului utilizatorului este de dorit sa fie cat mai redus
pentru a nu se incetini activitatea sistemului in timp ce programul antivirus isi efectueaza scandrile de
rutind si operatiunile de dezinfectie. Din aceste motive programele antivirus sunt dotate cu moduri
speciale tip GAME MODE (optiune folositd in timpul unui joc care suspendd scandrile automate,
notificdrile sau up-date-urile antivirusului);

5) Viteza de scanare poate cantari considerabil in alegerea unei solutii de protectie antivirus, in
conditiile in care volumul de informatii stocate si complexitatea operatiunilor efectuate impun
dimensiuni tot mai mari ale hard diskurilor.

> Din perspective de securitate informationald, propunem folosirea de catre institutiile
bancare, pentru efectuare pldtilor prin sistemele informatice, a protocoalelor precum iKP (Internet
Keyed Payments Protocol), SET (Secure Electronic Transaction dezvoltat de Visa si Mastercard), OPT
(Open Trading Protocol), SNPP (Simple Network Payment Protocol), SEPP (Secure Electronic Payment

Protocol) sau STT (Secure Transaction Technology).
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CAPITOLUL IV
CERCETARI PRIVIND CADRUL NORMATIV ACTUAL
iN DOMENIUL SECURITATII INFORMATICE

Directiva UE 1148/ 2016 (NIS, Network Internet Security) privind mdsuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, act ce trebuie
implementat si aplicat la nivelul statelor membre UE pana la data de 9 mai 2018, este considerata
drept un deziderat necesar in vederea atingerii obiectivelor Strategie europene pentru o piata unica
digitalaasumatd de Comisia Europeana.

Cadrul minimal asigurat prin Directiva UE nr.1148/2016 stabileste astfel legiuitorilor din
statele membre Uniunii, printre care si Romania, cerintele minimale pentru instituirea |a nivel national
a cadrului legislativ adecvat, astfel incat prin mdsurile implementate sa fie responsabilizati
detinatorii/proprietarii de infrastructuri cibernetice cu privire la functionarea acestora in conditii de
maxima securitate, respectiv nivelul necesar pentru implementarea masurilor tehnice privind
cresterea capacitatilor de reactie si interventie la incidentele cibernetice si in scopul diminuarii
impactului acestora asupra societdtii informationale actuale.

in acest scop, in reglementarea Directivei NIS se regdsesc ca principii si conditii minimale
obligatorii pentru statele membre UE :

- obligativitatea stabilirii pentru toate statele membre UE a necesitatii de adoptare a strategiei
nationald privind securitatea retelelor si a sistemelor informatice;

- necesitatea constituirii unui grup de cooperare pentru sprijinirea si facilitarea cooperarii
strategice si a schimbului de informatii intre statele membre UE precum si pentru a dezvolta
increderea parteneriatelor dintre acestea in privinta securitatii cibernetice;

- necesitatea constituirii unei retele europene a echipelor de interventie in caz de incidente de
securitate cibernetica pentru a promova cooperarea operationald rapida si eficace;

- stabilirea cerintelor de securitate cibernetica si notificarea pentru operatorii de servicii esentiale
si pentru furnizorii de servicii digitale;

- stabilirea pentru statele membre a obligatiilor de desemnare a autoritatilor competente la nivel
national pentru securitate ciberneticd, a punctelor unice de contact si a CSIRT/CERT-urilor cu
atributii legate de securitatea retelelor si a sistemelor informatice de |a nivel national.

Din perspectiva reglementarilor cadrului minimal prin Directiva NIS, statele membre trebuie
sd actualizeze lista operatorilor de servicii esentiale in domeniul securitdtii comunicatiilor si
tehnologiilor informatiilor, criteriile minimale pentru identificarea furnizorilor de servicii esentiale care
trebuie sa se regdseascd si in legislatiile nationale fiind urmatoarele:

- furnizorii trebuie sa asigure furnizarea unui serviciu esential pentru sustinerea activitatilor

societale si/sau economice de cea mai mare importanta;
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- furnizarea serviciului in cauza depinde exclusiv de tipul de retea precum si de caracteristicile
sistemelor informatice;

- furnizarea serviciilor nu trebuie perturbate de nici un incident de securitate.

IV.1 Confortul sigurantei juridice pentru operatiuni prin sisteme informatice

Informatia in format electronic a devenit o resursa de productie, o proprietate nationald
vitala pentru configurarea infrastructurilor din domenii de interes national, o valoare strategica pentru
dezvoltarea institutionald, o valoare economicd si juridicd care dacd nu este protejata printr-un
sistem juridic si prin mecanisme tehnice si proceduri tehnologice, poate fi accesatda in mod
neautorizat, contrafdcuta si chiar distrusa.

Desi din punct de vedere tehnic, sistemele informatice actuale si tehnologiile privind
securitatea informatiilor in mediul virtual reprezinta tipologii de tehnologii caracteristice dezvoltdrii
contemporane, la nivel de reglementare juridica a tehnicii si tehnologiilor informationale in prezent
Romania nu a atins maximul de reglementare legislativa, desi cadrul normativ este conturat (legea
privind comertul electronic, legea privind semnatura electronica, legea privind securitatea datelor si
prelucrarii datelor cu caracter personal, anumite infractiuni privind securitatea tehnologica si folosirea
neautorizatd a echipamentelor tehnologice cuprinse in codul penal siin legi penale speciale).

Un sistem normativ de drept informatic isi gaseste o prelungire fireasca intr-un sistem de
drept al informarii si comunicarii. in mod traditional, dreptul informarii este conceptualizat in stransa
legatura cu libertatea de exprimare, libertate de circulatie si libertate de opinie, iar obiectul sau de
reglementare este limitat la ceea ce devine public si respectiv informatie publica prin mijlocirea
diverselor instrumente: scris, imagine si sunet.

Dreptul informatic sau dreptul Internetului este sustinut si conlucreaza (avand in acest
scop un loc bine determinat) cu intregul sistem tehnologic la nivel national care tine de tratarea
(prelucrarea) datelor si serviciilor dedicate informatiei prin sisteme informatice competente.

Daca la origini Internetul nu a fost reglementat prin norme juridice adica reguli cu caracter
general obligatoriu a caror nerespectarea angajeaza raspunderea celui care nu respectd regula
cauzand prejudicii unei alte persoane, nefiind previzionat la actualul grad de dezvoltare si
implementare in activitatile societatii contemporane, incepand cu secolul XX s-a resimtit necesitatea
implementadrii unor reguli de conduita obligatorii pentru reglementarea relatiilor sociale cu privire la

Internet.

IV.1.1 Reglementarea juridica a comertului electronic
Dezvoltarea exponentiald a folosirii Internet-ului in activitate curentd a fost perceputa de
diferite medii de afaceri drept o necesitate si oportunitate functionala. Trebuie insa constientizat ca

aldturi de oportunitatile de afaceri intr-un mediu deosebit, Internetul prezinta si o serie de
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dezavantaje sau ,capcane” care trebuie luate in considerare per ansamblul activitatii pentru a se evita
astfel pierderi considerabile, in primul rand sunt avute in vedere pierderile financiare.

Cele mai mari amenintari care se ridica in fata comertului electronic sunt:

m} securitatea, incd precara, a tranzactiilor in medijul on-fine;
a lipsa unor reglementari juridice clare si armonizate /a nivel global

Marketingul direct, operatiune aferenta si de sustinere a dezvoltarii comertului electronic,
justificat prin interesul legitim al consumatorului in calitate sa de utilizator al unei baze de date,
trebuie gestionat proportional cu scopul propus de operator, deoarece transmiterea (masivd) de
mesaje comerciale nesolicitate, justificate prin nevoia de promovare, este plasatd la granita tehnicd a
atacului informatic sub forma spam-ului. Protectia reald a consumatorului impune aplicarea
sistemului optiunii de intrare (gption-in), ceea ce presupune ca in cazul unui mor prealabil al
destinatarului contului, in calitate sa de utilizator al postei electronice. in lipsa acestor masuri tehnice,
intimitatea virtuala a utilizatorului, drept ce deriva din interesele sale legitime va ramane la nivelul
unui concept pur teoretic.

Prin raportare la principile implementate de actualul Regulamentul GDPR, principalul
argument adus pentru excluderea marketingul direct din conceptul acoperit prin sintagma .interes
legitim”, nici chiar din perspectiva reglementdrii regulamentare, este acela al protectiei vietii private a
persoanei vizate. in unele legi nationale (inclusiv Legea nr.365/2002 privind comertul electronic) de
transpunere a directivelor europene referitoare la comertul electronic (Directiva 2000/31/CE) si cea
referitoare la protectia vietii private in sectorul comunicatiilor electronice (Directiva 2002/58/CE),
este consfintit sistemul obtinerii in mod prealabil prelucrdrii datelor personale a consimtamantului
valabil exprimat de cdtre persoana vizata in momentul transmiterii comunicdrilor comerciale.

Se constatd ca reglementarea normativa nationald privind comertul electronic instituie
respectarea celor doud reguli necesare pentru garantarea intimitatii virtuale: legalitatea comunicarilor
comerciale care intrunesc calitatea de servicii ale societdtii informationale si option-in-u/ (sistemul
optiunii de confirmare a acordului la momentul intrarii). Comunicarile promotionale/comerciale in
mediul on-line, respectiv prin posta electronica sunt calificate drept servicii ale societatii
informationale, fiind astfel asimilate unor activitati de prestdri de servicii prin care se constituie, se

modifica, se transferd ori este stins un drept real asupra unui bun corporal sau necorporal.

IV.1.2 Reglementarea juridica privind protectia si prelucrarea datelor cu caracter personal din
bazele de date

Daca Directiva 1995/46/CE a prezentat dezavantajul aplicarii neuniforme a dispozitiilor sale
prin preludrile in sistemele nationale (prin implementarea in legislatiile nationale a cadrului minimal
din directiva, dar si prin reglementdri proprii in scopul armonizarii cu sistemul national juridic) in

functie de nivelul de reglementare juridica la nivel national privind sistemele informatice si a
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operatiunilor cu sisteme informatice, Regulamentul UE nr.2016/679 (GDPR) indeplineste misiunea de
armonizare normativd, garantata si prin aplicarea imediata, directa si prioritara in cadrul normativ al
statelor membre.

in cadrul acestui nou mediu digital, persoanele au dreptul sa beneficieze de un control
efectiv asupra informatiilor cu caracter personal. Protectia datelor personale este un drept
fundamental in Europa, reglementat si adus la nivel de principiu al demnitdtii umane atat prin textul
articolului 8 din Carta drepturilor fundamentale a Uniunii Europene cat si a articolului 16 aliniatul (1)
din Tratatul privind functionarea Uniunii Europene (TFUE), care trebuie protejat in mod corespunzator,
inclusiv din perspectiva procesdrii acestor categorii de date prin sisteme informatice automatizate
sau care necesita interventie umand (anumite aplicatii, platforme locale si/sau regionale/globale).

Comisia Europeana a adoptat din anul 2016 o reforma fundamentald a cadrului normativ
european privind protectia datelor cu caracter personal, asigurand si o etapa de tranzitie prin

prorogarea intrdrii in vigoare pentru cursul lunii mai 2018, fiind adoptate doua acte:

- un regulament (de inlocuire a Directivei 95/46/CE), care stabileste un cadru general la
nivel european si uniformizat la nivelul statelor membre UE privind protectia datelor Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR) , cu aplicare directa si
obligatorie in toate statele membre, inclusiv in Romania, incepand cu data de 25 mai 2018, fard a

fi necesara vreo transpunere.
Si

- o directivd (de inlocuire a Deciziei-cadru 2008/977/JAl), care defineste normele
privind protectia datelor cu caracter personal prelucrate in scopul prevenirii, identificarii,
investigdrii sau urmaririi penale a infractiunilor, precum si in scopul activitatilor judiciare

conexe: Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016

privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritdtile competente in scopul prevenirii, depistdrii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a Consiliului, acest act normativ avand termen limitd de
implementare in ordinea juridica nationald a statelor membre data de 06 mai 2018.
Principalele notiuni din Regulamentul UE 2016/679, grefate pe terminologia consacrata
inca din Directiva 1995/46/CE, asimileaza un plus de reglementare cantitativa si calitativa in cuprinsul
lor, completdrile, respectiv adaptarile continutului notiunilor incluzand aspectele validate dupa anul

1995 din aplicarea Directivei initiale si astfel sunt inldturate si anumite dificultati de interpretare.
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Pentru exemplificarea clarificarilor nou aduse de textul actualului Regulament este calificarea legala a
notiunii-cadru , date cu caracter personal’, care, in enumerarea art. 4 pct. 1 din Regulamentul GDPR,
abordeaza pe langd elemente clasice de identificare si identificatorii online (cont de e-mail si IP
asociat), datele genetice si datele de localizare.

Doctrina de specialitate a sustinut vocatia Directivei 1995/46/CE de a se aplica in privinta
prelucrdrilor de date personale prin intermediul Internetului, respectiv a folosirii Internetului, ca mediu
virtual, pentru transferul datelor personale si in acest sens se poate extrage art. 17, text in care se
stabileste necesitatea implementarii mdsurilor necesare de protectie a datelor personale de catre
responsabilul prelucrdrii, mai ales in contextul in care prelucrarea presupunea transmiterea datelor
intr-o retea deschisa (cum este si Internetul).

Regulamentul GDPR stabileste obligatoriu cerinte minimale pentru prelucrarea datelor cu
caracter personal, unele dintre acestea fiind nou introduse comparativ cu vechea reglementare, pe
care le prezentam mai jos:

- posibilitatea de a obtine informatii cuprinzatoare asupra scopului si temeiului legal in
care sunt colectate si prelucrate datele cu caracter personal;

- obligativitatea definirii de cdtre operatorii care prelucreaza date personale si a
informarii persoanei vizate asupra perioadei de stocare a datelor si drepturile de care aceasta
beneficiaza in acest interval in acord cu interesele operatorului pentru stocarea datelor;

- dreptul de a fi uitat, drept ce poate fi exercitat si in privinta prelucrdrilor de date in
mediul on-line (exceptie in cazul in care prelucrarea este necesard pentru respectarea libertatii de
exprimare si a dreptului la informare la persoanei vizate, respectiv pentru respectarea unei obligatii
legale a operatorului de date, sau pentru aducerea la indeplinire a unei sarcini care serveste unui
interes public legitim.

- obligatia operatorului de date de a proba obtinerea neviciata a consimtamantului
pentru prelucrdrile de date personale in care consimtdamantul persoanei fizice vizate trebuie exprimat
fara echivoc;

- portabilitatea datelor personale;

- posibilitatea de a cere transferul datelor de la un operator la alt operator de date
mentionat expres coroborata cu obligativitatea operatorului initial de a transfera datele intr-un
format structurat in acord cu scopul solicitdrii transferului, astfel incat operatorul la care se realizeaza
transferul sa poata utiliza in mod curent, interoperabil si accesibil inclusiv prelucrdrilor automat a
datelor in structurain care a fost solicitat si obtinut transferul.

Reglementarea cadrului necesar pentru evaluarea impactului asupra protectiei datelor

personale conferd actiunilor operatorilor de date, cu impact asupra responsabilizarii lor sociale :
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- demonstrarea ca prelucrarea de date cu caracter personal s-a efectuat cu respectarea dreptului la
demnitate si viata privatd a persoanei vizate;
- asigurarea estimarii impactului prelucrarilor asupra vietii particulare a persoanelor vizate;
- demonstrarea respectdrii si asumdrii principiilor fundamentale ale Regulamentului nr. 679/2016 de
catre operator.

in acest sens au fost introduse 2 noi concepte, privacy by design si privacy by default.
Principiul ,Confidentialitatea / protectia datelor prin proiectare” se bazeaza pe abordarea privind
confidentialitatea inca de la inceputul procesului de proiectare a sistemelor si este o strategie

preferabild in comparatie cu incercarea de adaptare a unui produs sau serviciu intr-o etapa ulterioara.

IV.1.3 Reglementarea actuald a infractiunilor contra sigurantei s/ integritatii sistermelor
informatice si datelor
Abordand problematica infractiunilor din domeniul IT, se constatda in literatura de

specialitate [46], [11], [12] preocuparea pentru definirea unitara a notiunii de criminalitate
informatica, definitie care ar asigura o uniformizare a incrimindrilor in materie, astfel incat limbajul
juridic sa surprinda intocmai procesele tehnice. De asemenea, preocupdrile pentru impunerea unei
definitii si terminologii care sa descrie infractiunile din domeniul informatic continud si in prezent,
fiind si subiect al cercetarilor stiintifice doctorale[45], [29].

Nici din perspectiva textelor legale nu exista un consens la nivel international in privinta
terminologiei privind criminalitatea informaticd, iar definitia legala a infractiunii informatice lipseste
cu desdvarsire (a se vedea in acest sens si textul Directivei 2013/40/UE privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului). Constatam, la nivel
international, folosirea alternativd a mai multor termeni pentru descrierea infractiunilor comise
asupra si/sau prin intermediul calculatoarelor sau sistemelor informatice precum computer-related-
crime, cyber crime, high-tech crime, e-crime sau electronic crime.

In esentd, daci analizim infractiunile informatice, astfel cum au fost ele definite initial in
Legea nr. 161/2003 dar si in actuala reglementare penald [Cod Penal Roman], constatdm ca suntem
in prezenta unor infractiuni de drept comun la sdvarsirea cdrora autorul, de cele mai multe ori
persoana specializatd cu cunostinte in domeniul informatic, foloseste sistemele informatice. Astfel,
calculatorul sau reteaua, pe de o parte, si programele informatice, pe de altd parte, sunt fie tinta
directd a unor fapte penale (infractiunea de acces ilegal la un sistem informatic sau cea de
interceptare ilegald a unei transmisii de date informatice), fie instrumentul sau mijlocul de manipulare
al unei fapte penale (efectuarea sau acceptarea de operatiuni financiare frauduloase, fraude legate de
comertul electronic) sau mijlocul de stocare a unor eventuale probe privind sdvarsirea unor fapte

penale (pornografia infantild).

56



I n I I Universitatea

Transilvania
]|

din Brasov IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

Chiar dacd definitia standard a infractiunii informatice nu este stabilitd unanim, fenomenul
infractional exista si ia amploare, fapt pentru care aceasta conduitd dezvoltata prin intermediul sau in
legatura cu utilizarea sistemelor informatice si/sau a retelelor de comunicatii trebuie incriminata
penal. Dintre definitiile retinute in doctrind [33], [12], optdm pentru definirea /ato sensu a
criminalitdtii informatice drept ansamblul infractiunilor comise intr-un interval temporal si spatial
determinat prin intermediul sau in legdatura cu utilizarea sistemelor informatice sau retelelor de
comunicatii, care pot fi instrumentul, obiectul-tinta sau locatia acestor infractiuni.

Intelesul notiunilor de sistem informatic si date informatice prin preluarea definitiilor din
art.35 alin.1 lit.(a) si lit.(d) din Legea nr.161/2003, adoptarea Legii nr.187/2012 nu au abrogat expres
dispozitiile anterior mentionate, desi prin art.130 din Legea nr.187/2012 sunt aduse modificari
exprese la Legea nr.161/2003 privind abrogarea integrald a Sectiunilor 1, 2 si 3 ale Capitolului Il din
Titlul 1l destinat prevenirii si combaterii criminalitatii informatice, insa numai a textelor privind
incriminarea infractiunilor informatice. Astfel, mentinandu-se definitile din art.35 al Legii
nr.161/2003 acestea isi vor gdsi aplicabilitate in domeniul raspunderii contraventionale cu privire la
nerespectarea obligatiilor legale pentru prevenirea criminalitatii informatice, aspecte reglementate de
art.52 raportat la art.41 din Legea nr.161/2003.

Un sistem informatic include echipamente (elemente de hardware) si programe informatice
(elemente de software), alcatuind subsistemul tehnic si subsistemul social care asigura furnizarea
informatiei [39], astfel incat cele doud componente — tehnic si social — formeaza o retea socio-
tehnica unitara.

Lipsa definitiei legale a notiunii de program informatic din textul art.181 al actualului Cod
penal pentru a avea elementele de incriminare in situatia reglementata de art.365 din Codul penal se
complineste, paradoxal, prin trimiterea la textul art.35 alin.1 lit.(d) si (h) din Legea nr.161/2003, text in

vigoare conform art.130 din Legea nr.187/2012, si potrivit caruia prin program informatic se intelege

«un ansamblu de instructiuni care pot fi executate de un sistermn informatic in vederea obtinerii unui

rezultat determinat’, respectiv prin masuri de securitate In sens juridic sunt vizate ,folosirea unor

proceduri, dispozitive sau programe informatice specializate cu ajutorul carora accesul la un sisterm
informatic este restrictionat sau interzis pentru anumite categorii de utilizatorr’.

Gravitatea, dimensiunea transfrontalierda si impactul general asupra societdtii al
infractiunilor informatice, luand in considerare cad retelele de calculatoare si informatia electronica ar
putea fi utilizate pentru comiterea de infractiuni, dar si pentru stocarea si transmiterea probelor
incriminatoare, au determinat statele membre ale Consiliului Europei se adopte in anul 2001
Conventia privind criminalitatea informaticd [Conventia Consiliului Europei 2001], act juridic care

oferea cadrul minim pentru definirea si incriminare faptelor prin si a disponibilitatii datelor si implicit a
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sistemelor informatice, pentru ca infractiunile informatice sa fie circumscrise in domeniul fraudei
informatice si a falsului informatic.

Directiva 2013/40/UE urmareste asigurarea protectiei sistemelor informatice in fata
atacurilor si vulnerabilitdtilor sistemelor informatice in conditiile in care tehnologiile contemporane
devin valoare sociala ocrotitd de norma penala datorita rolului sau in dezvoltarea actualei societati
informationale.

Art.362 Cod penal incrimineaza fapta de alterare a integritatii datelor informatice, ceea ce se
poate realiza prin actiuni alternative de modificare, stergere, deteriorare sau restrictionare a accesului
la acestea inducand perceptia cd datele au fost sterse din sistem, desi ele sunt in continuare dar nu
mai este permisa accesare lor. Prin aceste actiuni se genereaza efecte negative asupra stadrii datelor
care nu mai servesc scopului lor, datele fiind modificate fatd de cele initiale care prezentau
importantd pentru un anumit utilizator.

Actiunea de transfer de date informatice neautorizat, incriminata la art.364 Cod penal este
in fond tot un tip de interventie directionatd asupra datelor, insa autorul nu modificad continutul
datelor sau reprezentarea lor binard, ci modificd doar locatia initiald a datelor fie in cadrul aceluiasi
sistem informatic, fie de pe un suport de stocare curent pe un alt suport de stocare extern. in cazul
transferului de date in acelasi sistem doar prin schimbarea locatiei se poate crea si impresia alterdrii
datelor prin stergere, faptd incriminata de art.362 Cod penal, insa incadrarea juridica se va face in
raport cu continutul datelor informatice care difera in cazul celor doud actiuni mentionate.

Tot datele informatice sunt obiectul material si in cazul infractiunii de perturbare a
functiondrii sistemelor informatice — art.363 Cod penal — desi aldturi de date actiunea poate fi
orientatd si asupra celorlalte componente ale sistemului informatic, datele nefiind alterate.

Conduita incriminata de textul art.363 Cod penal consta fie in actiuni de alterare a datelor
informatice dar care au ca efect si alterarea functiondrii sistemului in care sunt modificate aceste
date, fie in actiunea de introducere in sistem a anumitor programe malitioase, aparent inofensive —
virusi, viermi, cai troieni — care sunt plasate in sistemul informatice de la distanta, prin
interconectdrile existente in retelele de comunicatii si prin intermediul carora se transferd date din
sistemul informatic afectat sau se descarca anumite programe care defecteaza functionarea
sistemului, acesta generand erori functionale si nemaiputand in unele cazuri fi recuperat nici sistemul,

nici datele stocate in el.

IV.2  Protectia juridica a bazelor de date la nivelul Uniunii Europene

Conform articolului 8 al Conventiei Europene a Drepturilor Omului este consacrat dreptul de
protectie impotriva colectdrii si utilizarii datelor cu caracter personal, drept circumscris sferei
protectiei vietii private a persoanelor fizice, respectiv a vietii de familie si a vietii particulare, sfera

extinzandu-se si asupra dreptului la domiciliu si la confidentialitatea corespondentei, dreptul astfel
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reglementat derivand din dreptul de autor (autor si titular asupra propriilor date care il identifica ca si
individ).

Definit juridic ca un drept su/ generis al autorilor bazelor de date, protectia juridica asupra
bazelor de date are ca reper aspectul creativ si cel pecuniar al activitatii de realizare al unei baze de
date (in scopul realizdrii bazei de date au fost realizate actiuni de colectare, sortare si grupare pe
diferite criterii a datelor in baza de date obtinuta ca produs final), si nu porneste ca argumentare
juridica de la actul propriu-zis de creare al bazelor de date, acesta din urma fiind circumscris dreptului
de autor. Din aceasta perspectiva juridica, daca un operator urmadreste sd investeascd timp si resurse
proprii (atat resurse umane, cat si resurse financiare) pentru obtinerea, verificarea sau prezentarea
continutului unei baze de date, originalitatea produsului final, respectiv baza de date astfel create,
consta in modul de realizare (prin aplicarea criteriile de selectare si/sau organizare) si a celui de
prezentare a bazei de date, mai ales in conditiile in care realizarea bazei de date pornind de la
criteriile astfel conturate era strict necesara deruldrii propriei activitati a operatorului.

La nivel european se constata conturarea unui cadru legislativ consolidat in privinta
protectiei juridice a inventiilor, mdrcilor si drepturilor de autor (Directiva 89/104/CEE din 21
decembrie 1988, de apropiere a legislatiilor statelor membre privind marcile, publicatd in Jurnalul
Oficial nr. L 40/11.02.1989; Directiva Consiliului 91/104/CEE din 14 mai 1991, respectiv Directiva
Consiliului 91/250/CEE din 14 mai 1991 privind protectia juridica a programelor pentru calculator,
publicata in Jurnalul Oficial nr. L 122/17.05.1991; Directiva Consiliului 92/100/CEE din 19 noiembrie
1992, privind dreptul de inchiriere si de imprumut si anumite drepturi conexe dreptului de autor in
domeniul proprietatii intelectuale, publicata in Jurnalul Oficial nr. L 346/24.11.1992; Directiva
Consiliului 93/83/CEE din 27 septembrie 1993, privind armonizarea anumitor dispozitii referitoare la
dreptul de autor si drepturile conexe aplicabile difuzarii de programe prin satelit si retransmisiei prin
cabluy, publicata in Jurnalul Oficial nr. L 248/06.10.1993; respectiv Directiva Consiliului 93/98/CEE din
29 octombrie 1993, privind armonizarea duratei de protectie a dreptului de autor si a anumitor
drepturi conexe, publicatd in Jurnalul Oficial nr. L 290/24.11.1993), context in care in anul 1996 a fost
adoptata si Directiva Parlamentului European si a Consiliului 96/9/CE din 11 martie 1996, fiind actul
normativ care defineste si garanteaza ca drept distinct dreptul su/-generis al autorilor de baze de
date.

IV.2.1. Drepturile si obligatiile autorilor de baze de date vs. drepturile si obligatiile utilizatorilor
de baze de date

Din perspectiva tehnica si juridicd, sintagma prelucrarea datelor cu caracter personal
acopera semantic orice operatiune sau set de operatiuni care se realizeaza direct asupra datelor cu
caracter personal, prin mijloace automate sau neautomate (atat operatiuni cu baze de date, cat si

operatiuni realizate in formd scripticd prin folosirea unor registre/agende de lucru), cum ar fi
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colectarea, inregistrarea, sistematizarea, arhivarea, modificarea, extragerea, utilizarea, divulgarea prin
transfer cdtre terte parti, promovarea, alaturarea ori combinarea, blocarea, stergerea partiald sau
distrugerea datelor.

Dreptul la informare al persoanei vizate trebuie asigurat cu maxima diligenta mai ales in
cazul in care datele nu provin in mod direct de la persoana vizatd, situatie in care aceleasi informatii
anterior mentionate trebuie sa fie furnizate persoanei vizate de catre operator obligatoriu fie in
momentul colectdrii datelor, fie cel mai tarziu pana in momentul primei dezvaluiri, in situatia in care
scopul prelucrdrii necesitd dezvaluirea datelor cdtre terti, cu exceptia cazului in care persoana vizata
se afla deja in posesia reperelor cuprinse in informarea realizata.

Oricdrei persoane vizate ii este recunoscut si garantat dreptul de a obtine de la operatorul
care ii prelucreaza datele personale, pe baza de manifestare expresd a vointei (prin cerere scrisd) si in
mod gratuit pentru o solicitare pe an, confirmarea stagiului prelucrarii datelor care o privesc.

Prin asigurarea legala a acestui drept, persoana vizatd ia cunostinta de stadiul prelucrdrii
datelor sale, pe de alta parte persoana in cauza se asigura astfel ca datele folosite de operatorul fata
de care si-a exprimat consimtdamantul in privinta prelucrdrii sunt actuale si conforme scopului
declarat la momentul colectdrii in vederea prelucrdrii (acest drept este reglementat ca fiind dreptul de

acces in codificarea Regulamentului UE 679/2016).

IV.3  Jurisprudentd europeana in domeniul protectiei bazelor de date si
a datelor cu caracter personal
In acord cu prevederile art. 3 din Directiva 96/9/CCE, bazele de date obtinute prin

desemnarea sau ordonarea elementelor constitutive ca si elemente de originalitate creativa,
reprezintad o creatie intelectuald proprie a autorului/operatorului care a prelucrat in acord cu anumite
criterii bazele proprii de date, situatie in care intersele de prelucrare si gestionare a acestor baze de
date sunt protejate ca atare in virtutea dreptului de autor, fard ca acest drept sd se extindd si asupra
continutului informatiilor din acea baza de date. Pe acelasii argument juridic, in art.4 din Directiva este
stabilita calitatea de autor al unei baze de date, fie a persoanelor fizice, fie a persoanelor juridice, prin
raportare la activitatea concreta de colectare si de creare a bazei de date propriu-zisa.

De la data de 1 ianuarie a anului calendaristic care urmeaza finalizarii conturdrii unei baze de
date, pentru o perioada de de 15 ani autorul/creatorul bazei de date este protejat prin dreptul sui-
generis astfel consacrat de legislatie, fard a fi necesard constatarea acestei protectii de cdtre o
autoritate anume (art.10 Directiva 96/9/CCE).

in virtutea drepturilor sale sui-generis, producatorul bazei de date are recunoscuta
prerogativa de a interzice tertilor extragerea si reutilizarea ansamblului sau ale unei parti
substantiale, evaluata calitativ sau cantitativ, a continutului bazei de date astfel create si protejate,

atunci cand obtinerea, verificarea sau prezentarea acestui continut atesta o investitie pecuniara
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consistenta din punct de vedere calitativ sau cantitativ (art.7 alin.1 Directiva 96/9/CCE). Producatorul
bazei de date, in virtutea aceluiasi drept sui-generis, daca constata ca un tert ii incalca interdictia
stabilita de utilizare si foloseste baza sa de date, are dreptul conferit de lege de a se adresa instantei
judecatoresti in vederea protejarii dreptului sdu sui-genersi si de a obtine totodatd obligarea celui
care i-a incdlcat astfel dreptul de a respectarii dreptului sau sui-generis si obligarea la eventuale
daune-interese dovedite, conform principiului raspunderii juridice patrimoniale delictuale [25].

Prin solutiile pronuntate in intervalul noiembrie 2004 - ianuarie 2005 s-a stabilit ca si
principiu si criteriu unitar de aplicare a dispozitiilor minimale din Directiva 96/9/CCE a regulii potrivit
cdreia protectia prin recunoasterea dreptului sui-generis al autorului unei baze de date se referd la
obtinerea, verificarea si prezentarea continutului bazei de date realizate, respectiv adunarea si
ordonarea dupd anumite criterii proprii a datelor, activitatea astfel desfasurata nu se va confunda cu
crearea sau generarea de date intr-o bazd, inclusiv nu va interfera cu activitatea de verificare a
datelor inaintea introducerii in baza de date [25].

in speta solutionata de catre Curtea Europeana de Justitie British Horseracing Board ("BHB’)
v. William Hill (“WH"), persoana juridica BHB realizase o baza de date privind cursele de cai, baza de
date in care ordonase ca si criterii de selectie in functie de numele cailor, numele proprietarilor,
antrenorilor si ale jocheilor, grupate intr-o baza intitulata /iste de prindere, pentru ca o firma
concurenta in piata, WH, sa preia baza astfel creata si sa o rearanjeze in vederea difuzarii pe site-ul
propriu de pariuri, ca liste proprii, ceea ce a fost considerat si reclamat de catre BHB dreptincdlcarea a
drepturilor sale asupra bazei de date create initial de aceasta.

In speta Fixtures Marketing Ltd v. Oy Veikkaus AB(C-46/02), firma Fixtures Marketing Ltd.
acorda, in numele organizatorilor meciurilor, licenta de preluare in afara Marii Britanii a listelor
meciurilor din Premier League, pentru ca inainte fiecare campionat sa realizeze o lista cu echipele
participante, in ordinea cronologica a meciurilor si a rezultatele obtinute, pentru ca ulterior trei
operatori de pariuri sportive din Suedia, Grecia si Finlanda sd preia si sa foloseasca listele procesate
ca si baze de date.

In argumentarea solutiilor exprimate, Curtea de Justitie Europeand, urmdrind si o aplicare

unitard a textului Directivei 96/9/CCE, a definit ‘parte substantiala, evaluata calitativ, din continutul
unei bazei de date”la care face trimitere art.7 alin 1 din Directiva — prin aplicarea criteriului astfel :
investitia autorului bazei de date in resurse umane, tehnice sau financiare in vederea obtineri,
verificarii sau prezentarii acelel parti a bazei de date care este subiect al extragerii si/sau reutilizarii
nu se referd la valoarea intrinsecd a continutului datelor extrase si/sau reutilizate, in timp ce pentru

aprecierea drept ‘parte substantiald, evaluatd cantitativ, din continutul unei bazei de aate”~ criteriul

care diferentiaza protectia bazei de date realizate de alte operatiuni de prelucrare este circumscris
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volumului de date extrase si/sau reutilizate, prin raportare si la volumul total de date din baza de date
initiald, prin stabilirea unei relatii direct proportionale [25].

Referitor la protectia juridica privind prelucrarea datelor cu caracter personal, la nivelul
jurisprudentei europene, Curtea Europeana de Justitie, a consacrat legalitatea dreptului utilizatorului,
titular al datelor cu caracter personal, de a solicita stergerea acestor date care stabilesc legatura cu
persoana sa din motoarele de cautare pe Internet.

Fie ca se regasesc mentionate explicit in cuprinsul textelor normative, fie ca nu se regasesc
in directivele incidente in materie de prelucrare a datelor personale, aceste operatiuni trebuie
calificate prin raportare la sintagma ,prelucrare a datelor cu caracter personal’ fiind intrunite atat
elemente tehnice de prelucrare prin sisteme informatice, cat si prezenta unor date care permit
identificarea unei persoane fizice determinate. Chiar si in contextul in care informatiile ce au format
obiectul unei noi prelucrdri, au fost in prealabil accesibile publicului pe Internet ca urmare a unui alt tip
de prelucrare (realizarea paginilor web ale unui cotidian), calificarea drept operatiuni de prelucrare a
datelor cu caracter personal se mentine prin raportare la specificul noilor operatiuni si la caracterul
indubitabil de date personale, chiar siin conditiile in care au fost publicate in prealabil in mass media,

deoarece nu s-a pierdut caracterul personal. [14].

IV.4 Practica instantelor nationale privind protectia bazelor de date si a autorilor lor

Anterior anului 2004, din statistica jurisprudentei nationale, nu rezultd demararea
procedurilor judiciare pentru protectia drepturilor sui-generis a autorilor/producatorilor de baze de
date, de notorietate fiind speta aflata in anul 2007 pe rolul Tribunalului Bucuresti, dosar inregistrat ca
avand drept obiect incalcarea dreptului de autor al reclamantului (initiatorul si administratorului site-
ului de Internet ghj.ro, care are drept obiect publicarea de creatii din domeniul fotografiei artistice) de
cdtre paratd, care administrand la randul ei un site, a extras si reutilizat in cadrul unui articol propriu
despre localitatea C, una din fotografiile publicate initial pe site-ul ghj.ro, fara autorizarea
reclamantului, autorul initial al fotografie si avand drepturi su/-generis asupra continutului site-ului
ghj.ro unde s-a regasit initial postata fotografia in cauza.

Astfel, a fost intemeiatd actiunea introductiva de instantd pe dispozitiile art.122" si art.139
din Legea nr.8/1996, drept incalcarea a drepturilor sui-generis si au fost solicitate prin petit adiacent
daune in cuantum de 2000 lei, reclamantul aratand ca acest cuantum acopera prejudiciului moral ce i-
a fost cauzat prin fapta ilicita a paratei, respectiv pentru angajarea raspunderii delictuale a intimatei.

Tribunalul  Bucuresti a respins in fond actiunea ca neintemeiatd, retinandu-se in
considerente, practica Curtii de Justitie Europeanad, privind aplicarea criteriilor de apreciere in sensul
interpretarii prevederilor art.7 alin.1 Directiva 96/9/CCE, astfel ca in speta dedusa judecatii s-a
constatat cd partea extrasa din baza de date (site-ul ghj.ro) nu are caracter substantial, nici din punct

de vedere cantitativ (faptic este o poza dintr-un album de peste 200 de instantanee), nici din punct de
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vedere calitativ (era vorba de folosirea individuald a unei poze, obtinute prin extragerea dintr-o baza
de date cu aproximativ 2000 de fotografii de acelasi tip, rezultand astfel un procent de 1/2000,
apreciat drept nesemnificativ pentru a se invoca incdlcarea dreptului sui-generis care protejeaza
intreaga baza de date cu fotografiile reclamantei).

Apreciem ca prin solutia pronuntatd de Tribunalul Bucuresti in acord cu textul Legii
nr.8/1996 privind protectia drepturilor sui-generis ale autorilor bazelor de date si cu practica
instantelor europene, nu a fost negatd calitatea reclamantului din speta ca si autor al bazei de date
realizate de aceasta pe site-ul propriu - site-ul ghj.ro - argumentul instantei raportandu-se strict la
modul de protectie al drepturilor recunoscute sui-generis autorilor in cazul reutilizarii substantiale sau
a reutilizarii nesubstantiale dar prin acte repetate a bazei proprii de date de catre terte persoane fara

drept.
IV.5 Concluzii sirezultate obtinute

> in corelare cu spatiul virtual (cyberspatiu), in care utilizatorii internetului
interactioneaza, propunem de /ege ferenda reglementarea unei jurisdictii statale asupra
cyberspatiului din perspectiva cetdteniei sau a locului de acces al utilizatorului de Internet

> Cyber-spatiul devine cel de-al cincilea element in cadrul notiunii juridice de teritoriu
statal, alaturi de solul, subsolul, apele teritoriale si spatiul aerian al unui stat si trebuie avut ca atare in
vedere de legiuitor in reglementarea raporturilor cu elemente de extraneitate

> Adoptarea unui cod al dezvoltarii si utilizarii tehnologiilor informatiei si mecanismelor
de securitate este oportund, evitandu-se astfel denumirea de cod informatic, pentru a se elimina o
posibila confuzie cu conceptul tehnic.

> Legiferarea prin norme cu caracter de sinteza este oportuna pentru reorganizarea
cadrului normativ national privind securitatea informationala.

>  Din analiza cadrului normativ actual si a practicii instantelor la nivel national si
european, sustinem ca este necesara elaborarea si integrarea in ordinea juridica interna si de la nivel
european a unor acte normative de nisa, specializate, cu caracter integrator in domenii conexe si cu

impact major asupra societatii informationale .
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CAPITOLULV
CERCETARE CALITATIVA PRIVIND ASIGURAREA SECURITﬁTII
DATELOR CU CARACTER PERSONAL GESTIONATE INTR-UN SISTEM INFORMATIC

Pornind de la interpretarea semnificatiei datelor colectate prin metoda interviului aplicat, se
propune sa se evidentieze modul in care pornind de la mdsurile si tehnicile deja implementate in
acord cu vechea reglementare juridicd privind protectia datelor cu caracter personal (Directiva
95/46/CE), se impune adaptarea acestor masuri si implementarea unor noi tehnici care sa fie in acord

cu cerintele actuale de securitate si protectie din Regulamentul nr.679/2016 - GDPR.

V.1 Metodologia cercetarii calitative
Optandu-se pentru o cercetare de tip calitativ, deoarece prin analiza raspunsurilor primite de
la personalul de specialitate din cadrul institutiilor in care s-au aplicat interviurile, se pot contura
obiectiv concluziile situatiilor practice din institutiile de invatamant privind prelucrdrile de date cu
caracter personal prin raportare la ipotezele conturate de noi, vom enunta in continuare ipotezele de
lucru avute in vedere:

1. Regulamentul UE 679/2016 asigura o protectie crescuta si uniforma la nivel european
datelor cu caracter personal si prelucrdrii acestora prin mijloace electronice si/sau
integrate intr-un sistem informatic de cdtre operatori, indiferent de domeniul de
activitate sau de marimea acestuia.

2. Prelucrarea datelor personale/cu caracter personal necesitd fie existenta unui temei
legal (principiul legalitatii prelucrdrii datelor cu caracter personal) sau a unui temei juridic
(existenta unui contract a cdrui executare necesita strangerea datelor cu caracter
personal de la persoana fizica vizatd in vederea prelucrdrii lor in acord cu clauzele
contractuale), fie obtinerea consimtamantului persoanei vizate in mod clar, neechivoc si
transparent

3. Eliminandu-se notificarea si inregistrarea calitatii de operator de date cu caracter
personal a operatorilor in registrul national al operatorilor autorizati, registru gestionat
de cdtre autoritatea nationala cu competente in supravegherea prelucrarilor in domeniu
(astfel cum era reglementat anterior in Directiva 95/46/CE si in Legea nr.677/2001),
institutiile/operatorii trebuie sa demonstreze prin politica si mdsurile implementate ca
respectd principiile esentiale ale prelucrarii datelor cu caracter personal (legalitate, scop
legitim si determinat, necesitate si proportionalitate, transparenta si securitate), in acord
cu prevederile Regulamentului UE 679/2016.

In cadrul cercetdrii calitative pentru care s-a optat si prin structurarea interviului folosit in

randul institutiilor de invdatamant superior de stat selectate din sistemul national de educatie, s-a
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pornit in demersul cercetdrii de la situatia concretd ca in acest domeniu, specific ca si activitate si
reglementare prin norme legale speciale a raporturilor juridice de scolarizare, exista doua categorii de
angajati si studentii.

Optiunea pentru cele 12 institutii de invatamant superior a avut in vedere si faptul ca
acestea sunt reprezentative ca numdr de studenti, programe de studii, cicluri de studii si baza
didactica in sistemul de invatdamant superior de stat din Romania, care au implementate diferite
aplicatii, platforme si programe cu care prelucreazd baze de date ale studentilor, de la cele pentru
repartizarea locurilor la admitere, la cele privind acordarea burselor studentesti, la cele privind
registrul matricol si al gestionarii mobilitatilor de studiu, dar care au si un aparat administrativ
considerabil in raport cu activitatea desfasuratd (numar de angajati si structuri administrative).

S-a ales metoda interviului individual cu reprezentanti din institutiile selectionate care sunt
direct implicati in procedurile de prelucrare si in operatiunile cu date personale, iar ca instrument de
lucru s-a folosit interviul semi-structurat si semi-directiv, permitandu-se in cadrul raspunsurilor ca
respondentii sa ofere informatiile din perspectiva propriilor experiente si cunostinte pentru validarea
ipotezelor de lucru, si folosindu-se chiar sugestiile respondentilor pentru conturarea unor masuri
tehnice unitare prin care sa fie asiguratd respectarea principiilor de securitate minimale impuse prin
Regulamentul UE nr.679/2016, indiferent de obiectul de activitate al operatorului care gestioneaza

date cu caracter personal.

V.2 Prezentarea rezultatelor si propunerea unor masuri de asigurare a securitatii datelor cu
caracter personal la nivelul unei institutii de invatamant superior

Din analiza informatiilor obtinute prin interviul semi-structurat, pentru o analiza succinta s-a
folosit o grila de sinteza in care s-au structurat in functie de tema si obiective raspunsurile primite de
la reprezentantii celor 12 institutii ce au format obiectul cercetarii, grild in care pe orizontald regdsim
categoriile de teme si la fiecare tema separat subtemele/obiectivele — esenta din intrebarile aferente
temei — iar pe verticald s-au sintetizat raspunsurile primite, fiind astfel prin efectul matricei surprinse
aprecierile fiecdrei institutii in care s-au aplicat interviurile semi-structurate.

Sintetizand si analizand rdspunsurile prin folosirea matricei de mai sus, constatdam ca la
nivelul fiecdrei institutii de Tnvatamant superior structurile organizationale implicate in colectarea,
prelucrarea si arhivarea datelor cu caracter personal ale studentilor cauta sa adopte si sa actualizeze
politicile de securitate si sa implementeze noi mdsuri tehnice si operationale (instructiuni/proceduri
de lucru) prin care sda se asigure confidentialitatea datelor cu caracter personal gestionate si arhivate.

Din perspectiva raspunderii ce trebuie angajate in cazul incalcarii protectiei datelor cu
caracter personal, respectiv a confidentialitatii prelucrdrilor cu acest tip de date, si din punct de

vedere al nivelului la care trebuie angajata raspunderea s-a identificat pe baza raspunsurilor primite
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in cadrul cercetdrii ca majoritatea reprezentantilor institutiilor au optat pentru angajarea raspunderii
functionarului/ofiterului (terminologie din traducerea termenului din limba engleza Data Protection
Officer — DPO) responsabil cu datele cu caracter personal sau a rdspunderii conducerii structurii
institutionale care raspunde de implementarea tehnologiilor de securitate informatica in universitate.

Analizand tipurile de platforme si aplicatiile IT cu care institutiile care au fost supuse
cercetdrii opereaza prelucrarile de date necesare deruldrii activitdtilor proprii, concluzia sustinuta de
majoritatea celor cu care s-a discutat din structura institutiilor privind masurile IT a fost necesitatea,
si in contextul viitoarei reglementari juridice europene privind protectia datelor cu caracter personal,
de a se folosii servicii si tehnologii de cloud in privinta gestiunii bazelor de date continand date cu
caracter personal ale studentilor/fostilor studenti, volumul acestora fiind in crestere de la an la an
coroborat cu obligativitatea arhivarii permanente a numitor date cu caracter personal derivata din
obligativitatea arhivarii pe perioada nedeterminatd a actelor de studii emise si eliberate absolventilor.

Dintre masurile obligatorii a fi implementate la nivelul institutiilor de invatdamant superior
pentru asigurarea colectdrii, gestiondrii, prelucrarii si arhivarii in conditii de maxima securitate a
datelor personale ale persoanelor vizate, inclusiv constituirea de baze de date, conform prevederilor
legale (inclusiv ale Regulamentului UE nr.679/2016), pe baza cercetdrii efectuate am identificat si
conturat, in acord cu al doilea obiectiv al tezei un set de bune practici si recomandari a fi
implementate la nivel institutional pentru asigurarea conformitdtii masurilor tehnice implementate
practic intr-o universitate cu cadrul normativ instituit prin Regulamentul UE nr.679/2016, inclusiv cu
privire la actualizarea anumitor proceduri si masuri de tehnica informationala prin care sa se asigure
conformarea la cadrul legislativ stabilit prin Regulamentul GDPR a aplicatiilor si tehnologiilor deja

implementate.

V.3 Concluzii si rezultate obtinute
> Au fost identificate solutiile tehnice, care pot fi implementate si la alti operatori,
respectiv solutii tehnice si de politica informationald in acord cu prevederile legale in vigoare privind

securitatea sistemelor informatice, dovedind totodata oportunitatea stabilirii obiectivului al doilea al

tezei: plan de solutii tehnice minimale integrate:

1. Datele personale ale studentilor si/sau angajatilor universitatii nu se vor transmite de la o persoand la
alta sau de la un birou la altul pe stick, CD sau alt suport extern, ci exclusiv prin posta electronicd, folosindu-
se contul de email-ul institutional.

2. Daca datele sunt solicitate de cdtre alte institutii publice, gen administratii financiare,
ministere, banci, autoritati administrative locale si regii autonome colaboratoare, solicitarea fiind
comunicata via e-mail, aceasta transmisie si comunicarea raspunsului se vor face exclusiv prin

folosirea conturilor institutionale, fiind excluse comunicarile pe adrese personale de e-mail.
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3. Tn momentul in care sunt solicitate din exterior date cu caracter personal din bazele proprii,
trebuie verificatd identitatea si scopul pentru care sunt solicitate aceste date, sens in care anterior
formularii raspunsului se vor solicita date suplimentare daca din datele initiale nu se poate stabili
aceste informatii pe baza cdrora se verifica legalitatea scopului solicitdrii si a conditiilor transferului
de informatii.

4. Toate calculatoarele care stocheaza date cu caracter personal trebuie parolate.

5. Toate persoanele care utilizeaza calculatoare/laptopuri in universitate trebuie sa se autentifice
pe aceste calculatoare/laptopuri cu un nume de utilizator personal si o parold individualizate.

6. Se implementeaza un sistem care dupa introducerea gresita a unei parole de cinci ori sa refuze
automat si sa fie chiar blocat accesul unui utilizator, chiar identificat prin cont de utilizator valabil.

7. Calculatoarele/laptopurile in functiune in mod obligatoriu vor fi oprite in momentul in care nu
se mai folosesc aplicatiile pentru o anumitd perioada de timp (15-20 minute).

8. Aplicatiile care stocheaza conturi de utilizatori (conturile candidatilor la admitere, conturile
cadrelor didactice si ale studentilor pe intranet) trebuie sa retina username-ul si parola criptate in
baza de date.

9. Se va folosi un sistem centralizat de stocare a datelor cu caracter personal, partajate pe un
server special, si toate aplicatiile care au nevoie de aceste date le vor prelua din aceeasi baza de
date centralizatd, fdra sa mai fie nevoie de introducerea datelor despre studenti, angajati, etc. in mai
multe aplicatii de prelucrare.

10. Bazele de date care stocheaza informatii cu caracter personal vor avea implementat un
sistem care sa inregistreze orice tranzactie care se efectueaza pe baza de date (citire de date,
copiere de date, modificare de date, stergere de date), identitatea utilizatorului care a efectuat
tranzactia, data si ora efectudrii operatiunii, toate acestea urmand a se regasi intr-un jurnal de acces
la date.

11. Se genereaza zilnic, la sfarsitul programului de lucru, un back-up la bazele de date pentru o
eventuala recuperare a datelor.

12. Aplicatiile/programele prin care se prelucreaza date cu caracter personal si care nu mai sunt
folosite o perioadd de timp prestabilita, trebuie sa inchida automat sesiunea de lucru, anterior
salvdrii ultimei interventii in aplicatie.

13. Se vor instala oblgiatoriu pe calculatoare programe antivirus si firewall-uri si se vor actualiza
periodic & aceste programe de securizare (cel putin la 6 luni).

14. Se vor realiza copii de siguranta ale datelor care fie stocate pe calculatoare/terminale diferite
si in locatii diferite fata de calculatoarele care stocheaza sau prelucreaza datele; eventual

calculatoarele ce pastreaza copiile de siguranta sa fie pozitionate in spatii securizate ca si acces prin
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folosirea anumitor sisteme de sigurantd si evidentda a accesului (carduri de acces, incaperi
monitorizate video, etc.).

15. Se evitd salvarea pe desktop de fisiere ce contin date cu caracter personal, precum si
scurtdturi catre aplicatii ce acceseaza sau prelucreaza in mod curent date cu caracter personal;
acestea se vor salvaintr-un fisier care sa fie eventual parolat.

>  Set de bune practici si recomandari a fi implementate |a nivel institutional pentru
asigurarea conformitatii mdsurilor tehnice implementate practic intr-o universitate cu cadrul
normativ instituit prin Regulamentul UE nr.679/2016, inclusiv cu privire la actualizarea anumitor
proceduri si masuri de tehnica informationala prin care sa se asigure conformarea la cadrul legislativ
stabilit prin Regulamentul GDPR a aplicatiilor si tehnologiilor deja implementate.

Recomandarea |: Avand in vedere obligativitatea informdrii complete, clare, transparente si

integrale prin raportare la scopul prelucrarii datelor proprii ale persoanelor vizate si pentru obtinerea
in conditiile informdrii a consimtamantului expres pentru prelucrarea acestor date in cadrul colectdrii
lor prin sisteme informatice (exemplu platforme de inscriere on-line la procedura de admitere la
studii, platforme de semnare on-line a contractelor de admitere, spre exemplu) trebuie ca sistemele
informatice sa asigure on-line/prin mijloace electronice informarea completd a utilizatorilor (spre
exemplu a candidatii la admitere care folosesc o platforma on-line de inscriere) anterior accesarii
nivelului de incdrcare in platforma a datelor cu caracter personal si sa se obtina tot on-line/prin

mijloace electronice consimtamantul clar si expres al persoanei vizate.

Recomandarea Il: Accesul angajatilor la datele cu caracter personal din aplicatiile unui operator
se face exclusiv prin autentificarea utilizatorilor respectivi in sistemele informatice ale Universitatii.
Astfel, autentificarea in cadrul sistemelor informatice se face prin introducerea credentialelor de
autentificare unice si netransmisibile dobandite in urma procesului de inrolare si management al

identitatii electronice, proces guvernat de politicile de securitate in vigoare .

Recomandarea Ill: In cazul studentilor, se impune ca mdsura de securitate tehnica
dezactivarea si chiar distrugerea codurile de identificare/conturilor de utilizator alocate pe perioada
studiilor, operatiuni tehnice care se vor face la terminarea studiilor nemaiexistand necesitatea
comunicarii intre institutia de invdtamant si titularul contului (fostul student).

Recomandarea |V: Se va tine o evidentd distincta (sub forma unu registru) a conturilor

utilizatorilor care realizeaza operatiuni de prelucrare a datelor cu caracter personal si care vor fi
obligatoriu insotite de parole individuale, folosite drept chei de autentificare in aplicatii. Parolele sunt
insiruiri de caractere — litere si simboluri - adecvate din punct de vedere al securitatii ca lungime —
minim 8 caractere- si structura. La introducerea parolelor sistemul trebuie setat astfel incat acestea

sa nu fie afisate in clar pe monitor.
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Recomandarea V: Se impune schimbarea periodica (la intervale de cel putin sase luni/durata
unui semestru) a parolelor, masurd tehnica ce trebuie prevazuta in politicile de securitate ale oricarei
institutii de invatamant, fiind consiliati in acest sens toti utilizatorii, indiferent de nivelul de acces in
bazele de date. Schimbarea sistemicd a parolelor conturilor de utilizator se face sub coordonarea
administratorilor de retea.

Recomandarea VI: Sistemul informational trebuie sa blocheze automat accesul in cazul unui

utilizator care a introdus in mod gresit dupa un numar fix de chei de autentificare prestabilit, urmand
ca interventia administratorului de retea sa decida accesul in continuare in retea de pe contul asociat
cheii de autentificare eronat introduse.

Recomandarea VII: Utilizatorii codurilor de identificare care actioneaza intr-o retea a unui

operator, cum este o institutie de invdatamant superior, vor asigura pastrarea confidentialitdtii datelor de
autentificare, cat si a datelor personale din bazele de date la care au acces ca si obligatie de serviciu,
stabilita si asumata clar prin fisa postului, urmand ca in cazul unor incidente de securitate dacd se
identifica IP-ul sdu ca responsabil de incident sa rdspunda atat disciplinar fata de angajator, cat si
patrimonial in limitele prejudiciului astfel cauzat prin divulgarea datelor cu caracter personal.

Recomandarea VIlI: Computerele si terminalele de acces la bazele de date cu caracter personal din

sediul Universitatii vor fi instalate in incaperi cu acces restrictionat si fard ca prin pozitionarea lor sd se
permita accesul (inclusiv vizual) neingradit al tertelor persoane. Fiecare computer sau partitia in care sunt
gestionate bazele de date de acest fel vor fi accesate numai de catre utilizatorii autorizati cu user-ul
stabilit si parola cunoscuta.

Recomandarea IX: Scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB Stick,

Portable HDD) care contin date cu caracter personal trebuie notificata si aprobatd in prealabil de catre
responsabilul IT, in privinta securitdtii mediului de stocare, respectiv de cdtre un reprezentant al

institutiei, din perspectiva scopului in care este necesar transferul extern.

Recomandarea X: Solicitarea si transmiterea de date sensibile intre angajatii Universitatii
pentru efectuarea diferitelor operatiuni se face doar prin e-mailul institutional, reteaua intranet fiind
securizata si supravegheata din perspectiva vulnerabilitatilor inclusiv prin instalarea si actualizarea
programelor antivirus si firewall-urilor.

Recomandarea XI: Periodic se va avea in vedere, la nivel institutional, instituirea obligativitatii

cartografierii periodice a tipurilor de date cu caracter personal si a structurilor din institutie care
colecteazd, prelucreaza si arhiveaza in scopuri diferite date cu caracter personal coroborat cu
activitatea reglementata prin procedura internd adoptatd, sens in care dupa identificarea unor noi
categorii de date supuse prelucrarii sau a unor scopuri noi de prelucrare se vor identifica si aproba si
instrumentele scriptice pentru obtinerea consimtamantului persoanei vizate, respectiv a procedurile

de implementare a mijloacelor electronice prin sisteme informatice de prelucrare a datelor.
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CONCLUZII' SI REZULTATE GENERALE, CONTRIBUTII PERSONALE
SI LIMITE ALE CERCETARII

Ca intr-o ecuatie (Figura 14) a cdror necunoscute sunt vulnerabilitdtile si riscurile la adresa
sistemelor informatice (caracterul de variabile necunoscute se datoreaza modului de operare al
agentilor de amenintare) analizate in capitolul |, mdsurile de securitate informationald incearcd sa
apere utilizatorii si bunurilor acestora, incluzand informatiile detinute, datele cu caracter personal si
nu in ultimul rand propriul echipament, de actiunile agentilor de amenintare. Acest algoritm adaptat in
urma cercetdrilor din capitolele | si ll, a fost folosit de noi in special pentru atingerea celui de-al doilea
obiectiv propus: promovarea unor solutii tehnice integrate intr-un set de 15 madsuri necesare
prelucrdrii datelor cu caracter personal in cadrul unui sistem informatic in acord cu prevederile legale

in vigoare privind transparenta, integritatea si confidentialitate prelucrarilor, respectiv a datelor.

AGENTI DE
protectie maxima l AMENINTARE
- . Accesare
23 MmMimnmizeze - o
| ilegaia’
e i pIi‘-‘iIE 1a _ ‘ DEFHSW& Lanseaza
l - atacurn
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A A

Figura 14 Ecuatia amenintdrilor informatice-riscuri-vulberabilitati

exploateazi

(adaptare Standard Common Criteria for Information Tehnology Security Evaluation)

Asimiland in ecuatia de mai sus bunurile cu informatiile (bunuri intangibile), ajungem sa
definim riscul sistemelor de informatii ca fiind suma vulnerabilitatilor (aspecte sensibile) si
amenintdrilor (evenimente viitoare posibile) la care se adauga valoarea informatiilor. Posibilitatea ca
sistemele informatice sa fie insuficient protejate impotriva anumitor atacuri sau pierderi de informatii
este numita de Straub D.W. si Welke R.). drept risc de sistemn [43].

Metodele si tehnicile de securitate pornesc de la obiectivele de securitate si trebuie
armonizate de la nivelul aplicatiei informatice, a bazei de date folosite si a programelor care ruleaza,
pana la nivelul tuturor utilizatorilor si echipamentelor lor, a echipamentelor periferice conectate la
sistem, respectiv de la nivel logic la cel fizic, de la nivelul informatiei si pana la nivelul organizatiei
(Figura 15).
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SECURITATEA
CONFIDENTIALITATE |
NTECRITATE APLICATIEI
DISPONIBILITATE SECURITATE SECURITATEA | SECURITATE
LEGITIMITATE LOGICA SISTEMULUI | FIZICA
NON-REPUDIERE TR
AUTORIZARE TEA
AUTENTIFICARE | RETELEI
OBIECTIVE DE SECURITATE NIVELURILE PLANULUI DE SECURITATE

Figura 15 Implementarea obiectivelor de securitate in planurile de securitate

Securitatea unui sistem informatic urmdreste definirea, conform standardelor si practicilor
in domeniul securitatii tehnologice, si implementarea politicii de securitate prin masuri simultane si
coroborate de securitate fizica a componentelor hardware cu cele de securitate a componentelor
software raportat la masuri de securitate administrativa si a resursei umane din organizatie, luandu-
sein considerare si aspectul utilizarii sistemului informatic intr-o retea locala sau in mediul Internet.

Obiectivul de securitate este impiedicarea patrunderii intrusilor, indiferent de formad, in
sistem, iar ca back-up, daca din cauza vulnerabilitatii exploatate patrunderea neautorizatd in sistem
se produce atunci trebuie sa intervina bariere de stopaj temporar sau de intarziere a atacului, astfel
incat sa fie asigurate integritatea, confidentialitatea si disponibilitatea informatiilor.

Contributii personale

Contributiile personale in planul cercetdrii fundamentale aduse prin tema propusa si

analiza efectuata pot fi sintetizate astfel:

> Am stabilit continutul conceptelor fundamentale date informatii si cunostinte in contextul
actual al societatii cunoasterii, etapa ulterioara de dezvoltare tehnicd, economica si sociala
bazata pe societatea informationald, concepte necesare unei analize interdisciplinare;

> Am conturat in capitolele 1.5 si I1.1. definitii proprii cuprinzatoare a agentilor de amenintare, ca
autori morali si/sau fizici ai atacurilor informatice, siam realizat o ierarhizare in sens crescdtor a
celor sase categorii de agenti de amenintare actuali avand ca reper scopul in care sunt lansate
atacurile: 1)hackeri (scop de distractie sau ca provocare intelectuala); 2)vandali (scop de a
produce pagube nu neapdrat cu impact economic pentru autor); 3)atacatori in scop economic
(scop obtinere de castiguri financiare sau pozitie de piatd); 4)infractori de profesie (scop
obtinere de castiguri financiare personale); 5)spioni (scop politic si/sau militar) si 6)teroristi
(scop politic si/sau militar asumat cu generarea unui climat colectiv de teamd sau pentru
discreditarea unui sistem guvernamental sau a unei autoritati publice), aceste demersuri

putand fi preluate si ca propuneri de legiferare;
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» Am sustinut si am dovedit necesitatea unei abordari simultane interdisciplinare juridico-tehnice
a securitdtii informatiilor si a securitdtii sistemelor informatice deoarece in procesul de
investigare a atacurilor cibernetice sunt coroborate aspectele juridice cu identificarea tehnica a
urmelor din sistem si atribuirea responsabilitatii in scopul determindrii identitdtii sursei unui
atac cibernetic, pentru ca prin agregarea masurilor intreprinse sa fie limitate efectele atacului
cibernetic asupra sistemului informatic victimad, sa fie identificat in vederea sanctionadrii autorul
atacului si sa fie identificate vulnerabilitatile noi ale sistemului care au facilitat amenintarea.

> In privinta dezvoltdrii tehnicilor pentru identificarea urmelor dintr-un sistem informatic, in
special Tn cazul accesdrii neautorizate, considerdm ca este deschisd in continuare calea
cercetarilor, solutiile tehnice noi ce vor fi identificate urmand, insa obligatoriu sa se regdseasca
siin cadrul normativ, concluzie ce sustine obiectul prim al tezei.

> Sustinem, prin obiectivul prim propus si pe baza rezultatelor cercetdrilor din capitolul I.5.3,
dezvoltarea in sistemele de educatie a cursurilor dedicate securitatii informatice, chiar si la nivel
preuniverstiar cum ar fi spre exemplu cursuri despre riscurile de securitate a retelelor deschise
si solutii eficiente, cursuri despre protectia juridica si tehnica a prelucrarilor automatizate de
date cu caracter personal, deoarece consideram cd dezvoltarea unei culturi de securitatea
cibernetica trebuie sa inceapa inca din sistemul de invatamant, avand pe termen lung menirea
de a dezvolta increderea si siguranta individului in tehnologiile informatiei si comunicatiilor,
instrumente viitoare ale dezvoltdrii societdtii actuale.

» Atingandu-ne primul obiectiv prin cercetarile din capitolul | si Il coroborate cu cele din capitolul
IV, am identificat in capitolul IV.5 beneficile aduse de existenta unei reglementdri juridice
nationale privind securitatea cibernetica si sustinem continuarea demersurilor legislative
pentru adoptarea si in Romania a unei legi privind securitatea cibernetica. Reforma legislativa in
domeniul securitatii informatice este necesara pe de o parte datorita declardrii prin Decizia
nr.17/21.01.2015 ca neconstitutional a proiectului de lege nr.580/2014 privind securitatea
cibernetica a Romaniei votat de Parlament, in urma controlului de constitutionalitate anterior
promulgarii, control efectuat de catre Curtea Constitutionala a Romaniei cu privire la obiectia de
neconstitutionalitate, pe de alta parte datorita intensificarii atacurilor informatice asupra
sistemelor informatice din Romania care prolifereaza in lipsa unui cadru normativ sanctionator.

» Am sustinut, prin argumente teoretice in capitolul 1.4, dar si prin setul de solutii tehnice
integrate propus in capitolul V.2, necesitatea implementarii la nivel organizational a unui Sistem
de Management Integrat (SMI) Calitate —Mediu - Sandtate si Securitate Ocupationalda —
Securitatea Informatiilor suprapunand unele proceduri si adaugand procesele specifice

necesare sistemelor de management de mediu si de sdnatate si securitate ocupationald cu
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proceduri specifice de securitate a informatiei, sistem de management care va aduce un plus de

valoare organizatiei si produselor/serviciilor sale.

In planul cercetarii aplicative, pornind de la concluziile cercetdrii calitative realizate in teza

in capitolul VV cu privire la importanta securizarii prelucrarii datelor cu caracter personal in contextul
legislatiei europene in vigoare, Regulamentul UE nr.679/2016 cu directd aplicare in sistemele juridice
nationale ale statelor membre UE analizat in capitolul IV.1.2, contributiile personale pot fi sintetizate
astfel :

> Am identificat incidentele si riscurile in gestiunea datelor cu caracter personal prelucrate si
arhivate intr-un sistem informatic, in cazul institutiilor de invatamant superior din Romania

> Am constatat din situatia faptica rezultata din cercetarea realizata in capitolul V necesitatea
corobordrii masurilor tehnice de securizare cu prevederile legale in vigoare privind protectia
datelor personale pentru prevenirea si impiedicarea actelor neautorizate de titularii drepturilor

» Am adus argumente privind necesitatea abordarii holistice, sistemice si multi-level a
problematicii protejdrii tehnice a prelucrarilor de date cu caracter personal in cadrul unui sistem
informatic, prin crearea unui sistem de detectare si blocare a atacurilor similar cu sistemul
imunitar al actiunii leucocitelor prin definirea clara a barierelor de intrare in sistem,

> Sustinem constientizarea necesitatii prelucrdrii legitime a datelor cu caracter personal in
sistemele informatice sub imperativul rdspunderii juridice materiale si penale, realizarea
periodica a analizelor riscului de atac asupra sistemelor informatice si evaluarea oportunitatilor
de atac prin identificarea potentialelor vulnerabilitati, inhibitori si amplificatori specifici
activitatii in care sunt prelucrate datele cu caracter personal si detectarea intruziunilor la nivel
de retea si/sau device in scop de atac cibernetic prin implementare unor tehnici de avertizare si
contramasuri pentru anihilarea tentativei de atac informatic.

» Pornind de la noul cadru juridic privind protectia juridica si tehnica a datelor cu caracter personal
prelucrate prin sistemele informatice actuale, stabilindu-se ca principiu juridic necesitatea
implementdrii masurilor tehnice si a politicii de securitate informationald de catre fiecare
organizatie in parte, in calitate de operator de date personale, am constatat ca este necesar ca
masurile tehnice concrete adoptate in functie de specificul activitatii sa asigure informarea
completd, clard si fara echivoc a persoanei ale cdrei date personale sunt prelucrate, inclusiv cu
privire la scopurile prelucrdrii, astfel incat si exprimarea consimtamantului privind prelucrarea
propriilor date manifestat prin mijloace electronice sa fie valabil, clar exprimat si comunicat in
conditii de securitate, sens in care am facut in capitolul V.2 si unele recomandari privind

aplicatiile identificate ca fiind folosite la nivelul institutiilor de invatamant superior din Romania.
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Perspective de cercetare si dezvoltare ulterioara

Cercetdrile teoretice si aplicative realizate pe parcursul elabordrii tezei de doctorat au
evidentiat necesitatea continudrii cercetarilor si dezvoltarilor ulterioare de alte masuri de securizare
astfel incat capabilitdtile IT ale unui sistem informatic sa sustind cadrul normativ in scopul cresterii
gradului de securizare a retelelor si sistemelor informatice. Din aceste perspective cumulate, si
sustinand argumentat primul obiectiv al tezei (necesitatea aborddrii interdisciplinare a securitatii
sistemelor informatice), sustinem ca avand au un mare potential de cercetare, dezvoltare si inovare
urmdtoarele aspecte, pe care le putem chiar concentra ca viitoare directii de cercetare:

1. Abilitatea tehnicd a sistemelor informatice de a identifica urmele lasate de utilizatori si

echipamente atunci cand Internetul este accesat prin intermediul diferitilor ISP (/nternet
Service Providen) si a diferitelor adrese IP, si in special in cazul retelelor private in care
proprietarii de retea nu doresc sd coopereze;

2. Efectuarea de investigatii criminalistice live si prezervarea de evidente digitale de la
distanta prin intermediul Internetului, ceea ce ar permite pe de o parte o reactie in timp
real pentru limitarea efectelor unui atac si prezervarea unor potentiale probe care sunt
incd in memoria sistemului inainte de a se genera alte operatiuni in sistem, inclusiv cele
de autoprotectie;

3. Dezvoltarea cadrului de legiferare in privinta retelelor, astfel incat normele legale sa
stabileasca conditiile generale in care sunt disponibile informatii substantiale referitoare
la 0 retea, precum si sa incrimineze accesul neautorizat la datele gestionate intr-o retea;

4. Dezvoltarea unor tehnici de conservare si prelevare a probelor in cazul unui atac
cibernetic care sa asigure totodata confidentialitatea informatiilor si rezultatelor in
scopul identificdrii autorilor;

5. Necesitatea si oportunitatea perfectiondrii arborelui de atac, respectiv analiza

posibilitatii de prioritizare a ramurilor unui arbore de atac in functie de impactul atacului.

74



I n I I Universitatea

Transilvania
]|

din Brasov IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

BIBLIOGRAFIE SELECTIVA

[1] Albert R., Jeong H., Barabasi A. (2002) The Internet’s Achilles Heel: Error and Attack Tolerance of
Complex Networks, format electronic
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=B2C34DF6485AE9118 A624CB053C36244
2doi=10.1.1.33.2606&rep=repl &type=pdf. Accesat la 25.04.2017.

[2] Amor D. (2000) 7he E-Business (R)evolution, Living and Working in an Interconnected World,

Hewlett-Packard Professional Books.

[3] Anderson R. (2001) Security Engineering: A Guide to Building Dependable Distributed Systems,
New York: John Wiley&Sons Inc.

[4] Burtescu E. (2004) Teza doctorat Securitatea datelor in sistemele informatice economice

Academia de Studii Economice Bucuresti, Facultatea de Ciberneticd, Statistica si Informatica
Economica.

[5] Clark R.K., Greenberg I.B., Boucher P.K., Lund T.F., Neumann P.G., Wells D.M., Jenson E.D. (2003)
Effects of Multilevel Security on Real-Time Applications, Proceedings of Ninth Annual Computer
Security Applications, Orlando, 06-10 December 2003

[6] Cohen F. (1987) Computer Viruses: Theory and Experiments. in Computers and Security, \lol.6,
p.22-35
[7] Dobrinoiu, M. (2006). /nfractiuni in domeniul informatic format electronic https://www.e-

crime.ro/ecrime/site/files/93361241097364Infractiuniindomeniulinformatic.pdf. Accesat |la
20.12.2017.
[8] Draganescu, M. (2001). Societatea informationald si a cunoasterii. Vectorii societatii cunoasterii.

Proiect SI-SC (Societatea Informationald-Societatea Cunoasterii) al Academiei Romane, Bucuresti,
09 lulie 2001. Format electronic disponibil:
http://www.academiaromana.ro/pro pri/pag comO1socinf tem.htm, http://www.racai.ro/~dragam,
Accesat la 30.05.2017.

[9] Drdgdnescu, M. (2004). De la societatea informationald la societatea cunoasterii Bucuresti:
Editura Tehnica.

[10] Groza B. (2012). /ntroducere in criptografie. Functii Criptografice, Fundamente Matematice si

Computationale. Bucuresti: Editura Politehnica.

[11] Hotca M.A,, Dobrinoiu M. (2009) £/emente de Drept Penal al Afacerilor. Bucuresti: C.H. Beck.

[12] lonita Ghe.l. (2011) /Infractiuni cibernetice. Criminalitate, prevenire si combatere. Bucuresti:
Universul Juridic.

[13] Ivan I, Milodin D., Zamfiroiu A. (2013) Securitatea tranzactiilor de M-Comert. in Economie
teoretica s/ aplicata  \ol.XX nr.7 (584), p.57-36, format electronic

http://store.ectap.ro/articole/880 ro.pdf Accesat 05.06.2017.

[14] Jugastru C. (2018). Traditie si inovatie in materia protectiei datelor cu caracter personal in Revista
Universul  Juridic - ISSN  2393-3445, Nr.4/aprilie 2018, format electronic
http://revista.universuljuridic.ro/traditie-si-inovatie-materia-protectiei-datelor-cu-caracter-

personal/ Accesat la 10.05.2018.

75



—
In" Transiivania.
] | din Brasou I0SUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

[15] Klander L., Renehan E. ). Jr. (1997) Hacker Proof : The Ultimate Guide to Network Security New
York: Jamsa Press.

[16] Knorr K., Rohrig S. (2001) Security Requirements of E-Business Processes, Towards the E-
Society: E-Commerce, E-Business and E-Government. In First IFIP Conference on E-Commerce,
E-Business, E-Government, Zurich, Elvetia, 4-5 october 2001.

[17] Luckling-Reiley D., Spulber D.F. (2001) Business-to-business electronic commerce. In Journal of
Economic Perspectives.

[18] Manea C.A. (2014) The electronic signature — Technical and legal implications /n Bulletin of
Transilvania University of Brasov, Series VI, nr.2/2014 \/ol.7(56)

[19] Manea C.A. (2015) Information Security Policy. in The 2™International Conference for Doctoral
Students — IPC 20175, 5-6 iunie 2015, Sibiu- Universitatea Lucian Blaga

[20]Manea C.A. (2015) Crimes against Security and Integrity Systems and Computer Data in Criminal
Current Regulation. in 7he Z™International Conference for Doctoral Students — IPC 20175, 5-6
iunie 2015, Sibiu- Universitatea Lucian Blaga

[21] Manea C.A. (2015) Information Security Management - part of the integrated management
system. In 7he 7 International Conference on Manufacturing Science and Fducation — MSE
20175, 3-6 iunie 2015, Sibiu - Universitatea Lucian Blaga.

[22] Manea C.A. (2015) Social Networks and Information Security in Virtual Environment, in 7he
International Scientific Conference Globalization, Intercultural, Dialogue and National Identity,
Universitatea Petru Maior Targu Mures, 28-29 mai 2015.

[23] Manea C.A. (2015) Presentation of Outstanding Software Solutions available for Computer
Protection against Security Threats on the Internet, /n Bulletin of Transilvania University of
Brasov, Series |, nr.1/2015 Vol.8(57)

[24] Manea C.A. (2016) European and Romanian jurisprudence in the field of databases security, in
The International Scientific Conference Globalization, Intercultural, Dialogue and National Identity,
Universitatea Petru Maior Targu Mures, mai 2016.

[25] Manea C.A. (2016) The virtual theft and the illegal use of a communication terminal /n Bulletin
of Transilvania University of Brasov, Series VI, nr.1/2016 \/ol.9(58)

[26] Manea C.A. (2017) The Security of personal data of users in on-line socialization networks.
Legal Aspects. /n Bulletin of Transilvania University of Brasov, Series VI, nr.1 Vol.10(59)

[27] Manea C. A. (2018) coautor Home Assisted Living of Elderly People using Wireless Sensors
Networks in a Cloud System, - ISSI'2018 International Conference on Sensing and
Instrumentation in loT Era [EEE Conference, 6-7 sept. 2018.
http://issi2018.csp.escience.cn/dct/page/1, (lucrare acceptata pentru prezentare si publicare )

[28] Mihai, I.C. (2012) Securitatea Informatiilor. Craiova: Sitech Press.

[29] Moise A.C. (2010) Metodologia investigarii infractiunilor cibernetice Teza doctorat sustinuta la
Universitatea Bucuresti

[30] Moore A.P., Ellison R.J., Linger R.C. (2001) Attack Modeling for Information Security and
Survivability, Pittsburgh PA: Software Engineering Institute.

[31] Oprea D., Protectia si securitatea informatiilor, lasi : Polirom, 2007.

76



I n I I Universitatea

Transilvania
]|

din Brasov IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

[32] Patriciu V.V (1994), Criptografia si securitatea retelelor de calculatoare cu aplicatii in C si Pascal,
Bucuresti: Editura Tehnica.

[33] Patriciu V.V, Vasiu |, Patriciu S.-G. (1999) Stiinta si Drept Bucuresti: All Beck.

[34] Patriciu V.V., Ene-Pietrosanu M., Bica I., Priescu J. (2006) Semnaturi electronice si securitate
informatica- Aspecte criptografice, tehnice, juridice si de standardizare, Bucuresti: Editura All.

[35] Patriciu V.V., Ene-Pietrosanu M., Bica |., Vaduva C., Voicu N. (2007) Securitatea comertului
electronic. Bucuresti: Editura All.

[36] Perniu, L. (2013) Procesarea datelor. l/olumul /. Brasov: Libris.

[37] Popa, S.E. (2007) Securitatea sistemelor informatice — note de curs si aplicati; Bacau : Alma
Mater.

[38] Popescu, M. (2007) Jurisprudenta in domeniul protectiei bazelor de date format electronic
www.wipo.int/edocs/mdocs/mdocs/en/wipo_ip.../wipo_ip_mng_10_ref_t15.pptx, Accesat
28.04.2016.

[39] Raymond E.S. (2002) 7he New Hacker's Dictionary, Massachutes: The MIT Press.

[40] Rose J. (2000) /nformation systems development as action research — soft systems
methodology and structuration theory, PhD Thesis Management School, Lancaster University, UK

[41] Sarcinschi A. (2009) Vulnerabilitate, risc, amenintare. Securitatea ca reprezentare psihosociald.
Bucuresti : Editura Militara.

[42] Schiller-lonas, E., lonescu, C. (2011) Elemente de inginerie software si guvernare /T, Bucuresti:
Editura Pro Universitaria

[43] Straub D.W., Welke R.. (1998) Coping with systems risk: security planning models for
management decision making. In M/S Quarterlyno.22(4) 1998.

[443]. Serb, A., Baron, C., Isdila, N., lonescu, C., Defta C.L. (2013). Securitatea informatica in societatea
informationala, Bucuresti : Pro Universitaria.

[45] Vard O. (2014) Criminalitatea informatica. Teza doctorat sustinuta la Academia de Politie
Alexandru loan CuzaBucuresti.

[46] Vasiu |. (2001) Cybercriminalitate. Bucuresti: Nemira.

[47] Vasiu |, Vasiu L. (2005) Protectia datelor personale. in Revista Roménd de Drept Penal Nr.2
Bucuresti.

[48] Vasiu |., Vasiu L. (2007) Afaceri electronice — aspecte legale, tehnice si manageriale Cluj-Napoca:
Editura Albastra.

[49] Vevera A.V. (2014) Amenintdri cibernetice globale si nationale. In Revista Roménd de Informaticd
s/ Autornatica, vol.24, nr.3 an 2014, disponibil electronic www.rria.ici.ro .

Surse legislative si electronice

[50] - Directiva 95/46/CE a Parlamentului European si al Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, publicata in Jurnalul Oficial nr.L.281/31 din 23.11.1995, format electronic
https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A31995L0046 Accesat la
03.10.2015

[51] ~Directiva 1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie 1999 privind

77



I I n I I .ll_,lnive_rlsita?ea
d?ﬁ'iasr'a‘;i'\','a IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

un cadru comunitar pentru semnaturile electronice, publicatd in Jurnalul Oficial nr.L13/12 din
19.01.2000, format electronic https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:31999L0093&from=R0 Accesat la 25.03.2018.

[52] -~ Directiva 2000/31/CE a Parlamentului European si a Consiliului din 08 iunie 2000 privind
aspectele juridice ale societatilor informationale, in special ale comertului electronic pe piata
internd, publicata in Jurnalul Oficial nr.L178/1 din 17.07.2000, format electronic https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32000L0031&from=RO Accesat la
25.11.2017.

[53] - Conventia Consiliului Europei din 23 noiembrie 2001 privind criminalitatea informaticd,
publicatd in Jurnalul Oficial nr.343 din 20.04.2004.

[54] - Directiva 2002/19/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind
accesul la retele de comunicatii electronice si la infrastructura asociatd, precum si
interconectarea acestora, publicata in Jurnalul Oficial nr.L108 din 24.04.2002, format electronic
http://www.ancom.org.ro/uploads/links _files/Directiva_2002 _19_consolidata_RO. PDF
Accesat la 25.02.2018

[55] -~ Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un
cadru de reglementare comun pentru retelele si serviciile de comunicatii electronice, publicatd in
Jurnalul Oficial nr.L108 din 24.04.2002, format electronic http://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=celex:32002L0021 Accesat la 25.02.2018.

[56] - Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor cu caracter personal si protectia intimitdtii in sectorul comunicatiilor
electronice, publicatd in Jurnalul Oficial nr.L.201 din 31.07.2002, format electronic https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A32002L0058, Accesat la 25.02.2018.

[57] - Tratatul privind Uniunea Europeana si Tratatul privind functionarea Uniunii Europene - Tratatul
privind Uniunea Europeand (versiune consolidatd) - Tratatul privind functionarea Uniunii
Europene (versiune consolidatd) — Protocoale — republicat in Jurnalul Oficial C 326, 26/10/2012,
format electronic http://eur-lex.europa.eu/legal-content/RO/TXT
/?uri=celex%3A12012E%2FTXT. Accesat la 18.01.2018.

[58] -+ Regulamentul UE nr.526/2013 din 21 mai 2013 al Parlamentului European si al Consiliului
privind Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) si de
abrogare a Regulamentului (CE) nr.460/2004, publicat in Jurnalul Oficial nr.L165 din 16.08.2002,
format electronic https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32013R0526,
Accesat la 25.02.2018.

[59] Regulamentul UE al Parlamentului European si al Consiliului nr.910/2014 din 23 iulie 2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata
internd si de abrogare a Directivei 1999/93/CE, publicat in Jurnalul Oficial nr.L257 din
28.08.2014.

[60] - Directiva UE nr.2015/1535 din 9 septembrie 2015 a Parlamentului European si a Consiliului
din 9 septembrie 2015 referitoare la procedura de furnizare de informatii in domeniul
reglementarilor tehnice si al normelor privind serviciile societdtii informationale, publicata in
Jurnalul Oficial nr.L241 din 17.09.2015, format electronic https://eur-lex.europa.eu/legal-

78



I n I I Universitatea

Transilvania
]|

din Brasov IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

content/RO/TXT/?uri=0J%3AJOL_2015_241_R_0001 Accesat la 26.02.2018.

[61] - Regulamentul UE 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) , publicat in Jurnalul Oficial nr.L.119/1 din 04.05.2016, , format
electronic https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016R0679
Accesat la 26.11.2016.

[62] - Legea nr.455/2001 privind semnadtura electronicd, republicatd in Monitorul Oficial nr.316 din
30 aprilie 2014

[63] - Hotdrarea Guvernului nr.1259/2001 privind aprobarea Normelor tehnice si metodologice
pentru aplicarea Legii nr. 455/2001 privind semnatura electronicd, publicatd in Monitorul Oficial
nr.487 din 28 decembrie 2001

[64] - Legea nr.365/2002 privind comertul electronic, republicat in Monitorul Oficial nr.959 din 29
noiembrie 2006.

[65] - Legea nr.161/2003 privind unele mdsuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, publicata in Monitorul Oficial nr.279 din 21 aprilie 2003.

[66] - Legea nr.286/2009 privind Codul Penal Roman, publicatd in Monitorul Oficial nr.510 din 24
iulie 2009.

[67] - Legea nr.187/2012 pentru punerea in aplicare a Legii nr. 286/2009 privind Codul penal, ,
publicatd in Monitorul Oficial nr.757din 12 noiembrie 2012.

[68] - Comunicarea Consiliului European din 23-24 martie 2001 privind eEurope 2002, nepublicatd in
Jurnalul Oficial, [format electronic http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52001 DCO140&from=EN, Accesat:01.02.2015 ]

[69] - Comunicarea Comisiei catre Parlamentul European a programului eGovernment 2011/2015,
nepublicatd in  Jurnalul  Oficial, [format electronic  http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri= CELEX:52010DC0743&from=EN, Accesat :01.02.2015 ]

[70] «~ Comunicarea Comisiei catre Parlamentul European a Strategiei in domeniul securitatii
cibernetice, ,Un spatiu cibernetic deschis, sigur si securizat”, nepublicatda in Jurnalul Oficial,
format electronic Accesat : 30.01.2015
http://ec.europa.eu/information _society/newsroom/cf/dae/document.cfm?doc_id=1667,

[71] «« Court of Appeal from Craiova, Prosecution Decision no.930/07.07.2004. Available at:
http://www.hamangiu.ro/upload/cuprins_extras/infractiuni-economice-practica-judiciara_extras.pdf.
Accesat la: 22.03.2016.

[72] - Hotardrea pronuntatad de Curtea Europeand de Justitie la data de 09 nolembrie 2004 in dosarul

(-203/02; http://www.consiliermarci.ro/2013/03/Actiune-incalcarea-dreptului-de-autor-
asupra-unei-fotografii-conditiile-incalcarii-drepturilor-baze-de-date.html; Accesat la
30.04.2016.

[73] -British Horseracing Board v. William Hill The race is never lost, till won: 08. 02.2005;
http://www.twobirds.com/en/news/articles/2005/british-horseracing-board-v-william-hill
Accesat la: 28.04.2016.

79



—
In" Transiivania.
] | din Brasou I0SUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

[74] -ISO/IEC 27002:2005 Standard International Tehnologia informatiei — Tehnici de securitate -
Codul de practica pentru managementul securitatii informatiei

[75]~ Federal Plan for Gyber Security and Information Assurance Research and Development
(FPGSIARD) — Report by the Interagency Working Group on Cyber Security an Information
Assurance, S.U.A. (20086), format electronic
https://www.nitrd.gov/pubs/csia/csia_federal _plan.pdf. Accesat la 30.01.2018.

[76]- CSIR Guide: Cyber Security Incident Response Guide - version 1, http://www.crest-
approved.org/wp-content/uploads/CSIR-Procurement-Guide.pdf, Accesat la: 30.03.2015

[771 « AV: Independent Tests of Anti-virus Software 2074, http://chart.av-
comparatives.org/awards.php?year=2014 Accesat la: 15.03.2015

[78]+  CERT-RO: Raport  privind  evolutia  amenintarilor — cibernetice  in 2017,
https://www.cert.ro/vezi/document/raport-alerte-2017 Accesat 25.02.2018.

[79] « www.cert-ro.eu/ecsm.php, Accesat la 30.04.2015

[80] PwC : Global  State of  Information Security  Survey 2015,
http://www.pwc.com/gx/en/consulting-services/information-security-survey/index.jhtml#
Accesat la: 20.03.2015.

80



—
In" Transiivania.
] | din Brasou I0SUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Cercetari privind securitatea datelor in sistemele informatice

REZUMAT

Actualitatea si complexitatea ridicatd a domeniului privind sistemele informatice, cat si
abordarea neunitard in legislatiile nationale, inclusiv la nivel european, a problematicii securitatii
informatice si tratarea diferentiata a infractionalitatii informatice, desi este vorba despre acelasi
flagel indiferent de infrastructura IT, ne-au determinat sa abordam protectia si securitatea
informatiilor in sistemele informatice printr-o cercetare interdisciplinard, raportand solutiile tehnice
adoptate si adaptate in timp in raport cu vulnerabilitdtile si atacurile informatice la cadrul normativ
existent privind securitatea retelelor si a sistemele informatice.

Al doilea obiectiv al cercetarii a fost de a se determina o serie de bune practici/recomandari la
nivel organizational pentru cresterea gradului de securitate a sistemului informatic, aplicabile inclusiv
in privinta prelucrarii datelor cu caracter personal, si respectiv identificarea unei solutii integrate sub
forma unui set de masuri tehnice necesare pentru asigurarea integritdtii si confidentialitatii datelor
cu caracter personal prelucrate printr-un sistem informatic in cazul institutiilor de invatamant
superior de stat (conform cercetdrii efectuate), solutii care pot fi generalizate, coroborat insa cu
scopul prelucrdrii, si la alti operatori si la sistemele lor informatice prin care se prelucreaza date cu
caracter personal in conditii de maximd transparentd, securizare si protectie.

Concluziile tezei, atat de natura teoretica cat si empiricd, evidentiaza faptul ca se impune
abordarea simultana a celor doud laturi (tehnica si juridicd) in momentul in care se doreste
implementarea unui mecanism de securizare a unui sistem informatic, deoarece solutia tehnica se
coroboreaza cu instrumentele juridice actuale pentru evitarea atacurilor cibernetice asupra sistemelor
informatice.

ABSTRACT

The actuality and high complexity of the field Computing Systems, and also uneven approach in
national legislation, including at European level, of the issue of cyber security and the treatment of
cyber crime differentiated, led us to address the protection and security of information systems
through an interdisciplinary research, reporting the technical solutions adopted and adapted against
vulnerabilities and attacks with the existing regulatory framework regarding the network security
systems.

The second objective of the research was to determine a set of best practices
recommendations for enhancing organizational level security system, which are applicable also to the
processing of personal data, and respectively identifying an integrated solution as a set of technical
measures necessary to ensure the integrity and confidentiality of personal data processed by a
computer system for institutions of higher education (according to conducted research), solutions
that can be generalized, but in conjunction with the purpose of processing, and other operators and
to their computer systems which process personal data in conditions of maximum transparency,
security and protection.

The conclusions of thesis, both theoretical and empirical, shows that need to be addressed
simultaneously the two sides (technical and legal) when you want to implement a mechanism for
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securing a computer system, because the technical solution is supported by tools legal to combat
cyber attacks against information systems.
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