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1. Introducere

Globalizarea aduce cu sine noi provocdri pe care organizatiile de astdzi incearca sd
le solutioneze. Necesitatea de a accesa putere de calcul crescutd si de a procesa volume mari
de date reprezinta astazi o provocare pentru organizatii si tocmai aceasta abilitate de a procesa
volume mari de date este vazutd ca un avantaj fatd de competitorii existenti. Modelul
traditional de operare a serviciilor IT prin accesarea centrelor de date devine, in ritmul
evolutiei volumului de date aflat in continua crestere, un model extrem de costisitor.

Cloud Computing vine ca o solutie de business la provocérile lumii moderne
enuntate mai sus. Cloud Computing a cunoscut in ultimele doud decenii o dezvoltare
extraordinard, reusind sd capteze atat interesul specialistilor din domeniul IT, dar si a
numeroase altor persoane din diferite domenii de activitate. Avantajele aduse de catre
tehnologia Cloud Computing sunt date de ofertarea resurselor IT sub forma unor servicii, de
care beneficiarii se pot bucura la momentul, in forma, In cantitatea si la calitatea de care acestia
au nevoie, independent de pozitia geograficd a beneficiarului sau a furnizorului de servicii
Cloud.

Lucrarea este structurata in 7 capitole, contindnd 160 de pagini care cuprind 50 de
figuri, 9 tabele si 75 de referinte bibliografice.

Obiectivul general al lucrarii vizeaza evidentierea conceptelor pentru integrarea
serviciilor software de tip Cloud Computing in centrele de prelucrare a informatiilor,
adoptarea unei solutii viabile de arhitecturd pentru folosirea serviciilor in Cloud, identificarea
tehnologiilor actuale si a mecanismelor ce pot incorpora caracteristicile conceptelor definite.

Lucrarea include informatii despre detaliile tehnice referitoare la orientarea
tehnologica si metode folosite in implementarea arhitecturii si infrastructurii necesare
serviciilor in Cloud Computing.

Capitolul 1 prezintd introducerea in domeniu, prin evidentierea importantei utilizarii
tehnologiilor noi de tip Cloud Computing si introducerea acestora in centrele de prelucrare a
informatiilor.

Capitolul 2 realizeazd o introducere in stadiul actual al cercetdrii in Cloud
Computing cu evidentierea modelelor folosite in implementarea Cloud-ului, arhitectura care
std la baza Cloud, dar si caracteristicile care asigura utilizarea de servicii Cloud.

In capitolul 3, am realizat un studiu pentru serviciile software utilizate in Cloud,
prin evidentierea arhitecturii si a tehnologiilor care stau la baza Cloud Computing.

Capitolul 4 prezinta strategia de adoptare a serviciilor de tip Cloud Computing in
centrele de prelucrare a informatiilor din cadrul unei organizatii. S-a propus si s-a realizat o
metoda de evaluare a aplicatiilor de tip legacy In vederea transformarii si migrarii lor in Cloud,
s-au evidentiat procesele si pasii de urmat in cadrul acestei transformari si s-a propus un
mecanism de evaluare standardizat.

in capitolul 5 se prezinti ciclul de viata al aplicatiilor software si se evidentiaza
necesitatea utilizarii metodologiei DevOps in procesul de dezvoltare al aplicatiilor software
folosind un model de colaborare intre departamentele organizatiei. Prin folosirea
metodologiei DevOps se urmareste automatizarea procesului de dezvoltare si de publicare a
codului software In mediile de productie de tip Cloud.

Capitolul 6 concentreazd directii tehnologice noi prin integrarea de mecanisme
avansate In vederea optimizarii solutiei propuse.

In capitolul 7 sunt prezentate concluziile generale ale acestei teze, precum si
contributiile originale aduse, lucrarile publicate in care au fost diseminate rezultatele cercetarii
efectuate pe parcursul anilor de studiu, dar si o scurtd prezentare a viitoarelor directii de
cercetare.
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1.1 Obiectivele tezei

Portabilitatea aplicatiilor este un factor cheie in cadrul platformelor, care asigurd
suport pentru o varietate de infrastructuri locale. Lumea noastrd se afld intr-o continud
schimbare, iar satisfacerea cerintelor de business devine strans legatd de migrarea activitatii
citre unul din modelele de Cloud. In consecinti, identificarea si adoptarea modelelor eficiente
pentru procesarea volumului mare de date este de mare interes.

Motivatia lucrarii de cercetare pentru tema aleasd in vederea integrarii serviciilor

de tip Cloud Computing in centrele de prelucrare a informatiilor, a fost de a analiza si de a
integra cele mai noi tendinte de tehnologie si de arhitecturd in dezvoltarea aplicatiilor
software. Aceasta cercetare a luat in calcul temele emergente, care vin in sprijinul cercetarii
realizate si includ:
. Modificari culturale cu scopul de a promova colaborarea si empatia intre oameni,
precum si Inldturarea fenomenului de ,silozi” din cadrul aceleiasi organizatii — exista
numeroase echipe, care nu colaboreaza cu alte departamente din cadrul aceleiasi organizatii,
tinand toate cunostintele si informatiile interne departamentului din care fac parte. Acest
obiectiv poate fi atins prin furnizarea unor mijloace imbunatatite de colaborare ce asigurd
interactiuni audio-video in timp real, punidndu-se un accent deosebit pe cladirea empatiei intre
colegi si impartasirea informatiilor.

. Automatizarea infrastructurii la nivel fizic, de platforma si software, precum si a
fluxului de date in aplicatii, pentru a asigura elasticitatea si reutilizarea serviciilor.
. Nevoia existentei unei platforme de management hibride, care faciliteaza publicarea

si livrarea aplicatiilor si a functionalitatilor noi in Cloud, ludnd in calcul schimbarea continua
a cerintelor de business sau ale utilizatorilor finali cu privire la procesul de business folosit.

. Mijloace de verificare si de implementare de tehnologie noud, care poate face fata
unor medii distribuite, care asigurd un grad ridicat de elasticitate a serviciilor, se bazeaza pe
automatizare si care includ metrici organizationale pentru a sustine procesul de adoptie a
serviciilor de tip Cloud Computing.

Lucrarea isi propune sa abordeze subiectele enumerate mai sus, propunand si
detaliind modelele de implementare Cloud, analizdnd si urmarind implementarea serviciilor
de tip Cloud Computing pe parcursul intregului proces de transformare digitald. Mai mult
decat atat, rezultatele aplicdrii acestor modele vor fi analizate si interpretate in vederea
enuntdrii unor concluzii pe baza studiilor de caz si a implementarii experimentale realizate.

Obiectivul general al lucrarii vizeaza evidentierea conceptelor pentru integrarea
serviciilor software de tip Cloud Computing in centrele de prelucrare a informatiilor,
adoptarea unei solutii viabile de arhitecturd pentru folosirea serviciilor in Cloud, identificarea
tehnologiilor actuale si a mecanismelor ce pot incorpora caracteristicile conceptelor definite.
De asemenea se urmdreste validarea aspectelor teoretice prin implementarea unei solutii
software automate pentru publicarea aplicatiilor software in Cloud. Modelul propus este
conceput pe o platforma de tip open-source si permite gestionarea resurselor, pentru o mai
buna interconectare a sistemelor IT din mediul Cloud.

O serie de solutii originale sunt valorificate n cadrul proiectului “NOt Alone at
Home — NOAH” - Cooperare Europeana si Internationalda AAL - Active Assistive Living, si
al proiectul PN-III-P2-2.1-PTE-2016-0064 “CON-INTEL — Maisurarea consolidatd si
transmiterea parametrilor energetici spre punctele de colectare” - Finantat de UEFISCDI,
[Perniu et al, 2019].

De asemenea, aceasta tezd de doctorat are urmatoarele obiective specifice:

OS1. Primul obiectiv specific consta in analiza stadiului actual tehnologic din domeniul IT
pentru utilizarea Cloud Computing in centrele de prelucrare a informatiilor, avand ca specific
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identificarea de modele de implementare a serviciilor in Cloud Computing. Este evaluatd
tehnologia necesard, caracteristicile unei implementari de servicii de tip Cloud in centrele de
prelucrare a informatiilor, dar si avantajele sau provocarile, care trebuie luate in calcul in
vederea implementarii Cloud Computing.

0OS2. Al doilea obiectiv specific are in vedere definirea, evaluarea si solutionarea unui
model de arhitecturd, care sa sustind modelul de livrare de servicii software de tip Cloud
Computing. Trebuie luate in calcul interoperabilitatea serviciilor, tehnologiile noi necesare,
care stau la baza implementdrii unei arhitecturii pentru servicii distribuite, dar si utilitarele
necesare pentru adoptarea modelului optim de Cloud. in cadrul acestui obiectiv se va realiza
o evaluare a Cloud Computing din punct de vedere arhitectura si infrastructura tehnicd prin
prisma abordarii unei solutii de livrare a serviciilor de tip Cloud Computing. Obiectivul
propune definirea arhitecturii si identificarea cerintelor de tehnologie necesare pentru
implementarea Cloud ca solutie inovativd. Va introduce modele hibride pentru a sustine
diferite necesitdti de business si va propune modelarea aplicatiilor Cloud pentru a facilita
utilizarea serviciilor, independent de schimbadrile de infrastructura, de platforma sau de cerinte
business in Cloud.

OS3. Altreilea obiectiv al acestei lucrari presupune definirea unei strategii de adoptie si de
implementare a aplicatiilor software in Cloud Computing. Se vor lua in calcul atdt modelarea
si dezvoltarea aplicatiilor Cloud, cat si procesele de business existente, dar si strategia de
evaluare a aplicatiilor intr-o organizatie pentru migrarea aplicatiilor existente in Cloud.
Solutia trebuie sa ofere caracteristicile care stau la baza Cloud pentru oferirea de servicii
flexibile, disponibile oricand, scalabile in functie de necesitatea business si trebuie sa ofere o
vitezd de rdspuns ridicata la cererea utilizatorilor. Integrarea de servicii si functionalitati in
Cloud trebuie sd vizeze atat aplicatii Cloud, cat si aplicatii existente, sa prezinte si sa verifice
procesul de adoptie Cloud Computing si sa asigure calitatea si disponibilitatea serviciilor.
proceselor de dezvoltare software, dar si de publicare a serviciilor in Cloud avand in vedere
ca publicarea si dezvoltarea aplicatiilor software in model traditional duce la o disponibilitate
intarziatd a functionalitatilor in mediile de productie.

0OS5.  Alcincilea obiectiv este automatizarea procesului de migrare si de adoptie a serviciilor
Cloud prin stabilirea unor metode, procese si metodologii de dezvoltare software, precum si
prin automatizarea proceselor de livrare a aplicatiilor sau functionalitatilor noi in Cloud cu o
vitezd ridicatd. Acest proces automatizat de dezvoltare trebuie sd contind o platforma
automata, hibrida, care sa asigure calitatea codului software produs, publicat la orice moment
in Cloud. Este necesard identificarea arhitecturii platformei hibride, implementarea si
evaluarea acesteia, dar si testarea automatd a aplicatiilor inainte de publicarea aplicatiilor in
Cloud. Se va implementa un mecanism automat de livrare a aplicatiilor software in Cloud,
care este independent de limbajul de programare in care aplicatia software a fost dezvoltata.
0OS6. Cel de-al saselea obiectiv consta in analiza modelului propus si a capabilitatii acestuia
de a satisface necesitatile organizatiilor de dezvoltare continud. Se vor cduta metode de
optimizare a solutiei propuse de integrare a aplicatiilor software in Cloud si metode de
optimizare a sistemului implementat prin utilizarea inteligentei artificiale.

Lucrarea include informatii despre detaliile tehnice referitoare la orientarea
tehnologica si metode folosite in implementarea arhitecturii si infrastructurii necesare
serviciilor in Cloud Computing. Solutia propusd va creste productivitatea sistemelor din
centrele de date existente sau a celor in curs de dezvoltare, va reduce costurile prin
implementarea Cloud-ului bazat tehnologiile inovative propuse, va optimiza si va reutiliza
consumul de resurse prin virtualizarea infrastructurii si va reduce timpul de procesare a
informatiilor prin cresterea puterii de calcul.
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2. Stadiul actual al cercetirilor in domeniu

2.1 Cloud Computing — fundament al transformarii digitale

Aparitia Cloud Computing-ului a fost dictatd, si totodatd reuseste sd imbine
caracteristicile esentiale ale celor patru sisteme de calcul: sistemele utilitare (,,Utility
Computing”), sistemele la cerere (,,On-demand Computing”), sistemele de calcul independent
(,,Autonomic Computing”) si IT-ul verde (,,Green IT”).

Evolutia catre Cloud Computing a venit spre sfarsitul anilor 1980 odata cu aparitia

conceptului de Grid Computing, cand pentru prima datd, un numar mare de sisteme de calcul
a fost implicat in solutionarea unei singure probleme de natura stiintifica, si a carei solutionare
a cerut un nivel 1nalt de procesare a datelor intr-un regim sincron si paralel.
Sistemele de calcul la cerere, uneori numite si sisteme utilitare, se axeaza pe alocarea dinamica
sau pe elasticitatea a resurselor de calcul, pentru a satisface eficient cererile in continua
schimbare ale clientilor. Resursele sistemelor de calcul la cerere pot fi localizate in cadrul unei
organizatii sau pot fi externalizate catre un tert, denumit si furnizor de servicii.

Cloud Computing a luat nastere ca o evolutie fireasca de la formele initiale de calcul
de volum mare de date. Printre aceste se remarca:

Raspandirea fenomenului relativ nou de transformare digitald constrange
organizatiile IT sa isi transforme modelele de business actuale pentru a putea adauga plus-
valoare serviciilor oferite clientilor lor. Desi aceasta transformare a creat oportunitati pentru
definirea unor modele de business noi si inovative, companiile existente sunt deseori fortate
sa opereze In cadrul unor modele invechite. Acest lucru reprezintd o piedicd majora in fata
capacitatii de a raspunde rapid la cerintele utilizatorilor, ducand iIntr-un final la deprecierea
valorii organizatiei de piata.

Avand in vedere aceste date, organizatiile au inteles ca trebuie sd fie capabile de o
restructurare rapida si de o remodelare a modelelor de business pentru a putea raspunde la
dinamica cerintelor utilizatorilor sau la diferiti factori externi. Modelul de Cloud reprezintd
bazele unei noi lumi dinamice de business. Este platforma ideala pentru implementarea unui
ciclu de dezvoltare agil al aplicatiilor. Infrastructura bazati pe Cloud reprezintd cheia
furnizarii unui acces flexibil, si la cerere al resurselor, piloni pe care se sprijina noile oferte
de business. Totodata le permite organizatiilor sa poata extinde nivelul de infrastructura pentru
a face fatd dinamicii prioritatilor de business, reducand riscurile de a irosi resurse IT si
inlaturand astfel unul din principalele impedimente ce stiteau in calea investitiilor in noile
servicii digitale.

In contextul noii economii digitale din zilele noastre, companiile sunt dependente
de utilizarea eficientd a tehnologiei, nu doar pentru a asigura procesele de business curente,
dar si pentru generarea de noi surse de venit si care sd ofere o diferentiere fatd de competitorii
de pe piata.

2.2 Cloud Computing

De-a lungul anilor in industria IT au fost prezentate mai multe definitii ale Cloud
Computing in incercarea de a Intelege ce reprezintd Cloud-ul. Cele mai multe dintre acestea
fac trimitere la retelele de Internet interconectate care sunt reprezentate sub forma unui nor.

Exista trei modele acceptate de implementare Cloud Computing: Cloud public,
Cloud privat si Cloud hibrid. Accesul la Cloud poate oferi servicii la nivel de infrastructura,
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platforma sau aplicatie software, oferind posibilitatea utilizatorilor sa beneficieze de cele cinci
caracteristici esentiale ale acestuia.

Cloud Computing poate fi vazut ca un model de business, prin care tehnologia este
oferitd ca un serviciu online, utilizatorii accesand astfel aplicatiile software prin intermediul
Internetului, fara a detine licenta asupra lor, In schimbul unei taxe lunare.

Sistemul Cloud imbunatiteste viteza de calcul a informatiilor din centrele de date
traditionale, si duce la cresterea performantei si a nivelului de securitate din sistemele IT.

Cloud Computing este modelul de livrare a resurselor din domeniul informatiei
tehnologice sub forma de serviciu prin intermediul conexiunii la retea. Cloud Computing este
un mecanism de procesare a informatiei, In care resursele hardware sunt virtualizate si alocate
dinamic, fiind ulterior oferite clientilor spre utilizare ca serviciu IT prin intermediul conexiunii
la Internet.

Cloud-ul este vazut ca un sistem de calcul distribuit la nivel geografic, care face
posibila partajarea resurselor, selectia si agregarea dinamica a puterii de calcul sub forma unor
servicii “autonome” la momentul cererii utilizatorului. In Cloud are loc agregarea resurselor
la momentul executiei prin verificarea si validarea resurselor in functie de disponibilitatea
serviciilor, capacitatea acestora, performanta si costul aferent utilizarii acestora.

Beneficiile date de utilizarea Cloud Computing sunt evidentiate de caracteristicile
acestuia: accesul facil la serviciile Cloud, elasticitatea serviciilor oferite, care pot fi accesate
la cerere, si cuantificarea serviciilor in functie de consum.

2.3 Modele de implementare Cloud Computing

Cloud Computing permite patru modele de implementare in functie de necesitate.
. Cloud-ul privat

In mod obisnuit un Cloud privat este proiectat si condus de citre departamentul IT
al unei organizatii, cu scopul de a livra servicii organizatiei respective. Cloud-ul privat poate
fi adapostit In centrul de date intern al organizatiei sau intr-un centru de date anexat
organizatiei, sub stricta supraveghere si respectare a proceselor si procedurilor existente in
organizatie.
. Cloud-ul public

Resursele computationale ale Cloud-ului public sunt puse la dispozitia publicului
de larg consum. Cloud-ul public poate fi detinut, condus si intretinut de citre o organizatie
guvernamentald, academica sau business sau o combinatie a acestora. Poate exista numai pe
premisa unui furnizor de Cloud. Serviciile si aplicatiile dintr-un Cloud public sunt puse la
depozitia publicului, aplicatiile Cloud-ului accesand o infrastructurd mixtd a mai multor
furnizori de Cloud.
. Cloud-ul de comunitate
In cazul Cloud-ului de comunitate, resursele computationale sunt puse in comun de citre doua
sau mai multe organizatii cu scopul de a atinge anumite obiective de business, sau cerinte
specifice. Echipamentele IT sunt localizate fie Intr-un centru de date intern, sau unul extern,
sub atenta supraveghere a partenerilor asociati. Cloud-ul de comunitate prezintd avantajele
reducerii costurilor de mentenanta si operationale si reuseste sd limiteze potentiale riscuri de
securitate.
. Cloud-ul hibrid
Serviciile oferite de catre Cloud-ul hibrid reprezintd o compunere a doud sau mai multe tipuri
de Cloud distincte - privat sau public - care exista ca entitati unice, dar care sunt interconectate
prin tehnologii standard sau specifice, si care permit portabilitatea datelor sau a aplicatiilor.
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2.4 Modele de livrare a serviciilor

Cloud Computing are la baza arhitectura orientatd pe servicii. Arhitectura orientata
pe servicii presupune distribuirea functionalitdtii aplicatiei in unitati mai mici, distincte,
numite servicii.

Serviciile care pot fi distribuite Intr-o retea si pot fi utilizate Impreuna pentru a crea
aplicatii si functionalitati destinate beneficiarilor.

. Software ca serviciu (SaaS)

in cazul modelului de livrare Software ca un serviciu (SaaS), serviciile sunt accesate
de catre beneficiar prin intermediul unui portal web sau a unei aplicatii, care este vizibila
utilizatorului. Acesta este singurul nivel, care interactioneaza direct cu beneficiarul de servicii
Cloud.

Serviciul la nivel software este cel mai familiar model de livrare Cloud pentru
utilizatorii de servicii Web. Modelul ofera aplicatii software utilizatorilor, care de obicei nu
cunosc si nu au control asupra infrastructurii sau asupra platformei. Utilizatorii nu detin
aplicatia software pe care o utilizeaza. Aplicatiile care ruleazd in Cloud sunt furnizate la cerere
sub formad de servicii utilizatorilor, fara a fi necesard achizitionarea componentelor hardware
sau a licentelor aferente produselor.

. Platforma ca un serviciu (PaaS)

Metoda de livrare Cloud, platforma ca un serviciu, ofera toate resursele necesare
pentru a construi aplicatii si servicii disponibile prin Internet, fara a fi necesara descarcarea
sau instalarea de aplicatii suplimentare.

Paa8S i are ca tintd pe dezvoltatorii de aplicatii, fiind un nivel pozitionat intre
infrastructura virtualizata si aplicatiile software. Solutiile bazate pe PaaS sunt usor de
implementat deoarece utilizatorului i se oferd o platformd si uneltele necesare pentru
dezvoltarea aplicatiilor, fard a tine cont de problemele legate de infrastructura hardware ce sta
la bazd. Platforma sustine securitatea, elasticitatea, stocarea, administrarea si versionarea
aplicatiei.

. Infrastructura ca serviciu (IaaS)

Nivelul de baza al Cloud-ului este nivelul de infrastructurd livrat ca un serviciu.
Acesta se bazeaza pe o serie de resurse fizice, cum ar fi serverele, echipamentele de retea sau
sistemele de stocare, etc., care sunt oferite ca un serviciu consumatorului.

In mod aseminitor cu modelul de livrare Paa$, virtualizarea este o metoda folositd
frecvent pentru furnizarea resurselor hardware. Serviciile de infrastructura sunt componentele
care echipeazi centrul de date prin asigurarea unei puteri crescute de calcul. In plus, datorita
tehnicilor de virtualizare folosite la nivel de infrastructura, costurile cu infrastructura pot fi
reduse considerabil.



2.5 Tehnologia

Cloud Computing utilizeaza intr-un mod optim alocarea dinamicd a resurselor cu
scopul de a livra utilizatorilor un numar mare de servicii diverse. Utilizatorii se pot concentra
pe dezvoltarea aplicatiilor, externalizand rularea si executia proceselor in sistem catre
furnizorii de Cloud.

. Virtualizarea
Tehnologia principald care st la bazele Cloud Computing este virtualizarea si a fost
dezvoltatd de catre IBM 1n anii 1960 prin folosirea sistemelor mainframe.

Recent, modelul de livrare Cloud Computing cunoscut ca software ca un serviciu
(Software as a Service) a ridicat virtualizarea la nivel de aplicatie, ca un model de business
prin care plata serviciilor se realizeazd in functie de resursele consumate si in functie de tipul
aplicatiei software utilizate.

Bazele virtualizarii sunt reprezentate de emularea mai multor calculatoare pe
aceeasi magind fizicd. Acest tip de virtualizare este cunoscut drept virtualizare completd
intrucat permite instalarea unui sistem de operare in cadrul izolat al unui mediu virtual.

Conceptul de virtualizare nu se limiteazd doar la emularea unui calculator in
ansamblul sau. Existd numeroase tehnologii de virtualizare specifice altor tipuri de resurse,
cum ar fi mediile de stocare, bazele de date, memoria sistemului, echipamentele de retea.
Fiecare din ele adauga un strat de abstractizare intre resursele virtualizate si resursele fizice.
Un sistem bazat pe Cloud poate utiliza mai multe tehnologii de virtualizare in cadrul séu,
fiecare din ele avand interfete specifice definite pentru managementul resurselor virtualizate.
. Containere

In modelul de Cloud, virtualizarea reprezinti tehnica de bazi pentru atingerea
parametrilor de elasticitate si a resurselor distribuite la scara larga [Mell & Grance, 2011].
Asa cum maginile virtuale reprezintd elementele de baza pentru infrastructura in Cloud,
containerele permit o virtualizare la nivel mai mic, prin compunerea caracteristicilor lor ca si
pachete de aplicatii provenite din imagini individuale. Ele necesitd un consum redus de resurse
si de timp. Containerizarea se bazeaza pe capabilitatea de a dezvolta, testa si implementa
aplicatiile pentru functionare. Containerele se utilizeaza la nivelul PaaS din Cloud.

. Automatizarea

Automatizarea activitdtilor de mentenanta si operationale ale serviciilor Cloud
reprezintd o caracteristicd importantd pentru furnizorul de servicii Cloud. Automatizarea se
refera la sistemele de management, de operatiuni si de mentenanta ale resurselor din Cloud.
Procesul de management al resurselor in Cloud trebuie sa fie complet automatizat si sd aibd
un timp de raspuns minim.

. Monitorizarea

Resursele si serviciile Cloud trebuie supravegheate constant in vederea asigurdrii
in permanentd monitorizarea infrastructurii, a platformei si a datelor sau a proceselor de
business. Monitorizarea automatd este necesard in livrarea serviciilor Cloud la calitatea
asteptata de catre beneficiar.
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2.6 Securitatea in Cloud Computing

In ultimii ani s-a evidentiat strategia multor organizatii de a migra procesele de
business in Cloud. Acestea pot include adeseori si procese ce utilizeaza date financiare,
personale sau cu caracter senzitiv.

Securitatea datelor si a informatiilor in Cloud este si astdzi una dintre temele cele
mai provocatoare in adoptarea solutiei Cloud Computing. Inainte de a externaliza date sau
informatii In mediul public, orice organizatie trebuie sa se asigure ca toate mdsurile de
securitate, de integritate si de consistentd a datelor au fost luate.

In acest sens furnizorul de Cloud trebuie si asigure siguranta si securitatea
informatiilor la fiecare nivel in Cloud, de la nivelul de infrastructura si pana la cel de servicii
software.

Se disting astfel masurile la nivelele Cloud Computing:
. Securitatea la nivelul infrastructurii Cloud

Intruct puterea de procesare este compusa din resursele de infrastructur a unuia
sau mai multe centre de date, este importantd asigurarea securitdtii serviciilor, a
componentelor si a cdilor de comunicare prin care datele sunt transmise.

. Securitatea la nivel de platforma Cloud

Pentru a asigura securitatea datelor la nivel de platforma, este esential ca sistemele
de gestionare si de procesare a datelor sa fie mentinute la versiunea actuald, iar traficul de date
suspicios sa fie intrerupt imediat. Aici sunt definite la nivel de organizatie diverse politici si
regulamente de securizare a datelor.

. Securitatea la nivel de software in Cloud

Furnizorul trebuie sd protejeze Iintregul portofoliu de aplicatii impotriva
amenintarilor interne si externe, incepand cu faza de proiectare si pand cand aplicatiile sunt
lansate in productie. Securitatea trebuie asiguratd pe durata intregului ciclu de viati. De
asemenea, este important ca politicile de securitate si procesele definite sa nu devind piedici
in fata functionalitatilor de business si sd nu introduca alte riscuri sau dificultati pentru clienti
si furnizori.

2.7 Concluzii

Cloud Computing reprezintd fundamentul transformaérii digitale pentru orice

organizatie a zilelor noastre. Cloud-ul vine nu numai cu solutii la nivel tehnologic, dar si cu
politici de pret atractive. Utilizarea aplicatiilor mobile, dar si cresterea dispozitivelor
interconectate vor duce la o adoptare exponentiala a tehnologiilor Cloud.
Majoritatea implementarilor de Cloud vor utiliza sub o forma sau alta modele hibride, in care
sistemele Cloud privat vor fi integrate, fie cu sisteme similare, fie cu modele de implementare
de tip Cloud public. Intelegerea ambelor perspective, a furnizorului dar si cea a utilizatorului
de Cloud, dar si a modelelor de dezvoltare si de livrare a serviciilor prin prezentarea
avantajelor si a limitarilor Cloud este esentiald in vederea realizarii unei implementari de
succes.

Componentele de infrastructurd, de platforma si serviciile software trebuie sd
asigure un grad ridicat de elasticitate si trebuie sa poata rdspunde cerintelor interne si externe
ale organizatiilor. Prin utilizarea de servicii Cloud Computing este permis accesul la resurse
computationale nelimitate, disponibile la cerere si foarte flexibile.
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3. Arhitectura Cloud Computing si modele de proiectare

Capitolul 3 va pune accentul pe arhitectura software in implementarea serviciilor de
tip Cloud Computing si se va concentra pe modelele de design pentru crearea de aplicatii
software Cloud durabile si fiabile.

Conceptele esentiale in crearea mediilor Cloud Computing eterogene se bazeazd pe
arhitectura orientatd pe servicii si pe tehnologia virtualizdrii. Astfel, lucrarea va introduce
conceptele de proiectare si beneficiile raportate prin utilizarea acestora in vederea
implementarii mediului Cloud. Proiectarea de Cloud se va realiza folosind cele mai noi
tehnologii de pe piata IT 1n utilizarea Cloud-ului.

In zilele noastre, principalul motiv pentru a adopta Cloud Computing fatd de
implementarea IT traditionald a unui centru de date este stabilitatea, flexibilitatea, fiabilitatea
si elasticitatea sistemelor IT odatd cu furnizarea rapida a serviciilor.

Cloud Computing se bazeaza ca model de arhitectura in livrarea serviciilor software
pe arhitectura orientatd spre servicii, arhitecturd care partajeaza si reutilizeaza functionalitati
ale aplicatiilor prin intermediul accesului la retea.

Caracteristica de a pune la dispozitie serviciul IT prin intermediul retelei de Internet unei alte
componente interconectate la retea, ajuta la reutilizarea serviciilor.

Calitatea serviciilor in Cloud Computing este definitd de toate caracteristicile
functionale si nefunctionale ale serviciilor software, care aflate in uz pot fi evaluate si
masurate 1n timpul furnizarii serviciilor.

31 Arhitectura orientata pe servicii

Timp de cateva decenii, dezvoltarea de software a necesitat utilizarea elementelor
functionale modulare, care executd o anumitd activitate. Avand in vedere ca integrarea
aplicatiilor erau dependente de infrastructura, stabilirea mediului in care va avea loc executia
aplicatiilor a reprezentat o problematicd, ce a necesitat solutionare. S-a identificat nevoia
definirii unui model de dezvoltare a aplicatiilor, bazat pe niste proceduri de bune practici
pentru utilizarea componentelor aflate la distanta si distribuite geografic. Solutia la aceasta
problema a fost enuntata prin redefinirea si partajarea vechiului model de livrare al serviciilor
dintr-o structurd mare si complexa in structuri mici, unitare, ce pot fi puse la dispozitie unei
aplicatii, prin intermediul infrastructurii distribuite..

Arhitectura care a permis partajarea sistemelor de mari dimensiuni in servicii
modulare pentru a sprijini re-utilizarea serviciilor in conditii de securitate si de conectivitate,
a fost denumitd arhitectura orientatd pe servicii (Sofiware Oriented Architecture, SOA).
Serviciile sunt distribuite in retea si pot fi accesate impreuna cu scopul de a construi aplicatii
software.

Arhitectura orientatd pe servicii este un model de dezvoltare software pentru
componentele distribuite ale aplicatiilor, care asigurd descoperirea serviciilor in retea,
controlul accesului la date, securizarea datelor si asigura Indeplinirea cerintelor de securitate.

Intr-o arhitectura orientat spre servicii, serviciile pot fi combinate cu alte servicii
disponibile In retea prin intermediul procedurii de orchestrare a serviciilor. Un serviciu este
reutilizabil, specific si poate fi descoperit dinamic in intreaga intreprindere, in sistemele
partenere sau in mediile distribuit de tip Cloud Computing. Aceste caracteristici permit ca
serviciile sa fie cuplate In mod liber, rezultand noi aplicatii proiectate.

Existd doud parti implicate In comunicarea la nivelul arhitecturii orientate pe
servicii: utilizatorul de servicii si furnizorul de servicii.
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Arhitectura orientatd pe servicii este un tip de arhitecturd, conceputd structural
pentru implementarea proceselor de business incluse ca servicii pe tot parcursul ciclului de
viatd al aplicatiilor. Serviciile sunt dezvoltate agil si se pot adapta cu usurintd la schimbarile
cerute de organizatie. Toate acestea pot fi utilizate pentru a spori eficienta unei organizatii,
pentru a aduce produsele software mult mai repede pe piatd, pentru a sprijini eficienta
costurilor prin reutilizarea serviciilor existente.

Intrucat, Cloud Computing reprezinti trecerea de la computerele traditionale la
medii informatice distribuite pentru a furniza resurse flexibile si scalabile, arhitectura
orientata pe servicii reprezintd metoda de proiectare cea mai buna, care realizeaza conexiunea
optima dintre utilizatori si serviciile Cloud.

3.2 Virtualizarea

Datoritd cresterii rapide a volumului de date utilizate in centrele de date, se
inregistreaza o cerere crescutd a resurselor fizice. Toate acestea duc la o crestere continua a
consumului de energie si putere in centrele de date.

Virtualizarea este tehnologia, care permite operarea simultand a doud sau mai multe
sisteme de operare pe o singurd masind fizicd. Managerul masinii virtuale (Virtual Machine
Manager, VMM), sau hypervisor-ul, este un mecanism software, care permite platformei sa
gdzduiascd mai multe sisteme de operare, care ruleazd simultan pe acelasi server fizic.
Virtualizarea imparte serverul fizic intr-un numar mai mare de resurse cu scopul furnizarii de
servicii utilizatorilor finali.

Virtualizarea permite abstractizarea si izolarea functionalitatilor la nivel fizic si a
componentelor la nivel hardware. Aceasta permite portabilitatea functiilor la nivelele
superioare si partajarea si / sau agregarea resurselor fizice. Virtualizarea ajuta la utilizarea la
nivel optim de incarcare a componentelor fizice existente in centrele de date.

Industriile IT se concentreaza asupra virtualizarii ca solutie IT pentru a sustine
adoptarea Cloud Computing, in timp ce utilizarea calculatoarelor virtuale si a tehnologiei de
virtualizare oferd avantaje ca maximizarea utilizarii resurselor de calcul, si reuseste in acelasi
timp sa reduca cheltuielile asociate de mentenanta a echipamentelor, a consumului de energie
si de intretinere, dar si a spatiului fizic destinat depozitarii echipamentelor de infrastructura.

33 Containerele

Un container impacheteaza codul software si toate fisierele de configurare al
acestuia, astfel incat aplicatia sd poata rula rapid si fiabil intr-un mediu de calcul.
Containerul este un pachet software usor de utilizat, care contine toate elementele necesare
pentru ca o aplicatie sd poate fi executatd: limbaj cod, proces de executie, unelte de sistem,
biblioteci de sistem si setari. Un container poate opera aplicatii Linux si Windows, indiferent
de infrastructurd.

Magsinile virtuale pot utiliza mai multe resurse de sistem, deoarece fiecare masina
virtuala ruleaza, nu doar o copie completd a unui sistem de operare, ci o copie virtuald a
intregului hardware pe care sistemul de operare este executat. Acest lucru ofera viteza prin
accesul direct la memoria si la procesorul sistemului. Utilizarea containerelor poate fi vazuta
ca o metoda optimizata fatd de executia aceluiasi proces pe o masina fizica. Trebuie 1nsd luatd
in calcul necesitatea fiecarei aplicatii software.

Containerele, necesitd resurse minime in executia acestora. Spre deosebire de
magsinile virtuale, containerele nu au nevoie de un sistem de operare dedicat, care sa fie instalat
in container si nu au nevoie de o copie virtuald a hardware-ului serverului gazda. Containerele
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pot opera cu cantitatea minimd de resurse pentru a indeplini sarcina pentru care au fost
proiectate.

Din punct de vedere al software-ului si al securitatii acestuia, containerele oferd un
mare avantaj in asigurarea stabilitatii sistemului de operare de baza.

in functie de obiectivele de proiectare si de punere in aplicare a acestora,
containerele clasificate in containere de aplicatie si containere de sistem.

Masina vi Container

Fig. 3.3.IMasina virtuala (stanga) vs. Containere (dreapta)

Orchestrarea containerului se referd atat la pornirea sau oprirea aplicatiilor, cat si la
mutarea acestora de la un server la altul. Procesul de orchestrare a containerului consta in
construirea §i gestionarea continua a aplicatiilor sau a unor grupuri distribuite de aplicatii
software folosind containere.

Instrumentele de orchestrare ale containerelor pot fi adoptate in general pentru a
oferi un cadru de integrarea si gestionare a containerelor la scara larga

Kubernetes si Docker Swarm sunt cele mai frecvent utilizate platforme pentru
orchestrarea containerelor. Acestea sunt capabile sa orchestreze infrastructura de calcul, de
retea si de stocare in numele utilizatorilor.

Tabelul 3.3.2 prezintd o diferentiere clara intre masinile virtuale si containere.

Tabel 3.3.1 Comparatia dintre masinile virtuale si containere

Masinile virtuale Containerele
Greoaie in utilizare Facile in utilizare
Performanta limitata Performanta nativa Cloud
Fiecare MV ruleaza pe propriul sistem de Toate containerele impart sistemul de
operare operare gazda
Virtualizarea se face la nivel de hardware Virtualizare la sistem de operare
Viteza de executie scazutd Viteza de executie crescutd
Alocd memoria necesara Necesitd mai putin spatiu de memorie
Complet izolate, securitate ridicata Izolare la nivel de proces, securitate

scazutd
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In configuratia ideald, ambele tehnologii, atat virtualizarea ct ii containerele pot fi
incluse in procesul de arhitecturd si de design al aplicatiilor, luand in calcul flexibilitatea
ridicatd a masinilor virtuale, dar si cerintele minime de resurse necesare containerelor. Atat
maginile virtuale, cat si containerele pot functiona impreuna si oferi medii de executie stabile
distribuite si securizate pentru aplicatiile software de tip Cloud.

34 Microserviciile

Utilizarea microserviciilor In proiectarea si in dezvoltarea aplicatiilor reprezintd o
noud tendinta de arhitecturd pentru serviciile software din domeniul IT.

Microserviciile reprezintd o tehnicd de dezvoltare a aplicatiilor software, care
structureazi o aplicatie ca o colectie de servicii cuplate in mod liber. In arhitectura bazata pe
microservicii, serviciile sunt descompuse in unititi mai mici pentru a imbunatati
modularitatea lor. Acestea sunt dezvoltate, testate si implementate ca module singulare de
functionalitate a aplicatiilor. Intrucét, acestea sunt organizate in jurul proceselor de business
si sunt dezvoltate independent, ele devin in mod liber cuplate si trebuie interconectate.

Capacitatea microserviciilor de a fi executate independent unele de altele este
folosita mai ales in livrarea continud de software programat. Microserviciile pot fi scalate
independent de alte servicii si pot fi implementate pe hardware-ul asignat nevoilor acestora.
Mai mult decat atat, datorita dimensiunii lor reduse, acestea sunt mai usor de intretinut si sunt
mai tolerante la erori, deoarece defectarea unui serviciu nu va intrerupe executia intregului
sistem, ca In cazul unui sistem monolitic [Lewis & Fowler, 2014].

Industria IT coreleazd arhitectura bazatd pe microservicii cu tehnologiile
containerelor de aplicatii, care simplifici implementarea automatd la nivel de aplicatie.
Containerele pot prezenta Incredere pentru construirea unor astfel de unitdti de arhitectura
bazatd pe microservicii prin executia autonoma a serviciilor la momentul ruldrii serviciului.

Pentru a beneficia de caracteristicile arhitecturii bazate pe microservicii, trebuie
rezolvate cateva aspecte importante la momentul proiectdrii si implementdrii arhitecturii
software. Printre acestea se enumerd orchestrarea si coordonarea serviciilor, strategiile de
implementare ale microserviciilor si stocarea datelor.

Avantajele implementdrii microserviciilor In medii virtuale sau in containere
asigura scalabilitatea serviciului, facand sistemele flexibile la utilizarea unui numar mare de
microservicii.

Managementul decentralizat si gestionarea datelor permit serviciilor sd fie
independente si sa evite nevoia de a standardiza scrierea codului sursa intr-un singur limbaj
de programare.

Caracteristica de livrare a codului software 1n regim independent, izolarea fata de
celelalte servicii si functiile usor de implementat si de mentenanta a serviciilor, cat si functiile
de scalare si de auto-vindecare a acestora, fac microserviciile sa devind un model de
arhitectura adoptat la scara largd In vederea dezvoltarii aplicatiilor de tip Cloud Computing.

De asemenea, usurinta de a mentine si de a refolosi microserviciile dezvoltate, sunt
principalele beneficii pentru care ele sunt abordate in dezvoltarea aplicatiilor de tip Cloud.
Aparitia tiparelor de implementare este un prim pas cdtre o strategie de dezvoltare, de
integrare si de implementare a aplicatiilor software folosind metodologia DevOps. Publicarea
microserviciilor trebuie facutd prin intermediul utilizarii containerelor sau a masinilor
virtuale.
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3.5 Serviciile REST-ful

Transferul de stat reprezentativ (REST) este un stil arhitectural software care
defineste un set de caracteristici, care trebuie utilizate pentru crearea serviciilor Web.
Serviciile Web care sunt conforme cu stilul arhitectural REST, denumite servicii Web
RESTful (RWS), asigura interoperabilitatea Intre sistemele informatice legate la reteaua de
Internet. Serviciile Web RESTful permit sistemelor care acceseaza serviciile s manipuleze
reprezentdrile textuale ale resurselor Web prin utilizarea unui set uniform si predefinit de
operatiuni. Alte tipuri de servicii Web, cum ar fi serviciile SOAP Web, expun propriile seturi
de operatii arbitrare.

Resursele web au fost definite pentru prima data pe World Wide Web ca documente
sau fisiere identificate prin URL-urile lor.

Stilul arhitectural REST este proiectat sa utilizeze un protocol de comunicare, de tip
HTTP. in stilul arhitecturii REST, clientii si serverele fac schimb de reprezentiri ale resurselor
utilizénd o interfata si un protocol standardizat.

Prin utilizarea unui protocol si a unor operatiuni standard, sistemele RESTful
urmaresc o performanta ridicata a sistemului, fiabilitatea si capacitatea de crestere a sistemului
prin reutilizarea componentelor. Aceste componente pot fi gestionate si actualizate in orice
moment fard a afecta sistemul in ansamblu. Aceste modificari pot fi facute, chiar si n timp ce
sistemul este in functiune.

Intr-o arhitecturd RESTful, clientii si serverele sunt usor integrate si implementate
pe platforme principale. Mai mult decét atat, serviciile Web RESTful sunt cunoscute ca fiind
foarte scalabile.

Principalele avantaje ale utilizarii serviciilor RESTful se datoreaza scalabilitatii,
Protocolul REST se distinge prin scalabilitatea acestuia. Datoritd separarii dintre client si
server, produsul poate fi scalat de o echipa de dezvoltare fard mari dificultati.

Flexibilitatea, scalabilitatea si portabilitatea sunt asigurate prin separarea dintre
client si server. Se poate efectua o migrare de la un server la altul, sau se pot efectua modificari
in baza de date 1n orice moment, fara a se afecta al doilea participant de comunicare, deoarece
transferul de date este asigurat. Separarea se realizeaza mai usor la nivel de servere, ceea ce
face ca aplicatiile sa fie mai flexibile la momentul executiei.

Intrucat serviciile de tip Cloud Computing sunt distribuite in retea, utilizarea de
catre clientul final a API-urilor RESTful bazate pe servicii web reprezintd o solutie optimd
pentru consumul de la distanta de servicii si de prelucrare a datelor.

REST faciliteaza microserviciile colaborarea si comunicarea intre servicii si sunt
astazi cea mai buna practica in proiectarea solutiilor la nivel SaaS in Cloud.

In timp ce arhitectura bazata pe microservicii implica mai multe aplicatii dezvoltate
individual pentru a lucra impreund, REST este serviciul web bazat pe HTTP care permite
comunicarea Intre aplicatii. Astfel, se considera cd acest tip de arhitectura este utilizat frecvent
in dezvoltarea aplicatiilor native web dedicate Cloud-ului.

Prin adoptarea acestor noi paradigme, orice organizatie va putea beneficia de
beneficiile transformarii digitale sustinute de Cloud, oferind flexibilitate si adaptabilitate
schimbatrilor de business.

3.6 Livrarea software automata
Livrarea continua este o practica de dezvoltare software, in care schimbarile de cod
sunt pregdtite automat pentru lansarea in productie.
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Livrarea continud (Continuous Delivery, CD) este procesul de construire, de testare,
de configurare si de implementare a codului software dintr-un mediu de dezvoltare intr-un
mediu de productie. Existd mai multe medii de testare sau de integrare pentru a crea o
conducta de publicare DevOps si pentru a automatiza crearea infrastructurii si implementarea
uneia noi. Mediile succesive suporta activittile de integrare, de integrare si de testare, dar si
de aprobare a codului de catre utilizatorii finali.

Practicile de livrare continud pot economisi mult timp si pot reduce costurile de
livrare software in proiectele de dezvoltare. Echipele de dezvoltare pot fi mai sigure ca
software-ul produs a fost testat si pregatit corespunzétor pentru mediul de productie, atunci
cand testarea si implementarea automatd a avut loc cu succes, si conducta DevOps a livrat
codul in mediile de productie. Un avantaj al utilizarii livrarii continue este faptul ca un client
poate testa codul la fiecare fazd de dezvoltare software, astfel incat acesta poate fi mult mai
devreme implicat in procesul de dezvoltare si de livrare al produsului software. Livrarea
continud poate fi implementatd in etape, procesele de suport in vederea automatizarii si
orchestrarii au cel mai mare impact in vederea publicarii aplicatiilor in mediile de productie
si oferd cea mai mare rentabilitate pentru banii si timpul investit in implementare. Abordarea
si implementarea conductei DevOps va fi analizatd in continuare si prezentatd in capitolul 5.

Utilizarea aplicatiilor Cloud-native ale serviciilor cuplate in mod liber prin
intermediul microserviciilor se recomanda sd se faca prin intermediul mecanismului de livrare
continud.

Cloud Computing are un impact major asupra multor domenii ale tehnologiei si ale
arhitecturii IT. Livrarea continua face parte din aceasta schimbare, incurajand mai putine erori
in sistemele de productie, un client mai implicat, care poate oferi feedback imediat cu privire
la rezultatele de acceptantd a functionalitatilor noi software, dar si un mai bun control, o buna
conformitate si calitatea ridicatd a serviciilor livrate. Modelele prezentate sunt o necesitate de
urmat pentru a oferi aplicatii Cloud de o calitate inalta a serviciilor.
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4. Strategia de analiza, de dezvoltare si de implementare a serviciilor software

Arhitecturile si procesele de software moderne pot face organizatiile sa devind mai
flexibile si mai pregatite pentru a raspunde acestor schimbari, in timp ce le ajutd si ramana
competitive in industria 1n care activeaza.

In capitolele anterioare s-au prezentat caracteristicile Cloud Computing, arhitectura
Cloud si cele mai noi tehnologii folosite in domeniul IT cu scopul de a aduce o referintd de
baza in procesul de proiectare, de analizd si de implementare a serviciilor software de tip
Cloud Computing.

In acest capitol, se va realiza un mecanism de evaluare a aplicatiilor software
existente n miscarea strategicd de adoptie Cloud. Se va construi un utilitar care va ajuta
organizatiile In evaluarea portofoliului de aplicatii existente in transformarea digitala folosind
Cloud Computing.

Strategia de adoptie a aplicatiilor de tip Cloud se va realiza dupa arhitecturi software
moderne. In plus se va descrie o modalitate de modernizare a aplicatiilor existente, de tip
legacy pentru a putea functiona in Cloud. Se vor utiliza de microservicii, containere, se va
planifica optimizarea proceselor incat flexibilitate dorita si automatizarea sa fie posibila la
momentul integrarii aplicatiilor in Cloud.

4.1 Tiparele de arhitecturi si de proiectare pentru aplicatiile Cloud

Termenul de aplicatie Cloud nativa a Inceput sa aiba importanta dupd 2012 si a fost
vazutd ca o continuare a arhitecturii bazate pe microservicii si a aplicatiilor bazate pe
containere. Existd mai multi cercetdtori care identifica aplicatiile potrivite Cloud ca fiind
,native” Cloud. Aplicatiile native de tip Cloud au ca si caracteristica de baza aplicatii bazate
pe microservicii si containere. Aceste microservicii asigurd elasticitatea si adaptabilitatea
rapida a aplicatiilor software la necesitatile clientilor aflate in continua schimbare.

Principiile care trebuie luate 1n calcul in vederea crearii de aplicatiile native Cloud
trebuie sd poatd fi executate pe platforme automate, sd fie programate si sd pund in mod
automat infrastructura necesara ruldrii aplicatiei la dispozitie si sd poatd oferi elasticitate
sistemului. Aplicatiile dezvoltate Cloud trebuie sd poatd opera pe mai multe tipuri de
platforme. In acest scop, aplicatiile Cloud trebuie si fie concepute netinind cont de
infrastructura care sta la baza si de componentele middleware.

Arhitectura unui serviciu Cloud trebuie sa se bazeze pe containere si microservicii.
Aceste doud elemente pot sa furnizeze proprietdti de flexibilitate, de elasticitate si rezilienta
in mediul Cloud.

Operarea aplicatiilor Cloud necesitd o platforma existentd si flexibild. Aici
majoritatea IT-istilor sugereaza folosirea Kubernetes sau Docker Swarm ca platforma pentru
implementare aplicatiilor Cloud.

Proiectarea aplicatiilor native Cloud se face in jurul microserviciilor si prin
utilizarea de tehnologii noi bazate pe containere, ambele fiind factori importanti in
implementarea aplicatiilor Cloud.

Designul aplicatiei Cloud se afld in stransa legatura cu aceste modele. Platformele
de automatizare sunt adesea mentionate aldturi de subiecte arhitecturale folosind
microservicii, de compozitia serviciului software si componentele de implementare.

Proiectarea unei arhitecturi sustenabile pentru aplicatia Cloud este influentatd de
modelele de implementare ale acesteia. Microserviciile sunt la rAndul lor construite pe unitati
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de implementare de sine stitatoare, de tip container, care sa fie disponibile atunci cand sunt
executate.

Autorul [Fehling et al., 2014] propune ca o aplicatie Cloud sa fie creata dupa
principiul IDEAL, astfel incat aplicatia sa aiba o stare (i)zolata, sa fie (d)istribuita prin
natura ei in retea, sa fie (e)lastica si scalabild pe orizontald, operatd prin intermediul unui
sistem de gestionare (a)utomat. Servicii(l)e sale trebuie s fie independente unele de altele
[Fehling et al., 2014].

S-a identificat necesitatea existentei unei arhitecturi ale aplicatiei Cloud native care
sa permita livrarea de solutii de software mai rapide. Aplicatie Cloud trebuie sa fie toleranta
la erori si stabild, sd permitd automatizarea si scalarea aplicatiei In functie de cererile
utilizatorilor. Aplicatie Cloud trebuie sd se poata adapta diferitelor tipuri de platforma si de
sisteme existente pe piata.

Pentru implementarea aplicatiilor native Cloud, arhitectura aplicatiilor Cloud si
infrastructura utilizata trebuie sa indeplineasca urmatoarele cerinte:

o  Trebuie sa utilizeze microservicii. Microserviciile pot fi utilizate la descompunerea
sistemelor monolitice 1n servicii implementate independent , care fac ,,un singur
lucru bine”;

o  Principalul mod de interactiune intre serviciile, care folosesc arhitecturi native
Cloud, este prin intermediul API-urilor publicate si versionate. Se realizeazd
colaborarea intre servicii prin API. API-urile sunt adesea bazate pe protocoale
HTTP si urmeaza un stil de arhitectura de tip REST, dar si alte protocoale si format-
uri de serializare pot fi folosite;

o  Unitatile de implementare singulare ale arhitecturii sunt create si interconectate
conform unei colectii de modele specifice Cloud.

Aplicand elementele prezentate in dezvoltarea de aplicatii software, organizatiile
pot trece la implementarea unor medii Cloud. Aplicatiile native Cloud pot fi distribuite,
asigurd scalabilitatea serviciilor pe orizontald, sunt sigure si flexibile in conformitate cu
nevoile business.

4.2 Arhitectura de referinta Cloud

Arhitectura Cloud implementata integreazd solutiile de tip container, cum ar fi
Docker, mediile intermediare de infrastructura Cloud , cum ar fi medii de rulare in Cloud
bazate pe containere si scalabile de genul Kubernetes si se va realiza dezvoltarea de aplicatii
folosind microservicii. Toate aceste componente de proiectare in vederea implementarii
aplicatiilor Cloud native identificate sunt importante pentru a construi solutii tehnologice care
creeaza independentd de furnizor.

Dat fiind ca arhitectura aplicatiilor Cloud incepe cu nivelul inferior, la nivel de
infrastructura, primul nivel arhitectural va cuprinde serverele fizice si containerele.

Serverele fizice au fost utilizate in modelul traditional ca si medii de implementare
pentru aplicatii. Pentru aplicatiile de tip Cloud Computing serverele vor sd fi virtualizate si
distribuite in retea. La nivelul stratului inferior se vor utiliza containere, in cadrul carora vor
fi executate aplicatiile.

. Nivelul 1, infrastructura fizica

Nivelul de infrastructura fizica face analogia dintre Cloud Computing cu modelul fizic OSIL
in Cloud accesul la acest nivel este disponibil numai furnizorului de Cloud.

. Nivelul 2, infrastructura virtuala

Nivelul 2 furnizeazad mecanismul de virtualizare pentru infrastructura Cloud. Stratul
pune la dispozitie masini virtuale, care sunt conectate la reteaua furnizorului de Cloud.
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Masinile pot fi configurate pentru a fi accesibile prin Internet folosind adrese de IP si

porturi  configurabile. Masinile gestioneaza spatiul pe disc, puterea de calcul, etc.
furnizate de infrastructura Cloud.
° Nivelul 3, containerului gazda

In majoritatea cazurilor, sistemele de operare standard sunt instalate pe masini
virtuale pentrua  opera si pentru a instala si configura pachete software aditionale.
Sistemele de operare tipice utilizate iIn Cloud Computing sunt adesea sistemele
Linux/Unix, dar pot fi posibile si sisteme de operare arbitrare. Cu toate acestea, exista
o tendinta de a folosi tehnologii de tip container pentru a simplifica implementarea si pentru
Solutiile de tip container, de obicei Docker, furnizeaza un mediu de executie autonom,
format din imaginea si din sistemul de build al ~ containerului.

Integrarea containerului trebuie luatd in considerare pentru a putea manevra mai
multe containere ca pe un singur nod de calcul logic. Acest tip de tehnologii reprezinta adesea
coloana vertebrala tehnologica pentru solutiile la nivel de platforma in Cloud si pentru mediile
portabile de executie. Containerele sunt portabile deoarece ele pot fi implementate pe orice
tip infrastructurd Cloud.

. Nivelul 4, cluster-ul

La nivelul cluster-ului apar in mediul IT mai multe substraturi. Acestea sunt
programatorul, reteaua si integratorul. Ei sunt foarte interconectati si comunica intre ei cu
scopul de a furniza un singur nivel cluster-ului de containere. Aceste tehnologii sunt utilizate
ca si platforme de infrastructura agild si furnizeaza un mediu de rulare in portabil pentru
aplicatiile Cloud Native.

La nivelul de PaaS$, aplicatiile bazate pe microservicii sunt folosite. Microserviciile
sunt implementate si operate de noduri singulare. Cu toate acestea, toatd gestionarea
containerelor este complexa si necesitd ca aceste noduri singulare sa fie integrate intr-un
cluster cu scopul de a furniza o platforma de servicii, PaaS.

La nivelul straturilor Saa$, aplicatiile Cloud sunt vizibile clientului final. Aplicatiile
Cloud sunt compuse din servicii mai mici, operate in cluster-e, formate din noduri de calcul
si sisteme stocare unice. Modelul de furnizare Cloud la nivel de aplicatie, SaaS, face parte din
aceasta categorie.

Nivelul 5 este optimizat pentru colaborarea si comunicarea sistemelor prin intermediul API
cu scopul de a livra aplicatia utilizatorului final.

. Nivelul 5, Serviciul Software

Stratul de serviciu software constd in punerea la dispozitie a functionalitatilor aplicatiilor
pentru a livra capacititi functionale ca si serviciu. Accesul la acest nivel se face prin
intermediul API. Serviciile de la acest nivel pot fi servicii analitice, de Invatare automats, etc.

Urmatoarea functie faciliteazd punerea la dispozitie a serviciului software prin
simplificarea aplicatiei si a comunicdrii. Se pune accent pe furnizarea de servicii Cloud cu
modele de interactiune scalabile. Exista, de asemenea, si servicii de stocare de date, accesate
prin intermediul API bazat pe modele arhitecturale de tip REST.

o Nivelul 6, Aplicatia

Nivelul aplicatiei este centrat pe serviciul si functionalitdtile livrate catre utilizatorul final prin
intermediul interactiunii cu aplicatia proiectatd. Acest strat furnizeazad interfata graficd
programatorilor sau specialistilor IT.

Modelul arhitectural de referintd Cloud aratat poate fi vazut ca un ghid in vederea
implementarii de tehnologie si in vederea standardizarii aplicatiilor pentru dezvoltarea de
servicii native Cloud.
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4.3 Aplicatii traditionale in domeniul IT

Centrele de date IT ale organizatiilor constau in mare parte din aplicatii traditionale,
unele dintre ele folosind tehnologii Invechite, cunoscute sub denumirea de aplicatii legacy.
Aceste aplicatii au fost proiectate cu mult timp in urma si nu se concentreaza pe crearea de
experiente digitale utilizatorului.

In ingineria software, o aplicatie monolit descrie un program software dezvoltat pe
un singur nivel in care interfata cu utilizatorul si codul de acces la date sunt combinate intr-
un singur program software. O aplicatie monolit este autonoma si independentd de alte
aplicatii. Ea poate contine cateva sute de functionalitati adunate intr-o singura aplicatie.

Aplicatiile de tip monolit sunt greu de intretinut, de modernizat si uneori chiar si de
construit. Intrucat aplicatiile traditionale folosesc tehnologii vechi, sunt necesare masuri de
sigurantd sporite pentru a asigura functionalitatea lor In timp. Marconi [Marconi et al., 2016]
mentioneaza 1n lucrarea sa ca procesul de dezvoltare al unei aplicatii de tip monolit este de
reguld un proces indelungat, greoi si poate introduce erori la momentul dezvoltarii acestei.

Aplicatiile native de tip Cloud reprezintd solutia ideala pentru aceste cazuri, intrucat
ele pot asigura disponibilitatea serviciilor in regim 24 x 7, permite schimbari de implementare
la nivel de serviciu fara a necesita intreruperea Intregului proces de business si sunt extrem
de scalabile.

4.4 Strategia de migrare in Cloud

Calea catre aplicatiile Cloud necesitd ca echipele de dezvoltare si operatiuni IT s&
evolueze 1intr-o directie comuna pentru a construi si pentru a implementa aplicatii mai repede
si mai eficient. Indiferent de industria In care o organizatie activeaza, de dimensiunea acesteia,
compania trebuie sa ia in considerare o gama largd de activitati, de tehnologii, si de procese
pentru a se putea transforma.

Din cauza complexitatii de a gestiona sisteme distribuite, aplicatii Invechite foarte
personalizate si care proceseaza un volum mare de date, Intr-o erd marcatd de inovatie si
rapiditate, schimbarea catre Cloud poate fi dificila pentru unele organizatii.

Sunt necesare modele de maturitate pentru evaluarea organizatiei In vederea
realizdrii trecerii la tehnologie moderna si pentru a evalua progresul realizat la trecerea catre
Cloud.

Adoptarea cu succes a unui model de tip Cloud depinde de etape de planificare in
proiectele aflate in curs.

Forrester defineste in manualul ,,Cloud Computing Playbook™ pasii de urmat in
vederea tranzitiei catre Cloud si pune la dispozitie un plan alcatuit din patru faze.

Faza 1. Definirea potentialului Cloud

Primul pas al drumului spre Cloud este intelegerea modurilor in care Cloud poate
sd ajute organizatia de a deveni mai flexibila fatd de cerintele clientului, sd actioneze intr-un
mod intuitiv, sa fie mai rapida si sd rdmana conectata la necesitatile business.

Faza 2. Planul de migrare Cloud

Aceasta faza acopera analiza stadiului actual al mediului IT impreuna cu definirea
unor pasi de migrarea a sistemelor IT in cloud.

Faza 3. Optimizarea proceselor

Lumea Cloud necesita noi aptitudini, un nou mecanism de livrare a serviciilor Cloud
catre utilizatorii finali. Optimizarea proceselor implicd automatizarea si managementul
aplicatiilor software. Actiunile identificate pentru a fi schimbate pe parcursul analizei vor fi
implementate In cadrul acestei etape.
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Faza 4. Procesul de optimizare Cloud

Ultima faza a transformarii face referire la optimizarea si imbunatatirea continud a
practicilor utilizate in timpul fazei de proiect. in acest scop este necesard implementarea unui
ciclu continuu de mésurare, de analiza si de ajustare.

La adoptarea unei strategii de implementare Cloud Computing organizatiile nu ar
trebui s se concentreze numai pe o noud metoda de dezvoltare software, ci trebuie sa evalueze
tehnologia utilizatd in cadrul organizatiei, procesele afectate, nivelul de pregatire al
personalului.

4.5 Analiza de maturitate Cloud pentru aplicatii traditionale

O aplicatie Cloud este o aplicatie construitd pentru a beneficia de caracteristicile
Cloud Computing cu scopul de a pune la dispozitie servicii IT 1n timp scurt, ofera flexibilitate
si calitate a serviciilor livrate.

Se ia in considerare o analizd completd a ciclului de viata al aplicatiei. in acest
stadiu, toate criteriile si subcriteriile fiecarei componente trebuie identificate in mod iterativ
pentru a construi structura ierarhica.

Unele studii iau In considerare compatibilitatea aplicatiilor pentru Cloud numai din
punct de vedere tehnic [Frey, 2011]. Celelalte studii iau in considerare migrarea spre Cloud
doar din punct de vedere financiar [Misra, 2011].

Pentru a stabili strategia necesard adoptiei Cloud, factorii de decizie au nevoie de
un studiu complet al tuturor domeniilor cheie si posibile dezavantaje sau riscuri. De aceea,
analiza are nevoie s se integreze si sa furnizeze perspective de utilizare ale serviciilor Cloud,
procese de business, ciclului de viata al produsului software , zool-urile si tehnologiile folosite.

In continuare, criteriile de analizd trebuie definite. Metoda de analizi Cloud
utilizeaza patru arii de evaluare pentru a masura si descrie compatibilitatea Cloud pentru o
aplicatie software. Aceste domenii de evaluare sunt considerate a fi niste clase pentru
Clasificarea aplicatiei necesitd compararea valorii cumulate a unei aplicatii cu niste valori de
referintd, care ajuta la stabilirea categoriei din care aplicatia face parte.

Profilul de referintd pentru fiecare categorie e determinat de factorul de decizie al
organizatiei In baza nevoilor de business ale respectivei organizatii. Majoritatea abordarilor
in vederea deciziei de adoptie Cloud Computing sunt bazate pe o abordare calitativd. Chiar si
abordarile cantitative existente evalueaza strategia de migrare intr-o astfel de maniera Incat
riscul sau costul unui criteriu este compensat de beneficiul adus de un alt criteriu. Existd cazuri
in care deficienta unui criteriu nu poate fi compensatad beneficiul a unuia sau a mai multor
criterii. O aplicatie poate fi evaluatd ca avand un scor de compatibilitate ridicat prin
functionalitatea existenta a aplicatiei sau prin valoarea adaugata adusa proceselor de business
si cu toate acestea poate sd nu fie un bun candidat pentru migrarea Cloud. Acesta poate fi
stabilitd In functie de gradul de expunere al aplicatiei la riscuri cunoscute pe care organizatia
nu este dispusa sa-1 accepte.

Luand in considerare aceste aspecte, criteriile folosite pentru a analiza
compatibilitatea unui sistem de aplicatii software pentru migrarea in Cloud pot fi clasificate,
ca si criterii de referintd sau de evaluare. Criteriile de referinta fac parte dintr-o categorie de
criterii ale ciror limitdri nu ar trebui contrabalansate de impactul altor criterii. Intr-un astfel
de caz, pentru ca o aplicatie sd fie potrivita pentru migrare, o limitd minima de criterii trebuie
mentinut sau nu trebuie sa depaseasca limita maxima a criteriilor de cost. Criteriile de evaluare
fac parte dintr-o categorie de caracteristici utilizate pentru a analiza compatibilitatea Cloud a
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unui sistem software, a carui valoare poate fi contrabalansatd de impactul avut de catre
celelalte criterii.

De vreme ce, fiecare dimensiune si criteriile respective au un efect decisiv mutarea
unui sistem software existent in Cloud, revizuirea importantei sau greutatii de a muta aplicatia
in Cloud poate fi diferitd. De aceea, o astfel de greutate trebuie stabilitd In baza nevoilor de
business ale organizatiei. Existd mai multe metode pentru a evalua si pentru a valida
maturitatea aplicatiei. Procesul ierarhic analitic este una dintre cele mai folosite metode de a
evalua si de a valida fiecare caracteristica prin comparatia a doud cate doud caracteristici in
cadrul metodei de evaluare cu mai multe criterii.

E posibil ca unele criterii sd nu aibd standarde de masurare pentru securitatea
instantelor aplicatiilor. Pentru genul acesta de criterii este necesara stabilirea unei scale de
masurare pentru evaluarea criteriilor.

Utilizand metoda de evaluare a maturitatii aplicatiei in vederea adoptarii Cloud, se
analizeaza ciclul de viatd al aplicatiei software, care utilizeaza setul descris de criterii §i
caracteristici. Acestea permit clasificarea aplicatiei folosind diverse discipline, cum ar fi
statistica, inteligenta artificiala sau obiective de tip operational. Evaluarea propusa ia in
considerare beneficiile operationale si de business, ca si criterii fundamentale.

Modelul propus va atribui o valoare aplicatiei la nivelul fiecarui criteriu de validare
si apoi se va Inmulti cu un factor de greutate prestabilit pentru a clasifica aplicatia, prin
utilizarea metodei de clasificare in baza mai multor criterii. Aceasta va indica daca aplicatia
trebuie rescrisa pentru migrare, daca rimane in starea curenta sau daca poate fi transferata in
Cloud.

4.6 Procesul de migrare in Cloud Computing pentru aplicatiile traditionale

Cadrul descris oferd un punct de plecare pentru analiza aplicatiilor In vederea
migrarii Cloud.

in teza de fatd, solutia propusa pentru evaluarea Cloud este automati si poate fi
realizatd cu usurintd de cétre specialistii IT. Implementarea poate furniza rezultate imediate
in vederea trecerii la etapa de implementare.
. Mutarea in Cloud

Cel mai simplu mod de a muta o aplicatie existentd in Cloud, care sa satisfaca
conditiile pentru arhitectura aplicatiei Cloud, este de a o dezvolta In conformitate cu
tehnologiile si principiile Cloud. Acest lucru se intdmpla de obicei in cazul aplicatiilor nou
dezvoltate, care au fost proiectate folosind arhitecturi moderne si tehnologii specifice Cloud.
o Relocarea

Relocarea presupune executia aplicatiilor pe infrastructura furnizorului de Cloud.
Aceasta abordare necesitd optimizarea unor elemente de baza ale aplicatiei pentru a functiona
cu succes 1n Cloud.
. Modernizarea aplicatiilor pentru adoptarea Cloud

Multe aplicatii existente sunt critice pentru Indeplinirea obiectivelor de business si
sunt critice pentru organizatii. Din aceste motive ele nu pot fi retrase din regimul de
functionare curent. Acest tip de aplicatii trebuie integrate in noile norme de proiectare
specifice Cloud. Aceastd solutie presupune reconstruirea sau implementarea anumitor
functionalitdti ale aplicatiei, utilizdnd tehnologii Cloud la nivel PaaS. Solutia este determinatd
de necesitatea business de a adduga noi caracteristici, de a scala sau de a creste performanta
aplicatiei.
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. Dezactivarea din mediul de productie

In unele cazuri, rezultatul analizei indici faptul ci aplicatiile sunt invechite sau
depasite din punct de vedere tehnologic de la momentul la care au fost proiectate sau daca
obiectivul pentru care au fost proiectate nu mai este necesar organizatiei. Acest tip de aplicatii
reprezintd candidati pentru retragerea din regimul de functionare si permit inlocuirea acestora
cu aplicatii noi, care sunt proiectate ca fiind aplicatii moderne de tip Cloud.

In plus, un alt beneficiu este faptul ci retragerea aplicatiilor depisite, permite
resurselor IT sa fie reutilizate si sa reducd riscurile de securitate cauzate de ctre aplicatiile
vechi.

4.7 Studiu de caz

Exista posibilitatea ca prin intermediul adoptiei Cloud modele existente de business
si aplicatii noi sd poata fi create. Indiferent de intentia sau de necesitatea de business, toate
organizatiile aflate In procesul de adoptie Cloud au obiective legate de o flexibilitate, de a
raspunde mai repede schimbarilor si cerintelor noi de business cu scopul de a se transforma
intr-o organizatie digitala.

S-a dorit modernizarea mediului IT traditional spre servicii la cerere, disponibile
oricand, adaptate pe nevoile specifice ale clientilor. Miscarea spre Cloud a fost vizuta ca un
mijloc de inovare In cadrul organizatiei cu scopul de a tine pasul cu noile tehnologii moderne
de pe piata.

Fig 4.8.1 prezintd abordarea proiectului pentru tranzitia in Cloud a mediului IT al
organizatiei. Aceastd metoda se bazeaza pe evaluarea aplicatiilor in patru pasi.

* Planificarea * Se definesc * Provizionarea * Analiza
aplicatiilor de caracteristicile mediului Cloud rezultatelor in
migrare spre tehnice si « Implamentarea vederea migrarii
Cloud se va operationale tehnologica a spre Cloud
realiza catre trebuie mediului Cloud * Migrarea
progresiv de indeplinite de impreunad cu aplicatiilor spre
indata ce catre aplicatii infrastructura cloud va fi
aplicatiile au pentruafi necesars realizat3
fost identificate portate in Cloud progresiv

¢ Evaluarea se
realizeaza pe
baza unor
criterii
predefinite.

Fig. 4.7.1 Prezentarea strategica a transformarii Cloud

Pentru a obtine metricile pe baza carora sd se va lua decizia de migrare, trebuie
realizatd o analiza calitativa si cantitativd minutioasd. Daca rezultatele satisfac asteptarile si
nevoile companiei, migrarea va avea loc chiar si in cazul in care compania va trebui sa faca
fata altor provocari derivate din arhitectura si constrangerile generate de Cloud Computing.
De aceea, una dintre primele provocari pentru echipa implicata in proiect a fost sa defineascd
si sd propund o abordare de analizd a modernizdrii aplicatiilor. Studiul trebuie sa ofere
vizibilitate asupra caracteristicilor aplicatiei existente din doud perspective: tehnica si de
business, urmata apoi de o analiza de fezabilitate tehnica si o analiza de fezabilitate financiara
si de business.
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Inainte de a trece la migrarea efectivd spre Cloud, trebuie analizate cu atentie
performanta sistemului, stabilitatea si fiabilitatea aplicatiei, iar echipa de migrare trebuie sa
corecteze toate problemele identificate.

Majoritatea aplicatiilor care deserveau departamentul de business rulau pe o
infrastructura si platforma invechita din punct de vedere tehnologic si ar fi putut fi migrate pe
servere virtuale. Datele si procesele care erau folosite in organizatie erau de impact major
pentru derularea activitétilor in organizatie, asadar modelul propus trebuia sa evite potentiale
riscuri de nefunctionalitate ale sistemelor.

Deoarece mediul IT este proiectat folosind diferite tehnologii §i are diverse
implementari arhitecturale si mai putina standardizare, metoda si abordarea migrarii in Cloud
a fost declaratd o provocare cu impact major.

Proiectul a avut ca scop investigarea aplicatiilor si a solutiilor tehnice existente in
vederea mutarii aplicatiilor existente intr-un Cloud de tip privat. Aceste solutii vor fi
proiectate in asa fel Incat sd dezactiveze orice dependenta de furnizorul de Cloud.

De aceea, abordarea modernizarii trebuie sd acopere:

. strangerea de informatii din doud perspective: aspecte tehnice, cum ar fi limbajul de
programare in care aplicatia a fost scrisd, arhitecturd, baza de date, etc., dar si aspecte de
business cum ar fi procesul de business sustinut, SLA-uri, costuri de licentiere, strategie de
livrare, etc., ale aplicatiei;

. Identificarea unui set de metrici si indicatori in vederea caracterizarii aplicatiei
existente si a companiei din perspectiva ambelor dimensiuni: tehnica si de business;

. Alinierea la strategia de migrare in Cloud;

. Furnizarea unor modalitéti de optimizare in conformitate metricile definite;

Pentru implementarea proiectului, prima faza a presupus intelegerea obiectivelor
strategice de business, urmat de alcétuirea echipei de proiect, a planului de proiect si de
comunicare. S-a realizat analiza aplicatiilor si a infrastructurii, s-au identificat aplicatiile
pentru analiza si s-a stabilit arhitectura software necesara pentru aplicatiile determinate.

Pentru o standardizarea cadrului de evaluare, a fost dezvoltata o aplicatie care sa
identifice informatii relevante specifice procesului de business.

Instrumentul de evaluare pus la dispozitie a ajutat partile implicate sd capete
incredere in proiect si au fost capabili sd decida mult mai repede care aplicatii sa fie primele
cu care si se inceapd migrarea aplicatiilor in Cloud. In vederea identificrii aplicatiilor
propuse spre evaluare s-a utilizat un arbore decizional, care s faciliteze evaluarea cu privire
la tipul aplicatiilor, fig. 4.7.2..
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Fig. 4.7.2 Selectia aplicatiei pentru analiza Cloud

In a doua fazi de proiect, a fost utilizatd analiza propusi de evaluare a maturititii
aplicatiei. Aceasta a ajutat la examinarea infrastructurii existente, a arhitecturii si tehnologiilor
utilizate de aplicatii. in acest stadiu s-au analizat dependentele aplicatiilor, datele si
informatiile relevante, procesele si ciclurile de viatd ale aplicatiilor. Apoi s-a definit
infrastructura propusd pentru implementarea Cloud, s-au agreat arhitectura software si
tehnologiile folosite In migrare.

Analiza Cloud a permis determinarea fezabilitatii si a potentialelor riscuri. Din acest
stadiu pot fi furnizate un plan si estimiri generale pentru implementarea proiectului. in
vederea analizei de maturitate a aplicatiilor software, s-a dezvoltat un utilitar care evalueaza
adaptabilitatea aplicatiei la mediul Cloud.

Pentru analiza gradului de maturitate al aplicatiilor se va verifica opt domenii pentru
migrarea spre mediile Cloud. Aceste domenii fac referire la aspectele tehnologice, la procesele
business si la tipul de date procesate de catre sistemele evaluate.

Rezultatele agregate din fig. 4.7.3 indica rezultatul evaludrii aplicatiilor cu privire
la maturitatea lor de a fi mutate in Cloud sunt calculate automat in baza referintelor
standardizate. Aceasta permite optimizarea sistemelor in mod sistematic folosind
automatizare.
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Fig. 4.7.3 Rezultatele agregate ale evaluarii aplicatiilor

Rezultatele obtinute ca urmare a analizei de fezabilitate tehnica si a celei de business
vor ajuta echipele de management In verificarea progresului realizat pentru adoptarea
strategica Cloud.

Analiza de maturitate Cloud dezvoltatd pentru acest proiect a permis o verificare
atentd a tuturor pasilor: evaluare tehnicad si de business, conditiile esentiale pentru
consolidarea de informatii in vederea construirii analizei de fezabilitate tehnicd si de
organizatie.

Analiza Cloud implementatd permite observarea a doud perspective, analiza
situatiei curente (initiald) si a celei dorite (finald) a unei aplicatii, ce urmeaza sa fie migrata in
Cloud.

Tool-ul implementat se axeaza pe caracterizarea metricilor si indicatorilor, metrici
calculati si combinati In evaludrile dimensiunilor abordate. Pentru realizarea analizei sunt
necesare informatii legate nu numai de codul sursa si arhitectura, de procesul de dezvoltare,
sau de arhitectura doritd, ci si de informatii referitoare la infrastructurd, la cerintele non-
functionale, etc.

Aplicatiile Cloud sunt proiectate pentru a putea fi mutate in diferite medii de
executie distribuite. Livrarea continud si DevOps sunt metode utilizate pentru a automatiza
procesul de programare, de testare si de integrare ale serviciilor de tip Cloud Computing in
centrele de prelucrare a informatiilor.

Rezultatul analizei de afinitate pentru mediul Cloud este realizata in cazul primului
set aplicatii evaluate si prezentate in fig. 4.7.4.
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Fig. 4.7.4 Rezultatele evaluarii de migrare ale aplicatiilor in Cloud

Rezultatul analizei Impreund cu modelul arhitectural stabilit pentru aplicatiile Cloud
au ajutat organizatia sa construiasca si s modeleze noua infrastructura la nivel de platforma
Cloud Computing.

Beneficiile solutiei produsului software implementat pentru evaluarea maturitatii
mediului IT furnizeaza numeroase avantaje:

. Ofera informatii relevante si de calitate managerilor pentru adoptarea strategica
Cloud;

. Ofera un sistem consolidat 1n vederea evaludrii compatibilitatii aplicatiei pentru
adoptarea Cloud 1n cadrul organizatiei;

. Ofera o privire de ansamblu cu privire la ciclul de viata al aplicatiei;

. Ofera un bun indicator (nivelul de maturitate sau capabilitate a serviciului) in
privinta calitatii unui serviciu Cloud solicitat;

. Reduce eforturile manuale pentru evaluarea maturitatii aplicatiilor in vederea
migrarii in Cloud;

. Face posibila o evaluare standardizata pe baza acelorasi criterii pentru Intreaga
organizatie Incepand cu tehnologia, procesele de business, securitatea, etc.;

. Ofera specialistilor IT o vedere de ansamblu bund asupra produselor lor,

permitandu-le sa imbunatateasca serviciile si calitatea produselor Cloud;

4.8 Concluzii

In acest capitol a fost descris un model de referintd pentru a ajuta la implementarea
si dezvoltarea de servicii Cloud Computing. A fost prezentat in studiul de caz proiectarea unui
sistem informational care analizeazd maturitatea aplicatiilor existente in organizatie si
prezintd pasii de optimizare a acesteia In vederea migrarii ei spre Cloud. Sunt evidentiate
beneficiile pentru o organizatie digitald ce pune la dispozitie servicii moderne de tip Cloud
Computing.

Capitolul a prezentat o abordare strategica de modernizare a aplicatiilor pentru a fi
aliniate cu tehnologia Cloud Computing. S-a realizat un cadru standardizat de migrare spre
Cloud, cu scopul de a consilia specialistii IT pentru a putea decide daca o aplicatie existentd
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poate fi migrata in sistemele Cloud, daca aceasta trebuie modernizatd sau este recomandata
retragerea ei si inlocuirea cu un nou serviciu mai modern. Se prezintd informatii cu privire la
pasii necesari in vederea transformarii digitale si se evalueazd domeniile afectate de schimbare
impreund cu obiectivele ce trebuie atinse. Se oferd informatii cu privire la procesele
organizationale, ce trebuie optimizate ca i consecintd a migrarii.

S-a introdus un mecanism automat de analiza a maturitatii aplicatiilor pentru a putea
stabili compatibilitatea acestora la nivel de tehnologie si de proces in vederea migrarii ei spre
mediile Cloud Computing. Studiul de caz furnizeazd informatii valoroase cu privire la
tehnologia utilizata, arhitectura software, procesele si metodele de adoptare Cloud pentru
produsele software traditionale existente in organizatiile de astazi. Modelul si sistemul propus
va fi optimizat pentru a automatiza procesul de dezvoltare ale serviciilor Cloud Computing si
de livrarea de noi functionalitati utilizatorilor sai.
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5. Automatizarea procesului de integrare a serviciilor de tip Cloud Computing
in centrele de prelucrare a informatiilor

In vederea implementarii modelului automatizat de integrare a produselor software
in centrele de prelucrare a informatiilor de tip Cloud Computing, se va evalua procesul de
dezvoltare a aplicatiilor software si se vor ardta fundamentele, procedurile si metodele de
dezvoltare software. De asemenea, se vor verifica si se vor valida tehnologiile actuale de pe
piata IT, utilitarele necesare proiectdrii si se va prezenta metoda de implementare automatd a
serviciilor in Cloud. Solutia implementata va asigura calitatea serviciilor Cloud.

5.1 Managementul ciclului de viati in dezvoltarea serviciilor software

Procesul de dezvoltare a aplicatiilor software si ale sistemelor IT este dictat de
diferite metodologii de dezvoltare. O metodologie de dezvoltare software se refera la directiile
de proiectare utilizate pentru a planifica, pentru a gestiona si pentru a controla procesul de
dezvoltare a unui sistem IT. Ciclul de viatd in dezvoltarea aplicatiilor software este o
procedurd, care descrie activitati efectuate in fiecare faza a procesului de dezvoltare.
Managementul ciclului de viatd in dezvoltarea aplicatiilor descrie detaliat modul in care are
loc codarea, mentenanta si Inlocuirea aplicatiilor software. Acesta este cunoscut si sub
denumirea de proces de dezvoltare a serviciilor software.

5.2 Modele de dezvoltare software

Existd multe modele de dezvoltare software si multe organizatii creeaza modele noi,
pe care ulterior le utilizeaza. Alegerea unui model de dezvoltare software are un impact major
asupra procesului de testare.

o Modelul Waterfall

Cunoscut si ca modelul de dezvoltare traditional, acesta este un model cu ciclu de
viatd secvential si linear. Aici toate sarcinile sunt realizate in ordine secventiala si o activitate
va incepe doar atunci cand cea precedenta a fost Incheiata si aprobata.

. Modelul incremental

Modelul incremental divide produsul in unitati de build, in care unitati de dezvoltare
sunt create si testate separat. Aceastd abordare identificd erori in cerintele utilizatorului,
deoarece feedback-ul e solicitat la fiecare etapa si codul este testat inca din etapele initiale de
programare.

o Modelul iterativ

Modelul iterativ este modelul care vine cu o metodd noud de dezvoltare a
aplicatiilor, Modelul iterativ poate sd furnizeze rezultate rapide, necesitd un minim de
comunicare in avans si ofera multa flexibilitate. In cazul dezvoltarii iterative, proiectul este
impartit In etape mai mici. Acest lucru permite echipei de dezvoltare sa demonstreze rezultate
rapide in cadrul etapele de programare si sd obtind feedback valoros din partea utilizatorilor
sistemului.

Metodele agile au luat locul metodelor traditionale pentru a depdasi rigiditatea
modelului traditional. Metoda agild urmeaza o abordare dinamica a dezvoltarii de servicii
software. Aceasta este o metoda interactiva, bazatd pe o echipd, care lucreaza impreuna pentru
a programa o aplicatie software Intr-o perioada scurtd de timp.
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5.3 Cloud si DevOps

Odata cu utilizarea Cloud Computing ca §i serviciu si cu transformarea industriei
IT, procesul de dezvoltare software a devenit mai atractiv si a modelat felul in care hardware-
ul IT este conceput si este utilizat.

In vreme ce Cloud faciliteazi accesul la aplicatiile software prin intermediul
retelelor de calculatoare, Agile si DevOps ca si practici, ajutd inginerii IT sd Imbunatateascd
si sd automatizeze gestionarea ciclului de viata al unui produs software.

Lucrarea propune un mecanism cu o arhitectura orientatd proceselor DevOps, care
are la bazad instrumente agile folosite Tmpreund in implementarea unui sistem automat de
livrare a codului software. In plus, modulul de testarea continui acoperi cele mai bune practici
de testare i metode, ce pot fi implementate la scara larga in orice mediu Cloud.

Cloud si DevOps sunt interconectate si aceasta se datoreaza:

° naturii caracteristice Cloud Computing care prin utilizarea automatizarii puse la
dispozitie de practicile DevOps prin intermediul unei platforme standardizate si centralizate
realizeaza testarea, lansarea si publicarea aplicatiilor in regim automat. Dat fiind ca in trecut
sistemele distribuite nu se potriveau bine cu dezvoltarea de software centralizatd, prin
utilizarea unei platforme Cloud, multe dintre problemele legate de complexitatea distributiei
sistemelor sunt solutionate;

° Automatizarea DevOps impulsioneaza dezvoltarea de software in medii Cloud.
Majoritatea furnizorilor publici si privati de Cloud Computing sustin DevOps din punct de
vedere sistematic pe platforma lor, incluzdnd module de integrare continua si instrumente de
dezvoltare continud. Aceastd integrare stransd scade costurile legate de tehnologia de
automatizare DevOps 1n centrul de date al organizatiei si furnizeazd conducere si control
organizat pentru procesul DevOps;

. DevOps si Cloud micsoreazd nevoia de a justifica resursele folosite. Cloud
faciliteazd utilizarea resurselor 1n functie de cantitatea utilizata si reuseste sa aloce cantitatea
de resurse neconsumate catre aplicatie, dezvoltator, utilizator sau consumatorul de date, etc.
Sistemele traditionale nu furnizeaza acest serviciu In mod obisnuit. Cand se faciliteaza
folosirea resurselor aflate in Cloud, este mult mai simpld urmarirea costurilor legate de
resursele de dezvoltare si de operare.

Acest capitol se axeaza pe crearea unei platforme automate de livrare a aplicatiilor
software in mediile Cloud utilizind componente de integrare continua si publicare continua,
in timp ce asigura calitatea serviciului software utilizand module de testare automate.

Sistemele de tip Cloud Computing si mai ales, la nivel de infrastructura din Cloud
Computing oferd un mediu de programare versatil si flexibil si furnizeazd putere de calcul,
de stocare si de retea. Acestea fac posibild automatizarea completd a furnizarii de servicii
software intr-un mediu Cloud.

Metodologia DevOps propune un model de colaborare bazat pe comunicare si pe
colaborarea dintre dezvoltatori si specialistii IT ale echipelor de operational, cu scopul de a
imbunatati calitatea si viteza de publicare in sistemele de productie.

Automatizarea este utilizatd pentru a mari ciclurile de publicare, imbunatitind
timpii de lansare pe piatd, reducand rata de erori produse in dezvoltarea produsului software
si totodatd Incurajeaza, prin intermediul ciclului de feedback continuu, adoptarea de noi
functionalitdti n cel mai scurt timp posibil
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5.4 Procesele DevOps

Procesele DevOps (Fig. 5.7.1) definite vor reprezenta punctul de pornire in
stabilirea procesului de implementare pentru solutia automatd. O intelegere sumara a
proceselor sale principale trebuie stabilitd in scopul unei implementari cu succes a unui sistem
automat de migrare a serviciilor Cloud.

Planificarea
cerintelor

Ontimizarea
proceselor.

Monitorizarea

Fig. 5.7.1 Procesele DevOps

In vederea definirii unei arhitecturi stabile pentru implementarea automatizati a
serviciilor in Cloud, se va pleca de la procesele DevOps prezentate, urmand a se identifica
tehnologiile si utilitarele optime in crearea ansamblului de migrare automata a aplicatiilor in
Cloud.

5.5 Modelarea procesului de dezvoltare software

Deoarece din ce in ce mai multe companii se bazeaza pe software pentru dezvoltarea
si furnizarea unor produse si servicii adecvate, procesele de dezvoltare software devin parte
integratd a proceselor organizatiilor. La fel ca i in cazul proceselor de business, procesele de
dezvoltare software pot varia semnificativ de la o companie la alta datorita caracteristicilor
unice ale acesteia.

Aceste procese pot fi reconfigurate in mai multe moduri pentru a tine cont de schimbarile si
de particularitdtile sau de cerintele specifice ale organizatiei.

Modelarea proceselor de business si metodele folosite in procesele de dezvoltare
indica directia de proiectare a sistemelor software ludnd in calcul perspectivele multiple ale
organizatiei si ajuta la alegerea tehnologiei necesare. Configuratia procesului software este
prezentatd cu scopul implementarii conceptelor DevOps. Prin modelarea arhitecturii
proceselor de business se descrie si se analizeaza configuratiile arhitecturii proceselor luand
in calcul toate scenariile de proiectare posibile.

In decizia configuratiei procesului DevOps se iau in considerare obiectivele
organizatiei si beneficiile finale acesteia. Configuratia de design a proceselor este o decizie,
care se ia in functie de cerintele functionale sau nefunctionale din departamentul business si
ajutd echipele de programatori in uniformizarea procesului de dezvoltare si livrare software si
imbunatateste procesul de dezvoltare.
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Proiectarea modelului de business a fost conceput in baza scenariului de utilizare
prezentat. Obiectivul final este de a defini metodele in care etapele ciclului de dezvoltare
DevOps trebuie implementat sau adaptat incat sa deserveascd unui numdar mare de
programatori. Procesul nou dezvoltat trebuie sa sustina cerintele de business existente in
cadrul unei organizatii sau sa sustind o gama larga de procese de business pentru diferite
organizatii, care activeaza in domenii diferite.

Procesul de business modelat pentru dezvoltarea softwaresustine abordarea de
dezvoltare agila, utilizeaza automatizarea si are capacitatea de se adapta frecvent la schimbare.
Procesul de dezvoltare poate fi ajustat dupa necesitati in functie de specificul aplicatiilor, de
dezvoltarea produsului sau de procesele operationale, toate in functie de cerintele existente.

5.6 Analiza DevOps — studiu de caz

In prezent, majoritatea companiilor IT discuti despre transformarea digitald si
adoptarea metodologiilor noi de dezvoltare software, in vreme ce se confrunta cu probleme
de integrare si buna functionare a sistemelor existente pe piatd pentru implementarea i
testarea aplicatiilor software. Problematica este data de utilizarea diverselor fool-uri pentru
realizarea integrarii codului sursd, configurarea mediilor de testare si validare, dar si
asigurarea unei bune functionalitdti a intregului sistem, de stabilitatea si de performanta
sistemelor actuale.

Studiul de caz a fost realizat in vederea implementarii serviciilor Cloud in
organizatie si a fost realizat pe parcursul a 4 luni de zile. Acesta a plecat de la necesitatea
organizatiei de a rdmane competitiva in industria In care activeaza, dar si datoritd motivatiei
de a integra cerintele venite din departamentele business mult mai repede in procesele de
dezvoltare, de a utiliza produse software de actualitate din punct de vedere tehnologic, stabile
si performante.

In acest sens organizatia s-a orientat in abordarea ei strategica de a deveni mai
aproape de clientul final, de a fi mult mai flexibila si agild in raspunsul la adresa cererilor din
departamentele business si de a livra clientului final produse de calitate superioara.

Strategia de migrare spre Cloud utilizind DevOps cuprinde comunicarea viziunii
de transformare in organizatie, pregitirea proceselor, a tehnologiilor si efectuarea
modificarilor culturale organizatorice in vederea adoptarii DevOps ca model functional prin
implementarea de proiecte mai mici la Inceput si ulterior extinderea citre intreaga organizatie.

Cele patru faze de implementare sunt definite in cadrul hartii de transformare
DevOps  [Guseild et al., 2019], asa cum este reprezentata in fig. 5.6.1.

mom W B

. i . *  Dezvoltarea Platformei CI, CD
« Definirea Validarea Planificare + Livrarea Serviciilor

A + portfoliului de aplicatii | Transfomsrii . "
Strategiei « Dezvoltareamodulukui de Procesul continuu e optimizare

+ Evaluarea DevOps Testare automat
I Comunicare

Fig. 5.6.1 Planul strategic de transformare DevOps
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Dupa ce strategia de business este agreata si stabilitd, comunicata si clarificatd cu
toate partile afectate, pasul de pregatire include utilizarea unui cadru pentru a evalua aplicatiile
din portofoliu in vederea adoptarii DevOps.

Un model continuu de maturitate a livrarii permite adoptarea de practici de livrare
continue  Intr-o manierd pragmaticd si graduald. Aceastd abordare este creatd pentru a
imbunatati calitatea serviciilor si pentru a spori timpul de lansare pe piata.

Abordarea nu afecteazd numai procesul de dezvoltare software, dar poate de
asemenea avea ca rezultat recomandari pentru Imbunétatiri aduse arhitecturii software sau
schimbari In aspectul organizational al procesului de dezvoltare software.

Cu aceastd abordare scopul este de a reduce timpul de livrare a produselor pe piatd
si eliminarea riscurilor din procesul de publicare.

Tool-ul de evaluare a aplicatiilor software trebuie sd permita analiza stadiului actual
al sistemului IT, dar s si prezinte elemente de optimizat, domenii propuse spre schimbare
pentru a atinge maturitatea si agilitatea sistemelor dorite [Guseila et al., 2019].

In vederea obtinerii si consolidarii informatiilor business si tehnice la nivel de
portofoliu de aplicatii si apoi la nivel granular de aplicatie, interviurile tehnice au verificat
intregul ciclu de viatd al aplicatiilor.

In timpul unei astfel de pregitiri, intregul ciclu de viati al unei aplicatii este evaluat
din faza de cerintd de business si pand la momentul dezvoltarii functionalitatii, publicarea
productiva si pand la obtinerea feedback-ului dupa livrarea in mediul Cloud.

in studiul de caz s-a evaluat un sistem software compus din peste 50 de aplicatii IT
destinate procesului de proiectare din inginerie. Complexitatea acestei evaluari si solutii de
optimizare a fost datd de faptul ca aplicatiile in cauza foloseau tehnologii si limbaje de
programare diferite. Asadar utilitarul creat a fost solutionat pe parcursul proiectului colectand
toate informatiile despre aplicatii fard sa depindd de tehnologia, interfetele sau limbajul de
programare in care aplicatia evaluata a fost dezvoltata.

Aplicatiile analizate se bazeazd pe limbaje de programare diferite, plecand de la
aplicatii dezvoltate In Java C++, Oracle SQL, Linux, .NET, etc. Asadar complexitatea de
solutionare a fost de a identifica un mecanism optim de evaluare a aplicatiilor independent de
limbajul de programare folosit in dezvoltarea a aplicatiilor.

Tool-ul creat a permis consolidarea informatiilor tehnice si de business fiecarei
aplicatii plecand de la infrastructura actuald, platforma middleware, procesul de dezvoltare
software, verificarea procesului de test si au oferit o vedere detaliatd a componentelor.

Utilitarul de evaluare a maturitatii aplicatiilor vine In sprijinul transformarii si
migrarii aplicatiilor in mediile Cloud, prezentdnd ariile de optimizare in procesul de
dezvoltare a aplicatiilor software, valideaza la nivel de proces DevOps aplicatiile si verificd
componentele tehnice ale acesteia.

In a doua etapd se trece la evaluarea aplicatiei de citre specialistii IT prin
raspunsurile oferite de catre acestia. Aceste raspunsuri sunt folosite In metoda de calcul
prezentata in utilitar. Raspunsul este cantdrit si evaluat automat in functie de importanta
definitd de catre managementul organizatiei pentru procesul evaluat. Se recomanda atingerea
nivelului superior pentru a beneficia de avantajele procesului de transformare in organizatie.

Sistemul de evaluare este aliniat proceselor DevOps definite anterior si integrate in
tool-ul de stabilire a maturitatii DevOps pentru aplicatiile software.

Rezultatele obtinute prin utilizarea fool-ului propus, indica pozitionarea aplicatiei
evaluate pe scara de maturitate DevOps si oferd specialistilor IT o directie de optimizare a
serviciilor.

Raportarea portofoliului de aplicatii la metricile de maturitate DevOps oferd transparentd
managerilor de departamente prin posibilitatea raportarii starii actuale pentru aplicatiile de
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care raspund, si permite stabilirea mijloacelor de optimizare in vederea implinirii directiei
strategice de abordare a strategiei DevOps pentru organizatie.

Rezultatul analizei de adoptie DevOps in aplicatiile IT indica evaluarea maturitatii
unei aplicatii, in care clasificarea se realizeaza cu o notare de la 1 la 4, unde 4 este nota cea
mai mare ce indica confirmarea maturitatii, fig. 5.6.2

Utilitarul va calcula si va indica nivelul de maturitate actual al aplicatiei, va ardta
care domenii trebuie luate in calcul pentru imbundtatire, va oferi indicatii detaliate specifice
domeniului identificat si actiunile necesare atingerii unui prag optim pentru transformare.

Resuits for Application1
Maturity model for Phase 1 - Prepare

Response (04) Weighted score (0-15) _ Evidence suppiled

Fig. 5.6.2 Rezultatele evaluarii de maturitate

Valorile rezultate in urma efectudrii calculelor folosind utilitarul descris sunt
agregate. In cazul aplicatiei prezentate in fig. 5.6.3 trebuie sa isi optimizeze procedurile de
dezvoltare software in mediul distribuit, sd optimizeze procesele de testare automata si sa
investeascd semnificativ in mecanismele de monitorizare.

& Aggregated DevOps maturity level results for Application1
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Fig. 5.6.3 Rezultatul analizei de maturitate DevOps

Analiza de maturitate stabileste gradul de adaptabilitate a conceptelor DevOps la
fiecare etapd a procesului de dezvoltare si evalueaza procesul curent intern al organizatiei,
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tehnologia folositd, mecanismele de livrare software, utilitarele si sustine optimizarea
continud a produsului si inovatia.

Maturitatea aplicatiei sau a portofoliului de aplicatii se realizeaza pe o scard de la 1
la 4 si oferd si o referintd la care aceasta evaluare se raporteaza.

In mod similar, o astfel de analiza ar permite echipei IT sa decida daca e necesard o
planificare de scoatere din uz a aplicatiei, cand acest lucru va fi posibil, in conditiile in care
nu se mai prevede dezvoltarea aplicatiei sau includerea de noi functionalititi. Evaluarea de
maturitate poate indica si faptul ca o aplicatie software foloseste tehnologii invechite, ceea ce
reprezinti un risc de securitate pentru organizatie. in aceste circumstante se recomanda
inlocuirea ei cu o aplicatie mai modernd.

Analiza de maturitate DevOps permite validarea necesitatii business a unei aplicatii,
precum si a unui Intreg portofoliu, prezentand zonele sensibile pentru fiecare dintre ele, zone
care trebuie gestionate 1n timpul transformarii DevOps. Evaluarea este realizata pentru fiecare
dintre aplicatiile in discutie, independent de tehnologia ce sta la baza programarii aplicatiei.
Rezultatele au permis evaluarea cu privire la adoptarea proceselor agile, a mediului de lucru
conform normelor DevOps pentru intreg portofoliul de aplicatii. Acestea au dus la
identificarea acelor procese din intreg ciclul de viata al aplicatiilor, care aduc beneficii pe
termen scurt si care aduc valoare addugatd prin procesul de transformare. S-a verificat
procesul de dezvoltare, de implementare a codului software si testarea acestuia. Conceptul
dezvoltat a fost optimizat pe parcursul desfasurarii si dezvoltarii proiectului si a permis, odatd
ce procesele au ajuns la maturitate, scalarea proiectului pilot la Intregul portofoliu de aplicatii
software din departament.

Conceptul si implementarea propusa a fost folosita ulterior la publicarea aplicatiilor
in mediile Cloud de aplicatiile evaluate, stabilind un fundament stabil In dobandirea
experientei de migrare a aplicatiilor in sisteme de tip Cloud Computing.

Solutia de analizd a maturitatii pentru aplicatiile planificate include si diverse informatii din
punct de vedere al procesului de dezvoltare, de testare si de publicare in mediile Cloud.
Aceasta permite si identificarea unor potentiale probleme in inter-conectivitatea sistemelor la
nivel de platforma sau de ordin organizatoric si social din echipele participante la proces.

Pentru validarea rezultatelor obtinute, studiul de maturitate expus a fost realizat si
in cadrul altor departamente. S-a constatat ca solutia propusd este un bun premergator al
adoptiei serviciilor Cloud 1n intreaga organizatie.

Pentru vizualizarea globala de pozitionare a organizatiei in procesul de transformare
se definesc cele patru stadii existente in procesul de schimbare, Tabel 5.6.1. Obiectivul este
de a aduce procesele existente de livrare software la nivelul avansat.
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Tabel 5.6.1 Tabelul de referinta DevOps

Modelul de maturitate
pentru livrarea continua a
aplicat ilor software

Incipientd

Premergétoare

Intermediaré

Avansata

Sistemul de versionare a
codului sursa

Source code

Testare unitard

Bazat pe fisiere de de configurare

Bazata pe baze de date relationale

Contine un proces de testare functional si de
asigurare a datelor pentru test. Exista un
mecanism de ramificare si integrare a codului
provenit de la diferite echipe de programatori
Exista un mecanism recursiv de a aduce codul
software Ia starea anterioard pentru a putea
efectua ana ize de cod

Contine configuratiile sistemelor si de platforma

Permite publicarea continua a codului software in
sistemele de productie impreuna cu documentatia
aferents versiunii de pub icare

Procedura de integrare a
codului

Manuali sau
rea izat3 prin
unitati de cod
neintegrate

Procese de integrarea automate ce sunt
programate sa ingreze codul sursa in fiecare
noapte si cu o inter-dependent ridicatd in proces

Integrarea continu3 a codului sursa si testare
automatd la comiterea codului in sistemul de
versionare

Depozit de artefacte

Components automats de integrare a codului
Existenta unui proces de build

Asigurarea infrastructurii ca modul integrat in
platforma DevOps

Existenta unui modul automat de testare in cadrul
platformei DevOps

Procesul de verificare a
calititii codului software si
testare

Testare manuala

Existé o prim3 faza dedicata managementului
testarii care se bazeaza pe testarea automata
unitar3 i teste automate de integrare

Exista un proces de executie automats a
testelor functionale
Posibilitatea analizei statice de cod

Sisteme automate de testare functionala si
nefunctionali a componentelor (validarea
performantei sistemelor in regim de incircare)

Components automats de testare

Modelul de publicare

Manual

Schimbarea
manuala a

Schemelor din Baza
de date relationala

Bazat pe fisiere si programe executabile

Utilizeazs acelasi proces pentru diferite medii de
implementare

Exista o conducta automate de publicare a
codului de tip DevOps

Mecanisme de publicare a clodului in sisteme cloud
automate in sistemele de productie printr-un singur
click.

Sisteme CI/CD automatizate

Infrastructurs

Fizica

Configurarea
sistemului este
rea izats manual

Virtuala

Disponibilitatea sistemului este asigurata prin
mecanisme de backup si redundant

Cloud

Utilizarea mecanismelor de programare a
infrastructurii ca si Cod

Sisteme automate de alocare a infrastructurii in
functie de necesitate in Cloud

Montorizarea

Nu exista

Monitorizare automats la nivel de sistem

Monitorizare Ia nivel de serviciu software sau
aplicatie

Sistem central de stocare a logurilor si de
monitorizare a aplicatiilor

Monitorizarea perfromantei la nivel de aplicatie

Permite solutionarea automats a erorilor detectarea
acestora in sistem

Arhitectura

Componentele
software sunt
complet integrate

Bazati pe servicil flexibile si autonome

Asigurata prin intermediul testari unitare

Orientaté pe servicii

Proiectata in concordant cu necesitatea
actuala a departamentelor de business.
Asigurs testarea automats a componentelor si
monitorizarea automaté

Bazata pe microservicii si containere

Organizarea echipelor de
dezvoltare

Model Waterfa |
Organizarea
echipelor de
programatori in
echipe distincte

Folosind metoda de dezvoltare iterativé cu focus
pe colaborarea directs a echipelor de
programatori dar si pe dcoumentarea cerintelor
business in vederea programarii si implementsrii
acestora

Agile Lean

Echipe DevOps mature

5.7

Solutia de implementare

In contextul integrarii continue, echipele de dezvoltare si cele de operational
(DevOps) au fuzionat, cu scopul de a produce si de a asigura livrarea de produse software de
calitate ridicata in cel mai scurt timp.

Solutia tehnica prezentatd se bazeazd pe metodele, procesele si utilitarele descrise
si reuseste sa implementeze cu succes o conducta de livrare software.

In vederea implementirii mecanismului de automatizare a serviciilor in Cloud,
autorul a luat in considerare avantajele aduse de catre metodologia de dezvoltare agild si
propune pentru optimizarea proceselor de dezvoltare si de integrare a serviciilor software,
utilizarea proceselor DevOps.

Dezvoltarea codului include procesele de integrare continud, de livrare continua si
de publicare in mediile Cloud si constau in dezvoltarea codului, versionarea acestuia,
compilarea, asamblarea codului prin impachetarea codului compilat cu librariile si elementele
de configuratie necesare ruldrii acestuia, testarea si publicarea in diferite medii de executie de
tip Cloud.

Este nevoie de prioritizarea muncii inainte ca procesul de dezvoltare sa inceapa. De
aceea, primul obiectiv este de a avea tot codul sursa produs si configurarile aplicatiilor
versionate in source code repository. In aceastd etapi se stabilesc practicile de versionare a
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codului, se definesc si se implementeaza o strategie de tagging si branching, care confera mai
multa transparenta asupra activitatilor realizate de cétre echipelor de dezvoltare.

Al doilea obiectiv este definirea procesului de integrare continua. Prin utilizarea de
aplicatii integrate si automate sunt necesare cateva componente, cum ar fi, un server pentru
integrare continud, un depozit de artefacte si un server pentru asigurarea calitatii codului sursa.
Se va monitoriza in mod continuu calitatea tehnica a codului software si se va actiona in zonele
identificate cu erori tehnice.

Acest pas oferd posibilitatea de a defini dependentele dintre aplicatii si poate folosi tehnici
software de asigurare a calitdtii, ca de exemplu testele de functionalitate, testele de integrare,
etc. care vor aduce valoare adaugata business-ului.

La pasul al treilea se realizeaza implementarea automata de integrare software,
conectand serverul de depozitare artefacte de mediile de publicare ale aplicatiilor.

A patra etapd consta In furnizarea de infrastructura si gestionarea configurarii. Acest
pas este utilizat pentru a programa mediile si aplicatiile implicate in proces, pentru a
implementa configuratiile in cod programat, ceea permite furnizarea in mod automat de medii
complet configurate in orice moment in care dezvoltatorul are nevoie de ele. Se va trece la
testarea codului creat si la publicarea codului in mediul de productie.

in ultima fazi se va stabili monitorizarea continui si se va configura sistemul
destinat gestionarii auditarii tranzactiilor din sistem. Acest pas este usurat prin addugarea unui
sistem de monitorizare care verificd starea aplicatiei si colecteaza informatii cu privire la
resursele folosite. Aceleasi principii se aplica gestiondrii de auditare sau de securitate, care
vor facilita accesul securizat numai echipelor de dezvoltare la sistemul DevOps.

Solutia automata propusa pentru livrarea continud a aplicatiilor in mediile Cloud are
la baza procesul de constructie, de integrare si de testare a aplicatiilor bazat pe o suitd de
componente de tip open source, ce alcatuiesc platforma DevOps. Integrarea componentelor
este realizatd cu ajutorul instrumentului de orchestrare, Jenkins, care la momentul in care
identifica unitati de cod nou addugat in sistemul de versionare, va declansa etapele de
construire a pachetelor de cod si va realiza integrarea, testarea automata si publicarea in
mediul de integrare. Toate aceste procese se vor declansa si executa automat.

Prin simpla apdsare a unui buton de salvare a codului programat in sistemul de
versionare, sistemul creat va trece prin fazele descrise si va publica codul dezvoltat in mediul
Cloud. Codul produs se va construi prin integrarea tuturor bibliotecilor si fisierelor aferente
intr-un pachet software, va fi testat automat si va fi pregétit pentru o lansare in sistemele
productive.

Configuratiile de infrastructura sunt rulate in mediul de executie la fiecare iteratie
de publicare a unei noi versiuni de cod, care declanseaza procesul de build, procesul de
integrare si procesul de publicare software.

Fig. 5.7.1 indica executia unui ciclu de publicare in Cloud.
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Fig. 5.7.1 Pasii de implementare DevOps

Testarea automata incepe odatd cu confirmarea realizarii pachetului software,
moment in care testele functionale si nefunctionale sunt declansate automat. Rezultatele
testelor vor fi afisate in sistemul de management al defectelor si vor trebui reparate de catre
dezvoltatori Tnainte de publicarea software in mediul productiv.

Practicile DevOps sunt concepute pentru a creste eficienta si eficacitatea procesului
de livrare software, pentru a creste viteza de publicare a produselor in mediile productive si
pentru a scadea costurile si riscurile de producere a aplicatiilor. Pentru o furnizare eficienta
de cod, DevOps se bazeaza pe conceptul unei conducte de livrare software automata. Acest
lucru pune in balanta eliminarea erorilor si blocajele intdmpinate la fiecare pas al procesului,
pentru a obtine o procesare mai rapidd. Metodele de imbunatatire ale procesului, cum ar fi
feedback-ul continuu, reprezinta o parte integrata si importantd a metodei DevOps. Eliminarea
eforturilor manuale prin introducerea automatizarii §i reducerea timpilor de asteptare
reprezinta alte criterii, pentru care specialistii IT opteaza pentru o conductd automata DevOps.
Pentru o gestionare eficientd a procesului de furnizare, DevOps se bazeaza pe proiectarea unor
etape de proiectare flexibile, bazate pe conceptul de agilitate si permite integrarea feedback-
ului in oricare etapa, reusind sa puna accent pe calitatea si stabilitatea sistemelor. Principiul
agil al unui produs software aflat in curs de dezvoltare este extins cu fiecare iteratie la un
produs software in curs de publicare intr-un mediu de productie. Testele de calitate, in special
testele de integrare, pozitionate inca in faza initiala de dezvoltare a codului, reduc erorile si
ajuta la implinirea sintagmei de integrare continua si de testare continud.

Este esentiala implementarea unui nivel sporit de automatizare in procesul de testare
pentru realizarea unui proiect de succes DevOps, dar mai ales pentru mentinerea calitatii
codului produs si realizeazad reducerea semnificativa a timpilor necesari etapelor de livrare
software. Masuratorile indicatorilor de performanta sunt necesari pentru optimizarea continua
a proceselor definite. Punerea in aplicare a analizei si a tehnologiilor cognitive la nivelul
sistemului implementat permite imbunatitirea sistemului si a serviciilor livrate. Solutiile
bazate pe module de inteligenta artificiald au un impact semnificativ in executia proceselor
DevOps atunci cand sunt combinate cu o utilizare a componentelor de monitorizare a
performantei aplicatiilor si a tranzactiilor. DevOps are implicatii in diferite zone ale unei
organizatii plecand de la cultura business si pand la mediul arhitectural IT sau componentele
software si hardware.
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Solutia automata de livrare software propusa se axeaza pe metodologia DevOps,
asigurand in acelasi timp calitatea producerii software, integrarea codului software si testarea
automata.

5.8 Implementarea CI/CD

Cadrul construit este o platforma de dezvoltare software care poate fi folosita pentru
o varietate largd de aplicatii software dezvoltate in limbaje diferite de programare, cum ar fi
Java, SQL, C++ sau oricare altd tehnologie de programare. Platforma implementatd se
caracterizeaza printr-un grad ridicat de adaptabilitate la orice mediu destinat executiei, ce
poate fi un Cloud public, privat sau hibrid. =~ Solutia prezentata are abilitatea configura si
personaliza automat mediile de executie, asa cum este dorit de catre programatori sau indicat
in codul aplicatiei dezvoltate.

Conducta DevOps este realizata tindnd cont de proceselor de business prezentate
DevOps. Aceasta este construitd ca un sistem integrat de componente pentru publicarea
automata de software. Platforma utilizeaza tehnologii si instrumente moderne si pentru
colectarea cerintelor, pentru gestionarea versiondrii codului software, instrumente pentru
integrarea aplicatiilor, utilitare pentru testarea automata si pentru monitorizarea sistemului,
[Guseild et al., 2019].

Conducta declanseaza pasii de executie la momentul la care dezvoltatorul a salvat
cod software nou in sistemul de versionare prin comanda commit. Odata ce conducta este
implementatd, aceasta poate sa execute ori de cate ori se realizeaza modificdri de cod software
cu costuri de productie minime. Schimbarile de cod produs nu impacteaza disponibilitatea
aplicatiilor productive, deoarece calitatea codului produs este testata la fiecare pas, si mai mult
decat atat, publicarea codului dezvoltat in mediile de productie se face numai cu aprobarea
managerului de publicare. Acest lucru permite echipelor si aducd mici imbunatatiri
suplimentare produselor lor fard sa se teamd de potentiale probleme de downtime necesare
sistemelor de productie.

Conducta DevOps propusa, contine intrari software care promoveaza sau impiedica
automat trecerea unor artefacte create intr-o noud versiune. Daca protocolul de lansare nu e
onorat, portile software-ului raman inchise, iar conducta anuleaza executia in curs. Sunt
generate notificdri, ce sunt trimise unei liste de distributie care include membrii ai echipei de
dezvoltare pot accesa platforma si stemele integrate si care pot remedia eroarea intdmpinata.
Acest lucru garanteaza faptul ca bucata de cod implementata in sistemelor de productie este
testatd, intregul proces fiind log-at si auditabil.

Cadrul DevOps oferd controlul sursei, construieste pachetele software si asigurd
testarea automata a codului software produs. Platforma consta dintr-o serie de componente,
asa cum este prezentat in Fig. 5.8.1.
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Fig. 5.8.1 Componentele conductei DevOps
40



o Modulul de orchestrare a integrarii continue

Aceasta este componenta principald a conductei DevOps care permite ca alte componente sa
fie gestionate si integrate cu scopul de a produce pachetul software, de a-1 testa si, in cele din
urma, de a-1 publica in mediul Cloud. Modulul de integrare continud contine propriul proces
de build, un sistem de analiza a calitatii, de testare automata si o unitate de implementare
automata a codului.

o Sistemul de versionare al codului

Acesta e reprezentat de o componenta, care permite stocarea codului in source repository.

o Modulul automat de testare

Acesta este 0 componenta a solutiei DevOps, care permite administrarea scenariilor de testare
functionald si sustine executarea unui plan de testare automatizat, odata ce codul a fost salvat
in sistemul de versionare. Dupd executie, rezultatele sunt facute transparente dezvoltatorilor
si se furnizeaza feedback imediat catre echipa de implementare.

o Modul de planificare a cerintelor

Aceastd componenta contribuie si oferd transparentd asupra cerintelor de business pentru toate
partile implicate in procesele de implementare si cele de mentenanta.

o Componenta de feedback

Aceasta componentd autorizeaza departamentul IT sa primeasca feedback constant si imediat
de la utilizatorii platformei, permitand reactii rapide si la timp, In cazul unor probleme sau
solicitari.

o Modulul de monitorizare

Aceasta este platforma destinatd echipelor de suport care vor evalua, inregistra si le permite
sa reactioneze rapid si proactiv in cazul producerii de incidente in sistemele de productie.

o Sistemul de management al codului

Aceasta este o componentd din cadrul solutiilor DevOps, care permite stocarea intr-o locatie
centralizatd a pachetelor necesare procesului de implementare impreuna cu fisierele binare
asociate. Ele se vor stoca intr-o locatie centralizata.

5.9 Implementarea modului de testare automata

Livrarea continud de software implica dezvoltarea de software si publicarea acestuia
in mediile de productie 1n orice moment.

Teza introduce o conductd de livrare software oferind un sistem de livrare complet
automat de integrare a serviciilor software in centrele de prelucrare a informatiilor. Toate
acestea sunt realizate In mod automat, avand si un modul de testare implementat in sistemul
de livrare software.

Arhitectura se bazeazd pe un sistem de gestionare a codului pentru integrarea
codului si impachetare, pentru configurare si testare automata.

In modelul propus, infrastructura este creati folosind Jenkins, care asigurd
executarea activitatilor programate In mod automat la fiecare etapd. Sistemul contine doud
masini Jenkins, una dintre ele fiind serverul principal de build care serveste procesului de
integrare continua (CI), ce reprezintd totodatd si interfata cu utilizatorul, iar cealaltd masind
furnizeaza resurse de calcul aditionale pentru rularea proceselor de build. O abordare similard
este folositd si pentru testarea automatd, avand o masind pentru crearea joburilor de teste si o
a doua pentru rularea joburilor de test. Pentru testarea de integrare si de acceptare, software-
ul e Impachetat si instalat In medii de integrare dedicate destinate testdrii functionalitatilor
aplicatiei de catre utilizatorii business.

Fiecare componentd software ruleazd in conducta CI si oferda feedback
programatorilor instant in caz de eroare. Codul produse de citre mai multe echipe de
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dezvoltatori este folosit la integrarea si impachetarea acestuia, este integrat de catre
componenta de CI a platformei, este impachetat, testat si ulterior lansat. Atunci cand o
componenta de integrare continud a verificat o codul in toate mediile de testare, codul este
etichetat ca fiind gata pentru incrementarea produsului si este planificat pentru urmatoarea
etapd de publicare In Cloud, [Guseild et al., 2019]. Fig. 5.9.1, ilustreaza pasii procesului de
livrare software si a instrumentelor asociate.

Agile Continuous i i Continuous e— Continuous
ontinuous Deployment
Development | Integration SRR Testing Monitoring
4 Jenkins

Fig. 5.9.1 Platforma automata de livrare software

Instrumentele folosite in implementare sunt:

Bitbucket ca si mediu colaborativ de stocare si gestionarea a codului sursa;
Maven pentru setarea si implementarea produsului software

Nexus este depozitul care gestioneazd artefactele binare;

SonarQube analiza de calitate a codului;

JUnit pentru testarea unitara,

Selenium si HP UFT pentru testare automata,

Jenkins pentru orchestrarea joburilor din conducta CI/CD;

Ansible pentru a crea toatd infrastructura si pentru a aproviziona infrastructura
necesard la momentul executiei;

° Monitorizarea automata e implementatd folosind Kibana si ElasticStack.

Componentele furnizeaza functionalitate separata si faciliteaza procesul de creare a
unui pachet de livrare testat, care in final este implement in mediul de productie.

Pentru a asigura calitatea serviciului pachetului livrat, activitatile de testare trebuie
sa fie planificate la fiecare pas.

Acestea trebuie sa includa:

. scenarii de test pentru cod software, infrastructurd si de configurare a
componentelor critice din punct de vedere business;

scenarii de test care sunt executate repetat;

scenarii de test care sunt complexe si dificil de efectuat manual;

scenarii de test care necesitd mult timp de executie;

toate componentele si procesele de business critice pentru organizatie;

scenarii care contin o cantitate mare de date;

functionalitati obisnuite ale aplicatiilor;

componentele care asigurd fezabilitatea tehnica a aplicatiilor, de ex. testele de
sistem, testele de Incdrcare si functionare, etc.).
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Testarea este un proces important in dezvoltarea de aplicatii si necesitd analiza
sistemelor incd din fazele incipiente de implementare al codului. Testarea software poate
reduce costurile de mentenantd si de dezvoltare software. Testarea software oferd garantii de
stabilitate in dezvoltarea de noi caracteristici. Procesul de testare ofera asigurari, cd o
caracteristicd functioneaza, asa cum a fost proiectatd, iar utilizatorii sistemului nu se vor
confrunta cu erori.

In scenariul propus, gestionarea si executia testului sunt ficute folosind produse
dedicate de gestionare a testelor. O eroare identificatd este automat raportatd in sistemul de
management al defectelor. Pentru lansérile de cod in productie, pot fi implementate practicile
uzuale de management de test, unde aditional conductei automate este addugat un proces
decizional, ce va asigura ca implementarea in sistemul de productie a fost autorizata si auditata
in prealabil. Fig.5.9.2 prezinta o potentiala implementare a modulului de testare automata in
platforma CI/CD.
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Fig. 5.9.2 Modulul de testare automatd

In faza de scriere de cod, instrumentele folosite iau ca valoare de intrare, orice
schimbare in sistemul de gestionare al cod, impacheteaza codul identificat si initiaza rularea
automata a testelor.

Prima faza de testare in testarea continua este reprezentata de testarile unitare, care

construiesc baza de testare pentru validarea codului produs. Testarile unitare sunt dezvoltate
de programatori, si reprezintd cea mai rapida metoda de a detecta erori de calitate in cod intr-
o faza incipienta.
Este necesar ca programatorii sd creeze scenarii de testare unitard pentru a acoperi intreaga
paleta de cod si mai ales pentru a acoperi un procent de 70% din procesul de testare, din punct
de vedere durata de timp, obiectivele de testare si numarului de scenarii de testare existente.
Toate scenariile de testare trebuie intretinute si actualizate, pentru a asigura calitatea
produsului software lansat. Orice eroare identificata trebuie rezolvata imediat.

Analiza codului static este facutd dupa realizarea testarii unitare si de build. Acest
lucru contribuie la identificarea erorilor de cod sau a breselor de securitate, si asigura faptul
ca normele de programare au fost respectate. Orice problema identificata trebuie rezolvata
inainte ca pachetul software s fie introdus in mediul de integrare. In cazul proceselor de build
care sunt executate noaptea, se recomanda planificarea mai multor testéri automate si analize
de cod statice, prin verificare cerintelor de baza.
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in faza de testare, mediul de test este creat pentru a oglindi mediul de productie.
Rularea procesului de integrare automata, verificarea componentelor si a validarea sistemului
prin testare reprezintd a doua faza a testdrii continue. Aceasta asigurd disponibilitatea
infrastructurii si a mediului de executie al sistemului. In vreme ce testele de integrare compara
automat interfetele componentelor cu design-ul sistemului, pentru a verifica robustetea si
integritatea aplicatiei software, testarea componentelor verificd compatibilitatea dintre
componente si procesarea de date. Testarea de sistem verifica intregul sistem end-fo-end de
la interfata grafica, la API si la sistemele backend.

Testele de performantd automate cum ar fi testele de performanta, de securitate si
de conformitate, sunt rulate automat in timpul aceleiasi faze de testare automata. Scopul
testului de performanta este sa verifice promptitudinea sistemului sub o incarcare ridicata, in
timp ce masoard atributele calitatii, cum ar fi viteza de procesare, utilizarea resurselor,
scalabilitatea, etc. Aceste teste sunt folosite impotriva criteriilor de standardizare a aplicatiei.

Testele functionale automate, testele de acceptanta ale utilizatorului, sunt realizate
in mediile de integrare si asigurd faptul cd cerintele functionale au fost implementate in
conformitate cu descrierea datd de business. Aceastd faza valideaza fluxul de business end-
to-end.

Studiul a ardtat faptul ca este necesar un proces de dezvoltare agil pentru a elabora
si a furniza un sistem dedicat mediului Cloud cu componente distribuite. Lucrarea a prezentat
procesul, metodele si instrumentele necesare introducerii automatizarii pentru integrarea
continud, pentru implementare codului si pentru testare automata in dezvoltarea de software
de tip Cloud.

in acest capitol, este documentatd si detaliatd o arhitecturd de referintd pentru
implementarea de software automat si testarea automatd, odata cu pasii necesari implementarii
in vederea credrii unei arhitecturi de referinta pentru livrarea automata de servicii software in
mediile Cloud.

Se evidentiaza atingerea urmdtoarelor obiective in implementarea sistemului
automat de livrare software:

o  Standardizarea intregului proces de livrare software ludnd in calcul activitatile
manuale executate de catre programatori. Pentru acest pas, cele mai bune practici
sunt exemplificate;

o Identificarea componentelor care construiesc o solutie de arhitectura, care sustine
procesul de integrare automata si implementarea codului produs in regim continuu;

o Identificarea de scenarii de test si fazele de testare necesare. Este prezentat la modul
de asigurare a calitatii a produsului software produs prin intermediul folosirii unei
conducte de tip DevOps utilizand cele mai bune practici.

Integrarea de instrumente si de tehnologii moderne este esentiald pentru livrarea de
servicii Cloud. Platforma pentru CI/CD prezentatd, impreund cu modulele implementate
pentru testare automata se aliniaza indeaproape cu practicile si metodologia de dezvoltare
agila. Abordarea prezentatd pentru testarea continua furnizeaza o viziune clara asupra calitétii
software-ului livrat si sustine furnizarea de produse robuste, stabile si de 1nalta calitate catre
client.

5.10 Procesul automat de publicare si de implementare software
Odatd cu nevoile de business In permanentd schimbare, procesul de gestionare a

livrarii include multiple sprint-uri pentru a face ca produsul sa fie disponibil in sistemele de
productie.
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Metodele agile prezentate, integrarea de software continud, implementarea si
testarea joacd un rol esential in gestionarea mai rapidd a codului produs si in securizarea
calitatii produselor.

Utilizand o conductd de livrare software pentru automatizarea integrérii codului,
pentru construirea acestuia §i pentru testarea automata a produsului livrat se poate Imbunatati
considerabil calitatea software-ului si viteza de livrare a acestuia.

Crearea si standardizarea procesului de livrare si implementarea prin utilizarea
mecanismelor automate pentru livrarea software au rolul de a simplifica transferurile de
informatii Intre participantii la procesul DevOps.

Odatd ce codul produs a fost validat si acceptat, urmeaza validarea punerii acestuia
in sistemele de productie de catre management. Noul cod dezvoltat devine disponibil pentru
toate serverele de productie si utilizatorii aplicatiei.

Instrumentele de monitorizare ale sistemului verifica si valideaza comportamentul
functional si nefunctional al sistemului, a componentelor acestuia disponibilitatea interfetelor
si corectitudinea procesarii datelor.

Utilizand o platformd de management pentru implementarile tehnice de aplicatii
software in mediile de productie, de gestionare a defectelor tehnice si de validare a codului,
este posibild gestionarea procesului de publicare, ce devine transparent pentru toate partile
implicate 1n proces.

Prin activarea procesului de integrare software, codul este impachetat, construit si
pregatit pentru livrarea in mediile de Cloud. Cu ajutorul job-urilor create de Jenkins in
procesele de integrare, de constructie si de testare, procesul de livrare si publicare software
este gestionat automat. Rezultatele de testare sunt vizibile echipelor de dezvoltare si de suport,
astfel incat ele pot interveni la momentul aparitiei unei erori de natura tehnica.

Aceeasi transparentd a rezultatelor de testare este oferitd si utilizatorilor business,
care sunt implicati in procesul de acceptanta a codului software pentru mediile productive.

Fig. 5.10.1 prezinta procesul de livrare agil in sistemele de productie si afiseazd o
viziune de ansamblu a procesului de publicare, Impreuna cu actorii implicati 1n ciclul de viata

de producere a programelor software, [Guseila et al., 2019].
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Fig. 5.10.1 Procesul de publicare si implementare
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Procesul de asigurare a calitatii software trebuie sd asigure corectitudinea proceselor
de business si executia corecta a aplicatiei. Testarea programelor software este realizata pentru
a aduce asigurari ca sistemele tehnice produc rezultatele asteptate si produsul software se
comporta aga cum a fost proiectat.

Testarea continud necesitd un mod de abordare specific bunelor practici de testare,
utilizdnd instrumente de testare moderne. Succesul implementarii constd in feedback-ul rapid
obtinut de la toate partile implicate in procesul de livrare software si integrarea acestuia in
etapele de dezvoltare in cel mai scurt timp.

In cazul aparitiei de erori de naturd tehnici sau functionald, sistemul permite
crearea, gestionarea, prioritizarea si urmarirea erorilor pand cand acestea sunt rezolvate de
catre echipele de programatori.

Procesul de testare automatd implicd executarea de teste functionale si
nefunctionale pe parcursul livrarii software cu scopul de a obtine un feedback imediat cu
privire la calitatea programului software produs.

Conducta de livrare software implementatd poate asigura integrarea automatd a
codului programat, constructia automata si publicarea codului, si contine totodatd un modul
de testare automata pentru a asigura o calitatea produsului software livrat in Cloud.

Utilizand solutia propusa, calitatea codului este asigurata si optimizata, produsele
software noi dezvoltate sunt livrate rapid si buna functionalitate a aplicatiilor este asigurata.
Sistemul central de gestionare a job-urilor oferd transparentd pe parcursul intregului proces
de livrare software.

5.11 Monitorizarea sistemului software si a infrastructurii

Odata implementatd in Cloud, solutia este in permanentd monitorizata folosind tool-
uri moderne, ce asigurd stabilitatea sistemului si verifica performanta componentelor.

in mediul IT, erorile identificate in sistemele de productie, pot apdrea dacd
dezvoltarea software nu a fost realizatd in conformitate cu specificatiile de proiectare sau de
codare, sau dacd testarea codului nu a fost suficientd, precum si de configurari gresite ale
componentelor [Bass et al., 2013], [Hamilton, 2007].

Exista solutii tehnice, ce incorporeaza utilitare de analiza de date si de proces in
componentele de monitorizare cu scopul identificarii pro-active de comportamente
neadecvate in utilizarea a software-ului implementat.

In Ilucrarea sa, autorul accentueazi necesitatea implementirii utilitarelor de
monitorizare, care detecteaza erori sau probleme de performantd si, care sunt cu atat mai
valoroase la repornirea proceselor incheiate in eroare pentru a asigura redundanta sistemului
[Fazal-Bagqaie et al., 2017]. In cazul in care mecanismul automat nu reuseste repornirea
componentelor defecte, atunci echipa de suport este alertatd pentru a rezolva incidentele din
sistemul de productie.

Mecanismele de monitorizare, de verificare si de alertare, in caz de defectiune
tehnica, au un rol esential in asigurarea stabilitatii componentelor sistemului implementat.

5.12 Scalarea sistemului

Scalarea sistemului se face utilizdnd containere. Containerele simplifica procesul
de testare si de implementare software. Acestea permit impachetarea codului software intr-un
singur container portabil, care poate fi mutat usor de pe un server pe altul pe tot parcursul
ciclului de viatd al implementarii. Containerele faciliteazd integrarea si livrarea continud
furnizand medii de aplicatii stabile, sigure si eficiente de dimensiuni mai mari sau mai mici.
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Odatd configurate, containerele permit rularea imediata a aplicatiilor in mediul de
productie si permit echipelor de dezvoltare sa inceapa procesul de testare pentru a valida
impactul cauzat de schimbdrile efectuate. Acest lucru permite echipelor DevOps sa repare si
remedieze imediat erorile tehnice identificate, ceea ce reduce efortul operational si grabeste
procesul de dezvoltarii. Adoptand dezvoltarea aplicatiei folosind containere, se poate practica
integrarea si livrarea continud de software mult mai eficient.

Asocierea elementelor de CI/CD 1mpreund cu containerele de aplicatii are
potentialul de a automatiza complet procesul de livrare software, permite testarea eficientd a
codului si implementarea acestuia in mediile Cloud. Scalarea aplicatiilor folosind containerele
este foarte usor de gestionat, iar Cloud oferd mediul optim pentru balansarea componentelor,
pentru optimizarea resurselor si pentru a asigura stabilitatea serviciilor.

5.13 Beneficiile implementirii solutiei propuse

Spre deosebire de modelul traditional de implementare a aplicatiilor software in
sistemele de productie, modelul propus este unul care foloseste conceptele metodologiei agile,
dar si elemente DevOps prin implementarea modulelor de dezvoltare continud a
functionalitdtilor aplicatiilor. Solutia foloseste si integreaza tehnologii noi si inovative si
asigurd integrarea automata a serviciilor de tip Cloud Computing in centrele de prelucrare a
informatiilor.

Aplicatiile si noile functionalitti sunt puse la dispozitia utilizatorilor in scurt timp
si respecta totodatd termenii de calitate si de stabilitate ale aplicatiilor.

Metoda propusa elimina “zidul de conflict” intre utilizatorul de business, echipa de
dezvoltare si cea operationald, printr-o metodd, care pune accent pe valoarea adaugatd
organizatiei si elimind erorile de natura tehnica si timpul indelungat de pregitire a aplicatiilor
pentru punerea in productie.

Un alt beneficiu al solutiei implementate este automatizarea si standardizarea
intregului proces de dezvoltare software si publicarea serviciilor in Cloud. Implementarea
propusa inldturd potentiale erori umane ce pot apdrea la configurarea sistemelor si duce la
eficientizarea intregului ciclu de dezvoltare al serviciilor Cloud asigurand o calitate ridicatd a
serviciilor.

Automatizarea este o practicd esentiala utilizatd in vederea standardizarii proceselor
si nu numai pentru adoptarea DevOps. Automatizarea poate furniza echipelor de suport un
mijloc sigur, transparent si sigur cu privire la starea de functionalitate a sistemului
implementat.

Studiul aratd ca aplicatia sau functionalititile nou programate pot fi publicare in
medii Cloud la intervale scurte de timp, sistemul creat asigura calitatea serviciilor livrate prin
testarea automata si aratd cd tendinta de a aduna mai multe schimbari de cod intr-un singur
ciclu de publicare, efectuat la intervale mari de timp este Invechita si riscanta.

Pentru a face procesul de publicare transparent echipelor de dezvoltare software si
de suport, automatizarea a fost construitd astfel Incat este posibila afisarea de mesaje si
notificéri cu referire la progresul procesului de livrare software. Cloud si DevOps creeazd
mediul optim de inovatie prin folosirea de tehnologii si utilitare moderne, care sporesc
abilitatea de plasare a produselor noi pe piata.

Intrucat organizatiile de astizi se axeaza pe adoptarea DevOps in vederea realizarii
unei livrari de servicii mai rapide si mai fiabile catre clientii sdi, solutia tehnica propusa vine
sa sustind abordarea strategicd a unei organizatii de transformare pentru a furniza servicii in
Cloud.
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5.14 Concluzii

Companiile de astdzi utilizeaza software in desfasurarea activitatilor lor. Ele devin
dependente de folosirea solutiilor IT moderne, dar si de realizarea de noi mijloace software
adaptate propriilor necesitati. Dezvoltarea software are un rol esential in procesul de creare si
de furnizare de valoare prin intermediul produselor si serviciilor lansate pe piata.

Introducerea cu succes a modificarilor tehnologice menite sd raspunda la
permanenta nevoie de schimbare a cerintelor clientilor, sau la schimbarile date de noile directii
strategice din organizatie, este esentiala in livrarea de produse si servicii IT. Pentru aceasta se
are in vedere implementarea unei solutii automate pentru generarea de medii configurate si
personalizate in procesul de dezvoltare software.

In studiu s-a aritat ca abordarea DevOps pentru crearea de solutii software in Cloud
aduce beneficii atat la nivel de organizatie, cat si in relatia cuc clientii. DevOps are totodatd
si un impact semnificativ asupra modelului de lucru din punct de vedere organizatoric.

Autorul exploreazd metode, instrumente si tehnici din diferite zone ale domeniului
de inginerie software, aratd cerintele de implementare si de arhitectura software necesara si
studiind literatura de specialitate contribuie la definirea unui sistem IT pentru gestionarea
procesului de dezvoltare software agil folosind automatizarea.

Autorul dezvoltd un model de implementare a serviciilor software Cloud ce poate
fi utilizat de catre organizatiile mici, medii si mijlocii. S-a aratat procesul de dezvoltare al
aplicatiilor software folosind metode traditionale si agile si s-a evidentiat necesitatea folosirii
metodei agile de lucru in combinatie cu utilitarele DevOps cu scopul de a extinde durata de
viatd a produselor software.
in procesele de dezvoltare software. In final, autorul a prezentat un sistem ce permite
dezvoltarea, integrarea si publicarea automata de aplicatii, ce au la baza tehnologii diverse sau
care au aplicabilitate domenii diferite.

Autorul a aratat rolul central pe care atat DevOps, cét si Cloud il detin in vederea
transformarii digitale. Furnizarea de servicii inovative este prezentata ca bazandu-se pe un set
de metodologii si de practici care completeaza sistemele hardware si software existente in
organizatie in vederea livrarii de produse si servicii software.

Analiza de portofoliu a aplicatiilor existente este introdusd ca si cadru pentru
pregatirea mediului IT in vederea adoptarii DevOps si Cloud.

Metodele DevOps prezentate In acest capitol permit integrarea rdspunsurilor venite
de la utilizatorii de business, maresc calitatea software-ului creat, reduc timpul de lansare pe
piatd al produselor IT si reduc costurile asociate producerii acestora.

prezentata aratd metode de optimizare a calitdtii si a vitezei de livrare a serviciile
furnizate.

Lucrarea evidentiaza urmatoarele aspecte importante pentru integrarea de servicii
de tip Cloud Computing in centrele de prelucrare a informatiilor:

o  Standardizarea intregului proces de livrare software cu privire la sarcinile manuale
executate Intr-un anumit mediu sau sistem. Pentru acest pas cele mai bune practici
sunt exemplificate;

o Identificarea componentelor necesare, care construiesc o arhitectura robustd pentru
indeplinirea integrarea si constructia codului software;

o Identificarea de procese, scenarii §i faze de testare necesare in vederea integrarii
acestora in procesul de dezvoltare software;
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o O analiza a cercetarilor in domeniu cu privire la procesul si etapele de dezvoltare
software pentru servicii Cloud, plecand de la metodele de programare waterfall si
agile;

o O analiza sistematica a cercetarilor existente cu privire la metodologia DevOps;

o  Caracteristicile esentiale si tool-urilor de dezvoltare software;

o Identificarea si proiectarea unei arhitecturi, a unor utilitare care sunt necesare la
implementarea unei conducte DevOps si un mecanism de integrare al acestora;

o Implementarea unei conducte DevOps pentru livrare automata de aplicatii software
in medii Cloud;

o Implementarea se bazeazd numai pe utilitare de tip open-source, ceea ce presupune
costuri de licentiere sau dependenta de un anumit producétor de produse software;

o  Sistemul asigura calitatea serviciilor furnizate, sustine standardizarea proceselor si
ajutd la reducerea erorilor umane cu ajutorul automatizarii.

Studiul a aratat ca este necesar un proces de dezvoltare software agil, care sd permitd
interactiunea si stabilitatea componentelor Cloud aflate intr-un mediu distribuit.

Lucrarea a prezentat procesul, metodele si instrumentele necesare introducerii
automatizdrii pentru livrarea de aplicatii software de tip Cloud, tindnd cont de etapele de
integrare continud, de implementare si de testare automatd in dezvoltarea unui program
software de calitate.

Integrarea de instrumente si tehnologii este esentiald pentru livrarea de servicii
Cloud. Platforma CI/CD prezentatd, impreund cu modul de testare automatd se aliniaza
indeaproape cu practicile si metodologia de programare agild. Abordarea prezentatd pentru
testarea continud furnizeaza o viziune clara asupra calitétii produselor software livrate si ajutd
la furnizarea de produse robuste, stabile si de inalta calitate clientului final.

Acest capitol furnizeaza un fundament pentru adoptarea de solutii inovative in
livrarea de servicii IT din mediile Cloud. Implementarea propusd este creatd in stransa
legatura cu principiile si procesele DevOps, care pot fi usor utilizate si integrate in etapele de
dezvoltare software.

Solutia prezentata poate fi utilizata la integrarea de servicii software in toate mediile
Cloud Computing, fie ca acestea sunt de tip public, hibrid sau privat.

Lucrarea prezentatd va fi extinsd in capitolul urmétor pentru a include sisteme
inteligente de monitorizare si alertare la implementarea de servici inovative Cloud. Se
utilizeaza in acest sens tehnologia si capacitatea inteligentei artificiale de a verifica procesele
existente, se va implementa un mecanism de analiza si identificare a erorilor tehnice in etapele
de dezvoltare a aplicatiilor software, astfel incat interventia umand sa poata fi redusa la minim.
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6. Optimizarea sistemului propus folosind inteligenta artificiala

Automatizarea este un factor important in vederea elimindrii eforturilor manuale.
Indiferent ca este vorba despre software IT sau automatizare de infrastructurd, procesul de
automatizare joacd un rol important in accelerarea livrarii de aplicatii Cloud prin eliminarea
activitdtilor manuale.

Managementul IT si utilitarele de automatizare creeaza procese repetabile,
standardizate si norme de utilizare, care pot inlocui sau reduce interventia factorului uman.
Aceste mecanisme de automatizare pot fi extinse mai departe in directia utilizdrii unor
tehnologii specifice, ca de exemplu, la utilizarea containerelor, sau a unor metodologii de
lucru, cum ar fi DevOps. De asemenea, ea poate fi utilizata si in domenii extinse, de tip Cloud
Computing prin automatizarea securitdtii, automatizarea testarii, a monitorizarii si sistemului
de alertare in caz de eroare.

Prin urmare, automatizarea este elementul central de optimizare a proceselor IT,
care ajutd organizatiile in implementarea de tehnologii inovative, ce duc la adoptarea
transformarii digitale la nivel organizational.

Din acest motiv, autorul se va concentra pe cele mai utilizate patru abordari legate
de optimizarea continud a produselor software in Cloud:

e  Monitorizarea performantei aplicatiei (Application Performance Monitoring,

APM);

Automatizarea proceselor de business;

Invitarea automati in scopul identificirii problemelor de natura tehnici in sistem;

e Inteligenta artificiald in scopul auto-remedierii erorilor de natura identificate.

6.1 Monitorizarea performantei aplicatiei

Pentru majoritatea organizatiilor, monitorizarea performantei aplicatiilor este
vazutd ca un element esential In activitdtile efectuate la nivel operational in procesul de
management al aplicatiilor. Monitorizarea performantei reprezintd, prin intermediul folosirii
DevOps, o metodd de colaborare a echipelor de operational cu cele responsabile de
dezvoltarea aplicatiilor, Imbinand astfel IT-ul si procesul business in vederea digitalizarii
organizatiei.

In domeniul tehnologiei informatiei si a managementului de sisteme IT,
monitorizarea performantei unei aplicatii reprezintd monitorizarea §i gestionarea
componentelor aplicatiilor software si a proceselor in vederea asigurarii unei disponibilitati
ridicate a serviciilor software pentru utilizatori.

Céand vine vorba de masurarea performantelor aplicatiei, existd doi parametri critici
care sunt de mentionat.

Primul set de metrici de performantd defineste performanta experimentata de
utilizatorii finali ai aplicatiei. Aceasta este caracterizatd de timpul mediu de raspuns al
aplicatiei in conditii de sarcind maxima. Componentele care indicd criteriile de mésurare a
performantei unei aplicatii includ Incarcarea la sarcind ridicata si mdsurarea timpilor de
raspuns ai aplicatiei.

Al doilea set de metrici de performantd masoard resursele de calcul utilizate de catre
aplicatie In regim de sarcind, si indicd dacd existd capacitate adecvata in sistem pentru a
sustine sarcina. Acesta poate indica primele locatii, unde vor apdrea probleme de functionare
in aplicatie In regim de sarcina. Analiza performantei poate da primele indicii de probleme in
functionalitatea aplicatiei in regim de sarcina.
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Analiza de performanta a aplicatiei este utilizatd pentru a stabili cauza initiald a
problemei, care poate fi cauzata de un volum de date crescut generat la momentul rularii
aplicatiei. Scopul acestei analize este de a anticipa mai bine si a face analiza potentialelor
probleme, ce ar putea apdrea la utilizarea aplicatiei de catre utilizator.

La implementarea tool-urilor APM pentru aplicatiile Cloud este necesard
identificarea nevoilor organizatiei, deoarece piata IT pune la dispozitie o gama largd de
produse. Cu toate acestea existd o suitd de provocari, atunci cand vine vorba despre
implementarea utilitarelor de tip APM.

In vederea solutiondrii primei situatii, procesul de management al aplicatiilor
propune analiza avand ca subiect central aplicatia, unde vizualizarea metricilor cu impact
asupra performantei  business-ului reprezinta obiectivul principal.

A doua problemd prezentd in aplicatiile distribuite, virtualizate si care ruleaza in
Cloud, se prezintd ca o provocare si are o solutie mai complexd, deoarece in vederea
monitorizarii performantei aplicatiei, majoritatea componentelor de sistem nu mai sunt
gdzduite de un singur server, ci de cele mai multe ori aceste componente sunt distribuite in
retea. Fiecare componentd e acum proiectatd in retea si este oferitd ca un serviciu prin
intermediul conexiunii la Internet. In Cloud insa, in cazul aparitiei unor probleme de genul
acesta, aplicatiile pot fi migrate de pe un sistem pe un altul, reusind astfel sa fie mentinute
obiectivele contractuale de livrare ale serviciilor si sa preintampine posibile intreruperi de
functionare a aplicatiilor.

Dimensiunile principale introduse de Gartner fac referire la:

o  Experienta utilizatorului final

Experienta utilizatorului presupune masurarea traficului de date de la momentul
lansarii cerintei utilizatorului si pand la obtinerea unui raspuns. Procesul se referd la captarea
experientei utilizatorului final (End User Experience, EUE). Rezultatul acestei masurdtori este
dat de monitorizarea aplicatiei In timp real si este o masurdtoare de sus in jos. Acest tip de
monitorizare are doud componente una pasiva si alta activa.

° Tranzactiile de business

Managementul tranzactiilor de business este cunoscut §i ca monitorizarea
proceselor de business si reprezintd numarul de tranzactii efectuat de catre aplicatii, sau
numarul de tranzactii efectuate de catre utilizator. Managementul tranzactiilor de business
aratd In mod transparent fluxul de tranzactii la nivel de arhitecturd a aplicatiei si prezinta o
mapare dinamica asupra componentelor aplicatiei.

. Analiza si raportare

Este important sa existe un set comun de metrici, care s colecteze si sa raporteze date pentru
fiecare aplicatie, apoi sd standardizeze datele plecand de un element comun i sa prezinte
datele legate de performanta aplicatiei. Colectarea de date neprelucrate din celelalte utilitare
de analiza a modelului APM oferd transparenta in raport cu functionalitatea aplicatiei.

6.2 Automatizarea proceselor de business

Automatizarea proceselor de business poate avea un impact mare asupra abilitatii
organizatiei de a schimba si de a mentine o calitate ridicata a serviciilor livrate, dar si de a
reduce costurile. Automatizarea proceselor de business constd in analiza, documentarea,
optimizarea, standardizarea si ulterior, automatizarea proceselor de business. Aceasta se
bazeaza pe eliminarea procedurilor redundante, reduc eforturile manual din activitatile de zi
cu zi §i ajutd la implementarea de aplicatii software stabile in organizatie prin intermediul
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standardizarii. Automatizarea proceselor de business asigura fiabilitatea sistemelor si reuseste
sa optimizeze la nivel global procesele organizatiei.

° Automatizarea procesului de business

Automatizarea procesului de business este automatizarea realizatd prin intermediul
tehnologiei a proceselor de business complexe. Aceasta poate eficientiza un proces business
simplificdndu-1 si mpartindu-1 In unitdti mai mici, care ulterior vor fi standardizate si
automatizate.

Aceastd metoda creste calitatea serviciilor livrate, imbunatateste livrarea serviciilor
si poate reduce costurile de mentenantd cu aplicatiile si sistemele IT. Automatizarea
procesului de business constd in integrarea aplicatiilor intr-un sistem, care este capabil sa
sustind procesele business prin intermediul tehnologiei si reuseste sa reducd cheltuielile de
personal. Automatizarea proceselor prin folosirea robotilor este un domeniul emergent in
cadrul automatizdrii procesului de business si foloseste inteligenta artificiala.

Monitorizarea automata este esentiald pentru ca fiecare proiect sa fie unul de succes.
Este important de mentionat cd aplicatia sau serviciul pus la dispozitie clientului final trebuie
sa fie disponibil si sa functioneze conform criteriilor definite in contractele de furnizare a
serviciilor IT. Majoritatea aplicatiilor incearcd sa furnizeze o disponibilitate de aproape
99.9%, lucru care nu este mereu usor de realizat. Monitorizarea automata a procesului de
business este metoda cea mai sigurd de a asigura functionarea permanenta a aplicatiilor.

Intrucat asteptarile utilizatorilor de servicii Cloud sunt de a beneficia de o
disponibilitate ridicatd a serviciilor, specialistii IT trebuie sd ia in calcul la definirea
arhitecturii sistemelor software si hardware de implementarea de sisteme de monitorizare,
care masoara timpii de raspuns ai aplicatiei.

Sistemele de monitorizare trebuie sa ofere un raspuns la fiecare cateva minute,
indiferent de locatia de unde este oferit serviciul.

Beneficiile utilizarii monitorizarii automate a proceselor de business pot optimiza
per total functionalitatea sistemelor si a aplicatiilor IT. Ele ajutd la mentinerea unor procese
de business robuste si stabile si asigurd o experientd de utilizare a aplicatiilor software mai
buna pentru utilizatorul final. Un alt beneficiu consta in abilitatea de a identifica
probleme de naturd tehnica la nivel de aplicatie sau la nivel de proces business, inainte ca
aceste erori sa fie sesizate de catre utilizator.
in aceastd fel, orice eroare, care ar putea duce la intreruperea sau buna functionare a sistemelor
poate fi evitata.

Un sistem de monitorizare implementat trebuie sa poata identifica tendintele, care
ar putea duce la aparitia unei probleme tehnice in viitorul apropiat. Solutionarea erorilor
tehnice 1nainte ca ele sd apara prin analiza a datelor existente In sistem poate reprezenta un
criteriu esential In mentinerea proceselor de business la un nivel stabil si performant.

6.3 invitarea automati

Invitarea automati se ocupa cu studiul algoritmilor si modelelor statistice utilizate
de catre sistemele computationale pentru a realiza o anumitd activitate fara a folosi instructiuni
detaliate. Mecanismul de Invatare se bazeaza pe modelele de interpretare a datelor.

Invitarea automati de invatare este vizuti ca un domeniu ce tine de inteligenta
artificiald. Algoritmii de invatire automatd construiesc un model matematic bazat pe date
simple, cunoscute sub denumirea de date de testare cu scopul de a face predictii sau de a lua
decizii fard a fi fost programat in prealabil pentru executia acelei activitatii. Algoritmii de
invatare automatd sunt utilizati intr-o gama larga de aplicatii de date nestructurate.
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Invitarea automati ca metoda de calcul se bazeazi pe statisticd, si realizeaza
prognoze prin intermediul resurselor de calcul. Modelul matematic furnizeaza metode, baze
teoretice si domenii de aplicatii pentru Invatarea automata. Extragerea informatiilor din cadrul
invatarii automate se realizeaza pe analiza datelor experimentale si este cunoscut ca Invatarea
nesupravegheata. in aplicarea acestuia la diferite probleme de business, invatarea automata
este cunoscutd si sub denumirea de analizd predictiva.

De obicei, modelele de invatare automata necesitd un volum mare de date pentru a
putea functiona in mod optim. in general, la formarea unui model de invitare automati este
nevoie de colectarea unui esantion mare de date reprezentative pentru un anumit exercitiu de
invétare. Datele pot varia de la corpul unui text si pand la o colectie de imagini sau de date
colectate de la utilizatorii unui serviciu. Este de dorit sa se evite incarcarea sistemului cu prea
multe informatii la momentul formarii unui modul de invatare automata.

. Invitarea supervizata

Algoritmii de Invatare supervizata construiesc un model matematic format dintr-un
set de date, care contine atat informatiile, cat si rezultatele dorite. Datele sunt cunoscute ca si
date de intrare si sunt formate dintr-un set de esantion de date de testare. Fiecare esantion de
date de testare este reprezentat printr-o serie de numere sau de un vector, numit vector
caracteristic.

. Invitarea semi-supervizata

In cazul algoritmilor de invitare semi-supervizata, existi elemente cirora le lipsesc
etichetele de antrenament la momentul inceperii procesului de invatare. Acestea insa pot fi
utilizate pentru a imbunatati calitatea modelului.

Folosind invatarea semi-supervizata, algoritmii dezvoltd modele matematice din
date incomplete la momentul pornirii antrenamentului. Datele furnizate in procesul de
invatare nu au etichete.

. Invitarea nesupervizata

Algoritmii de Invatare nesupervizata folosesc un set de date, care contin informatii,
si gasesc o metoda de a structura acele date, prin gruparea punctelor din datele furnizate la
inceputul procesului de invatare. Astfel algoritmii invata din datele de testare care nu au fost
etichetate, clasificate sau categorisite. Algoritmii invatarii nesupervizate identificd
similitudinile dintre date si rdspund in prezenta sau in absenta unor astfel de similitudini prin
livrarea de noi grupuri de date.

Analiza unui grup de date este realizatd prin divizarea unui set de observatii in
subseturi (numite clustere), astfel Incat observatiile din acelasi cluster sunt procesate similar
si In conformitate cu unul sau mai multe criterii prestabilite.

in invatarea nesupervizati, algoritmul construieste un model matematic dintr-un set
de date care contine doar informatii, nu si rezultate dorite. Algoritmii de invatare
nesupervizata sunt folositi pentru a gisi structurd in date. Invitarea nesupervizati poate
descoperi sabloane in datele furnizate si poate grupa informatiile pe categorii, asa cum este
cazul in Invatarea de noi functionalitati. Diminuarea dimensiunii de invatare este procesul de
reducere a numarului de elemente sau informatii dintr-un set de date.

. Invatarea asistata

Invatarea asistata este o arie a invitirii automate, care se ocupd cu modul in care
agentii software trebuie sd actioneze intr-un sistem pentru a maximiza notiunea de
recompensd. Multi algoritmi de Invatare asistatd folosesc tehnici de programare recursive.
Algoritmii de invatare asistatd nu isi asuma cunoasterea unui model matematic exact, dar pot
fi folositi atunci cand modelul de date nu este structurat.

In invatarea asistatd, algoritmii acceseazi etichetele de invitare dorite ca pe un set
limitat de informatii si de date. Algoritmul poate fi optimizat prin alegerea automata a
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informatiilor pentru care se face acumularea de etichete in faza de antrenare. Cand sunt
utilizate interactiv, acestea pot fi prezentate unui utilizator pentru etichetare.

6.4 Invatarea in adancime

Invitarea in adincime este un subdomeniu al invitirii automate, care contine
algoritmi de invdtare si care actioneaza similar functiilor creierului. Acestea sunt numite retele
neurale artificiale. Invitarea in adancime face parte dintr-o familie mai mare a metodelor
invatarii automate bazata pe retele neurale artificiale. invitarea poate fi supervizati, semi-
supervizata sau nesupervizatd. Majoritatea modelelor de invétare in adancime se bazeaza pe
retele neuronale artificiale.

Invitarea in addncime are nevoie de multe etape de antrenament in cadrul activititii
de invatare. Cloud Computing este un sistem de calcul in care resursele de calcul sunt furnizate
si alocate la cerere. Cloud-ul reprezintd o alegere ideala ca platforma pentru sistemele de
invatare aprofundatd, deoarece ofera servere, spatii de stocare si acces la retea la cerere.
Aceste caracteristici oferd elasticitate sistemului, procesare rapidd a datelor, capacitate de
stocare a datelor si poate furniza resurse aditionale necesare procedurii de analiza.

Acest tip de Invatare automata este specific sistemelor, care pot inviata din executiile
efectuate anterior si pot astfel acumula abilitati si date aditionale fara implicarea umana.

in cazul invatarii in adancime, fiecare nivel de invétare va transforma datele primite
la nivel de intrare Intr-o reprezentare mai abstractd. Algoritmii invatarii in adancime, pot fi
aplicati in cazul sarcinilor de invatare nesupervizati. Acesta oferd un beneficiu in lumea
datelor, deoarece volumul de date neetichetate in sistemele IT este cu mult mai mare decat
volumul datelor etichetate.

Avand in vedere cd invatarea in adancime se referd la numarul straturilor utilizate,
aceasta tehnica necesitd mai mult spatiu de stocare pentru volumul mare de date necesar in
timpul antrenamentului. Intrucat cerintele de procesare de date sunt in continui crestere si
aceste activitati consuma un numar mare de resurse computationale.

Invatarea in adancime se bucurd de multi atentie in zilele noastre si asta datorita
rezultatelor remarcabile care nu puteau fi atinse de catre calculatoarele traditionale, [Perniu et
al, 2019].

Invitarea in adancime reuseste sa atinga o acuratete foarte bund de recunoastere la
nivele superioare fatd de cele inferioare. Aceasta ajutd echipamentele electronice de larg
consum sa satisfacd cerintele utilizatorului. Utilizarea acestui tip de sistem este foarte
importanta la aplicatiile destinate protectiei, securitatii si sigurantei datelor, fiind des utilizate
in scenariile de testare ale autovehiculelor autonome [Bratu & Guseild, 2019].

Cloud Computing este platforma optimd de analizd pentru Invatarea in adancime,
deoarece acest tip de arhitecturd oferd elasticitate, poate stoca volume mari de date atat
structurate, cat si nestructurate si detine resurse nelimitate.

In vederea optimizarii sistemului implementat si implementat la capitolul 5, se va
propune la model conceptual utilizarea unei solutie inovative bazate pe un modul de
inteligenta artificiald. Modul este responsabil de monitorizarea preventiva a sistemului si de
identificarea posibilelor erori tehnice ce pot apérea in regim de functionare.

Analiza se realizeaza pe baza colectdrii datelor din sistem, prin analiza proceselor
de business, analiza log-urilor din sistem si trebuie sa alerteze echipele de suport atunci cand
o valoare prestabilitd a fost depasitd. Alertarea se face prin crearea unui ticket catre grupele
de suport, folosind un mesaj standardizat si indicand locatia unde sistemul are probleme.
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Metoda este cunoscutd ca mentenanta preventiva a sistemului si trebuie sa alerteze
inainte ca eroarea sd cauzeze un impact asupra proceselor business, si mai ales inainte ca
eroarea sa fie resimtitd de catre utilizatorul final.

Aceste date nestructurate sunt analizate prin intermediul instantei cognitive, ofera
functii de raportare, astfel incat specialistii din echipele de suport sa poata evalua si interveni
pro-activ in mentinerea unui sistem stabil. Fig. 6.4.1 prezintd sistemul de monitorizare
preventiva propus pentru sistemul automat de dezvoltare software.

S

Date structurate

? Baza de Echipa de suport

R oo

Data nestructurate

Fig. 6.4.1 Sistem de monitorizare preventivi

Modulul implementat se va integra 1n sistemul automat DevOps si trebuie s asigure
preventia erorilor de natura tehnica in sistem. Astfel componenta de invétare se concentreaza
pe evaluarea sistemului 1n vederea transmiterii de alerte cand valoarea prestabilitd de control
a fost depasita.

Solutia propusd va actiona similar unui sistem inteligent de monitorizare, care va
scrie in mod regulat informatii intr-o baza de date sub forma de date nestructurate din sistem.
Sistemul creat va permite monitorizarea proceselor de CI/CD si echipamentele acestuia.

Fig. 6.4.2 prezintd un exemplu de monitorizare si de raportare a incidentelor aparute
in sistem intr-o perioadd predefinitd de timp. Raportul este utilizat de cétre specialistii
echipelor de suport pentru analiza erorilor tehnice apdrute in sistem In vederea solutionarii
lor, Tnainte ca acestea sa aiba un impact major asupra procesului din organizatie.

55



[) Documents P Facets |& Time Series =] Devations [ Trends &5 Facet Pairs Zs Connections B1Dashboard
Show: | Values | ~  Filter. Sort: | Latestindex | ~ | Charts per page: |4 -

Date facet: | Default Date | v | Time scalo: | Month | » | Maximum time unts per chart 100 ~ BB & @

4(10621)

€00

Fig. 6.4.2 Analiza predictiva

6.5 Concluzii

Sistemul automat de livrare software propus la capitolul 4 este extins cu un modul
automat de inteligentd artificiald ce permite monitorizarea sistemului folosind tehnologii
moderne. Modulul de invétare stocheaza informatii din sistem, evalueaza procesele executate
si implementeazd un mecanism de preventie si alertare bazat pe informatiile disponibile in
sistem. Bazandu-se pe invétarea automata, modulul cognitiv realizeaza predictii cu privire la
erorile ce ar putea aparea in sistem.

Elasticitatea sistemelor de tip Cloud Computing este caracteristica de baza care face
sistemele distribuite medii optime pentru procesarea volumelor mari de date. Proprietatile si
serviciile Cloud Computing sustin procesul de analizd a volumelor mari de date cu care
opereaza mecanismele de invatare automate.

Modelele Cloud sunt implementate cu succes ca resurse de stocare pentru sistemele
distribuite si ofera o varianta eficientd din punct de vedere cost, asigurand totodata accesul la
tehnologii inovative pentru prelucrarea unui volum mare de date, [Perniu et al, 2019].

Utilizarea serviciilor Cloud Computing pentru implementari de analizd de date
scade necesitatea de a procesa volume mari de date in centrele de date private si incurajeaza
migrarea datelor si procesarea lor in Cloud cu o mai mare usurinta.

Combinatia dintre programele software de analizd avansatd si disponibilitatea
puterii de procesare la cerere fac din Cloud mediul ideal pentru executia si analiza volumelor
mari de date folosite in procesul de Invatare automat. Sistemele de inteligenta artificiald pot
utiliza puterea de calcul distribuita disponibild in Cloud Computing pentru executia de procese
complexe folosind.

Prin utilizarea celor doud tehnologii, cea de invatare automata si Cloud Computing,
organizatiile sunt ajutate in demersurile lor de adoptare a tehnologiilor inovative pentru
implinirea obiectivelor strategice de transformare digitala.
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7. Concluzii generale, realizari si contributii originale, directii viitoare de
cercetare si diseminare

7.1 Concluzii generale

Cloud Computing vine ca un raspuns bazat pe tehnologie la necesitatea companiilor
de astizi de a accesa putere de calcul crescuti si de a procesa volume mari de date. Intrucat
modelul traditional de operare a serviciilor IT prin accesarea centrelor de date existente in
cadrul companiei, licentierea si mentenanta hardware si software implicd costuri ridicate
pentru companii, serviciile Cloud reprezintd mijlocul ideal pentru organizatii de a lansa
servicii IT de calitate pe piatd. Cloud Computing ofera acces la resursele IT sub forma de
servicii, asigurd disponibilitatea la cerere a serviciilor, si plata acestora in functie de consum.

Recent s-a observat ca din ce in ce mai multe organizatii Incearca implementarea,
dezvoltarea dar si integrarea proceselor de business accesand resurse Cloud in vederea
optimizarii cheltuielilor. Organizatiile de astazi trebuie sa puna la dispozitie servicii de naltd
calitate si trebuie sd mentind pasul cu noile tendinte tehnologice specifice transformarii
digitale.

Cloud Computing devine astfel unul dintre cele mai importante mijloace
tehnologice de transformare a organizatiilor in vederea optimizarii proceselor de business si
este folosit In vederea Indeplinirii obiectivelor strategice de business. Cloud aduce o suita de
servicii inovative, de naltd calitate si disponibile, accesibile imediat utilizatorului final.
Astfel, furnizorii de servicii Cloud Computing ofera solutii de infrastructura, solutii software
si hardware, dar si acces la platforma middleware. Componentele si serviciile de tip Cloud,
reusesc sa optimizeze utilizarea de servicii IT, disponibilitatea si accesul la acestea.

Utilizarea tehnologiilor Cloud ajutd la cresterea eficientei serviciilor publice sau
private oferite utilizatorilor odata cu cresterea eficientei operationale si optimizarea
serviciului de livrare de resurse computationale. Unul dintre obiectivele majore ale acestei
lucrdri este de a aduce o referintd practicd in adoptarea unei strategii “Cloud Computing”
pentru solutionarea provocarilor din domeniul informatic.

Intrucat, implementarea de tehnologii Cloud Computing reprezinti numeroase
avantaje pentru organizatii, este necesard o buna intelegere a Cloud Computing-ului in
vederea implementarii si utilizarii serviciilor acestuia. De asemenea este necesara asimilarea
de cunostinte cu privire la nivelele care stau la baza implementarii Cloud Computing (IaaS,
PaasS si SaaS), caracteristicile Cloud, avantajele dar si provocarile unei astfel de implementari.
Tehnologiile inovative folosite de Cloud asigura implementarea unui model de succes, ele
insd trebuie evaluate, sintetizate si prezentate in lucrari de specialitate.

Prin intermediul acestei teze s-a dorit identificarea conceptelor, care stau la baza
sporirii agilitatii organizatiilor prin intermediul utilizdrii produselor IT de ultima generatie.
Pentru aceasta s-a analizat literatura de specialitate, s-a identificat si s-a implementat solutia
optimd de creare a unui sistem flexibil, configurabil si care asigurd o performanta ridicata.
Sistemul propus este adaptat la standardele tehnologice impuse de Cloud Computing.

In lucrare s-a abordat si s-a prezentat un model arhitecturd pentru solutionarea si
implementarea aplicatiilor software de tip Cloud. Astfel, cercetarea prezentd un model de
proiectare in vederea dezvoltérii de solutii software de tip Cloud durabile si fiabile.

S-au identificat si s-au caracterizat diferite modele de arhitecturd pentru utilizarea
de servicii Cloud si s-a propus solutii apeland la bunele practici de proiectare in vederea
dezvoltdrii aplicatiilor software de tip Cloud.

Modelul de arhitecturd propus poate fi vdzut ca un catalog arhitectural pentru
implementarea si dezvoltarea solutiilor software Cloud. Pentru elaborarea solutiei tehnice s-
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au analizat avantajele si dezavantajele diferitelor modele de design al serviciilor software in
functie de tipul lor de implementare. Scopul credrii acestui catalog arhitectural este de a veni
in sprijinul specialistilor IT in identificarea de modele de solutii optime pentru integrarea de
servicii de tip Cloud Computing in centrele de procesare a informatiilor.

Intrucat, majoritatea proceselor de business inci se bazeaza pe aplicatii traditionale
sau sunt adeseori aplicatii invechite din punct de vedere tehnologic, s-a propus o strategie de
evaluare a acestor aplicatii in vederea migrarii in Cloud. Strategia descrisa oferd posibilitatea
oricdrei organizatii sd Inceapa transformarea digitald prin implementarea de tehnologii de tip
Cloud Computing.

A fost descris un model de referintd care ajutd la implementarea si integrarea de
servicii Cloud in centrele de date. A fost prezentatd o abordare initiald a cadrului de analiza
de modernizare a aplicatiilor traditionale cu scopul de a masura impactul unei migrari in
Cloud.

Identificarea si evaluarea aplicatiilor existente, care stau la baza proceselor de
business, a fost realizatd in mai multi pasi. Pentru inceput s-a aratat si implementat arhitectura
si componentele unei aplicatii native Cloud, ulterior s-au evidentiat caracteristicile unei
aplicatii de tip legacy si s-au prezentat constrangerile celei din urma care nu permit
functionarea ei in Cloud. Mai apoi, s-a aratat strategia de adoptare Cloud Computing pentru
organizatie, urmatd de metoda de evaluare si de standardizarea a evaludrii rezultatelor. S-a
dezvoltat un instrument, care verificd maturitatea aplicatiilor, caracteristicile ei si ariile de
optimizare in vederea integrdrii aplicatiei in Cloud. Acest mecanism de evaluare poate fi
utilizat indiferent de tehnologia de programare care a stat la baza codarii aplicatiilor.

S-a implementat o solutie software de evaluare a maturitatii aplicatiilor in cadrul
studiului de caz, s-a testat si s-a validat functionalitatea acesteia prin evaluarea unei suite de
aplicatii si s-au identificat zonele unde trebuie intervenit la nivel tehnologic, de proces sau de
business pentru a putea migra aplicatiile evaluate in Cloud. Aplicatia dezvoltatd poate fi
folosita ca un standard in migrarea aplicatiilor existente in Cloud.

Din ce 1n ce mai multe companii devin foarte dependente de software si de procesul
de dezvoltare al serviciilor IT, pentru a putea crea si oferi valoare addugata produselor create
pentru utilizatorul final. Introducerea cu succes a unor mecanisme automate in procesul de
dezvoltare software, ca raspuns la schimbdrile permanente ale cerintelor de business sau ale
directiei strategice dintr-o organizatie pot avea un impact important asupra livrarii de produse
si servicii IT. De aceea, 1n aceasta tezd s-a introdus o solutie automata, care sustine livrarea
continud de aplicatii sau functionalitdti noi in Cloud. S-a introdus astfel, ciclul de viata al
aplicatiilor, s-au evidentiat diferitele metode si metodologii de dezvoltare si s-a concluzionat
cd pentru miscarea strategicd de adoptare Cloud, DevOps reprezintd metodologia
fundamentala de dezvoltare si implementare a aplicatiilor software in Cloud.

In general, utilizarea Cloud Computing reprezinta solutia tehnologici principala,
care ajuti companiile si realizeze transformarea digitala. In acelasi timp Cloud permite si altor
tehnologii, cum ar fi inteligenta artificiala, analiza volumelor mari de date, automatizarea si
utilizarea principiilor de dezvoltare agile ca software-ul sa fie mai repede produs si pus la
dispozitie utilizatorului final.

in vreme ce Cloud faciliteaza accesul la aplicatiile software prin intermediul
retelelor de Internet, dezvoltarea agild si DevOps, ca si metodologii, ajutd inginerii IT s&
imbunatdteasca si sd automatizeze gestionarea ciclului de viatd al unui produs software.

In consecintd, lucrarea a aritat procesul, metodele si instrumentele necesare
introducerii automatizarii pentru dezvoltarea continua de aplicatii software, de implementare
si de testare automata in dezvoltarea de aplicatii si functionalititi noi dedicate mediilor Cloud.
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A fost propusa o arhitectura de referintd pentru implementarea automata de software
in Cloud si pentru testarea continud. A fost implementat sistemul de integrare si de livrare
continud pe baza unor utilitare de tip open-source, s-au testat si s-au ardtat avantajele utilizarii
acestora in integrarea serviciilor software in Cloud.

Platforma pentru CI/CD introdusd impreund cu modulele implementate pentru
testarea automatd se aliniazd Indeaproape cu practicile si metodologia de dezvoltare agila.
Abordarea prezentatd pentru testarea continud furnizeazd o viziune clard asupra calitatii
software-ului livrat si sustine livrarea de produse software robuste, stabile si de Tnalta calitate
catre client. Mai mult decat atat, solutia implementata poate fi adoptatd in orice mediu de tip
Cloud, fie ca acesta este de tip public, hibrid sau privat. Avantajul solutiei propuse este dat de
usurinta cu care sistemul poate fi configurat In functie de necesitétile existente.

in continuare, s-a validat implementarea si s-au identificat metode de optimizare a
sistemului propus prin introducerea unui modul de inteligenta artificiald. Acest modul permite
monitorizarea proceselor cu scopul oferirii de informatii predictive pentru a asigura
stabilitatea si disponibilitatea sistemului. Se utilizeaza in acest sens tehnologia si capacitatea
inteligentei artificiale de a verifica preventiv potentiale erori de programare sau de
configurare. Se face apel la inteligenta artificiald pentru a implementa un mecanism de analizd
ce oferd posibilitatea de corectie, In cazul problemelor detectate pe parcursul intregului proces
de implementare software, ce presupune interventia limitatd umana.

Lucrarea prezintd conceptele cheie pentru a adopta cele mai bune solutii tehnice
utilizand servicii Cloud, plecand de la alegerea componentelor, arhitectura sistemului si
aplicatiile software, utilitarele necesare pentru implementarea automatd de servicii de tip
Cloud Computing in centrele de procesare a informatiilor.

Pentru aceasta s-a verificat, s-a validat si s-a solutionat arhitectura serviciilor
software de tip Cloud nativ, s-a identificat necesitatea de a utiliza containere in proiectarea
aplicatiilor, de a dezvolta aplicatiile software noi folosind arhitectura bazata pe microservicii
sau arhitecturi fara server. Acesta din urma permite programatorilor sd creeze aplicatii care
sunt executate pe infrastructura generatd prin cod programabil. Toate acestea duc la
imbunatdtirea procesului de dezvoltare software in Cloud, ajuta la optimizarea resurselor si
faciliteazd lansarea in mediile de productie a produselor si serviciilor IT pe piatd in timp
record.

In lucrare, s-a prezentat strategia, dar si pasii si evaluare de urmat de citre
organizatii In vederea implementarii Cloud Computing. S-a aratat cd exista posibilitatea de a
imbunatati aplicatiile enterprise existente, astfel incat sa nu fie complet retrase din regimul de
functionare, odatd cu implementarea Cloud Computing in organizatie. Pentru publicarea
aplicatiilor s-a implementat un mecanism automat de dezvoltare, de integrare si de publicare
a serviciilor software In Cloud. Mecanismul automat propus oferd independentd fata de
furnizorul de platforma, de infrastructura, sau de tipul Cloud utilizat.

Prin toate cele prezentate, avantajele Cloud-ului pot fi extinse la dezvoltarea rapida
de produse software rezistente, usor gestionabile si scalabile la nivel global, ce vor ajuta
organizatiile sa isi indeplineasca obiectivele de adoptare a transformarii digitale.

7.2 Contributii originale

Obiectivele definite la initierea cercetdrii si descrise in capitolul 1 al lucrérii au fost indeplinite
in intregime, atat la nivel teoretic, cat si practic.

. S-a realizat o analizd complexad a stadiului actual tehnologic in domeniul IT pentru
utilizarea Cloud Computing in centrele de prelucrare a informatiilor. Analiza a avut ca specific
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identificarea de modele de implementare a serviciilor in mediile de tip Cloud Computing. S-
a aratat tehnologia necesard, dar si caracteristicile si limitdrile de arhitecturd in cazul unei
implementari de servicii Cloud. Aici au fost prezentate limitdrile tehnologice in vederea
alcatuirii unui model de arhitecturd de referintd pentru aplicatiilor software de tip Cloud;

. S-au identificat atat avantajele, cat si provocarile si riscurile specifice implementarii
serviciilor software 1n Cloud, dar si o serie de masuri care trebuie luate in calcul in vederea
implementarii Cloud Computing in centrele de prelucrare a informatiilor.

. S-a realizat o analizd complexa in vederea definirii, evaludrii si solutionarii unui
model de arhitecturd care sd sustind modelul de livrare de servicii software de tip Cloud
Computing;

. S-a luat 1n calcul necesitatea de interoperabilitate si de comunicare a serviciilor in
Cloud, s-au analizat tehnologiile inovative existente pe piata care stau la baza implementarii
unei arhitecturi pentru dezvoltarea serviciilor software, s-au verificat tehnologiile necesare
cum ar fi necesitatea utilizarii containerelor la nivel de platforma in Cloud Computing si a
componentelor necesare in alcatuirea unui mediu de implementare;

. S-a propus utilizarea tehnologiilor ca programarea infrastructurii, arhitectura bazata
pe microservicii si automatizarea integrarii serviciilor software in Cloud,

. S-a identificat un model de proiectare arhitectural pentru dezvoltarea si
implementarea de aplicatii software Cloud;

. S-a prezentat necesitatea de automatizare a livrarii serviciilor In mediile de
productie Cloud;

. S-a aratat necesitatea de a avea un instrument IT standardizat ce permite evaluarea
aplicatiilor existente In vederea migrarii acestora in Cloud.

. S-a propus si s-a identificat o serie de mdsuri, de nivel strategic, pentru evaluarea
maturitatii aplicatiilor in vederea implementarii lor in Cloud;

. S-a realizat un mecanism automat de evaluare a aplicatiilor software existente in
vederea migrarii acestora in mediile Cloud Computing;

. S-a definit o serie de criterii necesare in evaluarea maturitatii aplicatiilor pentru
migrarea in Cloud;

. S-a prezentat o serie de caracteristici de indeplinit de catre echipele de specialisti in
vederea migrarii aplicatiilor in Cloud;

. S-a aplicat metoda si solutia propusad in cazul studiului de caz pentru migrarea
aplicatiilor unui departament IT cu scopul validarii acesteia. S-au aratat si implementat
masurile necesare pentru implementarea aplicatiilor in Cloud;

. Rezultatele studiului de caz au aratat necesitatea folosirii automatizarii in vederea
integrdrii serviciilor in centrele de prelucrare a informatiilor de tip Cloud Computing.
. S-a evaluat ciclul de viata al unei aplicatii prin evidentierea caracteristicilor celor

doud metode existente de dezvoltare, cu accentuarea procesului de dezvoltare de cod
traditional si agil;

. S-au identificat limitarile productiei de software in model traditional, care duc la o
disponibilitate Intdrziatd a noilor functionalitati In mediile de productie si care genereazd
costuri ridicate de mentenanta si operational pentru organizatii;

. S-au analizat si s-au ardtat posibilitatile de optimizare ale proceselor de dezvoltare
software prin utilizarea metodologiilor DevOps si a automatizarii intregului ciclu de
dezvoltare software.

. S-a realizat modelarea procesului de gestionare a serviciilor software si s-a ardtat
mecanismul de dezvoltare software curent;
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. S-a implementat o platforma de tip open-source, care sa permitd livrarea automatd
de cod si testarea aplicatiei in regim automat;

. S-a prezentat un model de verificare si de testare a codului software produs, care s
asigure calitatea aplicatiilor dezvoltate;

. S-a propus si s-a implementat un mecanism pentru introducerea, publicarea si
distributia in orice moment a serviciilor software in Cloud,

. S-a documentat si s-a detaliat o arhitectura propusd pentru implementarea de
software in Cloud, s-a implementat un modul de testare automata si s-au descris pasii necesari
pentru a configura platforma furnizata pentru a implementa un mecanism de livrare software
complet automatizat end-to-end,

. A fost prezentat procesul, metodele si instrumentele necesare integrarii automate de
cod in Cloud folosind integrarea continud, publicarea si testarea automata in dezvoltarea de
aplicatii software;

. S-a realizat standardizarea intregului proces de livrare software prin reducerea
dependentelor de factorul uman;

. S-au identificat tipurile de scenarii de test si fazele de testare in care testarea
automata este realizata folosind conducta automata de furnizare a codului software;

. S-a realizat integrarea cu succes a diferitelor componente si tehnologii pentru a
construi platforma de livrare a serviciilor software in Cloud. Platforma pentru CI/CD
prezentatd, Impreund cu modulele implementate pentru testarea automatd se aliniaza
indeaproape cu practicile si metodologia de dezvoltare agild. Abordarea prezentatd pentru
testarea continud furnizeaza o viziune clard asupra calitdtii software-ului livrat si sustine
distributia de produse software robuste, stabile si de inalta calitate cétre client;

. Conducta de implementare software prezentata este o platforma utild pentru toate
aplicatiile existente, fie ca acestea sunt aplicatii mobile sau web, care ruleaza in Cloud si
sustine dispozitivele interconectate In vederea trecerii la urmatoarea generatie de dispozitive
folosite in IoT (Internet-of-Things);

. Modelul propus a fost prezentat si validat in cadrul celui de-al doilea studiu de caz
realizat, care a integrat un numar de peste 100 de aplicatii ingineresti in mediul Cloud.

. S-a realizat analiza modelului implementat si a capabilitatii acestuia de a satisface
necesitatile organizatiilor de dezvoltare continud, care sa sustind procesele business;

. S-au propus metode de optimizare a platformei dezvoltate prin utilizarea modulelor
de inteligenta artificiala si componentelor de invatare automata.

in aceasta lucrare am explorat metode, instrumente si tehnologii din diferite zone
de inginerie software si am luat in calcul cerintele de implementare specifice unui mediu
Cloud de tip hibrid.  Printre acestea mentionez arhitectura software necesard, ce st la baza
furnizarii serviciilor software, platforma hibrida de dezvoltare software si mecanismele de
automatizare cu scopul de a contribui la definirea unui cadru pentru gestionarea aplicatiilor
software in mediile Cloud Computing. Am dezvoltat astfel un model pentru implementarea
aplicatiilor Cloud in centrele de prelucrarea a informatiilor si am ardtat necesitatea de folosire
a metodologiei agile pentru dezvoltarea aplicatiilor software. Toate
acestea prelungesc ciclul de viatd al unui produs software in cadrul organizatiei si reusesc sd
ofere flexibilitate si agilitate serviciilor software de tip Cloud integrate in centrele de procesare
a informatiilor.

In final, am aritat ci metodele prezentate au fost validate si testate deruland o serie
de experimente si studii de caz pentru diverse tipuri de aplicatii software.
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7.3 Directii viitoare de cercetare

Lucrarea furnizeaza un fundament in integrarea serviciilor de tip Cloud Computing
in centrele de prelucrare a informatiilor cu scopul de a oferi flexibilitate si agilitate intregului
proces de livrare software in mediile Cloud. Prin intermediul tehnologiilor inovative utilizate,
a arhitecturii software bazata pe micro-servicii si prin intermediul mecanismelor de
automatizare prezentate la nivel de platforma hibrida obiectivele acestei lucrdri au fost
indeplinite cu succes.

Pe parcursul cercetarilor efectuate si ca urmare a analizei rezultatelor prezentate,
am identificat o serie de noi directii de studiu, care pot constitui subiectul unor cercetari
viitoare:

. Optimizarea procesului automatizat de livrare continud a aplicatiilor software in
Cloud prin folosirea unor mecanisme de inteligenta artificiald, care permit auto-vindecarea la
intdmpinarea erorilor tehnice in procesul de livrare. Aceasta permite reducerea interventiei
umane la zero;

. Elaborarea unei solutii pentru generarea de medii configurate si personalizate
utilizand inteligenta artificiala;,

. Utilizarea tehnologiei si capacitatea inteligentei artificiale de a rula testari automate
in procesul de dezvoltare software;

. Extinderea platformei de livrare continud a aplicatiilor software in Cloud si
utilizarea acesteia pentru studiul de interoperabilitate a mai multor tipuri de implementari
Cloud (de ex. Azure, Amazon, etc.). Astfel, am in vedere dezvoltarea platformei propuse cu
un modul ajustabil, care poate decide pe care tip de platforma Cloud are loc publicarea codului
software n functie de specificatii.

74 Lista publicatiilor

Diseminarea rezultatelor cercetarii doctorale

Rezultatele activitdtii de cercetare desfisurate pe iIntregul parcurs al studiilor
doctorale au fost diseminate, validate si prezentate, atat prin participari la diferite conferinte
internationale de specialitate, cat si prin publicarea de articole 1n reviste de specialitate
nationale si internationale. Dintre acestea, o serie de lucrari au fost publicate ca prim autor
sau coautor. De asemenea, prin participarea la o serie de workshop-uri de specialitate am
realizat si prezentat rezultatele din perioada de pregatire doctorala.

Dintre acestea enumadr:

. Articole in volumele unor conferinte internationale IEEE:

1. Guseila, L.G., Moraru, S.A., Bratu, D., ,,Continuous Testing in the Development
of IoT Applications” in International Symposium on Sensors and Instrumentation in IoT Era
—ISSI 2019, IEEE Instrumentation & Measurement Society, Lisbon, Portugal, 2019;

2. Guseila, L.G., Moraru, S.A., Bratu, D., ,,DevOps Transformation for Multi-Cloud
IoT Applications” in International Symposium on Sensors and Instrumentation in IoT Era —
ISSI 2019, IEEE Instrumentation & Measurement Society, Lisbon, Portugal, 2019;

3. Bratu, D., Guseild, L.G., Moraru, S.A., ,,A Performance Comparison between Deep
Learning Network si Haar Cascade on an IoT device” in International Symposium on Sensors
and Instrumentation in [oT Era — ISSI 2019, IEEE Instrumentation & Measurement Society,
Lisbon, Portugal, 2019;
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4, Perniu, L., Mosoi, A.A., Sandu, F., Moraru, S-A., Ungureanu, D.E., Kristaly,
D.M., Guseila, L.G., ,,Cloud services for an active assisted living platform using wireless
sensors and mobile devices” in International Symposium on Sensors and Instrumentation in
IoT Era—ISSI 2019, IEEE Instrumentation & Measurement Society, Lisbon, Portugal,
2019.

. Participari la workshop-uri si conferinte de specialitate prin sintetizarea si sustinerea
unor lucrari in cadrul Companiei IBM, atat interne, cat si internationale, pe teme centrale de
interes cum ar fi metodologia DevOps, implementarea tehnologiilor Cloud Computing in
centrele de prelucrare a informatiilor, dar si transformarea livrarii de servicii dezvoltate in
regim traditional spre proiecte cu livrare de software folosind metodele agile, digitalizarea si
automatizarea sistemelor IT, unele dintre acestea fiind mentionate mai jos:

1. Elaborarea unei platforme automate pentru dezvoltarea continud, integrarea si
publicarea software a aplicatiilor ingineresti folosind mecanisme avansate de automatizare
pentru implementarea in Cloud Computing, Miinchen, septembrie 2018;

2. L. Guseila, "Transformarea si etapele transformarii DevOps in domeniul
Automotive", Miinchen, octombrie 2017;

3. L. Guseila, ,,Stiinta, managementul si ingineria serviciilor in Cloud Computing”,
Brasov, februarie 2018;

4. Participarea la evenimentul IT IBM AMS Automation University Event, organizat
de catre IBM Germania pe tema automatizarii si optimizarii proceselor de business prin
intermediul Inteligentei Artificiale Watson, Roboti UIPath in vederea integrarii DevOps in
Organizatiile IT, Miinchen, aprilie 2018;

5. Premiul Best of IBM, Eveniment IT organizat de catre IBM pe tema Digitalizarii
in IT, Inteligenta Artificiald, Roboti si Mecanisme de Automatizare in IT, Nassau, februarie
2018;

6. L. Guseila, "Initierea in transformarea mediului IT intr-un mediu digital plecand de
la aplicatii, sisteme si produse IT 1n aplicatiile ingineresti de design (CAD)", Brasov, februarie
2018;

7. Participarea la Workshop-ul IBM "Innovation Shaping Tomorrow's Technology",
Bucuresti, februarie 2018;

8. L. Guseila, "Think future(@Automotive Industry)", IBM Automation Event
Workshop, Bucuresti, aprilie 2018;

9. Participarea la Workshop-ul IBM: "Modele de Consum pentru Proiecte Agile si
DevOps", Miinchen, aprilie 2018;

10. Participarea la conferinta IBM: "Around the World with Open Artificial Intelligence

and Standard Dev. Organizations", Jeffrey Borek, Jennifer Skeivik, Susan Malaika, Kaoutar
El Maghraoui, Steve Holbrook, Zhong TIAN, Tony Holland, mai 2018;

11. L. Guseila, et al., Cercetarea, sintetiza si alcatuirea unui model de concept pentru
interogarea datelor, prezentare si arhivare utilizdnd tehnologii OpenShift in domeniul
Automotive, Miinchen, iulie 2018;

12. L. Guseila, ,,Procesul de Transformare DevOps, automatizarea si optimizarea
proceselor de business utilizdnd Jenkins”, ,,Testarea automata folosind UiPath RPA”, IT
Workshop, Bangalore, mai 2018;

13. L. Guseila, ,,Digitalizarea si Abordarea Agile in proiecte IT, modele de colaborare
in organizatii IT distribuite global”, Bangalore, mai 2018;
14. L. Guseild, ,Definirea unei directii strategice de modernizare a aplicatiilor

ingineresti in vederea transformarii DevOps”, Miinchen, septembrie 2018;
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15. L. Guseild, ,Implementarea unui mecanism automat de evaluarea a maturitatii
aplicatiilor in vederea integrarii in Cloud Computing”, Miinchen, octombrie 2018;

16. L. Guseila, , Automatizarea folosind mecanisme ca RPA UIPAth, Inteligenta
Cognitiva ca mijloace de digitalizare in aplicatiile ingineresti”’, Miinchen, iulie 2018;

17. L. Guseila, ,,Definirea unui Framework DevOps in proiecte de dezvoltare agile
folosind metode de Design Thinking”, Miinchen, august 2018;

18. L. Guseila, ,,Transformarea DevOps pentru aplicatiile ingineresti folosind sisteme
avansate de automatizare”, Conferinta Automotive IT, Miinchen, octombrie 2018;

19. L. Guseila, Sustinerea lucrarii ,JImplementarea mecanismelor automate si

optimizarea proceselor in dezvoltarea software folosind platforma HP ALM Octane”,
Conferinta Automotive IT, Miinchen, octombrie 2018;

20. Participarea la evenimentul IT ,IBM AMS Automation University Event”,
organizat de catre IBM pe tema tehnologiilor si sistemelor inovative de testare automate in
dezvoltarea aplicatiilor software prin intermediul robotilor UiPath si Blueprism, Frankfurt,
aprilie 2019.

. Rapoartele stiintifice elaborate In cadrul programului de doctorat si sustinute in
cadrul Departamentului Automaticd si Tehnologia Informatiei al Universitatii Transilvania
din Brasov:

1. L. Guseila, ,,Tehnologii de crestere a eficientei energetice in centrele de prelucrare
a informatiilor”, Bragov, mai 2013;

2. L. Guseila, ,,Aplicatii pentru managementul ciclului de viata a produselor”, Brasov,
septembrie 2013.

7.5 Valorificarea rezultatelor cercetirii
O serie de solutii originale sunt valorificate in cadrul proiectului “NOt Alone at Home —
NOAH” - Cooperare Europeana si Internationala AAL - Active Assistive Living, si al

proiectul PN-III-P2-2.1-PTE-2016-0064 “CON-INTEL - Masurarea consolidatd si
transmiterea parametrilor energetici spre punctele de colectare” - Finantat de UEFISCDI.
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Anexe

Anexa 1. Rezumat/Abstract

Rezumat

In cadrul tezei de doctorat intitulate ,, Integrarea serviciilor de tip Cloud Computing in centrele
de prelucrare a informatiilor” se abordeaza tematica implementarii Cloud Computing la nivel
de organizatie utilizand cele mai inovative componente si elemente de arhitecturd de pe piata.
Cloud Computing vine ca o evolutie tehnologica a procesului de industrializare din domeniul
IT a ultimilor decenii. Cloud permite eficientizarea proceselor de business prin intermediul
tehnologiei, prin standardizarea si automatizarea proceselor existente, ajutd la modelarea
noilor procese de business si oferd un grad ridicat de disponibilitate si de flexibilitate a
serviciilor independent de locatia geografica a utilizatorului final. Cloud Computing este
vazut ca o componentd esentiald in curentul actual de digitalizare a industriilor, permite si
sustine integrarea de tehnologii inovative, cum ar fi inteligenta artificiala, Blockchain sau Big
Data, ce stau la baza transformarii digitale pentru organizatii. Desi Cloud Computing se
bucurd de mare atentie si oferd numeroase avantaje organizatiilor, care utilizeaza serviciile
Cloud. Cu toate acestea, o alegere incorectd a componentelor, a tehnologiilor sau integrarea
acestora In mod necorespunzator poate Ingreuna, sau chiar compromite transformarea digitald
a proceselor de business din organizatie. Lucrarea analizeazd critic posibile modele de
implementare Cloud, componentele si tehnologia necesara in implementarea unui model de
succes de tip Cloud Computing in centrele de prelucrare a informatiilor. In teza, autorul a
propus un model de arhitectura software bazat pe solutii tehnologice noi pentru dezvoltarea
aplicatiilor software Cloud native, cat si o metoda de migrare a aplicatiilor existente in Cloud.
A fost propus un model automat de implementare a serviciilor software in Cloud, folosind
principii de dezvoltare agile si metodologii DevOps. Implementarea propusa este optimizata
utilizand module de monitorizare a performantei aplicatiilor software, dar si o componenta
cognitiva ce permite solutionarea erorilor din sistem la momentul aparitiei unei erori in sistem.
Rezultatele cercetarii au fost verificate si validate prin intermediul studiilor de caz, ceea ce a
permis definirea si alcdtuirea unei solutii optime de integrare a serviciilor software de tip
Cloud Computing in centrele de prelucrare a informatiilor.

Abstract

In the doctoral thesis “Integration of Cloud Computing services in data centers” the author
addresses the implementation and integration of Cloud Computing services in the data centers
by using ultimate innovative components and architectural elements available on the market.
Cloud Computing is seen as a technological evolution of the industrialization process in the
IT area over the last years. Cloud enables the optimization of an organization’s business
processes using new technologies, using standardization and automation of existing processes,
helps in the creation of new business models and offers an increased degree of availability
and flexibility of services regardless of the end-user’s geographic location. Cloud Computing
is seen as an integral part of the current digitalization trend of industries, enables and supports
the use of new technologies like artificial intelligence, Blockchain or Big Data, which are the
main pillars of the digital transformation for organizations. Although Cloud Computing is
very popular nowadays and is able to provide a huge amount of advantages by using it, it must
be understood that an improper implementation and integration of its technological
components can slower an organization on its path towards the digital transformation.
Therefore, the aim of the study is to critically analyze the possible deployment models of
Cloud Computing for an organization, the underlying components and used technology for
the successful implementation of a Cloud Computing model. In this paper, the author proposes
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an architectural software model based on innovative technologies for the development of
Cloud native applications and also a model for the evaluation and migration of existing
applications to the Cloud environment. In the thesis an automated model is implemented for
the continuous integration of software services to the Cloud, using agile and DevOps
principles. The proposed model is enhanced using automated application performance
monitoring and cognitive components to ensure the self-healing of applications in case of
system errors. The results of this research were tested and validated during the case studies,
which allowed the author to define and build an optimized technical solution for the automated
integration of Cloud Computing software services in the data centers.
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PERSONALE  LIGIA GEORGETA GUSEILA
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2017 IBM, Miinchen — Germania
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20102012 Diploma de masterat, Sisteme Avansate in Automatica si
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Calculatoarelor, Universitatea Transilvania, Bragov
2002.-2006 Colegiul National Doamna Stanca, Fagaras
Profil: Matematica-Informatica cu predare in limba germana
COMPETENTE
PERSONALE

Limbi striine  Engleza — avansat, Germana — avansat
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Competente de
comunicare

Competente
organizationale/man
ageriale

INFORMATII
SUPLIMENTARE

Distinctii

= Abilitati de comunicare si gestionare a proiectelor dovedite pe
parcursul anilor.

= Gandire creativa si comunicare eficienta fata de clienti si de
echipele de proiect.

= Experienta multiculturala dovedita.

= Abilitati excelente de Project Management, People Management
si IT Service Management, dobandite in decursul a mai mult de
9 ani de activitate in domeniul aplicatiilor si serviciilor software.

= Bun coordonator de echipe, orientat pe rezultate cu abilitati bune
de analiza a competentelor oamenilor si de a desemna sarcinile
in functie de aptitudinile lor.

= Detin capacitatea de a lucra sub presiune si de a lua decizii in
medi cu factori necunoscuti cu termene scurte de implementare.

Premiul Best of IBM (Mai 2018)
Premiul IBM Eminence and Excellence (Nov 2016)
Premiul IBM Eminence and Excellence Award (Dec 2011)

71



PERSONAL .
mrorvation LIGIA GEORGETA GUSEILA
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IBM, Munich — Germany
Providing account leadership to the service delivery
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Service Delivery Manager
IBM, Brasov — Romania
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Design Tower
EDUCATION AND TRAINING

2010-2012  Master of Science, (M.Sc.), Advanced Control and IT System
Engineering
Transilvania University of Brasov

2006-2010 Bachelor's degree, (B.Sc.), Electrical Engineering and
Computer Science
Transilvania University of Brasov

2002 -2006  High School, Mathematics and Science — German
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PERSONAL
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Communication skills = Creative thinking and effective communication in a
= multicultural sensitive environment.

Organizational/ = Excellent Project Management, People Management
Managerial skills = and IT Service Management skills acquired throughout
= 9+ years of Application Services experience
= People and Team Management
= Leadership in a multicultural project team environment
= Full Financial Responsibility over revenue, costs & gross profit.

Additional Information

Awards  Best of IBM (May 2018)
IBM Eminence and Excellence Award (Nov 2016)
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