n Universitatea
Transilvania

] din Brasov

SCOALA DOCTORALA INTERDISCIPLINARA

Facultatea de Inginerie Electrica si Stiinta Calculatoarelor

George Alex STELEA

Contributii la Managementul prin Servicii Web
in Internetul Obiectelor
Contributions to Internet of Things Management
through Web Services

REZUMAT / ABSTRACT

Conducator stiintific
Prof.univ.dr.ing. Florin SANDU

BRASOV, 2019



D UL (5 V=1 OO

COMPONENTA

Comisiei de doctorat

Numitd prin ordinul Rectorului Universitatii Transilvania din Bragov

PRESEDINTE: Prof.univ.dr.ing. Laurentiu Mihail IVANOVICI
Universitatea “Transilvania” din Brasov

CONDUCATOR STIINTIFIC: Prof.univ.dr.ing. Florin SANDU
Universitatea “Transilvania” din Brasov

REFERENTI: Prof.univ.dr.ing. Adriana SIRBU
Universitatea Tehnicd ,Gh. Asachi” din lasi

Prof.univ.dr.ing. Tudor Petru PALADE
Universitatea Tehnica din Cluj-Napoca

Prof.univ.dr.ing. Petre Lucian OGRUTAN
Universitatea “Transilvania” din Brasov

Data, ora si locul sustinerii publice a tezei de doctorat:
21 septembrie, ora 10, sala N.2.1

Eventualele aprecieri sau observatii asupra continutului lucrdrii va rugam sd le
transmiteti in timp util, pe adresa george.stelea@unitbv.ro

Totodata va invitam sd luati parte la sedinta publica de sustinere a tezei de doctorat.

Va multumim.



1 Stadiul actual in Internetul Obiectelor (loT)

[T o Ta [N (=1 (<SPPSR

1.1. 10T = CAraCterISTICH CNBIE .. .veveiet ittt b et bbb bbb ee bbbttt
1.1.1. TAXONOIMUE .vuti ittt b e bbb bbb b1 bb b be bbb
1.1.2. AVANERJEIE 10T ettt ettt b b b bbb ekttt ee bbbt bttt
1.1.3. Tendinte de evolutie teNNOIOZICA ........ccouiiiiiiic s

1.2. APRIEECEUI TOT ittt ettt ba 1 b b b bbb bbb bbbt ee st
1.2.1. L0000 0] 1= =TSP
1.2.2. FOE COMPULING ...ttt ettt eh st eb e et bs bbb et en s
1.2.3. Cadre de IUCrU (FramEWOIKS) ...c.cc.ciiiire ettt st ettt
1.2.4. TEhNOIOZH PENEIU TOT ..ottt bbb
1.2.5. Confidentialitate si protectia identitatii ...,
1.2.6. ASPECEE AB SECUMEALE 1.vuviviie ittt ettt eb e eb bbb bbbt er s et

1.3. Internetul obiectelor MUIGIMEIa (IOMT) ...
1.3.1. (0o Tl=T o) PO OSSPSR OTPR
1.3.2. Rolul si caracteristicile principale ale IOMT ...
1.3.3. Domeniul de aplicabilitate si standardizare @ [OMT ..........ccccviviiiiiniiicii s
1.3.4. Provocari TN dezvoltar@a IOMT ...ttt sttt

1.4. SUMAIUT CAPIEOTUIUT 1.ttt ettt bt bbbttt br ettt br et br e

2 Servicii, protocoale si conectivitate TN 10T ...

2.1. Orientarea P& SEIVICH TN 0T .eveviriieeei ittt sttt er s ee e bbb bbbt bttt ettt bn e e
2.1.1. Arhitectura orientatd pe SErviCii (SOA) ..ottt e e
2.1.2. REST - Representational state transSfar ...t
2.1.3. IHIEFOSEIVICHT 1.ttt bbb bbbt b b

2.2. Arhitectura bazatd Pe BVENIMENTE ...ttt et bbbttt
2.2.1. Concept si model arhitectural .. ..o
2.2.2. Arhitectura orientatad pe servicii condusad de eVENIMENTE ......cccoviininiineinie s

2.3. Protocoale de comunicatii PENtru 10T ..
2.3.1. HTTP (Hypertext Transfer ProtoCoI) ..o i st v st b et
2.3.2. DDS (Data DiStribULION SEIVICE) ..c..vueiviiieeiieieeiee sttt et et
2.3.3. AMQP (Advanced Message QUeUINg ProtoCol) ......ccccvivriiiiicee s
2.3.4. CoAP (Constrained Application ProtoCol) ...t
2.3.5. MQTT (Message Queue Telemetry Transport Protocol) ...
2.3.6. XMPP (Extensible Messaging and Presence Protocol) ...

2.4. Conectarea senzorilor [a Internet SiWeb ...
2.4.1. INEEEIAIEA SENZOTIION vttt ettt eb bbb bbb er bbb bbb
2.4.2. Modelarea datelor de 12 SEBNZOM ......c..veiir it e
2.4.3. Retele 0@ SBNZOM ...

2.5. Contributie la analiza de date in timp real folosind servicii si metadate web ...,
2.5.1. Metadate si marcare semantica din@mIiCa ......cccoc i

Pg.teza
12

20
20
20
24
25
26
27
28
28
29
30
31
32
32
34
35
38
39
40
40
40
43
46
48
48
51
51
53
54
55
55
56
57
58
58
58
59
60
60

Pg.rezumat

8
16
16
16
17
18
18
19
19
20
20
20
20
21
21
21
22
22
23
24
24
24
25
25
26
26
26
27
27
27
28
28
28
28
29
29
29
29
30
30



2.5.2.
2.5.3.
2.6.

3.1.
3.1.1.
3.1.2.
3.1.3.
3.1.4.
3.1.5.

3.2.
3.2.1.
3.2.2.
3.2.3.
3.2.4.

3.3.
3.3.1.
3.3.2.
3.3.3.

3.4.

4.1.
4.1.1.
4.1.2.
4.13.
4.1.4.
4.1.5.
4.1.6.

4.2.
4.2.1.
4.2.2.
4.2.3.
4.2.4.

4.3.
4.3.1.
4.3.2.
4.3.3.

4.4.

5.1.
5.1.1.
5.1.2.
5.1.3.

Abordarea loT ca Retea Sociala

Servicii web si localizarea procesdrilor aferente ...........
Statistici si analize de datein timp real ...,
Sumarul capitolului ...

SOCIANOT L
Concept si descrierea sistemului .....cocoovveiiiiciiiiinn,

Cum pot legdturile sociale imbunatati comunicatiile 10T ...,

Descoperirea releelor si selectia nodurilor de tip peer.

Selectarea ModulUi e COMUNICAIE .....iiviiieice ettt sr s sb e s b s s sr s b b e bbb s

Alocarea si gestionarea resurselor ...,
Web of Things (WOT) ..o
CONCEPE 1

ArhiteCtUrA ..o

Metode si tehnologii folosite ...,
Amenintarile de securitate din Web of Things ..............

Metoda de compozitie dinamica a serviciilor colaborative

TNIOT o

Demonstrator SloT - Platforma loT pentru integrarea si testarea serviciilor colaborative ................

ArhIteCEUIE oo e

Nivelul aplicatie ...

Sumarul capitolulUi ...vecce e

Comunicatiiweb de timp real ...
Arhitectura WebRTC ...
APITWEDRTC ..

Integrarea loT in Cloud prin comunicatii web de timp real (Web-RTC) ...

Protocoalele STUN Si TURN ...t

Semnalizarea in WebRTC ...
Avantaje si motive pentru a folosi tehnologia WebRTC
Biblioteci si seturi de instrumente WebRTC .................
Contributie la comunicarea peer-to-peer in timp real ......
Mediul de dezvoltare si mediul de control al apelurilor
Gestionarea conexiunii ...,

Gestionarea fluxului ......cccvvcviciriii

Interfata grafica cu utilizatorul ...,

Contributie la autentificarea in Cloud prin procesarea obiectelor multimedia ...........coovnniiiiiiiiiin,

Tehnologii siimplementare ...,
Abordarea fluxului de lucru pe retele neuronale ...........
Abordarea prin servicii integrate Cloud ...........ccccoevee.

Sumarul capitolulUi ....ecce e

Servicii Web pentru Telematicd in 10T ..o,

Contributii la tele-mdsurare folosind instrumentatie virtuala si servicii Web ...,

Transmiterea datelor de la senzori si traductoare intel

IBENTE (i

Serverul de instrumentatie Cloud si tele-mdsurarea bazatd pe TCP ..o

Caracteristicile cheie ale solutiei in contextul Big Data

3

62
64
66
67
67
67
68
69
71
73
74
74
75
77
78
79
79
80
82
86
87
87
87
88
92
94
94
95
96
96
98
99
99
101
101
101
104
108
109
109
110
111
115

32
32
34
35
35
35
36
36
37
38
38
38
38
39
39
40
40
40
41
44
45
45
45
46
47
47
48
48
49
49
50
51
51
52
52
52
53
54
55
55
56
57
57



5.1.4. Panoul de control bazat si publicat pe Web ..o 116

5.1.5. Implementarea servicilor Web de PreZENtare ... 117
5.2. Contributie la accesul receptiv la terminal IN 10T ..o 120
5.2.1. (0] Tal=T o | TR P ST 120
5.2.2. Reactivitate sireceptivitate ..o 121
5.2.3. Panoul "CON-INTEL D@ShDOAIA" .......ccivireireirimeeinrseieeseree e e seresrs e en s 125
5.3. SUMANUL CAPIEOIUIUL 1.t bbb bbbt 130
6 Dezvoltare Web si managementul semantic pentruloT ... 131

6.1. Semantica Si ONEOIOZH ..o 131
6.1.1. WED-UI SEMANTIC . vvcre et er e 131
6.1.2. Solutii Web SeMANTICE ... 132
6.1.3. Provocari ale Web-ului SEMEANTIC ... 132
6.2. Standarde Si taXONOMI ........ciuiiiiiii e e e e 133
6.2.1. Resource Description FraMEWOIK ......c.cccu i er s e 134
6.2.2. RDFa (Resource Description Framework in AtEHDULES) ...t 135
6.2.3. IMHEFOFOITMAL 1.ttt bbb ab bbb e 138
6.2.4. IVHEFOAAE 1. bbbttt 139
6.2.5. JSON-LD (JavaScript Object Notation for Linked Data) ........cccceerirnininesiensiesieosiees e 140
6.3. Web Semantic al 0DIECERION ........iiiiii i 141
6.3.1. Retele semantice de SENZOT ... 142
6.3.2. Modelarea si adnotarea semantica a datelor SeNzorilor ..., 143
6.3.3. Retelele senzorilor semantici W3C ... 143
6.4. Contributie la accesibilitatea si managementul interfetelor semantice N 10T ..., 145
6.4.1. Aplicatii Rich Internet Accesibile ... 146
6.4.2. AMP - Accelerated MOobIlg PAES ..o 150
6.5. Contributie la managementul resurselor utilizand capabilitati offline progresive si inter-platforma... 152
6.5.1. Adaptarea continutului la terminal ..o 152
6.5.2. Management prin metodologia Web ProgreSiva ..o i 154
6.5.3. Capabilitdti OffliNe .....oiiircs 156
6.6. SUMANUT CAPIEOIUIUT 1ottt ettt sttt bn e 159

7 Concluzii generale si contributii originale ... 161

7.1. Principalele contributii Originale ... 162
7.2. Directii viitoare de Cercetare ... i e 167
7.3. Validarea si diseminarea rezultatelor stiintifice in publicatii si proiecte de cercetare ..o, 168
7.3.1. LUCrari Proprii INAEXAE IS ....cvieieiieir et 168
7.3.2. Lucrdri proprii in curs de iNdeXAre IS] .......couiiiiiiiiee ettt e 170
7.3.3. Lucrdri proprii indexate TN alte BDI (EBSCO) .....cceureeiiriariresiieceiese st see st s see s snsee s 170
7.3.4. Monografii si capitole din cdrti cu caracter Stntific ..., 171
7.3.5. ProieCte de CEICETAIE .. .ot et 171
BIDIOEIATIE ... ettt ettt ettt RR £ R R Rt ne e 171
Rezumat (Ib. romanad/Ib. @NEGIEZA) ......c.cviuiieeiriiireiie ettt e e xlv
Curriculum vitae (Ib. romana/ID. @NEGIEZA) ........cuiieiieet ettt e e xIvii




1.1.
1.1.1.
1.1.2.
1.1.3.

1.2.
1.2.1.
1.2.2.
1.2.3.
1.2.4.
1.2.5.
1.2.6.

1.3.
1.3.1.
1.3.2.
1.3.3.
1.3.4.

1.4.

2.1
2.1.1.
2.1.2.
2.1.3.

2.2.
2.2.1.
2.2.2.

2.3.
2.3.1.
2.3.2.
2.3.3.
2.3.4.
2.3.5.
2.3.6.

2.4.
2.4.1.
2.4.2.
2.4.3.

2.5.
2.5.1.

Table of contents

INtroduction .o

Current status in the Internet of Things (IoT) ......
10T - Key features ...

TAXONOMY ..o

Advantages of 10T ......cccovreiniininis

Trends in technological evolution ..............
10T Architecture ..o

COMPIEXITY vovviiiriieiicc e
Fog Computing ..o

Frameworks ...
Technologies for 10T ......ccoeceiinrieiieeens

Confidentiality and identity protection ......
Security @spects ...
Internet of Multimedia Objects (IoMT) ...........

CONCEPE .t
The role and main characteristics of [oMT

Field of applicability and standardization of [OMT ..o s

Challenges in developing IoMT ...................

Chapter SUMmMaAry ...
Services, protocols and connectivity in 10T .........

Service orientationin [oT .....ccccovviveiiiiieneen,
Service Oriented Architecture (SOA) ..........
REST - Representational state transfer ....

MICrOSEIVICES .cvvvviiiie et

Event based architecture ......coceeeeviivvciiinenen.

Concept and architectural model ...............

Event-oriented service architecture ..........

Communication protocols for 10T .......ccccceee
HTTP (Hypertext Transfer Protocol) ..........

DDS (Data Distribution Service) ..o

AMQP (Advanced Message QUEUBINE ProtoCOI) ......coociiiiriiiiiccee et

CoAP (Constrained Application Protocol) ..

MQTT (Message Queue Telemetry Transport Protocol) ...

XMPP (Extensible Messaging and Presence Protocol) ...

Sensors connectivity to the Internet and Web ...

Sensor INtegration ...

Modeling data from sensors ..........cccceve.e.
Sensor Networks .......covvvecen e

Contribute to real-time data analysis using web services and metadata .........ccoevveriniriicnceieens

Metadata and dynamic semantic marking

Pg.thesis
12

20
20
20
24
25
26
27
28
28
29
30
31
32
32
34
35
38
39
40
40
40
43
46
48
48
51
51
53
54
55
55
56
57
58
58
58
59
60
60

Pg.abstract

8
16
16
16
17
18
18
19
19
20
20
20
20
21
21
21
22
22
23
24
24
24
25
25
26
26
26
27
27
27
28
28
28
28
29
29
29
29
30
30



2.5.2.
2.5.3.
2.6.

3

3.1.
3.1.1.
3.1.2.
3.1.3.
3.1.4.
3.1.5.
3.2.
3.2.1.
3.2.2.
3.2.3.
3.2.4.
3.3.
3.3.1.
3.3.2.
3.3.3.
3.4.

4

4.1.
4.1.1.
4.1.2.
4.1.3.
4.1.4.
4.1.5.
4.1.6.
4.2.
4.2.1.
4.2.2.
4.2.3.
4.2.4.
4.3,
4.3.1.
4.3.2.
4.3.3.
4.4,

5 Web Services for Telematics in loT

5.1.
5.1.1.
5.1.2.
5.1.3.

loT approach as a Social Network

Web services and location of related processing ......
Real-time data statistics and analysis .......c.c.ccvevnnne
CR@PEE SUMIMAIY .t eb et bbb bbb bbb ee e

SOCIAN OT ettt b bbbt e e er bR R bR s
Concept and system description ........cccevviiiniinnne.
How can social links improve loT communications ..
Relay discovery and selection of PEEIr NOAES ... s
Communication MOAE SEIECHION ..ot er e
Resources management and allocation ..........c........

Web of Things (WOT) ..o
CONCEPE 1.t s
Architecture .o
Methods and technologies used .........c.cccoovveriinenne.
Web of Things security threats ...,

Dynamic composition method of collaborative Services i 10T .....cccivinne s

SloT demonstrator - loT platform for integrating and testing collaborative services ...........c.coccvvune.

ArchiteCtUrE .oivviviiviiic

Application [ayer ...

CRAPTET SUMIMIANY «.otivi ettt s 8 b8 et bttt

Web real time communications .........ccceviiinsiniiennnnn
WEDRTC @rChIRCEUIE ©iivii ittt st ar et st e eb e e st et bt ee e
WWEDRTC AP ottt st st ettt e1 et bbb bbb bbb bbb b en bbb
STUN and TURN protocols ........cccvvivniiiinniinnes
Signaling in WebRTC ..o
Advantages to use WebRTC technology .........c..........
Libraries and WebRTC TOOIKItS ......covvvvieivveenirinnnanns

Integration of loT into Cloud via web real-time communications (Web-RTC) .........c.cccceovinnnnineiniirnenenn,

Contribution to real-time peer-to-peer COMMUNICALION ... s

Development and call control environment ..............

Connection management ...

Data flow management ........ccovvrinnene s
Graphical userinterface ......oocvvvviiiniinincenene

Contribution to Cloud authentication by processing multimedia 0bjects ..o,

Technologies and implementation ........cccocvviinnee.
Neural networks workflow approach ...........ccccoeenn.
Cloud integrated services approach .......ccccceveeeenn.

Chapter SUMMANY ..o

Contributions to telemetry using virtual instrumentation and web Services ...........ccuveveieniicinicinnenns

Data transmission from smart sensors and traNSAUCEIS .......covevvieie et s

The Cloud Instrumentation Server and TCP based telemetry ...

Key features of the solution in the Big Data context

6

62
64
66
67
67
67
68
69
71
73
74
74
75
77
78
79
79
80
82
86
87
87
87
88
92
94
94
95
96
96
98
99
99
101
101
101
104
108
109
109
110
111
115

32
32
34
35
35
35
36
36
37
38
38
38
38
39
39
40
40
40
41
44
45
45
45
46
47
47
48
48
49
49
50
51
51
52
52
52
53
54
55
55
56
57
57



5.1.4.
5.1.5.

5.2.
5.2.1.
5.2.2.
5.2.3.

5.3.

6.1.
6.1.1.
6.1.2.
6.1.3.

6.2.
6.2.1.
6.2.2.
6.2.3.
6.2.4.
6.2.5.

6.3.
6.3.1.
6.3.2.
6.3.3.

6.4.
6.4.1.
6.4.2.

6.5.
6.5.1.
6.5.2.
6.5.3.

6.6.

7.1.
7.2.
7.3.
7.3.1.
7.3.2.
7.3.3.
7.3.4.
7.3.5.

Web based published control Panel ..o s

Implementation of web presentation SEIVICES ...

Contribution to responsive access to the terminal in 10T ...

Concept ...

Reactivity and reSPONSIVENESS .........civiiiiii i e s
The "CON-INTEL D@ShDOIA" ......ccvrieieeirmeereseriecesersmc e sn e en e

Chapter Summary ..

Web development and semantic management for 10T ..o

SeMANtICS AN ONTOIOGIES ...ttt bbb bbbt eb e st er et

Semantic Web ....

SeMANLIC WED SOIULIONS ...t eb bbb e s sr e sb b s s s st esbaarbae e

Challenges of the SEMANTICWED ......c.ciiiiiii s

Sy = ale =T 5= a o B = 0o nTo T 111U

Resource Description FraMEWOIK ......c.cccu i er s e

RDFa (Resource Description Framework in AtEHDULES) ...t

Microformat .......

Microdata ...........

JSON-LD (JavaScript Object Notation for Linked Data) ........cccceerirnininesiensiesieosiees e
SemaNtic WED Of TRINES ..ot

SeMANLIC SENSOF NEEWOIKS ..viviii ittt ettt ettt st e st et e b e sre st e abesbesbeares

Semantic modeling and data sensor anNOtAtioN ...

W3C SemMantiC SENSOr NEEWOIKS ...iviiiiiii ettt et sn e

Contribution to the accessibility and management of semantic interfaces in 10T ...,

Accessible Rich Internet ApplICAtIONS ......c.cooiiiiiiiie s
AMP - Accelerated Mobile PABES ... s

Contribution to resource management using progressive and inter-platform offline capabilities ........

Content to terminal adaptation ...

Management through progressive web methodology ...

OFfliNg CAP@DITTIES ...v. e e

Chapter Summary ..

General conclusions and original CoNtrDULIONS ............ccccoiiiiii e

Main original CONEIDULIONS ....cocuiiei e e er e e er s

FULUrE reSearch dirECHIONS ..uivii ittt se e e b e er b beabe s st e sbbaabeesaessesabaanes

Validation and dissemination of scientific results in publications and research projects ...........cccccuene..
Published WOrKS INAEXEA IS .....c.ooiiiiiieiiite ettt e er e e
Published Works t0 be INAEXEA IS] ... e e
Published works indexed in international databases (EBSCO) ........cccouvveiiirerininenieconrccsenr e

Monographs and

chapters of scientific DOOKS ...

RESEAITN PrOJELES ..vuvieiitit ittt ettt bbb bbb e br e bbbt et er b

Bibliography ................

Short abstract (romanian/EnEIiSh) ........c.ccreiiiii e

CV (romanian/english)

116
117
120
120
121
125
130
131
131
131
132
132
133
134
135
138
139
140
141
142
143
143
145
146
150
152
152
154
156
159
161
162
167
168
168
170
170
171
171
171
xlv
xlvii

58
58
59
59
60
61
62
63
63
63
63
63
64
64
64
65
65
65
66
66
66
67
67
68
69
70
70
71
71
73
75
76
81
82
82
83
83
84
84
85



Introducere

Internetul lucrurilor (“Internet of Things" - loT) s-a impus initial ca un concept generos de
inter-conectare nemjjlocita (uman), cu ajutorul Internetului, a unei multitudini de dispozitive,
instrumente, echipamente — de exemplu electrocasnice, sisteme mobile vehiculare
("connected cars” etc) care comunicd intre ele dar si cu infrastructura fixd s.a.m.d. [1]. In
traducerea romaneasca, prin extensie, "Internetul Obiectelor" poate include nu numai obiecte
fizice (hardware) ci si obiecte software (inclusiv in sensul programarii orientate pe obiecte) si,
de asemenea, obiecte virtuale — mergand chiar pand la "avatare” ale lucrurilor - modele
comportamentale care sunt reprezentante (tranzactionale) ale obiectelor fizice etc.

Incorporate cu componente electronice, conectivitate la Internet si alte forme de
hardware (cum ar fi senzori), aceste dispozitive pot comunica si interactiona cu alte
dispozitive si obiecte prin Internet si pot fi monitorizate si controlate de la distanta.

Definirea Internetului lucrurilor/obiectelor a evoluat datorita convergentei mai multor
tehnologii, analizelor in timp real, invatdrii inteligente (,machine learning”), senzorilor si
sistemelor integrate. in sfera industriald Internetul obiectelor se referd la senzori,
instrumente si alte dispozitive interconectate cu aplicatiile industriale ale computerelor,
incluzand (dar fara a se limita la) gestionarea energiei electrice si managementul productiei
[2]. Aceasta conectivitate permite colectarea, schimbul si analiza datelor, vizand facilitarea
imbunatatirii productivitatii si eficientei, precum si alte beneficii economice.

Conceptul 10T s-a confruntat cu o criticd proeminentd, in special in ceea ce priveste
problemele legate de confidentialitate si securitate legate de aceste dispozitive si de intentia
lor de prezentd pervaziva. Tendinta majord semnificativa a loT in ultimii ani este cresterea
exploziva a dispozitivelor conectate si controlate de Internet [3]. Gama larga de aplicatii
pentru tehnologia loT inseamna ca specificul poate fi foarte diferit de la un dispozitiv la altul,
dar exista caracteristici de baza comune celor mai multe.

loT creeaza oportunitdti pentru o integrare mai directd a lumii fizice in sisteme bazate pe
computer, ceea ce duce la imbunatatiri ale eficientei, beneficii economice si eforturi umane
reduse. Numarul de dispozitive loT a crescut cu 31% fata de anul precedent la 8,4 miliarde in
anul 2018 si se estimeaza cd vor exista 30 de miliarde de dispozitive pana in 2020. Valoarea
globala a pietei Internetului va fi estimata la 7,1 trilioane de dolari pana in 2020 [4].

O tendinta distruptiva in loT este ca puncte finale de acces si gestiune a aplicatiilor sa fie
imbinate impreund intr-un intreg coeziv. In acest sens asigurandu-se o solutie optimizata
pentru un utilizator indiferent de dispozitivul pe care il acceseaza aplicatia, fie ca este vorba
despre un laptop, masina sau chiar un frigider inteligent. Acesta inseamna ca un utilizator
poate avea o experientd consistentd pe mdsura ce comutd intre dispozitive. De exemplu, un
utilizator ar putea accesa o retetd online prin intermediul ecranului de pe frigiderul inteligent



si apoi transferand experienta de utilizare pe ecranul autoturismului in drum pentru a
cumpadra ingredientele [5].

Inteligenta ambientald si controlul autonom nu fac parte din conceptul original al
Internetului obiectelor. Inteligenta ambientala si controlul autonom nu necesita neaparat si
structuri Internet. Cu toate acestea, existd o schimbare in cercetare (de cdtre companii
precum Intel) pentru a integra conceptele loT si controlul autonom, cu rezultate initiale spre
aceastd directie, considerand obiectele ca forta motrice pentru un Internet al obiectelor
autonom. O abordare promitdtoare in acest context este invdtarea profunda (,deep learning”)
a consolidarii in care majoritatea sistemelor loT ofera un mediu dinamic si interactiv.

Inteligenta loT poate fi valorificatd la trei niveluri: dispozitive loT, noduri Edge/Fog si
Cloud computing. Necesitatea unui control inteligent si a unei decizii la fiecare nivel depinde
de sensibilitatea timpului aplicatiei [oT. De exemplu, camera autovehiculului autonom trebuie
sa faca detectarea obstacolelor in timp real pentru a evita un accident. Aceasta luare a
deciziilor rapide nu ar fi posibila prin transferarea datelor de la vehicul la noduri Cloud si
returnarea previziunile inapoi la vehicul. In schimb, toatd operatiunea ar trebui sa fie
efectuata local in vehicul. Integrarea algoritmilor de invdtare automatd avansata, inclusiv
invatarea profundd in dispozitivele IoT, este o zona activd de cercetare pentru a face
obiectele inteligente mai aproape de realitate. in plus, este posibil sd se obtina cea mai mare
valoare din implementarile loT prin analizarea datelor loT, extragerea informatiilor ascunse si
prezicerea deciziilor de control [6].

in viziunea Internetului obiectelor, obiectele creeazd un sistem omniprezent si
interconectat care utilizeazd mai multe tehnologii de comunicatii (de obicei pe termen scurt).
Etichetele RFID au fost unul dintre primele exemple din acest domeniu. Cu toate acestea, in
timp au aparut noi tehnologii care fac comunicarea intre obiecte mai eficienta. Printre
acestea se numara standardul IEEE 802.15.4 si, mai presus de toate, recenta sa modificare
IEEE 802.15.4e, capabila sd creasca considerabil fiabilitatea conexiunilor de radiofrecventa si
eficienta energeticd. Aceste tehnologii de nivel inferior, integrate in arhitecturi de protocol
bazate pe protocolul IP, reprezinta “coloana vertebralda” a Internetului obiectelor, fiind
capabile sa comunice cu nodurile retelei de Internet [7]. In acest sens, este important sd
mentiondm protocoalele IETF 6LoWPAN, RPL si CoAP, capabile sa creeze in mod operational
o retea IP de obiecte care pot comunica cu Internetul pentru a crea noi servicii in mai multe
domenii de aplicatie.

Starea actuald a pietelor 10T (Internet of Things) si M2M (Machine to Machine) este
extrem de fragmentatd. loT si M2M au solutii verticale concepute independent si separat
pentru aplicatii diferite.

Aceste solutii verticale si izolate au impact asupra implementdrilor pe scara larga ale loT,
precum cele necesare pentru scenariile emergente, cum ar fi orasele inteligente. De exempluy,
face practic imposibila garantia de securitate, descoperirea serviciilor, gestionarea
dispozitivelor etc. intr-un cadru eterogen de miliarde de dispozitive.



Starea si evolutia actuala a loT si M2M este si va fi orientatd pe semantica. Aceste servicii
trebuie sa fie definite cu descrieri semantice a resurselor. Astfel, continutul poate fi inteles si
reutilizat de aplicatii si organizatii diferite, pentru a ajunge la o colaborare intre diferitii
furnizori si utilizatori. Alta directie evolutiva este integrarea recunoasterii emotiilor si
activarea serviciilor 0T corespunzdtoare emotiilor in obiecte Web. Sprijinul mai bun bazat pe
ontologii si creatii bazate pe cunoastere semantica imbundtatesc serviciile de constientizare
emotionala realizata prin combinarea mai multor microservicii. Aceasta abordare a integrarii
emotiilor armonizeaza serviciile 10T in fiecare aspect al activitatii umane [8].

SloT (Social Internet of Things), SWoT (Social Web of Things) si standardele descrise
(Open standards) reprezintd modul in care se poate ajunge direct la interoperabilitate si
colaborare. Tendinta evolutiva a loT este de asemenea orientatd spre Cloud Computing. Prin
urmare, Cloud-ul va reprezenta un factor cheie pentru stocarea continutului, punct de
intalnire intre aplicatii diferite pentru inter-schimbul de date si construirea serviciilor.

In contextul lucrdrii de fatd - al unui demers integrativ de management al complexitétii -
asa cum semnalizarile/notificarile "urca” spre HTTP (ca protocol unificator) si expunerea de
capabilitati "urcd” spre nivelul Prezentare al stivei OSI. Interfata cu utilizatorul transcende
factorul uman prin potentarea etichetelor markup care devin si adnotdri semantice dar si
atributede control bazat pe evenimente. Intermedierea semantica - "brokerajul” intre
dispozitive loT atat de diverse ca protocoale si cozi de mesaje - "urcd”, se contopeste in
nivelul Prezentare, iar viziunea mea si "deschiderea” acestei teze de doctorat este wutilizarea
viitoare a limbajelor de marcare pentru a programa direct gestiunea /oT, SloT (Social loT),
WoS (Web of Sensors), WoT (Web of Things), SWoT (Semantic WoT) etc - o abordare
cuprinzdtoare (cum cuprinzatoare a fost si gestiunea continutului, adaptarea la terminale,
receptivitatea / reactivitatea serviciilor web).

Oportunitatea si actualitatea tezei de doctorat

Interoperabilitatea va creste in mod semnificativ, iar resursele loT vor fi refolosite in afara
cazurilor de utilizare si a domeniului in care acestea au fost initial implementate si concepute.
Mai mult, descriere semantica a datelor va avea un impact puternic in scenariile actuale, cum
ar fi eHealth, Smart Cities si Smart Grid, in cazul in care aplicatiile ar putea avea nevoie sa
schimbe cantitati uriase de date fdra sa stie cum sunt reprezentate [9]. Viitorul este
imprevizibil, dar puterea datelor furnizate de toate resursele care sunt conectate la Internet
va aduce o noud conceptie asupra lumii, unde semanticul este necesar pentru a descrie cat
mai detaliat un mediu cu un grad ridicat de eterogenitate. Informatiile accesibile dinamic si
accesibile interactiv reprezinta o inovatie in sociologia informatiei intr-o mdsura similara cu
cea a Internetuluiin sine.

Datele masive produse de resursele [oT si M2M colectate prin intermediul comunicatiilor
si al partajdrii serviciilor trebuie sa fie exploatate eficient. Aceasta exploatare a datelor este
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urmdtoarea etapa — dupa Web-ul Semantic al Lucrurilor (SWoT) — prin tehnologii precum
"Big Data” - "Data Mines” ("masive de date”) sau "Machine Learning” (invatare asistata —
invdtare automatd) care vor oferi solutii prin analiza inteligentd a datelor/resurselor [10].
“"Data Mining” si “Data Analytics” (analiza datelor) sunt direct dependente de furnizarea de
informatii semantice de cdtre Web-ul Semantic al Lucrurilor.

Ceea ce este cel mai important pentru a intelege amploarea |oT este diversitatea de
aplicatii, cu mare plus-valoare, de la 0 ameliorarea stdrii generale de sdnatate la cresterea
sigurantei in trafic. Valoarea loT nu std doar in ceea ce sa facut pand in prezent, ci in marea
deschidere cdtre viitor. Dezvoltatorii au proiectat aplicatii care comunica cu dispozitive,
masini si obiecte. Ceea ce s-a schimbat este puterea resurselor distribuite pe care acestia o
pot mobiliza pentru a procesa si a stoca date in loT si raportul calitate/cost al dispozitivelor
insesi. Pe masura ce aceste tehnologii tot mai eficiente din punct de vedere al costurilor, un
factor hotdrator pentru loT o sa devind bazele de date (SQL, noSQL si hibride) stocate in
Cloud, astfel incat inginerii de software care doresc sa exploateze din plin potentialul acestor
dispozitive - fie cd este vorba despre un robot, o dronad sau de un simplu termostat - trebuie
sa se concentreze asupra manipuldrii datelor. Pentru a incadra si mai bine aceasta lucrare,
pentru a intelege si mai bine actualitatea si interconditiondrile temei, trebuie sa intelegem
motivele pentru care, in ultimii ani, atentia specialistilor ICT s-a deplasat de /a Centrele de
Calcul la Centrele de Date.

Construirea de modele complexe - de la concepte la interactiuni — poate fi ea insdsi o
provocare data fiind complexitatea domeniului IoT. De aceea, modelele cognitive reprezinta
un important mijloc de imbundtatire a performantelor IoT, prin implementarea unor
capabilitati de constientizare ("awareness” — adaptare la context) si de invatare in dispozitive
si in mediile de interactiune. Acest salt poate face ca obiectele “sa se inteleaga”, sa
interactioneze intre ele si cu utilizatorii intr-un limbaj natural — generalizarea “controlului pe
baza de mesaje” (in locul / in completarea "controlului pe baza de registre” traditional) este si
ea o importanta oportunitate.

O tendinta de integrare a loT este raspandirea API ("Application Programming Interfaces”)
care devin "conectori logici” ce permit aplicatiilor sa comunice cu dispozitivele oT ale fiecarui
producator. APIs expun capabilitati care permit dispozitivelor sa transmita date catre
aplicatii, actionand ca un midd/eware si, in celdlalt sens, pot permite aplicatiei sa controleze
dispozitivul si sd serveasca drept interfata functionala.

Inginerii de software care construiesc aplicatii loT utilizand API au nevoie de o modalitate
rapidd de a furniza resurse pentru a transmite cantitdtile masive de date spre stocare, iar
faptul ca ,norii de calcul” — Cloud publici — sunt deja orientati cdtre API este un mare avantaj.
in esentd, specialistii loT aleg o abordare API sau orientatd spre servicii pentru dezvoltare.
Acest demers vizeaza crearea unor servicii “compozite”: servicii Cloud / API si servicii
dispozitiv / API. Prin adoptarea acestei abordari, se pot trata cererile de servire separat de
complexitatea proceselor de stocare a datelor si de comunicatii in Cloud.
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Oportunitatea noilor tehnologii rezida in combinarea dezvoltarii in 10T cu instrumentele
pentru gestiunea API si pentru managementul securitatii.

Obiectivele tezei de doctorat

Prezenta lucrare urmdreste o re-asezare a serviciilor web in profunzimea stivei OSI, o
extindere a managementului IP — de sus-in jos (“top-down”) — dar si o expunere a
controlabilitatii — de jos in sus ("bottom-up”) — o "publicare” a resurselor pentru a fi
agregate/angrenate in scenarii de utilizare a loT.

Intr-o sinergie cu tehnologiile Cloud care tind sa abordeze “ca serviciu” toate aspectele
calculabilitatii, obiectivele principale (corespondente si cu structurarea tezei) sunt:

Implementarea celor mai moderne tehnologii web la nivelele Prezentare si Aplicatie
pentru a spori accesibilitatea (inclusiv prin terminale cu performante medii si inclusiv
pentru cei cu deficiente senzoriale) la capabilitatile loT. Solutiile preconizate au avut in
vedere integrarea sporita a reprezentadrii tip intrare-stare-iesire a 10T in browsere
(navigatoare web) obisnuite, si/sau extinderea acestora cu utilitare (“plugins”)
dedicate, beneficiind de receptivitate, adaptarea continutului la terminal si afisare
progresiva.

Valorificarea tehnologiilor “de timp” real potentate de progresul recent in viteza
comunicatilor IP de bandda largd, din categoria "Web RTC" ("Real Time
Communications”), cu accent pe “obiectele multimedia” care pot fi abordate astfel
unificat, in /nternetul obiectelor multimedia (loMT — "Internet of Multimedia Things").
Un demers de modelare a datelor din /oT si integrare a analize/ datelor ("Data
Analytics”) cu extinderea metodelor consacrate in masivele de date ("Data Mines” —
"Big Data") catre IoT, prin solutii bazate pe “semantic web” (ontologii, mediere
semanticd, gestiunea meta-datelor) catre analiza datelor in timp real ("Real-Time
Data Analytics”).

Contributii la /integrarea loT prin metode ale Retelelor Sociale — cdtre solutii Si
demonstratoare SloT ("Social 10T") la nivele TRL (“Technology Readiness Levels”) cat
mai ridicate.

Expunerea “controlului ca serviciu”(de la nivelele Transfer si Sesiune catre partea de
sus a stivei OSl) intr-o serie de solutii telematice moderne, prin abordarea
comunicatiilor industriale in perspectiva unificatd loT, cu servicii REST
(Representational State Transfer) bazate pe HTTP pentru managementul
evenimentelor in configuratii complexe de informatica instrumentald si tele-masurare
in Cloud.

Abordarea securitatii /o7, cu accent pe solutii moderne de autentificare bazate pe
inteligenta artificiala.

Validarea rezultatelor stiintifice ale cercetarii doctorale prin elaborarea si publicarea
de articole sumative care sd evidentieze si locul contributiilor originale ale
doctorandului.
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Cercetarea a avut ca scop principal "cobordrea serviciilor web spre hardware” si in
domeniul 10T, un hardware caracterizat de capabilitdti relativ limitate: din punct de vedere al
complexitatii se poate extinde paralela client «» "Thin Client” (client subtire) la paralela
echipament de retea (noduri de retea) < dispozitive loT, asadar lucrarea a avut in vedere
extinderea capabilitdtilor peer-to-peer pentru a realiza "federatii” / "colonii” si un
management al infrastructurii loT cu metode sociale.

Conceptul "Thin Client” (“client subtire” — cu resurse limitate) se preteaza la coborarea in
stiva OSI a tehnicilor consacrate initial la nivelul Prezentare, inca o treaptd sau doua in jos,
prin middleware avand la baza invocarea de la distanta a unor metode (RPC — Remote
Procedure Calls).

Aceastd re-asezare a granitelor dintre nivelele OSI e facilitatd de noi solutii alternative: de
exemply, in loc sa fie trimise datele la procese — in vechea paradigma client-server — se pot
trimite acum si procesele la date ; invers, in loc sd se faca procesarea datelor la locul
achizitiei, datele achizitionate se pot trimite acum la servere de instrumentatie in Cloud.

Pentru a "aplatiza” in cat mai mare madsurad nivelele de ierarhizare, cercetarea doctorala
are in vedere o folosire extinsa a tehnologiilor RESTful in care

e semnalizdrile (privind "evenimentele” — modelate ca "cereri de intrerupere” )
asupra unor sau “tranzitii” in “masina algoritmica de stare” / "automatul cu stari
finite” ale unui serviciu web pentru loT sunt mesayje unificate HTTP/S iar

e “stdrile” (inclusiv "starile de calcul” — considerate, generic, ca "rutine de servire a
intreruperilor”) sunt blocuri constructive independente ("atomizate” pentru un
minimum de interdependente ierarhice — "imbricari”), asa-zisele SIB (Service
Independent building Blocks), cu o structurd internd consolidata (de unde avantajul
de a se reduce complexitatea testelor de integrare).

“Coborarea serviciilor web in stiva OSI" adancind accesul prin browser-e obisnuite
urmdreste sd extindad si asupra loT conceptul de Management /P. Sunt gestionate astfel, in
mod unificat, si obiectele fizice si cele virtualizate - in paradigma "Internetul obiectelor
software”. Un obiect poate fi reprezentat de un "avatar” ("alias”) folosindu-se o abordare
tranzactionald. Tranzactiile se pot efectua in spatii virtuale — desfasurandu-se intre acesti
reprezentanti ai obiectelor si nu direct intre respectivele obiecte ; doar deciziile de control se
pot intoarce spre obiectele propriu-zise — de exemplu pana la nivelul fizic (nivelul dispozitiv
loT etc).

Dintr-un alt punct de vedere, noile tipuri de servicii web dezvoltate in cadrul cercetarii
doctorale se pot considera, in perspectiva traditionald, ca solutii menite a gestiona
publicarea, numai ca, pe de altd parte, expunerea de capabilitati ale entitatilor loT este
reconsideratd ca “publicare a resurselor” complementata de o “publicare a disponibilitatii” (
incepand de la protocoalele de retea cu advertising si pana la abordarea cu Retele Sociale -
mentionatd anterior) mergand pand la o publicare / raportare a starilor (cu minim de
redundantd si maximum de completitudine — sub aspectul de "“integritate a stdrilor”).
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Nu in ultimul rand, prezenta teza de doctorat urmadreste sd puna intr-o noua lumind
competitia dintre serviciile web (cu avantajul major de a nu necesita instalarea pe dispozitive)
si paradigma aplicationald ("app”): in ultimii ani a apdrut tendinta (pe alocuri exageratd) de
inlocuire a serviciilor web cu “apps” - aplicatii instalate pe terminalele mobile pentru orice
facilitate, cat de micd, cu epuizarea rapidd a spatiului de stocare interna si, nu in ultimul rand,
cu blocarea unor resurse cand aplicatia rdmane deschisd, aldturi de multe altele, chiar pe
terminale ,multi-core”.

Organizarea tezei de doctorat

Teza cuprinde o Introducere, precedata de o Lista de figuri (in numar de 85) si o Lista de
abrevieri. Urmeaza 7 Capitole - primele 6 corespund obiectivelor propuse iar ultimul fiind
dedicat concluziilor generale si contributiilor originale, evidentiind si validarea rezultatelor
stiintifice in publicatii si proiecte de cercetare. Finalul lucrarii cuprinde bibliografia (196 titluri)
si douad anexe - Anexa 1 cu Demonstratorul ,Contor Cloud” CON-INTEL si Anexa 2 cu 3 Lucrari
reprezentative ale autorului. Pe parcursul tezei, pe langa abrevieri (explicitate in lista
dedicatd) am folosit ca atare (in limba englezd) si o serie de termeni tehnici consacrati pe care
i-am pus in ghilimele si/sau in paranteze.

e Partea introductiva prezinta oportunitatea si motivarea tematicii alese, precum si
obiectivele propuse pentru activitatea de cercetare doctorala.

e (apitolul 1 intitulat “Stadiul actual in Internetul Obiectelor (loT)" realizeaza o
trecere in revistd a tehnologiilor, solutiilor si proiectelor loT. Prezentarea are in
vedere si modelele de afaceri, dat fiind ca "praful inteligent” — ,smart dust” loT a
pdrut ani de zile sd “le scape printre degete” producatorilor, derutati de tendinta
de a oferi dispozitive... gratuite si de a monetiza preponderent serviciile. O atentie
deosebitd e acordata problemelor de interoperabilitate (de “management al
diversitdtii” loT) si valorii de intrebuintare pentru utilizatorii finali. Este descrisa
paradigma loMT (Internetul obiectelor Multimedia), ca un subansamblu specializat
al loT iar in final sunt evidentiate aspecte particulare privind exigentele tehnice ale
loMT ca si solutiile pentru problemele specifice de procesare — precum sistemele
multi-agent intr-un Cloud care "ia in considerare” (in mod adaptiv) cerintele
multimedia (,multimedia-aware Cloud”).

e (apitolul 2, “Servicii, protocoale si conectivitate in loT" abordeaza aprofundat
orientarea pe servicii in loT, arhitectura bazata pe managementul evenimentelor,
protocoalele de comunicatii, conectarea senzorilor la Internet, cat si pe
prezentarea contributiilor aduse la analiza de date in timp real ("real-time data
analytics”) folosind servicii si metadate web.

e C(Capitolul 3 avand ca titlu “Abordarea loT ca Retea Sociald”, evidentiaza conceptele
de Internet Social al Obiectelor si Web al Obiectelor, prezentand arhitectura,
metodele si tehnologiile folosite cat si problemele de securitate. in final sunt
prezentate contributiile la compozitia dinamicd a serviciilor, concretizate in
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proiectarea si dezvoltarea unui demonstrator (pentru aceasta metodologie) pe
platforma loT .

Capitolul 4, “Integrarea oT in Cloud prin comunicatii web de timp real (Web-RTC)",
descrie conceptul de comunicatii web de timp real (si avantajele pentru IoT),
prezentand arhitectura, interfata de programare a aplicatiilor (API), protocoalele,
semnalizarea, bibliotecile si seturi de instrumente folosite. in finalul capitolului
sunt detaliate douad contributii la comunicarea peer-to-peer in timp real si la
managementul (prin Web-RTC) al recunoasterii faciale in Cloud.

Capitolul 5, numit “Servicii web pentru Telematica in loT”, cuprinde identificarea
aspectelor telematice in IoT si a problematicii specifice precum si prezentarea
solutiilor bazate pe servicii Web - in principal contributii la telemdsurarea folosind
instrumentatie virtuala si servicii web si, de asemenea, accesul receptiv la loT.
Capitolul 6, intitulat “Dezvoltare web si managementul semantic pentru loT",
descrie managementul semantic al Internetului obiectelor prin abordarea
ontologicd — taxonomie, standarde, modelarea si adnotarea semanticd a datelor —
si evidentiaza principalele contributii la dezvoltarea si managementul accesibilitatii
interfetelor semantice in loT, ca si la gestiunea resurselor utilizand capabilitati
offline progresive si inter-platforma.

Ultimul capitol al tezei prezintd concluziile generale si contributiile originale,
directiile viitoare de cercetare, precum si validarea si diseminarea rezultatelor
stiintifice in publicatii si proiecte de cercetare.

Bibliografia contine 196 de lucrari, intre care sunt prezente si cele publicate de
autorul tezei.

Anexa 1 prezinta contributia autorului la proiectul “CON-INTEL" prezentat in
Capitolul 5, denumita “CON-INTEL Dashboard — Demonstrator Contor Cloud”, iar
Anexa 2 contine 3 Lucrari reprezentative publicate de autor in jurnalul Sensors
(Q1) siin volumele indexate ISl ale unor conferinte internationale de specialitate.

15



1. Stadiul actual in Internetul Obiectelor (IoT)

loT permite o noud profunzime in aufornatica: analiza distribuitd a informatiei pentru o
mai buna integrare sistemicd, sporind granularitatea controlului si a tehnicilor de reglaj (o alta
abordare a acoperirii si a preciziei). loT utilizeaza tehnologiile existente si emergente pentru
detectare, crearea de retele ad-hoc si auto-organizare in robotica [11]. loT exploateaza
progresele recente in software, scaderea preturilor hardware si abordarile tehnologice
moderne [12].

1.1. loT - Caracteristici cheie

Cele mai importante caracteristici ale IoT includ utilizarea dispozitivelor de dimensiuni
reduse (senzori si traductoare inteligente etc.), conectivitatea prin legdturi active (active
engagement) si inteligenta artificiala.

1.1.1. Taxonomie
Internetul obiectelor “graviteazd” in jurul urmatoarelor categorii: energie, comunicare,
atribute functionale, interfata utilizator locald, resurse hardware si software si costuri [13].
Dat fiind ca loT este un domeniu emergent si in continud evolutie, aceasta taxonomie este
extensibila pentru a lua in considerare noile cazuri:

A. Energie

Pentru multe obiecte, energia este critica. In unele cazuri, poate chiar determina durata de
viatd a unui obiect.

B. Comunicare

Deoarece unele obiecte furnizeaza mai multe interfete de comunicatii, este posibil ca un
dispozitiv sa ofere cate un tip (mai multe tipuri) de comunicatii pentru fiecare dintre aceste
interfete.

C. Atribute functionale

1) Interactiuni:

* Senzor - Obiectul poate extrage diverse date din mediul sau cum ar fi temperatura,
expunerea la lumind sau doar isi transmite pozitia (de exemplu, eticheta RFID).

+ Dispozitiv de actionare/actuator - Obiectul poate actiona in mediul sdu: se poate
deplasa, produce cdldurg, emite lumina etc.

+ Senzor si actuator - Obiectul este un hibrid al celor doua categorii anterioare: poate sa
adune date si sa actioneze in mediul sdu. Ca atare, acesta mosteneste specificul
senzorilor si poate avea memorie sau nu.

2) Mobilitate: unele obiecte au fost proiectate cu scopul de a se misca/deplasa (de exemplu,
un pedometru) iar altele nu (de exemplu, un termometru).
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3) Management: in functie de cazul de utilizare, obiectele pot fi gestionate sau nu. in cazul
unui obiect usor de gestionat, o altd intrebare ar putea fi dacd managementul se
efectueaza prin acces fizic sau la distantd prin una dintre interfetele de comunicatii.

D. Interfata locald cu utilizatorul

1) Obiect: Uneori, obiectul are componente care sunt dedicate unei interactiuni directe cu
utilizatorul sau pentru utilizarea functiilor sale de baza etc.

2) Utilizare directa: Daca obiectul are o interfatd activa sau activa/pasivd, uneori este posibil
ca utilizatorul sa utilizeze cel putin functionalitdtile sale de baza.

1) Utilizarea prin punctul local de receptie: Daca obiectul comunicd cu restul arhitecturii
printr-un punct de receptie local, este posibil ca utilizatorul sa utilizeze cel putin functiile
de bazd ale obiectului prin punctul de receptie local.

E. Resurse hardware si software

1) Resurse hardware: cantitatea de memorie RAM, memorie, procesor (CPU), tipul de sursa
de energie pe care se va baza etc.

2) Fiabilitate: Obiectul poate oferi mai multe mijloace pentru a se asigura cd informatiile sale
sunt corecte (de exemplu, un senzor deschis/inchis care are doud moduri diferite'de a sti
dacd ceea ce monitorizeaza este deschis sau inchis) este mai sigur decat un obiect care
oferd doar unul.

3) Actualizdri de software: Daca este posibil sau nu ca software-ul obiectului sa fie
actualizat.

1.1.2. Avantajele loT

loT poate realiza integrarea fara intreruperi a diverselor dispozitive echipate cu
capabilitati de detectare, identificare, procesare, comunicare, actionare si retea. Bazandu-se
pe un spatiu inteligent cibernetic, acesta deschide noi oportunitati de piatd si de productie
[14].

In timp ce conectivitatea si achizitia de date sunt imperative pentru IoT, acestea nu ar
trebui sa fie un scop in sine ci un mijloc de evolutie tehnologica. Dintre toate tehnologiile,
mentenanta predictivd este aplicabilda atat activelor existente cat si sistemelor de
management Obiectivul sistemelor inteligente de intretinere este reducerea timpilor de
nefunctionare si cresterea productivitatii. Analizele industriale de mari dimensiuni Vor juca un
rol esential in intretinerea predictiva a activelor, desi aceasta nu este singura capabilitate a
datelor industriale mari.

Sistemele ciber-fizice (CPS - cyber—phys/ca/sysz‘ems) reprezinta baza tehnologica pentru
comunicatiile industriale de anvergura avand rolul de interfata intre lumea reala si lumea
cibernetica (cyber-space) [16]. Sistemele ciber-fizice pot fi pr0|ectate urmand arhitectura 5C
(conexiune, conversie, ciberspatiu, cunoastere, configurare) si vor transforma datele
colectate intr-o informatie decizionald si eventual vor interfera cu activele fizice pentru a
optimiza procesele [17].
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in figura 1 este prezentatd evolutia loT.

Evolutie tehnologica

Miniaturizarea si dezvoltarea
electronicii eficiente energetic

Abilitatea dispozitivelor
localizate in interior de a

primi semnale geologice

Reducerea costurilor
genereaza difuzarea
celui de-al doilea val

Agenti de software si fuziune
avansata a senzorilor

Teleoperarea si teleprezenta:
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si controla obiectele
indepartate

Localizarea persoanelor si
a obiectelor de uz cotidian

Pozitionarea omniprezenta

de aplicatii

Cerere pentru
logistica expediata

Supraveghere, securitate,
asistenta medicala,
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a pierderilor

2000

Suport pentru
lanturile de aprovizionare
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Aplicatii de piata verticale
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Figura 1: Grafic al evolutiei loT

1.1.3. Tendinte de evolutie tehnologica

Reteaua Web
a lumii fizice

Timp

Tendinta majord semnificativa a loT in ultimii ani este cresterea exploziva a dispozitivelor
conectate SI controlate de Internet. Gama largd de aplicatii pentru tehnologia loT inseamna
i specificul functional poate fi foarte diferit de la un dispozitiv la altul, dar exista

caracteristici de bazd comune.

loT creeazd oportunitati pentru o integrare mai directda a lumii fizice in sisteme
informatice, ceea ce are ca rezultat imbunatdtirea eficientei, beneficii economice si eforturi
umane mai reduse. Inteligenta ambientala si controlul autonom nu au facut parte |n|t|aI din
conceptul de loT. Cu toate acestea, exista o schimbare de tendinta in cercetare (de citre
companii precum Intel) pentru a integra conceptele de loT si controlul autonom, cu rezultate
initiale spre aceastd directie, pentru a genera autonomie in loT.

1.2. Arhitectura loT

Arhitectura sistemelor 10T este alcatuita din trei niveluri:

e Nivelul 1: Dispozitive
e Nivelul 2: "Edge” Gateway
e Nivelul 3: Norul ("Cloud”)
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Cloud

Jy f Tablouri de bord, statistici, aplicatii

Edge

Preprocesare, filtrare, agregare

Dispozitive

Senzori, actuatoare, gateways

Figura 2: Grafic al arhitecturii loT

1.2.1. Complexitate

loT este adesea luat in considerare si studiat ca un sistem complex datorita numarului
mare de legaturi diferite, interactiunilor dintre actorii autonomi si capacitatii de integrare a
noilor actori. Pe plan global complexitatea e fi probabil vazuta ca un mediu haotic (comparativ
cu sistemele caracterizate intotdeauna de finalitate). Ca o abordare practicd, nu toate
elementele din Internetul obiectelor se desfdsoara intr-un spatiu public global. Sub-retelele
sunt adesea utilizate pentru a diminua riscurile privind confidentialitatea, controlul si
fiabilitatea. De exemplu, robotica domestica (domoticd) care ruleaza intr-o casa inteligenta
poate sa partajeze numai date si sa fie disponibild printr-o retea locala. Gestionarea si
controlul retelei dinamice ad-hoc loT este o sarcina dificild in arhitectura retelelor tradltlonale
- nolie re’gelele definite software (SDN - Software Defined Networks) oferd o solu’gle
dinamica agila care poate face fata cerintelor speciale ale diversitatii aplicatiilor loT
inovatoare [20].

1.2.2. Fog Computing

"Fog Computing " este o alternativa viabila pentru a preveni inundarea Internet-ului cu
fluxuri de date. Puterea de calcul a dispozitivelor de tip Edge poate fi utilizata pentru analiza
si prelucrarea datelor, oferind astfel o scalabilitate usoara in timp real [23].

Fog Computing (“ceatd computationalda”) — cunoscutd si sub denumirea de Fog
Networking, , este o arhitecturs care foloseste dispozitive de tip Edge (,Entry Point”)pentru a
efectua o cantitate substantiald de calcul, stocare si comunicatii la nivel local directionate pe
infrastructura Internetului. Fog Computing consta in fragmentarea calculelor distribuita “cu
granulatia find"” a particulelor de ceata ("nori coborati pe pdmant”, la extremitatea — £dge —a
infrastructurii) In noduri Edge care efectueazd in mod direct intrarea / | iesirea (adesea pentru
a obtine intrarea de la senzorului si iesirea cdtre un aﬂsaJ) sau controlul complet al unor
procese locale in bucld inchisi. Poate de asemenea s Utilizeze »norisori” mai mici de tip
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"Edge Clouds” numiti adesea , (/oud/ets” — localizati mai aproape de Cloud-ul centralizat si
care sunt localizati in Centre de Date foarte mari.

1.2.3. Cadre de lucru (Frameworks)

Cadrele de lucru loT contribuie la sustinerea interactiunii dintre "obiecte" si vor permite
structuri mai complexe, cum ar fi repart/zarea calculelor Si dezvoltarea de ap//cat// distribuite.
in prezent, unele cadre 10T se concentreazi asupra solutnlor de mreglstrare in timp real a
datelor, oferind o baza pentru a lucra cu multe obiecte si a le face sa interactioneze rapid.
Dezvoltarile viitoare ar putea conduce la crearea unor medii specifice de 'dezvoltare a
software-ului, pentru a crea software ce va interactiona cu hardware-ul folosit in Internetul
obiectelor [26].

1.2.4. Tehnologii pentru loT

Existd multe tehnologii care permit dezvoltarea loT. Cruciala pentru domeniu este reteaua
utilizata pentru comunicatii intre dispozitivele 10T, un rol pe care il pot asigura mai multe
tehnologii cu sau fara fir:

e Adresabilitate: Conceptul de auto-identificare se baza initial pe etichete RFID (Rad/o—
frequency /a’em‘/ﬁcaz‘/on) si identificare unica prin codul de produs electronic, insa
aceasta a evoluat in obiecte care au o adresa IP (/nternet Protoco) sau un URI
(Uniform Resource Identifier).

Comunicatii fara fir de raza medie (“Medium-range wireless”)

Comunicatii fara fir la mare distanta ("Long-range wireless")

Prin cablu: Ethernet, Multimedia over Coax Alliance (MoCA) sau Power-line
communications (PLC).

1.2.5. Confidentialitate si protectia identitatii

Unul dintre motoarele cheie ale Internetului sunt datele. Succesul ideii de conectare a
dispozitivelor pentru a le face mai eficiente depinde de accesul, stocarea si prelucrarea
datelor. In acest scop, companiile care lucreaza in domeniul 10T colecteaza date din mai multe
surse si le stocheaza in reteaua lor Cloud pentru procesare ulterioard. Acest lucru lasa usa
larg deschis3 pentru perlcolele de confidentialitate, securitate si vulnerabilitate. Celelalte
aspecte se refera la alegerea consumatorului, la proprietatea asupra datelor si la modul in
care este utilizat. Desi inca in faza incipientd, reglementdrile privind aceste aspecte legate de
confidentialitate, securitate si proprietate asupra datelor continua sa se dezvolte si depind de
tard si zona politico-geografica. Acestea se concentreaza pe urmatorii 3 factori [28]:

e Securitatea datelor

e Consimtdamantul (asupra utilizarii datelor)

¢ Minimizarea datelor

1.2.6. Aspecte de securitate
Fiecare dispozitiv conectat creeazd oportunitati pentru atacatori. Aceste vulnerabilitati

sunt largi, chiar si pentru un singur dispozitiv mic. Riscurile prezentate includ transferul de
date, accesul la dispozitiv, dispozitivele defectuoase si dispozitivele intotdeauna conectate
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care pot fi observate de cei neautorizati — ca mod de operare — spre deosebire de
dispozitivele cu conectare intermitenta (doar pe duratele strict necesare).

Principalele provocdri in domeniul securitatii rdaman restrictiile de securitate asociate cu
presiunea pe ieftinirea dispozitivelor si numarul tot mai mare de dispozitive — de canale care
creeazd mai multe oportunitati de atac [29].

1.3. Internetul obiectelor multimedia (loMT)

1.3.1. Concept

“Internetului obiectelor multimedia" (loMT) este o paradigmd noud in care obiecte
multimedia inteligente si eterogene pot interactiona si coopera intre ele si cu alte dispozitive
conectate la Internet pentru a facilita serviciile si apllcatule bazate pe multimedia disponibile
la nivel global pentru utilizatori.

Serviciile si apllcatnle moderne si emergente din ce in ce mai accesibile prin intermediul
Internetului au largit in mod reteaua globala — in prezent, peste S miliarde de dlspozmve de
retea sunt conectate la Internet, facilitind dezvoltarea Si operarea de servicii pentru
comunicare (e-mail, retele sociale, chat, blog, forumuri etc.), activitati de divertisment (jocuri,
carti etc), cumparaturi, schimb de cunostinte (educatie, informatii geografice, enciclopedii
etc.) pentru mai mult de 2,5 miliarde de persoane din intreaga lume [30]. Intr-un sistem
bazat pe loT, inteligenta si capacitatea de declansare a actiunii sunt incorporate in dispozitive
cu ajutorul senzorilor si respectiv al dispozitivelor de actionare. In mod similar, un Cloud
permite capacitatea de a dezvolta, mentine si executa diferite servicii pr|n furnizarea de
resurse scalabile de calcul si de stocare. Astfel, utilizatorii au posibilitatea sa monitorizeze si
sa controleze dispozitivele de oriunde si oricand. Cu toate acestea, serviciile Cloud oferite de
diferite servere (cum ar fi ThlngSpeak Xively, ioBridge, Carriots, Axeda) se limiteaza la un
sistem simplu de gestionare a dispozitivelor si la inregistrarea datelor senzorilor. Serverele
Cloud existente au fost implementate pentru procesarea de date scalare de la 10T, care au in
principal caracter asincron si sporadic [34].

1.3.2. Rolul si caracteristicile principale ale loMT

Rolul si caracteristicile principale ale IoMT, se definesc prin doua sisteme care sunt
utilizate in prezent pentru a implementa servicii in aplicatile multimedia majore IoT:
Sistemele multimedia wireless (Wireless Multimedia Systems), care sunt utilizate pentru
monitorizarea mediului si unde dispozitivele de detectare pot primi feedback pentru a
controla procesul de achizitie; si retelele wireless pentru senzori multimedia (Wireless
Multimedia Sensor Networks - WMSN), in cazul in care dispozitivele multimedia nu au
capacitate (sau au capacitatea limitata) de a primi feedback.

In retelele multimedia conventionale, dispozitivele multimedia raporteaza numai
informatiile multimedia achizitionate din vecindtatea lor. Acest continut multimedia poate fi
transmis cdtre utilizator sau stocat in Cloud pentru procesare si recuperare la cerere. In
general, aceste dispozitive multimedia sunt proiectate pentru a putea comunica cu alte
dispozitive multimedia cu caracteristici similare (dispozitive omogene), respectiv stive de
comunicare similare, resurse similare etc.
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In schimb, IoMT prevede ca dispozitivele multimedia, cum ar fi camerele sau
microfoanele, sd poata fi accesate global printr-o adresa IP unicd, la fel ca si computerele si
alte dispozitive de retea conectate la Internet.

1.3.3. Domeniul de aplicabilitate si standardizare a loMT

Ca urmare a reducerii progresive a marimii si costului dispozitivelor senzoriale
multimedia, se asteaptd ca retelele bazate pe |oMT sa fie utilizate la scara largd, unde
dispozitivele multimedia sunt capabile sa creeze legdturi ad-hoc cu dispozitivele invecinate.
Activarea organizarii si auto-gestiunii autonome a acestor retele extrem de dinamice pune
sub semnul intrebdrii solutiile disponibile in prezent, care au fost proiectate si dezvoltate
pentru modele de retea previzibile. Astfel, loMT se poate defini ca o retea globala de lucruri
multimedia interconectate, care sunt identificabile si adresabile in mod unic pentru a obtine
date multimedia sensibile sau pentru a declansa actiuni, precum si pentru a avea capacitatea
de a interactiona si comunica cu alte dispozitive si servicii multimedia, cu sau fard interventie
umana directa.

Cantitdtile uriase de date multimedia sunt supuse diferitelor proceduri de procesare
inainte de transmisie la dispozitivul multimedia — transformare, cuantificare, estimare,
codare a entropiei etc., astfel incat continutul sa poata fi comprimat pentru a reduce cerintele
privind latimea de banda in timpul transmisiei. Aceste procese sunt computational complexe
si consuma o cantitate semnificativd de energie. Cu toate acestea, pot fi utilizate diferite
solutii promitatoare pentru comunicarea multimedia eficientd, precum detectarea
compresivd, codarea video distribuitd, etc., pentru a facilita achizitia si prelucrarea
multimedia pe dispozitivul multimedia din [oMT.

Avand in vedere aceste seturi de cerinte, tehnicile de codare video sunt clasificate in trei
clase:

Codare video conventionald;

. Codare video distribuita;

. Achizitie cu ratd comprimata statistic (“compressive sensing / compressive
sampling”).

WN 2

1.3.4. Provocariin dezvoltarea IoMT

Transmisia continutului multimedia de la senzor la serverul de aplicatii, aflat de obicei in
Cloud, impune cerinte stricte de gestionare a traficului esentiale in cazul streaming-ului in
timp real, care are caracter continuu si poate sau nu poate fi tolerant la intarzieri (in functie
de cerintele specifice, de exempluy, in sistemele de management inteligent eBusiness sau in
sistemele automate de securitate publica).

Integrarea Cloud cu CPS poate oferi un numar enorm de servicii. De exemplu, utilizatorii
pot fi autorizati sa acceseze in mod omniprezent datele de la senzori aflati la distanta iar
seturi de reguli pot fi implementate pentru a controla din Cloud functionarea automata a
actuatoarelor ("senzor si actionare ca serviciu” - Sensing and Actuation as a Service, SAaa5),
pentru a controla gestionarea identitatii si politicilor ca serviciu (/dentity and Policy
Management as a Service - IPMaa5), permitand accesul la analizele de timp real pentru
streamingul de supraveghere video (Video Surveillance as a Service - /5aa%) s.a.m.d.
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Scopul dorit este reducerea implicarii umane in IoMT pana la un minim viabil — inclusiv in
detectarea obiectelor si a miscadrilor, recunoasterea faciald, identificarea placutelor de
inmatriculare, constientizarea situationala si acusticd, analiza criminalisticd, detectia furtului
sau a accesului interzis etc. In concluzie, cateva noi utilizari posibile ale loMT sunt:
telemedicing, interactiune sociala inteligentd, gestionarea inteligentd a afacerilor (eBusiness),
securitatea publica automata etc.

1.4. Sumarul capitolului

In ciuda potentialului oT, liderii industriei si consumatorii se confrunta cu obstacole in calea
acceptarii mai largi a acestei tehnologii. ‘Chiar daca solutiile loT s-ar preta la adoptarea
timpurie, ele nu au inca interoperabilitate si, mai ales, nu sunt complet "monetizate” — nu
sunt reguli comerciale specifice, nu sunt "Business Cases”, nu e protejata proprietatea
intelectuald asupra "prafului inteligent” al dispozitivelor loT a cdror valoare le “scapa printre
degete” producatorilor, dupa ce ani de zile s-a discutat cd pand si smartphones vor fi
distribuite gratuit si ca vor fi taxate doar serviciile (sau nivelul QoS/QoE rezervat - fie ca a
fost utilizat sau nu). Studiile arata ca proiectele loT sunt adesea propulsate de initiative
tehnologice mai degraba decat de inovarea modelelor de afaceri. Am prezentat in acest
capitol IoMT ca subansamblu specializat al IoT pentru integrarea si cooperarea dispozitivelor
multimedia eterogene cu capabilitati si resurse distincte de ach|2|t|e calcul si comunicatii. In
comparatie cu loT, realizarea loMT are provocari suphmentare Si cerlnte stricte de
performanta Un Cloud adaptat la (,constient de”) multimedia (,multimedia-aware Cloud”),
combinat cu sistemele multi-agent, poate ajuta la implementarea unor servicii si aplicatii
avansate.
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2. Servicii, protocoale si conectivitate in loT

Tehnologiile de comunicatii orientate pe servicii (SOC - Service-oriented communications)
sunt proiectate pentru a fi utilizate cu usurinta in contextul arhitecturilor orientate spre
servicii. Aceste tehnologii sunt, in general, bazate pe software si sunt construite mai mult ca
o aplicatie de afaceri decat un sistem traditional de comunicatii de tip PBX (private branch
exchange) [41]. Sistemele de comunicatii orientate spre servicii permit serviciilor lor sa
participe la procesele de afaceri. Acestea isi pun serviciile la dispozitia altor aplicatii de afaceri
din cadrul SOA (Service-oriented architecture) si permit reutilizarea serviciilor. Scopul
comunicatiilor orientate spre servicii este sda permita mediului de afaceri sa construiasca
comunicatii in procesele lor business, permitand o colaborare mai rationalizata intre oamenii
din cadrul afacerii. De obicei, aceasta presupune ca anumite servicii sunt furnizate in
contextul unui furnizor de servicii SOA. Acest lucru este adesea sub forma unei suite de
servicii web, dar poate fi, de asemenea, atasat la alte mijloace de partajare a serviciilor, cum
ar fi un enterprise system bus (ESB).

Cercetarile in domeniu au cdutat sa exploreze modalitdtile in care tehnologia informatiei
poate fi utilizatd mai bine pentru a imbunatati eficienta si productivitatea in mediul business
[42]; Tn practicd, s-a cautat adoptarea de concepte de arhitecturi orientate spre servicii si
restructurarea modului in care diferitele sisteme de afaceri utilizate in cadrul intreprinderii
pot fi proiectate pentru a permite fiecarui sistem sa profite de avantajele oricarui alt sistem.
Maturitatea tehnologiilor de servicii web ofera un cadru real pentru a permite unui sistem sa
profite de serviciile unui alt serviciu in conformitate cu principiile unei arhitecturi orientate
spre servicii. Sistemele complexe de afaceri pot lucra impreund pentru a oferi solutii in
moduri foarte personalizate utilizatorilor finali. Din ce in ce mai mult, aplicatiile se adapteaza
nevoilor specifice ale utilizatorilor, in loc sa fie nevoie ca utilizatorii sa se adapteze la
functionalitatea disponibild a aplicatiilor.

2.1. Orientarea pe servicii in loT

2.1.1. Arhitectura orientata pe Servicii (SOA)

Pe madsura ce Internetul a crescut de la un forum pentru schimbul de informatii intr-o
piata business, o tehnologie maturata permitea computerelor sa tranzactioneze mai usor.
Din aceste radacini ale Internetului sa nascut tehnologia de servicii web.

Daca sistemele sunt decuplate in timp, este dificil de a asigura si integritatea tranzactiilor;
sunt necesare protocoale de coordonare suplimentare. Replicarea datelor in cadrul diferitelor
sisteme ofera o cuplare slaba (in disponibilitate), dar creeaza probleme in mentinerea
coerentei (sincronizarea datelor).

Serviciile Web W3C pot utiliza protocolul SOAP prin HTTP, permitand interactiuni mai
putin costisitoare (mai eficiente) pe Internet decat prin solutii brevetate cum ar fi
EDI(Electronic Data Interchange) / B2B. Pe langa SOAP prin HTTP, serviciile web pot fi
implementate si pe alte mecanisme de transport fiabile precum FTP.

Termenul "serviciu web" descrie un mod standardizat de integrare a aplicatiilor bazate pe
web utilizand standardele deschise XML, SOAP, WSDL si UDDI prin protocoale Internet. XML
este formatul de date utilizat pentru a contine datele si a furniza metadatele in jurul acestora,
SOAP este utilizat pentru a transfera datele, WSDL este folosit pentru a descrie serviciile
disponibile si UDDI listeaza ce servicii sunt disponibile.
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2.1.2. REST - Representational state transfer

Representational State Transfer (REST) — corespunde, in linii mari, cu ideea de a
reprezenta HTTP tranzitiile (semnalizdrile, evenimentele, “intreruperile”) intr-un automat cu
stari finite ("masind algoritmicd de stare” - ASM) — generic, acestea pot fi "stdri de calcul”
("rutine de servire a intreruperilor” etc). Aceasta idee indrazneata [49], [53], [131], [172] urca
implementarea ASM spre straturile OSI superioare, cu avantajul (dar si provocarea de
securitate) de a nu mai folosi porturi proprietare sau mai putin rdspandite (care trebuie

deschise in toate sub-retelele loT implicate) ci numai portul 80, HTTP.

Terminologie specifica:

e Resursa este un obiect sau o reprezentare a unui obiect semnificativa pentru aplicatie.
Exemple de entitati ar putea fi: o carte, un ordin, un mesaj si orice altd entitate care poate
fi extrasa dintr-un anumit context. Conceptul de resursa este, prin urmare, foarte
asemanator cu cel al obiectuluiin programarea orientata pe obiecte;

e (olectir sunt colectii de resurse. De exemplu, Smartphone poate fi denumirea unei colectii
de resurse de dispozitive mobile;

e URL (Uniform Resource Locator): este calea prin care poate fi obtinutd o resursa si unde
pot fi efectuate actiuni.

2.1.3. Microservicii

Arhitectura orientatd pe microservicii a aparut ca o solutie dominanta pentru dezvoltarea
de aplicatii moderne care necesitd dezvoltare si scalare rapida. Ideea din spatele orientdrii pe
microservicii, este o evolutie a SOA (Service Oriented Architecture), ca o arhitectura orientata
spre servicii In mediul distribuit [51].

Arhitectura orientata pe microservicii este caracterizatd prin structura aplicatiilor care
sunt alcatuite dintr-un numar de servicii independente, fiecare concentrandu-se pe un
anumit aspect lucrativ ("mici servicii” lucrative, de unde si numele de "microservicii”), care
comunica intre ele pentru a realiza aplicatii mai complexe.

Arhitectura:

Microserviciile sunt o extinderea a stilului arhitectural orientat pe servicii (SOA) — a se
vedea si paragrafele 2.2.2 si 3.2.3. Sub aspectul resurselor mobilizate (cat mai putine) si al
incdrcdrii computationale (cat mai reduse), intr-o arhitecturd de microservicii, serviciile
trebuie sa fie ,thin” (subtiri) iar protocoalele ar trebui sa fie "deschise” (populare) si ,usoare”
(lightweight) — cu minimum de interconditiondri si “imbricari” ierarhice [52]. Beneficiul
descompunerii unei aplicatii in diferite servicii mai mici este acela ca imbundtateste
modularitatea si faciliteaza intelegerea, dezvoltarea si testarea aplicatiei — intr-o perspectiva
durabild, sustenabila.

Comunicarea intre microservicii se bazeaza pe protocolul HTTP prin API-ul RESTful,
folosind date in format JSON sau XML. Microserviciile individuale sunt in general tratate in
mod asincron, declansate de un eveniment cum ar fi un apel API sau o intrare in ,coada de
asteptare”.
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In imaginea urmdtoare este prezentatd evolutia de la era ,monolitica” pana la
microservicii.

lll.lll

Arhitectura orientata
pe servicii (SOA)

» »

Aplicatie monolitica  Aplicatie multi-nivel Microservicii

Figura 3: Evolutia arhitecturilor: “Monolitica”, “Multi-nivel”,"SOA","Microservicii"

2.2. Arhitectura bazata pe evenimente
2.2.1. Concept si model arhitectural

Arhitectura bazatd pe evenimente (EDA - Event-Driven Architecture) este un model de
arhitectura software care promoveaza productia si consumul serviciilor prin orientare pe
detectarea si reactia la evenimente [54] (o extensie a “controlului pe baza de intreruperi”
traditional).

Un eveniment poate fi definit ca "o schimbare semnificativa a starii". De exemplu, atunci
cand un consumator cumpdrd o masind, starea masinii se schimbd de la "de vanzare" la
“vandut". O arhitectura de sistem a dealerului auto poate trata aceasta schimbare de stare ca
un eveniment a cdrui aparitie poate fi facutd cunoscutd altor aplicatii din cadrul arhitecturii.
Din perspectiva formald, ceea ce este produs, publicat, propagat, detectat sau consumat este
un mesaj (tipic asincron) numit notificare asupra evenimentului si nu evenimentul in sine,
care este schlmbarea de stare ce a declansat emisia mesajului. Evenimentele nu “calitoresc”,
doar "apar” (si sunt semnalizate). O arhitecturd bazat3 pe evenimente poate fi construita pe
patru nivele logice, incepand de la sesizarea unui eveniment, continand cu crearea
reprezentdrii sale tehnice sub forma unei structuri de eveniment si terminand cu o reactie
sau un set de reactii la acest eveniment.

2.2.2. Arhitectura orientata pe servicii condusa de evenimente

Arhitectura orientata pe servicii condusa de evenimente ("Event-driven SOA" sau "SOA
2.0") - este o forma de arhitectura orientata pe servicii (SOA), care combina inteligenta si pro-
activitatea arhitecturii bazate pe evenimente cu capacitatile organizationale gasite in
sistemele de servicii.

Programarea bazata pe evenimente SOA 2.0 este structurata in jurul conceptului de
relatii decuplate dintre producdtorii de evenimente si consumatorii evenimentului: pentru un
consumator de evenimente nu conteaza unde si de ce a avut loc evenimentul ci doar faptul
cd va fi invocat atunci cand evenimentul a avut loc. Sistemele si aplicatiile care separa
producitorii de evenimente de consumatorii evenimentului se bazeaza in mod obisnuit pe un
dispecer de evenimente — un “canal” (o coadd de evenimente care actioneaza ca intermediar
intre producatorii de evenimente si agentii de procesare a evenimentelor).
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2.3. Protocoale de comunicatii pentru loT

Inovatiile continue in domeniul hardware, software si solutiile de conectare din ultimul
deceniu au dus la extinderea Internetului obiectelor cu un numar de dispozitive conectate ce
sporeste spectaculos pe zi ce trece. Cantitatea imensa de informatie generata de aceste
dispozitive necesita gasirea unei arhitecturi adecvate a sistemului capabila sa proceseze si sa
stocheze toate datele. In timp ce arhitecturile bazate pe Cloud sunt utilizate in acest scop,
noua paradigmd de Fog Computing (a se vedea paragraful 1.2.2) este conceputa pentru a
scala si a optimiza infrastructurile loT. Studii si exemple de solutii de loT bazate pe Cloud au
aratat ca Cloud computing are potentialul de a satisface multe cerinte loT, cum ar fi
monitorizarea serviciilor, procesarea complexa a fluxurilor de date senzoriale si sarcinile de
vizualizare ( - de prezentare). Pe de alta parte, solutiile bazate pe Fog Computing sunt
considerate potrivite pentru a aborda procesarea in timp real, raspunsul rapid la cereri de
date fard problemele de latentd, extinzand astfel capacitatile Cloud mai aproape de marginea
retelei [58] (o descentralizare, o "externalizare” a acestor capabilitati).

2.3.1. HTTP (Hypertext Transfer Protocol)

Hyper Text Transport Protocol (HTTP) este protocolul de baza client-server folosit pentru
Web si cel mai compatibil cu infrastructura de retea existenta, fiind utilizat zi de zi de catre de
dezvoltatorii web. In prezent, versiunea cea mai populara a acestui protocol este HTTP/1.1.
Comunicarea dintre un client si un server are loc printr-un mesaj de cerere/raspuns clientul
trimitand un mesaj de solicitare HTTP, iar serverul returnand un mesaj de rdaspuns, care
contme resursa solicitatd, dacd cererea a fost acceptatd. in ultima perioada, HTTP a fost
asociat cu REST (a se vedea paragraful 2.1.2), pentru dezvoltarea serviciilor web bazate pe
un stil arhitectural specific, spre a defini interactiunea dintre diferitele componente.
Combinatia dintre protocolul HTTP si REST este I3udabild, deoarece d|sp02|t|vele se pot
conforma cu usurintd, datorita modului standard de creare, citire, actualizare Si stergere a
datelor (asa- numitele operatiuni CRUD -, Create, read, update and delete"). Conform acestei
mapari, opera’;lunlle de creare, actualizare, citire si stergere a resurselor corespund
metodelor HTTP POST, GET, PUT si DELETE.

2.3.2. DDS (Data Distribution Service)

DDS este un standard de interoperabilitate bazat pe date in timp real, definit de Object
Management Group (OMG), care utilizeaza un model de interactiune publicare-abonare. Spre
deosebire de alte protocoale de publicare-abonare, DDS este descentralizat si bazat pe
comunicatii peer-to-peer si, ca atare, nu depinde de componenta broker. In DDS, editorii i
abonatii pot comunica ca si colegi ("peers”) prin intermediul magistralei de date, permitand
schimbul de date asincron pe baza solicitarilor de moment ale acestora.

Entitatile principale din arhitectura DDS includ: Domeniu (,Domain”), Participantul la
domeniu (,Domain Participant”), Subiectul (,Topic"), Editorul (,Publisher”), Abonatul
(,Subscriber”), Scriitorul de date (,Data Writer”) si Cititorul de date (,Data Reader”). Editorii si
abonatii sunt impartiti in Domenii — entitdti virtuale conceptuale care permit izolarea
comunicatiei in grupul nodurilor care au interese comune.
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2.3.3. AMQP (Advanced Message Queueing Protocol)

AMQP este un protocol “open standard” (aflat inca la nivel de recomandare), definit pe
paradigma publicare-abonare, conceput pentru a permite interoperabilitatea intre o gama
larga de aplicatii si sisteme diferite, indiferent de designul lor intern. Initial a fost dezvoltat
pentru mesageria business cu ideea de a oferi o solutie non-proprietara care poate gestiona
o cantitate mare de schimburi de mesaje ce se pot executa intr-un timp scurt intr-un sistem.
Aceasta caracteristica de interoperabilitate a AMQP este semnificativa, deoarece permite ca
diferite platforme, implementate in diferite limbaje de programare, sa poata schimba mesaje,
care pot fi utile in special in sistemele eterogene.

2.3.4. CoAP (Constrained Application Protocol)

Acest protocol a fost conceput de grupul de lucru IETF (Internet Engineering Task Force)
pentru utilizarea in dispozitive "constranse” de o capacitate limitata de procesare. Similar cu
HTTP, una dintre caracteristicile sale cele mai importante este folosirea arhitecturii REST. Cu
aceastd caracteristica, CoAP acceptd paradigma cerere/raspuns la fel ca REST HTTP. CoAP
este considerat un protocol mai lejer ("light”) ca cerinte, astfel incat antetele, metodele si
stdrile sunt codate binar, reducand astfel costul de protocol in comparatie cu multe alte
protocoale. Trebuie remarcat faptul cd, din cauza lipsei de fiabilitate cauzata de utilizarea
UDP care s-a dovedit a fi o problema pentru unele medii, IETF a creat un document
suplimentar care adauga posibilitatea CoAP de a rula peste TCP [63].

2.3.5. MQTT (Message Queue Telemetry Transport Protocol)

MQTT este unul dintre protocoalele de mesagerie considerate mai "lejere” (,lightweight”),
bazat pe paradigma publicare/abonare, ceea ce il face potrivit pentru dispozitivele cu resurse
limitate si pentru conditiile de conectivitate care nu sunt ideale, cum ar fi latimea de banda
mica Si Iatenta ridicata. MQTT a fost lansat de IBM, cu cea mai recenta versiune MQTT v3.1
adoptata pentru loT de catre OASIS. Datorita S|mpI|tat|| sale si a unui antet de mesaje foarte
mic comparat cu alte protocoale de mesagerie, este adesea recomandat ca solutie de
comunicarein loT.

Autentificarea este implementata de multi brokeri MQTT, printr-unul din pachetele de
mesaje MQTT de tip control, numit CONNECT. ‘Brokerii solicita clientilor ca atunci cand trimit
mesajul CONNECT, sa defineasca combinatia de nume de utilizator/parol3 inainte de
validarea conexiunii sau si refuze validarea in cazul in care autentificarea nu a reusit. In
general, securitatea continud sa fie o preocupare pentru MQTT.

2.3.6. XMPP (Extensible Messaging and Presence Protocol)

XMPP este un protocol deschis de mesagerie standard, formalizat de IETF, si a fost initial
conceput pentru mesageria instant si schimbul de mesaje intre aplicatii. Este un protocol
bazat pe text, construit pe limbajul Extensible Markup Language (XML), care implementeaza
atat modelul client-server, cat si modelul publicare-abonare, care ruleaza peste TCP [65]. In
solutiile 10T este proiectat pentru a permite utilizatorilor sa trimita mesaje in timp real, pe
langa gestionarea prezentei utilizatorului.
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XMPP permite aplicatiilor de mesagerie instantanee sa obtind toate caracteristicile de
bazd, inclusiv autentificarea, criptarea "cap-la-cap” ("end-to-end") si compatibilitatea cu alte
protocoale.

Deoarece XMPP a fost conceput initial pentru mesageria instantanee, exista unele
deficiente care ar trebui avute in vedere in cadrul loT-Fog-Coud. Folosind XML, marimea
mesajelor il face incomod in retelele cu probleme de Idtime de bandd. Un alt dezavantaj este
lipsa de QoS.

2.4. Conectarea senzorilor la Internet si Web
2.4.1. Integrarea senzorilor

Integrarea in Internet a senzorilor cu constrangeri de resurse este dificild, intrucat
protocoalele de Internet, cum ar fi HTTP, TCP sau chiar IP, sunt implementate in mod ubicuu
si sunt prea complexe si solicitante de resurse. Pentru a realiza integrarea, sunt necesare
alternative usoare care pot fi usor convertite de la/la protocoalele Internet. CoAP - elaborat
de grupul de lucru CoRE al IETF, care se ocupa de mediile de stocare cu impact redus - ofera
0 alternativa usoard la HTTP folosind o reprezentare binara si un subset de metode HTTP
(GET, PUT, POST si DELETE). in plus, CoAP oferd o fiabilitate a transportulw prin recunoastere
Si retransmisie. Pentru integrare fdard probleme, proxy-urile inversate pot converti 6LoWPAN
la IPv6 si CoOAP/UDP la HTTP/TCP astfel incat datele senzorilor sa poata fi accesate folosind
aceste protocoale omniprezente [66]. De asemenea, clientii Internet ar putea utiliza in mod
direct CoAP pe langa UDP.

2.4.2. Modelarea datelor de la senzori

Integrarea senzorilor in Internet utilizand CoAP/HTTP permite deja multe aplicatii in care
dezvoltatorii interogheaza si proceseaza datele furnizate de un set cunoscut de senzori. Cu
toate acestea, o astfel de integrare manuald are limitele ei. Se cere o descriere a senzorilor si
a datelor pe care le produc. Tehnica predominanta pentru reprezentarile de cunostinte de pe
web, care pot fi citite de masind, este RDF (Resource Description Framework — a se vedea
paragraful 6.2.1), care reprezinté cunostintele ca triplete (subiect- pred/cat—obléct) Un set de
,,trlplete formeaza un graf in care subiectele Si obiectele sunt ,noduri” si predicatele sunt
Jaturi”. Din graful format de aceste triplete, se pot deduce proprietatile tranzitive [67]. Astfel
de proprietati sunt exprimate adesea folosind limbajul OWL (Web Ontology Language), unul
dintre limbajele principale (folosind schema RDF) pentru a defini ontologii pe web (a se vedea
capitolul 6):

2.4.3. Retele de senzori

Conceptul de "sensor web"este un tip de retea de senzori care este foarte bine adaptat
pentru monitorizarea mediului. Sintagma "sensor web" este, de asemenea, asociata cu un
sistem de detectare care utilizeaza puternic World Wide Web.

Termenul "sensor web" a fost folosit pentru prima oara de Kevin Delin de la NASA in
1997, pentru a descrie o noud arhitectura a retelelor de senzori fara fir, in care dispozitivele
individuale ar putea actiona si coordonat, intr-un ansamblu [68]. in acest sens, termenul
descrie un tip specific de re';ea de senzori: 0 retea amorfa de platforme senzoriale distribuite
spatial care sa comunice fard fir intre ele.
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Aceastd arhitecturd amorfa este unicd, deoarece este atat sincrond, cat si independenta
de routere, facand-o diferita de cele mai tipice scheme de retea tip TCP/IP. O platforma
pentru un senzor poate fi orbitala sau terestrd, fixa sau mobila Si poate avea chiar si
accesibilitate in timp real prin Internet. Comunicarea "nod-/a-nod"”este atat omnidirectionald,
cat si bidirectionald, unde fiecare nod trimite date colectate catre fiecare alt nod din retea.

2.5. Contributie la analiza de date Tn timp real folosind servicii si
metadate web

In continuare va fi prezentat si propus un concept si o solutie specificd pentru analiza
datelor in timp real (“real time data analytics”) in vederea determindrii caracteristicilor
navigdrii si preferintelor utilizatorilor asupra continutului, pentru a colecta date spre a
imbunatati experienta Web. Solutia propusa are la baza impadrtirea informatiilor in parti mici,
slab conectate, pentru a reduce complexitatea aplicatiilor si efortul de integrare a acestora
prin incapsularea lor intr-un set de servicii reutilizabile, folosind metadate standardizate si
servicii Web, pentru a genera statistici in timp real si pentru procesarea acestora intr-un mod
"inteligent”.

2.5.1. Metadate si marcare semantica dinamica

Web-ul Semantic (a se vedea capitolul 6) este un pas in evolutia arhitecturii Web, care
permite utilizatorilor sa publice informatii mai bogate in pagini web obisnuite, fara a se baza
pe servicii centralizate.Standardizarea metadatelor web semantice este intr-un proces
continuu de dezvoltare, unele extensii sunt specificate complet, altele sunt in stadiu
intermediar. in solutia propusa specificatile de metadate utilizate sunt Microformats si
RDFa (asa cum este prezentat in figura de mai jos), ea fiind conceputa in primul rand pentru
oameni si in al doilea rand pentru ,masini” (computere), utilizand un set de formate de date
simple bazate pe standarde existente si general acceptate, incapsuldnd elemente semantice
in cadrul marcajelor HTML pentru a facilita dezvoltarea descentralizata, reprezentand
conventii pentru numele elementelor HTML, atribute si valori ale atributelor, cu semantica
bine stabilit.

n

<div class="vcard" xmlns:foaf="http://xmins.com/foaf/0.1
about="#me">
<img class="photo" property="foaf:image" src="profile.png"/>
I am <span class="fn" property— 'foaf:name’ >George Stelea<ﬁspan>
—n

from <span class="org" property="foaf:organization">
Transilvania University</span>

of <address class="adr">
<span class="locality">»Brasov</span>,
<gpan class="country-name">Romania</span>.
</address><br>
Website: <a class="url" rel="foaf:homepage™
href="http://www.unitbv.ro/">www.unitbv.ro</a><br>
E-mail: <a href="mai to:george.steLea@unitbv.ro“
class="email v:email"” rel="foaf:mbox">george.stelea@unitbv.ro
</a»<br>
Phone: <a class="tel" property="foaf:phone"
href="tel:0040723123xxx">+40 723.123.xxx</a><br>
</div>

Figura 4: Metadate RDFa si Microformats intr-o pagina web HTML
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Se poate observa flexibilitatea acestui tip de marcare - astfel marcarile Microformats si
RDFa sunt independente unele de altele si sunt incapsulate intr-un element "div" HTML
pentru a descrie entitatea unui element. Marcarea este usor de procesat de un program care
cunoaste aceste conventii, iar datele extrase pot fi utilizate intr-o varietate de scopuri de
cdtre un instrument care intelege semantica datelor. Marcajul a fost formatat cu metode CSS
(Cascaded Style Sheets), prezentate in figura urmatoare, fara a fi influentate de atributele si
valorile atributelor care specifica metadatele, deoarece ele numesc doar conventii insotite de
valori specifice contextului particular.

<style type="text/css">

div.vcard { border:4px double #ddd; borde :15px;
:aii;“*'lﬂpx 10px 28px 10px; width:400px; nd:#£5£5f57}
img.photo {width:109px; float:left; margin-right: Bpx;}
span.fn {¢ p:9%px; displav:inline-block;}

span.orqg {pad o:9%px;}

address.adr {dis =v:inline-block;}

span.locality f:::—s:;--.ltallc }

span. countr\—namc {_:::— le:italic;}

a.url { :10px; splay:inline-block; color:#10926e;}
a.ema1l _;:1n11ne -block; ::;:::#10926e }

a.tel {displav:inline-block; color:#10%26e;}

</style>

Figura 5: Reguli CSS utilizate pentru formarea marcajului HTML

Figura de mai jos prezinta vizualizarea frontala (“front-end”) a elementului de tip bloc
HTML, care este afisat in browserul web atunci cand un utilizator vizualizeaza si
interactioneaza cu aplicatia web.

I am George Stelea from Transilvania
University of Brasov, Romania.

Website: www.unitbv.ro
E-mail: george.stelea@unitbv.ro
Phone: +40 723.123 XXX

Figura 6: Vizualizarea frontala (front-end) a elementului de tip bloc HTML
folosind marcare semantica
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2.5.2. Servicii web si localizarea procesarilor aferente

Internetul este vdzut ca o platforma software in care utilizatorii isi controleaza propriile
date, fdcandu-l utilizabil la dispozitia altora prin instrumente de colaborare si servicii
specializate care pot fi utilizate in mod transparent de cdtre oricine. Am dezvoltat un parser
folosind script-uri PHP si JavaScript pentru a stoca incremental intr-o baza de date
metadatele Microformats si RDFa accesate de utilizatori pe paginile web ale aplicatiilor.
Pentru a sprijini integritatea tranzactiilor si a datelor am ales MySQL, un sistem de
management al bazelor de date relationale de tip open-source asa cum este prezentat in
imaginea urmatoare (dar conform cu cerintele aplicatiei, o baza de date orientata pe
documente pentru date semi-structurate (ex: NoSQL) poate fi de asemenea utilizatd).
Metadatele stocate treptat in baza de date sunt expuse ca serviciu Web RESTful, unde
rezultatul unei procesari genereaza returnarea reprezentarii unei resurse web.

Modelul de dezvoltare a aplicatiilor RESTful pentru serviciile de web a fost ales deoarece
necesitd o infrastructura minima, implementand protocolul HTTP si formatul de fisier
standard JSON (a se vedea paragraful 2.1.2), compatibil cu cele mai multe platforme moderne
si limbaje de programare.

Operatiile care pot fi aplicate resurselor sunt GET, POST, PUT si DELETE.

In imaginea urmadtoare este afisatd o reprezentare a resurselor JSON.

{ "id": 10,
"name": "George Stelea™,
"profileImage": "profile.png™,
"organization": "Transilvania University",
"address": {
"street":"Bulevardul Ercilor 29",
"postalCode™:"500036",
"locality":"Brasov",
country"'"Romania"}r
"website":"www.unitbv.ro",
"email":"george.steleafunitbv.ro",

"phone":"0040723123xxx" }

Figura 7: Reprezentarea unei resurse utilizand formatul JSON

Componenta serviciilor web este implementata independent de aplicatie, aceasta
abordare este preferata din motive de scalabilitate si flexibilitate, astfel incat modificarile sau
imbuntitirile ulterioare nu vor perturba sau afecta sistemul.

2.5.3. Statistici si analize de date in timp real

Spre deosebire de analizele/statisticile traditionale in care datele sunt stocate Si apoi
prelucrate, conceptul de statistici in timp real analizeaza datele "incd in miscare”, imediat ce
intrd in sistem. Pentru a obtine o analiza in timp real in solutia propusa, am utlllzat serviciul
Microsoft Azure Stream Anal\/tlcs un motor Cloud care permlte configurarea, gestlonarea Si
procesarea evenimente si fluxurilor de date de la senzori, aplicatii web, etc. in timp real.
Utilizand Azure Stream Analytics, volume mari de date pot fi examinate folosind un proces
structurat de luare a deciziilor pe o logica predefinitd, cu rezultate imediate disponibile pentru
indeplinirea sarcinilor aplicatiei, generarea alertelor si a fluxurilor de lucru automate,
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efectuarea simularilor, modelarea si optimizarile bazate pe un set complet de date si nu doar
probe [70]. Mai jos este prezentata arhitectura Microsoft Azure Stream Analytics.

Azure Stream Analytics
ARCHITECTURA

o &8

AZURE MACHINE

LEARNING MODELS

Figura 8: Arhitectura Microsoft Azure Stream Analytics

Rezultatele sunt afisate in “tabloul de bord” Microsoft Power B, asa cum este prezentat
in imaginea urmatoare.

real-time analytics
SEMANTIC WEB & WEB SERVICES

6

6:20 PM 6:30 PM 6:40 PM

Figura 9: Tablou de bord pentru analize al Microsoft Power Bl

Unul dintre obiectivele principale ale acestei solutii fiind simplitatea implementarii
sarcinilor si a portabilitatii, facilitand procesul de management si administrare, dezvoltarea a
fost realizata in conformitate cu conceptul arhitecturii orientate pe microservicii.

Arhitectura orientata pe microservicii necesita adoptarea unui stil de dezvoltare a
aplicatiilor, considerat ca un serviciu independent, care poate fi invocat de alte aplicatii.
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Microserviciile presupun crearea unor noi servicii pe baza celor existente, insa componentele
sistemului ca un intreg trebuie sd aiba un grad inalt de independenta.

2.6. Sumarul capitolului

In acest capitol am realizat o analiza a serviciilor, protocoalelor (HTTP, DDS, AMQP, CoAP,
MQTT, XMPP) si conectivitatii in loT (cu precddere a fost detaliata conectarea senzorilor la
Internet si Web, in perspectiva integrdrii, modeldrii datelor si a retelelor). Conceptul de
transformare, imbinare si imbogadtire a datelor este completat de capacitatea de a dezvolta
interfete de programare a aplicatiilor (API) si de a furniza instrumente de date reutilizabile
care pot procesa formate JSON/XML, concentrandu-se asupra prezentdrii lor in browserul
web, pentru a oferi o interactiune ,bogatd” utilizatorului. Orientarea pe servicii web va
continua sa contribuie la un schimb de informatii mai deschis si mai transparent. Astfel,
conectivitatea in loT trebuie sda se bazeze pe formate deschise si nu pe formate de tip
software proprietar, deoarece Internetul in sine este un sistem non-proprietar care trebuie
sa ofere utilizatorilor transparenta si posibilitatea de a colabora si de a face schimb de
informatii online.

Un API trebuie sa fie suficient de puternic si suficient de clar pentru a satisface nevoile
utilizatorilor, cu deschidere catre imbunatatiri viitoare ("durabilitate”). Abordarea API se
concentreaza pe experienta utilizatorului si, prin urmare, procesul de mixare a informatiilor
devine simplu pentru dezvoltator din cauza usurintei de utilizare si a formatelor simple de
transfer, prin raspandirea informatiilor prin serviciiin loc de pagini statice. Noile tehnologii —
precum AJAX (Asynchronous JavaScript and XML) pot implementa servicii Web asincrone care
partajeaza date in format XML sau JSON prin intermediul protocolului HTTP, in conformitate
cu paradigma client/server. Modelul orientat spre servicii este simplu, practic si puternic,
deoarece complexitatea infrastructurilor IT de baza devine "transparentd” pentru
consumatorii de servicii. Un aspect al arhitecturilor orientate pe servicii (SOA) este faptul ca
faciliteaza migrarea de la arhitecturile traditionale IT.

Au fost prezentate un concept si o solutie de analiza web in timp real folosind tehnici
standardizate, orientate pe servicii, utilizabile la problemele de analiza a datelor pe baza unor
statistici efectuate asupra comportamentului utilizatorilor pe web — un proces continuu (fara
feedback — "non interlocked”) care ruleaza simultan cu progresul navigdrii. Metadatele de
etichetare addugate mdresc valoarea semanticd a documentelor web care le contin (atat din
punctul de vedere al editorului, cat si al aplicatiilor concepute sa le proceseze).

Motoarele de cdutare sunt vitale pentru asigurarea optima si fiabila a experientei de
interactiune a utilizatorilor. Solutia propusa sustine importanta crescanda a analizei in timp
real, utilizarea acesteia in combinatie cu invatarea automata fiind promitdtoare in cresterea
de acces potentate de aceastd solutie sunt extensibile in IoT — ceea ce scoate in evidentd
sustenabilitatea si durabilitatea lor.
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3. Abordarea loT ca Retea Sociala

In ultimii ani, dezvoltarea tehnologica a pus presiune pe mecanismele de schimb de date
intre diferitele tipuri de dispozitive loT — fixe si mobile. In acest context, comunicatiile directe
intre dispozitive, tipice pentru loT si-au aritat potentialul de a exploata noi apllcatu Si servicii
peer-to-peer bazate pe locatie, cu efect de descongestionare a traficului din retelele
traditionale. Principalele obstacole pentru acest tip de comunicatii de la dispozitiv la
dispozitiv (D2D - Device-to-Device) sunt eficienta spectralg, latenta si precizia [71].

In acest capitol, dupa extinderea comunicatiilor om-la-om (H2H, human-to-human) la
cele nemijlocite M2M (machine-to-machine), trecand prin H2M, este abordata preluarea de
cdtre loT a metodelor din retele sociale H2H (bazate pe tehnici colaborative asistate si pe
managementul prezentei si dlsponlbllltatu) Cele mai multe dintre limitdrile mentionate pot fi
depadsite prin utilizarea noii paradigme “Internetul Social al Obiectelor” (SloT — ""Social 0T")
pentru a ghida in mod autonom relatiile dintre obiectele (si persoanele) coexistente in retea
dupa regulile pre-stabilite de coexistenta si cooperare.

Cresterea constanta a cererii de servicii de date /ocale dar la rate crescute a dus la
dezvoltarea paradigmei de comunicare de la dispozitiv la dispozitiv (D2D) care permite
comunicarea directda a nodurilor mobile din apropiere — din aceeasi sub-retea - fard
necesitatea unui controler de nivel superior. Avantajele evidente ale acestui tip de
comunicare sunt viteza de transfer mai mare, latenta redusa, precizia sporitd, eficienta
spectrald imbundtatita si consumul redus de energie [72]. Aceste avantaje se bazeazd pe mai
multe solutii tehnice moderne, printre care tehnici de intermediere (prin "relee”),
selectionarea nodurilor, selectarea modului de comunicare, alocarea spectrald a resurselor
(bazata pe “spectrum sensing”), gestionarea interferentelor, alocarea canalelor si
modernizarea infrastructurilor pre-existente.

3.1. Social loT

3.1.1. Concept si descrierea sistemului

Noile abordari “sociale” ale comunicatiilor loT s-au soldat in ultimii ani cu aplicatii si
arhitecturi de retea inovatoare care redefinesc stadiul actual al tehnologiei in ceea ce priveste
conectivitatea — de exemplu legdturile wireless, comunicatiile celulare de generatia
urmatoare (5G) sau comunicatii de la vehicul la vehicul (V2V) sau de la vehicul la
infrastructura rutiera [73].

In ultimii ani, ideea convergentei dintre comunicatiile loT si retelele sociale a inceput sa
atraga atentia sporita a comunitatii stiintifice, care a inceput sa aplice solutii din retelele
sociale pentru cresterea performantei comunicarii de la dispozitiv la dispozitiv (D2D). Cele
mai importante caracteristici sociale care pot fi aplicate comunicatiilor loT sunt comunitatile
sociale, legaturile sociale si conceptul de centralitate. Succesul rapid si difuzarea vasta a unor
platforme precum Twitter, Facebook si Instagram, au generat numeroase cunostinte despre
dinamica retelelor, mcuraJand cercetdtorii din diferite domenii de cercetare si aplice
transversal conceptul de "retea sociald" [74] siin domeniul I0T, folosind aceleasi structuri de
date, aceleasi modele L‘ranzac,z‘/ona/e s/ de management al conexiunii / al sesiunii.

Reteaua sociald pentru comunicarea in loT se referd la gdsirea si exploatarea tiparelor de
mteractlune dintre utilizatori — umani si instrumentali — pentru a spori eficienta retelelor D2D
exploatand informatiile de proximitate.
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3.1.2. Cum pot legaturile sociale imbundtdti comunicatiile loT

Comunicatiile D2D au fost introduse initial pentru a beneficia de:

e proximitatea dispozitivelor pentru asigurarea ratelor de biti mai mari, intarzieri mai
mici si consum redus de energie;

e reutilizarea resurselor, permitand simultan atat comunicatiile directe D2D, cat si
comunicatiile bazate pe infrastructura retelelor (de exemply, celulare sau WiFi);

e utilizarea unei singuri legdturi intre dispozitive, mai degraba decat implicarea
resurselor pentru conexiuni ascendente/descendente.

3.1.3. Descoperirea releelor si selectia nodurilor de tip peer

Atunci cand un dispozitiv doreste sd stabileasca o comunicatie D2D, reteaua si/sau
echipamentul de utilizator sursa (UE - user equipment) trebuie sa gaseasca care sunt
nodurile care pot fi folosite ca releu printr-o procedura de selectie. In ultimii ani, o abordare
social-constienta(,socially aware’) a stimulat dezvoltarea acestei proceduri [76].

Conceptele retelelor sociale sunt de asemenea utilizate pentru agregarea dispozitivelor in
grupuri bazate pe legaturi sociale (inspirate de cele umane), in care aceste legaturi sociale
sunt folosite ca stimulente pentru a permite comunicarea D2D. Caracteristici sociale din
perspectiva retelei, cum ar fi centralizarea dispozitivelor — adica frecventa legdturilor
dispozitivelor cu alte dispozitive si caracteristicile sociale din perspectiva utilizatorului — pot fi
folosite pentru transmiterea datelor dar si a reputatiei, adica a inregistrarilor asupra
QoS/QoE ("quality of service / of experience”) privind redirectionarea sau retransmiterea
informatiei.0 alta caracteristica socialda in comunicatiile SloT este nivelul de incredere
reciproca intre noduri care conteaza in abordarea stop-wait a procedurii de selectare a
releului, astfel incat releul este desemnat prin alegerea legaturii de propagare dar si pe baza
nivelului de incredere sociald (“reputatie”). Metrica de incredere este asociata cu istoricul
"socializarii” dintre dispozitive. Figura 10 prezinta arborele de clasificare pentru abordarile
sociale in selectia nodurilor peer, pe baza celor doua aspecte principale abordate in acest
context, si anume mobilitatea siincrederea.

Legaturi sociale
(Social ties)

Managementul Managementul Cazuri reale

increderii mobilitatii de utilizare

(Trustworthiness (Mobility (Real use-case)
management) management)

~

Abordare
controlatd de retea

Abordare ad-hoc
(Ad-hoc approach) (Network-controlled
approach)

Figura 10: Arborele de clasificare asociat descoperirii releelor si selectiei nodurilor de tip peer
— abordarea sociala
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3.1.4. Selectarea modului de comunicare

In timpul procedurii initiale pentru comunicatiile loT procesul decizional asupra modului
de transmisie este o problema fundamentald. Pachetele de date sunt transmise prlntr 0
conexiune directa intre dispozitivele 10T si, deoarece comunicarea D2D utilizeaza in mod
normal aceeasi interfata ca si comunicatia celulard, un dispozitiv poate functiona simultan
numai in modul D2D sau in mod celular. Atunci cand conexiunile sociale intre utilizatori sunt
exploatate intr-un mod care asigura echitatea, constientizarea caracteristicilor sociale ar
putea fi avantajoasa si pentru calitatea serviciului (QoS) al comunicarii cooperative SloT.
Alegerea modului de comunicare si problema de selectie a nodurilor peer in etapa de creare a
retelei SloT — identificand utilizatorii cei mai potriviti pentru a se angaja in cooperarea D2D -
extrapoleazd QoS (calitatea serviciilor) cdtre "echitatea” colabordrii nodurilor “constiente
social”. Disponibilitatea de a coopera — permisiunile de acces acordate altor noduri, acceptul
de partajare a propriilor date cu alte dispozitive SloT - beneficiaza de cresterea unor retele
sociale precum Twitter sau Facebook si experienta acumulata de acestea va oferi, cu
sigurantd, oportunitati favorabile pentru dezvoltarea comunlcatulor D2D in retelele 5G [80].

Figura 11 prezintd o prezentare generala a directiilor de cercetare actuale pentru
selectarea modului de comunicare SloT (pentru fiecare directie specifica):

Selectarea modului de comunicare

Graficul Interese
de comunicare similare ale
sociala comunitatii

Informatii Legaturile

despre Constientizarea

structura Sociale puntilor

comunitatii comunitare

Egoismul Cunoasterea
social sociala

Starea Incarcarea
Canalului Retelei

Figura 11: Imbunétitirea deciziei de selectie a modului de comunicare prin utilizarea
informatiilor privind legaturile sociale

37



3.1.5. Alocarea si gestionarea resurselor

Au fost identificate sase elemente-cheie pentru proiectarea alocarii resurselor si
optimizarea sociala a comunicatiilor loT:
e Metrici (necesare in decizia automata de alocare) care iau in considerarea socializarea
dispozitivelor loT ("Social-Aware Metrics”;
Programarea in timp (, Scheduling’);
Heterogenitatea resurselor;
Optimizarea resurselor;
Acuratete de estimare;
Confidentialitate;

Legaturile sociale dintre dispozitive pot fi folosite ca 0 metode de invatare automata a
comportamentelor de la partenerii cu popularitate / cu reputatie sporitd. Dispozitivele loT -
fixe sau mobile — pot beneficia de functii de utilitate bazate pe caracteristici sociale. De
exemplu, noii algoritmi pentru cdautarea globala urmaresc un echilibrul evolutiv al schimbului
de date de control, luand in considerare durata conexiunilor anterioare si similaritati ale
traiectoriei sociale si ale tipului de comportament (preluand din experlenta unor pIatforme
populare, de exemplu Facebook si Twitter) pentru putea sa sugereze parteneriate in SloT.

3.2. Web of Things (WoT)
3.2.1. Concept

In 10T s-a urmarit de lainceput ca - in loc sd expuna date si functionalitati din lumea reala
prin intermediul sistemelor proprietare (,inchise”) de interfatare — dispozitivele inteligente sa
poata fi conectate direct la Internet. Retele de senzori si actuatoare (actiondri) fara fir (WSAN
— Wireless Sensors & Actuators Networks), dispozitivele cu controller incorporat (“embedded
systems”), obiectele cu marcaje (tag-uri de identificare) RFID (Radio Frecuency IDentification)
s.a.m.d. au cdpatat interfete tipizate la nivelele inferioare OSI - multe din ele Ethernet, pentru
legare directa la Internet iar IPv6 le poate aloca adrese pentru fiecare centimetru patrat din
suprafata uscatului planetei. Dupa ce loT a unificat nivelele inferioare OSI cu Internetul, Web-
ul Obiectelor (Web of Things — WoT) cuprinde si unificarea nivelelor superioare OSI cu WWW
(World-Wide Web). Asadar conectarea lucrurilor inteligente (si, prin extensie, a obiectelor
hardware-firmware-software-netware interconectate) /a /nternet prin stratul de retea, se
continud prin integrarea loT cu Web-ul prin stratul de aplicatie [82], [83].

In capitolul 2 am detaliat stabilirea conectivitatii oT intr-o varietate de medii de retea (cu
constrangerile respective), iar paragraful urmdtor se va concentra asupra straturilor de
prezentare si aplicatie — abordarile, stilurile arhitecturale software si modelele de
programare WoT.

3.2.2. Arhitectura

Dispozitivele WoT sunt adesea etichetate (RFID, NFC, coduri QR, coduri de bare etc.), fiind
prezente de la WSAN (Wireless Sensors and Actuators Networks) si retelele vehiculare pana
la produsele electronice de larg consum [84]. Prin extensie, obiectele inteligente si
functionalitatea lor sunt descrise de URI (Uniform Resource Identifiers) — care pot fi
transferate, interschimbate si referite pe pagini Web. Obiectele inteligente din WoT pot fi
descoperite si agregate prin simpla navigare pe Web.
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Arhitectura Web of Things propune patru straturi principale (mai mul in sensul de etapesi
mai putin in sens OSI) care sunt folosite ca un cadru pentru clasificarea diferitelor modele si
protocoale implicate:

« Stratul de accesibilitate (,Accessibility layer’)
» Stratul de descoperire (, Findability layer”)
 Stratul de distribuire (, Sharing layer’)

* Stratul de compozitie (, Composition layer.

3.2.3. Metode si tehnologii folosite

REST (Representational State Transfer):

REST este o arhitectura pentru proiectarea aplicatiilor in retea si o modalitate de a
asigura interoperabilitatea intre sistemele informatice de pe Internet (a se vedea si
paragraful 2.1.2). API-urile construite conform principiilor REST nu cer clientului sa stie nimic
despre structura API-ului. Mai degrabd, serverul trebuie sa furnizeze informatiile prin care
clientul sa interactioneze cu serviciul.

Metodele HTTP utilizate frecvent intr-o arhitectura bazata pe REST sunt.

GET - Oferd acces la o resursa numai pentru citire;

PUT - Folosit pentru a crea o noua resursad;

DELETE - Este folosit pentru a elimina o resursa;

POST - Folosit pentru a actualiza o resursa existenta sau pentru a crea o noua
resursg;

« OPTIONS - Folosit pentru a obtine operatiile acceptate pe o resursa.

Arhitectura orientata spre servicii (SOA):

SOA (Service-oriented architecture) este o abordare de tip arhitectura pentru definirea,
conectarea si integrarea serviciilor reutilizabile, clar delimitate si autonome functional [88].
Aceste servicii comunica intre ele iar comunicarea poate implica fie transmiterea simpla a
datelor, fie poate implica doud sau mai multe servicii care coordoneaza o anumita activitate.

Noile servicii pot fi create pe infrastructura IT existenta a sistemelor SOA, deoarece
arhitectura permite reutilizarea activelor existente [89].

Director
de servicii

<
kN <
o
o) 7
§ )
~ “®

Consumator Furnizor
de servicii Acces de servicii

Figura 12: Arhitectura orientatd spre servicii (SOA)
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3.2.4. Amenintdrile de securitate din Web of Things

Dispozitivele |oT includ de obicei senzori, comutatoare s.a.m.d. dar si capabilitati de
inregistrare care colecteaza si transmit date pe Internet. Unele dispozitive pot fi utilizate
pentru monitorizare, folosind Internetul pentru a furniza actualizari de stare in timp real. Din
aceste motive, dispozitivele IoT trebuie sa fie protejate impotriva unei game largi de
amenintari active si pasive [92].

Amenintari active:

Dispozitivele inteligente pot deveni o amenintare grava la adresa securitdtii retelei.
Atacatorii pot sa utilizeze un dispozitiv loT compromis pentru a ocoli setdrile de securitate si
pentru a lansa atacuri impotriva altor echipamente de retea.

Amenintari pasive:

Scopul este de a obtine informatii detaliate despre obiectiv, mai degraba decat despre
manipularea datelor. Cu toate acestea, atacurile pasive sunt adesea temelia atacurilor active.

Amenintarile pasive apar datorita faptului ca producatorii colecteaza si stocheaza date de
utilizator private. Deoarece dispozitivele loT sunt doar senzori de retea, acestia se bazeazd pe
serverele producatorului pentru a face procesarea si analiza datelor.

Mecanisme de securitate in Web of Things (WoT)

Problema securitdtii in mediul conectat ramane presantd — tehnicile Cloud, mai ales, se
dezvolta efervescent iar unele riscuri de securitate sunt uneori neglijate.

3.3. Metoda de compozitie dinamica a serviciilor colaborative in loT

3.3.1. Demonstrator SloT - Platforma loT pentru integrarea si testarea
serviciilor colaborative

Obiectivul demonstratorului este de a facilita conexiunea si cooperarea fara intreruperi
intre dispozitive si utilizatori prin utilizarea unor paradigme moderne precum retelele sociale
si aplicatiile bazate pe loT.

In cadrul Proiectului de cercetare "RISCOPRIRSI - Design and development of a
demonstrator for the dynamic composition of tourism services using an loT platform”
(colaborare intr-un program regional italian, sectorul Industrial and Information Engineering -
SSD ING - INF/03 - Call sect. 09/F2 - Telecommunications; a se vedea paragraful 7.3.5), am
construit aceastd aplicatie colaborativa, multi-dispozitiv. Pentru crearea si cadrul de
compozitie a serviciilor am extins conceptul de virtualizare a obiectelor fizice astfel incat sa
se poatad adduga un nou strat de virtualizare si agregare unde serviciile sunt percepute ca
obiecte sociale si interactioneaza intre ele conform paradigmei SloT.

3.3.2. Arhitectura

Caracteristica principala a demonstratorului este un model care permite utilizatorilor sa
aiba control complet asupra datelor lor, ceea ce nu este intotdeauna asigurat de solutii
alternative. Platforma incurajeazd, de asemenea, reutilizarea serviciilor si a software-ului
dezvoltat de terti si utilizatori. Conceptul de loT social este completat de stratul de
virtualizare. Rezultatul este un agent social autonom, bazat pe o retea de retele sociale [93].
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Notiunea de obiecte sociale este folosita intr-o arhitectura care permite implementarea
de aplicatii complet distribuite. Pentru ca cererile sa poata fi preluate de aceeasi entitate,
aceste obiecte sociale sunt implementate in zona Cloud gestionata de utilizatori. In
demonstratorul pe care I-am creat, am exploatat modelul PaaS pentru implementarea unei
pIatforme SloT de tip aplicatie incrucisata, care sa permite clientilor sd dezvolte, sa execute si
sda gestioneze aplicatii fara dlflcultatlle de construire si mentlnere a infrastructurii asociate.
In fig. 17 este prezentat& arhitectura de bazi a demonstratorului.

Nivelul aplicatiei
(App = aplicatie)

Nivelul de agregare
(SA = Serviciu agregat)

Nivelul de virtualizare
(OSV = Obiect social
virtualizat)

Nivelul fizic
(Lumea reala)

Figura 13: Arhitectura platformei loT pentru compozitia dinamica a serviciilor
conform paradigmei SloT

3.3.3. Nivelul aplicatie

La acest nivel, aplicatiile au fost implementate pentru a exploata unul sau mai multe
obiecte (agregate). Interfata cu utilizatorul presupune, de asemenea, un rol-cheie — desi
solutiile 10T, sunt centrate pe comunicatiile D2D, centrul de greutate a ramas utilizatorul.
Aplicatia la acest nivel prezintd o interfata de tip font-end pentru utilizator si o interfata
back-end cu straturile care stau la baza acesteia. Procesul de livrare a serviciilor consta in
furnizarea serviciului descoperit, furnizare conditionata de serviciul solicitant.

Odata ce serviciul a fost compus, agentul solicitant (instalat in telefonul in sine) comunica
cu agentii care furnizeaza informatiile relevante pentru a activa serviciul. In tot acest timp,
agentul care solicitd servicii poate extrage informatii importante despre reputatia obiectelor
care furnizeaza serviciile. Aceste informatii sunt incarcate pe serverul SloT si, prin urmare,
sunt disponibile pentru intreaga comunitate. Am construit interfata cu utilizatorul (inclusiv
elementele grafice: sigla si logo) ca o aplicatie web de tip ,Thin Client”, dezvoltata folosind
tehnologii moderne, cu un design adaptiv, care, datorita principiilor si tehnicilor receptive (a
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se vedea si capitolul 5), ofera o navigatie usor de utilizat si confortabild chiar si pentru
d|5p02|t|ve diferite, precum se poate vedea in flgura 14,
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\a
Go gle Map data ©2019 Gacglé | Terms of Use

Miniera di Rosas

Figura 14: Interfata cu utilizatorul, de tip aplicatie web , Thin Client” — smartphone

Astfel, utilizatorul poate consulta “tabloul de bord” al clientului printr-o gama larga de
dispozitive (monitoare de calculator, smartphones, tablete, televizoare etc.) cu acelasi confort
vizual si fara a fi nevoie sa utilizeze derularea orizontald sau zoom-ul pe dispozitive tactile
care, uneori, poate degrada experienta utilizatorului, atat in citire cat siin navigare.

Capacitatea de reactivitate/receptivitate a tabloului de bord este realizata utilizand
interogdrile media CSS3, o extensie a regulii "@media" pentru a adapta aspectul continutului
folosind un sistem bazat pe diferite Iatimi, denumite "puncte de rupere” (breakpoints) pentru
a modifica aspectul, de la un anumit prag critic, in scopul de a usura afisarea navigarii si a
continutului [99]. Pentru a realiza grafice si harti dinamice am folosit bibliotecile fot/s,
morris.js si gmap./s, iar tabelele progresive si interactive au fost construite folosind plugin-ul
DataTables jQuery[100], precum este prezentat in figurile 15 si 16.
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Figura 15: Exemplu de receptivitate a tabloului de bord
utilizand utilizand interogdri media CSS3
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Figura 16: Exemplu de tabel progresiv si interactiv
construit folosind plugin-ul DataTables jQuery
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3.4. Sumarul capitolului

Scopul prezentului capitol a fost de a explora si de a intelege beneficiile integrdrii
metodelor din retele sociale cu comunicarea loT pentru a oferi o imagine clara a eforturilor
stiintifice actuale din acest domeniu si pentru a crea o taxonomie a aplicatiilor identificate.

In concluzie, selectia modului de comunicare si de interactiune intre obiectele lIoT poate
include diferite legaturi sociale care vor fi utilizate pentru conditionarea canalelor de
transmisiuni, gestionarea interferentelor si a incarcarii retelei, pe baza unor concepte sociale
precum: interese comunitare, mediere, cunoastere sociald, altruism social si informatii
despre structura comunitatii.

Combinarea schemelor de descoperire a releelor si a modurilor de comunicare pentru
stabilirea relatiilor sociale poate fi utilizata atunci cand conexiunile sociale intre utilizatori
sunt exploatate intr-un mod care asigurd etica si echitatea ca extensie sociala a calitatii
serviciilor (QoS) / a calitdtii experientei (QoE). Perspectlva selectiei modului de comunicare
bazata pe constlentlzare sociald (“social awareness”) va fi probabil imprevizibild in
dezvoltarea viitoare si e nevoie in continuare de o mai buna intelegere a relatiilor sociale in
vederea selectiei automate optimale dintr-un grup de caracteristici sociale axate pe
informatia despre structura comunitatii si pe similitudinile de intereselor.

Ulterior am descris arhitectura si conceptul Web of Things si cele mai bune practici bazate
pe principiile RESTful care contribuie la scalabilitatea Si modularitatea WoT.

In final am descris contributia la implementarea serviciilor ca obiecte sociale virtualizate si
am prezentat demonstratorul SloT realizat, care prezmta patru caracteristici majore: 1) a fost
conceput pentru a exploata modelul de serviciu PaaS; 2) a addugat un nou strat de
virtualizare peste cel al obiectelor fizice — acela de servicii ca si obiecte sociale; 3) datele si
aplicatiile utilizatorilor sunt stocate si executate in spatlul Cloud al utilizatorului; 4)
reutilizabilitatea sabloanelor si a apllcatulor
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4. IntegrarealoT in Cloud prin comunicatii web de timp real
(Web-RTC)

4.1. Comunicatii web de timp real

WebRTC (prescurtarea pentru Web Real-Time Communications) este o colectie de
protocoale de comunicatii si interfete de programare a aplicatiilor (API-s) care permit
comunicarea in timp real (cu o latentd care a coborat mult sub constantele de timp ale
perceptiei umane sau ale proceselor industriale) folosind conexiuni "peer-to-peer” (P2P)
[101]. Acest lucru permite navigatoarelor web sa trimita si sa primeasca informatii in timp
real, din si cdtre navigatoarele altor utilizatori — premisa pentru aceasta o constituie noile
performante de viteza si capacitate ale comunicatiilor IP.

4.1.1. Arhitectura WebRTC

Modelele web traditionale sunt dezvoltate pe arhitectura client-server in care
comunicarea se realizeaza unidirectional (de la server la client prin protocolul HTTP).
Arhitectura WebRTC dezvoltd modelul client-server prin inglobarea notiunii de comunicare
P2P ("peer-to-peer”) intre navigatoarele web [103]. Cea mai folosita arhitecturd WebRTC
este modelul triunghiular in care cele doua navigatoare web acceseaza o aplicatie pe un
server (aflat “in varful triunghiului*) — prin intermediul acestei aplicatii, mesajele de
semnalizare sunt transmise prin protocolul HTTP sau tehnologii WebSocket [104]. Serverul
web foloseste doar pentru a controla transferul de date, insa transferul de volum mare al
fluxurilor efective (streaming) de date este realizat "peer-to-peer” intre navigatoare
(browsere).

Arhitectura triunghiulara Arhitectura trapezoidala

Server Web Server Web Server Web

- Conexiune P-2-P D - Conexiune P-2-P

Browser Browser Browser Browser

Figura 17: Arhitectura WebRTC — modelul triunghiular (si cel "trapezoidal”, cu doua servere)
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4.1.2. APl WebRTC

API-ul WebRTC este proiectat pentru a permite aplicatiilor JavaScript sa creeze conexiuni
in timp real folosind canale audio, video si/sau de date direct intre utilizatori prin intermediul
navigatoarelor web, sau serverelor care sustin protocoalele WebRTC. De asemenea, API-ul
WebRTC poate folosi metoda "Media Capture" getUserMedia() pentru a obtine acces la
microfonul sau camera web instalate pe terminalul utilizatorului [105].

API-ul WebRTC este construitin jurul a trei concepte:

e RTCPeerConnection - sarcina principala a obiectului R7CPeerConnection este de

configurare si de a crea o conexiune de la egal la egal (peer-to-peer);
MediaStream - oferd acces la obiecte de tip fluxuri video si audio;
RTCDataChannel - creeaza un canal care vine dintr-un obiect R7CPeerConnection
existent.

MediaStream API
API-ul MediaStream a fost proiectat pentru accesul facil la fluxurile media de la camerele
web si microfoanele locale. Metoda getUserMedia() este principalul mod de a avea acces la
dispozitivele de intrare locale [106].
API-ul Media Stream are trei caracteristici principale:
e Un flux mediain timp real este reprezentat de un object flux —in sensul loMT (Internet
of Multimedia Things) — sub forma video sau audio;
e (amadsurad de securitate, este solicitat acceptul utilizatorului inainte ca o aplicatie web
sa poata porni preluarea unui flux;
e Selectarea dispozitivelor de intrare este manipulata de cdtre APl MediaStream (de
exemplu, atunci cand exista doud camere sau microfoane conectate la dispozitiv).

In extensia Firebug a navigatorului se poate observa cum API-ul WebRTC a generat un
URL de tip blob (,Binary Large OBject’) pentru obiectul MediaStream (in aceeasi perspectiva
loMT).

"l-\uf] Inspector Console Debugger Style Editor Performance Memory Network DOM [B = El ﬂ

Search HTML t =

<html>
head head
“body >
<diwvws

<wvideo autoplay="" src="blob:http://localhost/bllbbcd3-cbaa—-4fbl1-a500-ddlas5he0a£7d

< /wideo>
</div>
acript acript
< /body>
</ html>

html body div video

Figura 18: Exemplu de URL de tip 6/ob pentru obiectul MediaStream
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4.1.3. Protocoalele STUN si TURN

STUN (Session Traversal Utilities for NAT) este un set standardizat de metode, inclusiv un
protocol de retea, pentru traversarea dispozitivelor NAT — Network Address Translation
(Translatarea Adreselor de Retea) in aplicatiile de voce in timp real, video, mesagerie, precum
si alte comunicari interactive [100]. STUN este un instrument folosit de alte protocoale, cum
ar fi ICE (mentionat anterior) sau protocolul Session Initiation Protocol (SIP). Acesta ofera un
instrument pentru descoperirea prezentei unui IP in interiorul unei retele care foloseste un
translator de adrese de retea. Protocolul necesita asistenta de la un server de terta parte
(server STUN), situat de obicei public pe Internet.

TURN (Traversal Using Relays around NAT) este un protocol folosit in ocolirea
translatoarelor de adrese de retea (NAT) si a firewal/s in scenarii multimedia [111]. Acesta
poate fi utilizat impreund cu protocolul de control al transmisiei (TCP - Transmission Control
Protocol) si User Datagram Protocol (UDP). Este folosit in mod special pentru utilizatorii
de pe retelele cu dispozitive NAT simetrice si gestioneaza conexiunea unui utilizator in
spatele unui NAT catre un singur nod (peer).

Tehnologia ICE permite browserelor sa descopere suficiente informatii despre topologia
retelei in care acestea sunt utilizate pentru a gasi cea mai buna cale de comunicare [112].
ICE oferd, de asemenea, 0 mdsura de securitate, deoarece impiedica paginile web si aplicatiile
nesigure sa trimita date catre gazde ("hosts”) care nu se asteaptd sd le primeasca.

Internet

TURN Server TURN Server

/‘ 2 .J\
\
ey

STUN Server  STUN Server

Browser
(Peer)

Figura 19: ICE - Interactivity Connection Establishment folosind STUN si TURN

4.1.4. Semnalizarea in WebRTC

Pentru ca un utilizator sa se conecteze la un alt utilizator trebuie sa cunoasca unde se afla
acesta pe Web. Adresa IP permite dispozitivelor conectate la Internet sa trimita date direct
intre acestea.
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In comunicatiile web in timp real rolul semnalizarii este de a ajuta dispozitivele sa se
gdseascd reciproc pe Internet pentru a putea face schimb de date cu privire la protocoalele si
codec-urile acceptate de fiecare dintre ele [113].

Semnalizarea este procesul esential de coordonare a comunicatiilor. Pentru ca o aplicatie
WebRTC sa poata configura un "apel”, clientii trebuie sa poatd face schimb de urmadtoarele
informatii:

e mesagje de control al sesiunii utilizate pentru a deschide sau inchide o comunicatie;

e mesaje de eroare;

e metadate media, cum ar fi codec-uri si setdrile acestora, latimea de banda si tipurile de
fisiere media folosite;

e date cheie, utilizate pentru a stabili conexiuni securizate;

e date de retea, cum ar fi adresa IP a gazdei si portul de iesire in Internet.

Pentru a evita redundanta si pentru a maximiza compatibilitatea cu tehnologiile
emergente, metodele si protocoalele de semnalizare nu sunt specificate de catre standardele
WebRTC, fiecare dezvoltator fiind liber sa foloseasca tehnica dorita.

4.1.5. Avantaje si motive pentru a folosi tehnologia WebRTC

Tehnologia WebRTC poate contribui la integrarea IP a ecosistemelor 10T / [oMT ridicand,
in mare masurd, metodele de interconectarea rapida cdtre partea superioara a stivei OSI.
Enumerarea de mai jos cuprinde principalele avantaje ale tehnologiei WebRTC mentionate in
literatura de specialitate [114]:

Este independenta de dispozitive si platforme;

Transfer de date audio/video securizat;

Calitate avansata audio si video;

Sistem de incredere pentru stabilirea sesiunii ;

Fluxuri media multiple;

Adaptarea la conditiile de retea;

Interoperabilitatea cu VolP;

Dezvoltarea rapida a aplicatiilor;

Comunicatii incorporate ("Embedded communications”);
Virusi, Malware, Ransomware si Spionaj industrial;

4.1.6. Biblioteci si seturi de instrumente WebRTC

Urmatoarea lista prezintd principalele biblioteci si seturi de instrumente, pentru utilizarea
optimizata a tehnologiei WebRTC, mentionate i in literatura de specialitate [115]:

e Peer]S este o biblioteca care adapteaza si sporeste integrarea WebRTC in browser pentru
a oferi un APl complet configurabil si usor de utilizat pentru conexiunile peer-to-peer;

e EasyRTC este un set de instrumente WebRTC adecvat pentru construirea de aplicatii
fiabile si de inaltd securitate. Este un pachet de aplicatii web, fragmente de cod, biblioteci
si componente de server, scrise si documentate pentru acces si dezvoltare facila.

e adapter.js este o biblioteca care, pentru fiecare versiune a fiecarui browser care accepta
WebRTC, implementeaza blocurile de cod necesare, stabileste radacinile denumirilor de
APIs si aplicda modificarile necesare pentru a face browser-ul sd ruleze corespunzator
codul sursa conform specificatiilor WebRTC.

e simpleWebRTC este o biblioteca compusa din mai multe module independente.
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e Socket.lO este o biblioteca JavaScript care asigura comunicarea bidirectionala in timp real
bazatd pe evenimente. Este o biblioteca multi- platformé multi-browser si multi-
dispozitiv, concentrandu-se in mod egal asupra fiabilitatii si vitezei;

e ShareFest este un instrument construit pe canalele de date ale API-ului WebRTC folosit
pentru partajarea peer-to-peer a fisierelor;

e Hoodie este un set de instrumente pentru o abordare simplificata (doar la "front-end” -
practic fara "back-end”) bazatd pe metodele deja incorporate in browser (asadar "offline-
first" in prioritizarea fiecdrei cereri si, implicit, cu o trecere imperceptibila de la online la
offline). Hoodie e scrisa in JavaScript si Node]S, fiind bazatd pe CouchDB ; oferd o serie de
unelte precum stocare de date, inregistrare si administrare de utilizatori, e-mail-uri, plati
online sau sincronizari.

4.2. Contributie la comunicarea peer-to-peer in timp real

Acest subcapitol este dedicat implementarii unei solutii de comunicare web in timp real
utilizand WebRTC, Unify Circuit, Node,s, Express Framework si OpenSSL. Aceste noi
tehnologii [116] au fost integrate intr-o aplicatie care este complexa constructiv dar are
avantajul simplitatii in utilizare.

4.2.1. Mediul de dezvoltare si mediul de control al apelurilor

Mediul de dezvoltare al aplicatiilor este extins, cuprinzand instalarea de servicii de
dezvoltare software si platforme software pentru securitate si criptare, cum ar fi Java SDK
(kitul de dezvoltare de software Java), Node.js, Python, Circuit SI OpenSSL.

Modulul de control al apelurllor in Node,js, toate modulele exporta elemente care pot fi
usor apelate oriunde in cod, iar pentru logare este utilizata o instanta a modulului Express.
Express este un modul rapid de dezvoltare web care ofera diferite functu pentru vizualizare,
testare, rutare, dar si pentru generarea de aplicatii executabile. Funct|a logon() compara e-
mailul de conectare si parola cu baza de date de pe platforma Unify Gircuit apoi creeaza o
instantd de client si prin intermediul metodei events permite accesul utilizatorului in aplicatie.

_client.logon($email.value, Spassword.value).then(function (user) {
_localUser = user;

Semail.disabled = true; //default filled field
Spassword.disabled = true; //default £illed field

flogin wall.style.display = 'none’;

Scontent.=style.display = "' ;

SlogonButton.style.display = 'nones’;
document.getElementEyId( ' nam=") .innerHTML = u=ser.displayName;
document.getElementById('right =ide') .style.display = "';

H)

Figura 20: Functia /ogon() - creeaza o instanta de client prin intermediul metodei events

Functia care modifica starea conexiunii aplicatiei utilizeaza metoda addEventListenersy),
atasand un eveniment la elementul Client, fara a suprascrie alte evenimente deja create,
precum este prezentat in cele ce urmeaza.
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function addClientEventListeners() { //adding a client
if (_client) {
_client.addEventListener (' connectionStateChanged
function onConnectionStateChanged({evt) { //change status
prin crearea unul eveniment

3
r

console.log('ERecel
evt.=tate)
SlogonState.textContent = evt.state;
//adding "connected"™ or "disconnected"
if (evt.state === Circuit.Enums.ConnectionState.Disconnected) {
//fin case of disconnection returns to initial interface
resetCallUIl(); //interface reset

b ;

Figura 21: Functia addClientEventListeners()- modificd starea conexiunii aplicatiei atasand
un eveniment la elementul Client

4.2.2. Gestionarea conexiunii

Managementul conexiunii: pentru a realiza conexiunea intre cele doua entitati, se seteaza
stratul de legdturi de date: path si app./s. Functia app.set, de tip (nume, valoare) stabileste
numele si valoarea portului local in care ruleaza aplicatia.

Subprogramul /ndex/s contine functia cerere-rdspuns care exportd pagina web care

include aplicatia. De asemenea se genereaza serverul virtual care gdzduieste aplicatia (ex:
https://localhost:8080).

//creating wvirtual server
var httpsServer = http=.createServer (credentials, app);
httpsServer.listen (app.get('port'));

Figura 22: Generarea serverului virtual care gazduieste aplicatia

Un alt aspect de conectare este adaugarea tag-ului <script> care contine elementele de
sub-interfata /ndex.e/s. Etichetele se refera fie la un link, la un tip de document script, fie la
un fisier client,s local. Codul din figura urmadtoare conecteaza interfata /ndex.ejs la toate
subprogramele programului principal numit c/ient./s.

<script src='"https://circuitsandbox.net/circuit.js"»</script>
<=cript src="7=/cl ='"»</script>

Figura 23: Conectarea interfetei /ndex.e/s 1a toate subprogramele programului principal
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4.2.3. Gestionarea fluxului

Managementul fluxului: functia start() verificda mai intai daca utilizatorul este logat si
creeazd variabile de timp, apoi este selectata o conversatie iar streaming-ul media este
pornit. Functia jo/n() verifica daca utilizatorul este conectat, creeaza variabile pentru tipurile
de suporturi media si permite utilizatorului sa aleaga o conversatie [117]. Pentru a participa
la 0 conversatie, functia trebuie sd aibd starea "started".

function updatelist (call) { //update=s conversations list
if (call.state == Circuilt.Enums.CallStateName.Terminated) |
//1if the conference ends
getListOption(call.convId) .textContent =
_conversations[call.convId].title;

} el=ze {
getlistOption(call.convId) .textContent =
_conversations[call.convId].title + ' ('+ call.state +')";}
/f1f not ended further display the status

Figura 24: Gestionarea fluxului si schimbarea starii prin intermediul functiei updateList()

4.2.4. Interfata grafica cu utilizatorul

Interfata graficd cu utilizatorul (GUI): O functie setCallUl() este creata si utilizata de fiecare
datd cand se lanseazd configurarea sau resetarea interfetei cu utilizatorul [118]. In
urmdtoarea functie, butonul care acceseaza conferinta este schimbat. Acesta are doud
optiuni: "Start" - care se refera la inceputul unei conferinte si "Enter" - care se refera la
participarea la o conferintd care a inceput deja.

Functia updateButtons(), prezentatd mai jos, se referd la butonul care isi schimba textul in
functie de starea conversatiei. Daca conferinta a inceput deja, functia va afisa "Join" iar daca
un utilizator initiaza conferinta, functia va afisa "Start". Cand conferinta nu este pornita,
functia va ascunde butonul "Exit conference".

function updateButtons() {
SstartButton.classli=st.add( " i
£joinButton.classLliszt.add("hi
SleaveButton.classLlist.add (" hi

if ('call) { //If user has not ¥
ZztartButton.classlizst.remove ("hide') ; /S /hide "Start" button
} else if (call.state Circuit.Enums.CallS3tateName.S5tarted) {
AF1if a conversation is already “Started”
fjoinButton.classlist.remove('hide"); //hide "Join"™ button
¥ else if (call.=state =—— Circuit.Enums.CallStateMName .hcotiveBRemote) {
EleaveButton.classList.remove {"hide') ; //hide "Leave"™ button

Figura 25: Gestiunea controalelor stdrii conversatiei: “Join”, “Start”, “Exit conference” prin
intermediul functiei updateButtons()
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4.3. Contributie la autentificarea in Cloud prin procesarea obiectelor
multimedia

In decursul ultimului deceniu, autentificarea folosind date biometrice, cu precadere
recunoasterea faciald, a devenit o zonda populara de cercetare iar paradigma Cloud computing
a castigat tot mai mult teren, asigurand astfel resursele necesare pentru analiza imaginilor in
timp real dezvoltandu-se algoritmi din ce in ce mai noi si mai puternici de detectare a fetei
[119]. Perspectiva utilizarii solutiei cercetate este orientatd mai mult pe testarea inteligenta
bazatd pe comunicatii in timp real, cu ,clienti subtiri” si afisare a fetelor incorporate in
browserele obisnuite, dar cu analize puternice de date in Cloud, pentru autentificare sau
clasificare. Asadar, in contextul mai general al lucrdrii, metodologia dezvoltata se poate
extinde la alte solutii loMT bazate pe WebRTC.

4.3.1. Tehnologii si implementare

Solutiile prezentate sunt bazate pe Cloud, folosind "clienti subtiri — Thin Clients" pentru
tablete sau smartphones si fara dependente computationale localizate - de exemplu, simplul
streaming al camerei web spre afisare in browserele obisnuite prin WebRTC lasa ca toate
procesele de fundal pentru analiza datelor (folosmd tehnici ale inteligentei artificiale —
Machine Learning/Deep Learning [123]) sa ruleze in Cloud. Recunoasterea faciala este
implementata cu metode de retea neuronalda Tensorflow/OpenFace/Microsoft Azure
Cognitive Services, utilizand Python, Torch, OpenCV si Face API [124].

4.3.2. Abordarea fluxului de lucru pe retele neuronale

OpenFace este o solutie de recunoastere a fetei de tip open-source care utilizeaza retele
neuronale implementate in Torch si P\/thon dezvoltate la Universitatea Carnegie Mellon din
Pittsburgh, Pennsylvania, SUA [125].

Prezentarea generald a fluxului de lucru OpenFace:

1. Detectarea faciald utilizand un model pre-instruit (OpenCV);

2. Transformarea fetei pentru retelele neuronale;

3. Reprezentarea fetei pe o hipersfera 128-dimensionald utilizand retele neuronale
profunde (, deep neural networks”).

Unul dintre principalele avantaje ale utilizarii Python in dezvoltarea de aplicatii este
existenta bibliotecilor extinse pentru metode standard. Captura video si transferul media in
timp real s-au realizat utilizand tehnologia WebRTC [127]. Setul de date privind
antrenamentul pentru recunoasterea fetei este rezident in Cloud si poate fi procesat cu
ajutorul bibliotecii software TensorFlow pentru invdtare asistata (machine learning) sau a
altor sisteme si algoritmi de retele neuronale de deep learning (“invatare profunda”). Pentru
recunoasterea faciala pot fi folosite imaginile din actul de identitate (ori ecusonul firmei etc)
sau un set de i imagini furnizate si validate in prealabil. Pentru cele mai bune rezultate, este
recomandat sa existe mai multe imagini pentru fiecare subiect din setul de antrenament.
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4.3.3. Abordarea prin servicii integrate Cloud

Microsoft Azure este o colectie de servicii integrate Cloud concepute pentru a construi,
implementa si gestiona aplicatii si servere printr-o retea globala de centre de date. Printre
cele mai importante servicii oferite se numara: serviciile de calcul (pe masini virtuale, servicii
de aplicatii, situri Web), servicii mobile, servicii de stocare, invatare automatd, gestionarea
datelor, etc [128].

Unul dintre cele mai remarcabile avantaje ale Microsoft Face API este ca, pe langd
recunoasterea reald a fetei, poate. oferi si informatii valoroase despre emotiile subiectului si
poate organlza chlpunle |mpreuna in grupurl pe 'baza asemandrii lor vizuale. Procesul de
dezvoltare si implementare a unei astfel de aplicatii este relativ simplu si direct, deoarece
este in intregime bazat pe Cloud. Trebuie sa se creeze un cont Microsoft Azure si, din tabloul
de bord, sa se selecteze tipul de aplicatie si resursele necesare [130]. in flgura de mai jos,
este prezentata caracteristica de detectare a fetei. In ambele cazuri, aplicatia determind, de
asemenea, genul si emotia subiectului (zambind sau nu). Folosind algorltml complecsi,
aplicatia se apropie, de asemenea, de varsta subiectului, bazandu-se pe atributele fetei.

male
h Not Smile
‘ 3 Facial Hair: Yes
‘ Pitch: 0, Roll: 0, Yaw: 4.4

Choose Image 1 face(s) has been detected

male
Smile
Facial Hair: Yes

Pitch: 0, Roll: 1, Yaw: -4.4

35 vears old 32 vears old
NoGlasses NoGlasses
[21:14:12.001949]: Request: Detecting C:\faceRecon\george\RTC2,jpg [21:17:41.995702]: Request: Detecting C:\faceRecon\pics\WIN_20.jpg

[21:14:16.492229]: Response: Success. Detected 1 face(s) in C:\faceRecon\george\RTC2.jpg [21:17:43.777265]: Response: Success. Detected 1 face(s) in C:\faceRecon\pics\WIN_20.jpg

Figura 26: Exemplu de detectare a fetei

[ macrosom cognitive senvces Face sampies )

Subscription Key Management Tell whom an input face belongs to given a tagged person database. Here we only handle tagged person
database in following format: 1). One root folder. 2). Sub-folders are named as person's name. 3). Each person's
images are put into their own sub-folder. Pick the root folder, then choose an image to identify. all faces will be

Face Detection Load PersonGroup Choose Image

Select a scenario:

Face Find Similar Cristinel Gavrila

Face Grouping
Face Verificat G
ace Verification Sk

'l

121:13:15.9/16/9): Kequest: I0entinying 1 1ace(s) in group 13YacsDd-D113-4212-DIUC-UIYYL 1D/ 3411

[21:13:18.715640}: Response: Success. Face ebd787f3-7a40-42e1-a237-31d1032987a7 is identified as George Stelea.

{21:13:20.680531): Request: Identifying 1 face(s) in group *f39ad8b5-b113-42f2-b30c-0f9921b734ff"

[21:13:21.291448]: Response: Success. Face eb4787f3-7a40-42e1-a237-31d1032987a7 is identified as George Stelea. Face 5b19c870-f42d-458c-b2ff-
b8bbe18a19%e is identified as .

[21:13:29.641453]: Request: Identifying 1 face(s) in group *f39ad8b5-b113-4212-b30c-09921b734ff"

{21:13:20.982609); Response: Success. Face ade63960-9088-4944-9507-7a265e68ed 1 s identified as George Stelea.

Microsoft will receive the images you upload and may use them to improve Face APl and related services. By submitting an image, you confirm you have consent from everyone in it

Figura 27: Exemplu de identificare a fetei
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Imaginea de mai sus prezintd caracteristica de identificare a fetei. Pentru aceasta
caracteristica, aplicatia are nevoie de cateva fotografii anterioare care sunt folosite ca
referinta.

Versatilitatea API-ului asigura identificarea reusita chiar dacd imaginile subiectului au fost
realizate in cadre diferite, asa cum este cazul prezentat, unde varsta subiectului din imaginea
de referintd este semnificativ mai mare decat cea utilizata pentru identificare.

4.4. Sumarul capitolului

Utilizarea tehnologiei WebRTC in IoT / IoMT reduce semnificativ resursele fizice necesare
(porturi fizice de intrare/iesire si infrastructura de interconectare), resursele de memorie (de
lucru si de stocare) si necesitatile de intretinere a software-ului: actualizari ale sistemului de
operare, instalarea sau dezinstalarea de module software si chiar manevrele de securizare,
monitorizare si control. Un factor de succes WebRTC este acela ca tehnologiile sale de baza
(HTML, HTTP, TCP/IP) sunt deschise si usor integrabile. Deja integrat cu cele mai bune solutii
co-dec pentru voce si video, WebRTC include si tehnologii netware avansate de traversare a
firewalls, folosind STUN (Session Traversal Utilities for NAT), conectivitate interactivi Si
suport RTP-over-TCP pentru proxy. De asemenea, dezvoltatorul poate folosi orice — XMPP,
Jingle sau SIP etc — in protocol in functie de scenariul sau de exploatare. Asa cum ilustreaza
acest capitol, WebRTC poate fi mtegrat si ajustat pentru orice client web. in prezent, unele
dintre cele mai mari companii IT din lume - Google, Amazon, Oracle, Facebook, Twilio, Citrix
etc - au implementat deja aceasta tehnologie in aplicatiile lor. Acest lucru evidentiaza
proliferarea dezvoltdrii si integrarii WebRTC in aplicatiile web si orientarea catre Cloud a
comunicatiilor digitale.

API-urile si standardele WebRTC vor “"democratiza” si descentraliza instrumentele pentru
crearea de contlnut si comunicare - pentru telefonie, Jocurl productie video, productie de
muzicd, colectarea st|r|Ior si multe alte aplicatii. WebRTC va avea un impact deosebit asupra
tehnologiilor web deschise si interoperabile ale browser-ului, inclusiv a solutiilor enterprise
existente.

Solutiile si contributiile prezentate au un spectru larg de aplicabilitate in [oT / [oMT, de la
asigurarea accesului securizat pana la transmiterea in timp real a obiectelor multimedia prin
comunicatii Cloud.

Am implementat o solutie de recunoastere a fetei care poate fi integratd intr-un sistem
de management al invatarii (LMS - Learnlng Management System) si poate fi utilizatd atat in
invdtamantul universitar, cat si in alte medii educationale. Din’ perspectiva paradigmei
"Educatie ca serviciu", solutiile de autentificare bazate pe WebRTC pot asigura un mediu
favorabil pentru examenele online sau pentru seminarele web in privinta autentificarii si a
interactivitatii sporite.

Valoarea de intrebuintare a acestor solutii si tehnologii e data de potentialul de extindere
a metodologiei de dezvoltare sila alte solutn loMT bazate pe WebRTC, dat3 fiind si evaluarea
calculabilitatii (prin aceste studii de caz care necesita distribuirea judicioasa in Cloud a unor
procese intensive computational cum ar fi invatarea asistata si clasificarea prin metode ale
inteligentei artificiale).
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5. Servicii Web pentru Telematicdain loT

In informatica instrumentald tendinta modernd este catre o transpunere completa a
tuturor conexiunilor (nu numai pe Internet, ci si local in cadrul instrumentelor virtuale) si a
tuturor schimburilor de date si comenzi ca S|mple mesaje HTTP. Astfel, o smgura structura de
tranzactie si aceeasi logica 'de servicii (inclusiv automatizarea integrarii in Cloud) pot fi
implementate independent de distanta si / sau pozitie [131].

Decizia de "instantiere” pentru alocarea resurselor, inclusiv gestionarea resurselor ca
serviciu, poate fi "fdara stare" / "fdrd conexiune" / "fard server" ("stateless” / "conectionless” /
"serverless”), cu noi criterii de optimizare (in principal eficienta costurilor) — pastrand totusi
preocuparea pentru o securitate sporita [132].

Asa cum am ardtat, serviciile web pentru tele-mdsurare sunt abordate conform setului de
recomanddri REST (Representational State Transfer) cu reprezentarea unificatd stare —
tranzitie / evenimente ce permite integrarea managementului resurselor in mediul distribuit
prin intermediul “masinilor algoritmice de stare” ("automate cu stdri finite") asociate
modelelor de comportament / de control ale instrumentelor [133].

Datele produse de senzori, insotite de metodele lor de prezentare, sunt preluate de un
"Thin Client" web — un "tablou de bord” ("control board” / "dashboard") dinamic, cu adaptarea
continutului la terminal - dezvoltat pentru a gestiona si a conecta serviciile de telematica,
utilizand o interfatd grafica cu utilizatorul, cu acces simplu bazat pe browsere obisnuite si
fara a fi nevoie sd se instaleze module ("plugins”) terte suplimentare.

5.1. Contributii la tele-masurare folosind instrumentatie virtuala si
servicii web
In serviciile web REST, mecanismele simplificate de rispuns la cereri sunt construite

pentru a gestiona in Internet resursele adecvate de creare-citire-actualizare-stergere
("CRUD" - create-read-update-delete) [134].

File Edit ‘“iew Project Operate Tools
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=+ W My Cormputer
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Build Specifications
=ffa Fonitor RESTRul Web Service

o
.Fi
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Figura 28: Exemplu de suport National Instruments pentru serviciile RESTful — intr-un
configurator de proiect LabVIEW, "Temperatura” se poate observa ca
variabila partajatd pe Web
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Aceste actiuni reprezentate in HTTP au un avantaj esential (inclusiv sub aspectul
securitatii IP): se reduce la minim numdrul de porturi care trebuie deschise pentru
comunicatiile industriale integrate cu loT.

5.1.1. Transmiterea datelor de la senzori si traductoare inteligente

Pentru tele-madsurare in Cloud am implementat un demonstrator bazat pe ESP8266,
produs de Espressif Systems, un chip Wi-Fi rentabil si foarte popular, cu o stiva completa
TCP / IP integratd, guvernata de un microsistem RISC incorporat intr-un controller pe 32 de
biti -TensilicaXtensa L106 care functioneaza la 80 MHz, pe baza instructiunilor stocate in 64
KiB de memorie RAM. Programele pot fi recuperate dintr-o memorie flash externa de pana la
16 MiB prin intermediul QSPI. Partea radio are o interfata IEEE 802.11b Wi-Fi b/g/n, cu un
comutator T/R si o antena integrata "ba/ur’”, LNA (Low Noise Amplifier) pentru receptie,
respectiv un ampllflcator de putere si adaptor de impedanta pentru transmisie [135].

Ceea ce a fost decizia pe care am luat-o pentru alegerea ESP8266 este un convertor
analog digital (ADC) integrat de 10 biti la care se pot conectat diversi senzori. Pentru
demonstratorul de tele-mdsurare in Cloud am folosit un senzor de temperatura LM35 (Texas
Instruments).

Pentru a pastra avantajul miniaturizarii, seturile de configuratii si conexiuni recomandate
de producdtorul ESP8266 sunt grupate intr-o serie de module miniaturizate — am ales
modulul 12 care are acces direct la convertorul analogic-digital capabil sa achizitioneze
datele de la senzori (figura 29).

Figura 29: Exemplu de modul tip 12 de la Al THINKER (se observa antena pe cablaj imprimat)

Modulul este montat pe o mica placa de dezvoltare Wemos D1 (figura 30) cu firmware
scris in LUA ("Luna” — in portugheza — acronimul unui limbaj simplificat de programare a
sistemelor "embedded”, cu micro-calculator incorporat). Resurse pentru programarea
Wemos D1 sunt disponibile in platforma open-source IoT NodeMCU, integrata cu mediul
Arduino [136].

Figura 30: Conectarea senzorului de temperatura LM35 (Texas Instruments) -
ADC/alimentare/GND
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5.1.2. Serverul de instrumentatie Cloud si tele-masurarea bazatd pe TCP

Infrastructura Cloud se bazeaza pe hypervisorul Citrix XenServer care ruleaza pe un
server "multi-blade” cu sisteme Dell Power Edge 1950. Accesul la distanta e reglementat de
solutia SoftEther VPN, iar Intranetul se bazeaza pe un router Gigabit de la Cisco. Serverul de
instrumentatie — bazat pe solutii National Instruments (NI) centrate pe LabVIEW — ruleazd pe
0 gazda virtualda (host XenServer). Pentru a permite accesul public la serverul de
instrumentatie, porturile necesare ("incoming" si "out-going") sunt redirectionate de la public
host la masina virtualda Windows ce ruleaza LabVIEW [137].

In figura 31 este prezentata colectarea TCP a datelor in Cloud, de la senzorii aflati la
distanta (dispozitive loT bazate pe ESP8266, cum am aratat anterior), implementata pe
masina virtuala Windows mentionatd — ca instrument virtual LabVIEW (VI — Virtual
Instrument).

[E TCP read and Web wariable publishing 3 = = ][ =
File Edit ‘iew Project Operate Tools Window H
o 42k Il | 15pt Application Fant oL 3

data out i

GET ftestwififindex.htrml&temp=28.4T HTTP/1.1
Host: < public IP address =
Connection: close

subistring

28,47

— 4

m

r i — i — . B O . -
Fa

WlabWS3 vprojity Computer| « 1 »

Figura 31: Colectarea datelor de la senzorii aflati la distanta — Panoul TCP VI

Serviciile web pe care le-am implementat au un avantaj important: ofera date relevante
“in timp real” (constantele de timp ale tele-transmisiei fiind cu unul-doua ordine de marime
sub constantele de timp ale dispozitivelor |oT), fara a transmite informatii excesive
suplimentare (de exemplu informatii despre procedura de achizitie a datelor, etc.)

5.1.3. Caracteristicile cheie ale solutiei in contextul Big Data

Este la moda “transformarea digitald” ("Digital Transformation”) care se extinde, treptat,
de la domeniul economic spre intreaga noastra activitate. Trdind intr-o lume in care riscam sa
fim inundati de tot mai multe date, una din provocadrile "transformarii digitale” este tocmai
gestiunea "masivelor de date” ("Big Data”, "Data Mines" etc), cu structurd interogabild sau nu
(non- SQL) a bazelor de date. Multe dintre aceste date provin de la dispozitivele loT (senzori
si traductoare inteligente) — implicit, multe problemelor sunt legate de conectivitatea
senzorilor la sistemele superioare ierarhic, nu numai pentru transferul datelor achizitionate
dar si pentru a fi usor de gestionat in sensul scalabilitdtii si al securizarii [142].
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Serviciile web NI reprezintd partea critica a sistemului, deoarece aici se formeaza datele
pentru alimentarea sistemului cu informatia de procesat. Aceasta componenta este
responsabild pentru conectarea cu senzorii si publicarea datelor pe care le consumad ca
variabile partajate (Shared Variables) prin intermediul serviciilor REST de timp real (in raport
cu constantele de timp ale proceselor industriale, domotice sau de mediu monitorizate).

5.1.4. Panoul de control bazat si publicat pe web

Aplicatia dezvoltatd, numita: Contro/ Board, este un ,Thin Client”, adaptabil la terminal,
reprezentat si dezvoltat nu ca o aplicatie instalata (care ruleaza local), ci ca o aplicatie bazata
pe web (pe informatia publicatd de serverul Cloud de instrumentatie), disponibilda si
compatibild cu orice navigator (browser) web popular. "Control Board" este dezvoltat pentru
conectarea si gestionarea centralizata a serviciilor de telematica si consta dintr-o interfata
grafica cu utilizatorul (GUI) care poate fi lansata prin accesarea unei adrese web fara a fi
nevoie sa se instaleze module suplimentare si plugin-uri terte, care pot genera incalcari ale
securitatii, pot crea un consum necesar de resurse si pot provoca dificultati si complicatii
pentru utilizator din cauza dependentelor suplimentare.

5.1.5. Implementarea serviciilor web de prezentare

Primul ecran al ,Control Board” este proiectat sa se conecteze la serverul Cloud de
instrumentatie (pe care ruleaza toate sub-sistemele software intensive computational).
Dupa stabilirea conexiunii, , Thin Client”-ul a fost programat sa ofere o lista a serviciilor web
publicate pe serverul Cloud. Serviciile NI invocate fac parte din setul de administrare a
sistemului LabVIEW ("LVWSSysAdmin"):

) CONTROL BOARD m Hepio () CONTROL BOARD flame e
WEB SERVICES A Control Board / Web Services / ViabWs3 / Device ID 163
Current Connection: < public IP address > VIabWS3 - Device ID 163
ViabWs1 Current Connection: < public IP address >
Temperature
ViabWs2
OK! The temperature is within normal limits
ViabW$3 Celsius: 26 86 °C
Fahrenheit: 80.34 °F
0 Temperature [C] tele-measurement. Sensor (device) daia is time-stamped Kelvin: 300.01 K
Device Time
Enter device id:
< public IP address : outgoing port >/viabws3/device/ = 163 [ 18 14100/2017 &:14 PM
ACTION -

~ ACALL
~ POLL

Copyright ® UniTBv 2017 Copyright © UniTBv 2017

Figura 32: Afisarea unei scurte descrieri a serviciilor web publicate (stanga) si a optiunii de
prezentare - un exemplu de actiuni, unitati etc. (dreapta)
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In imaginea urmé&toare este prezentata afisarea datelor de tele-masurare de la
d|5p02|t|vul loT (cu ESP8266, senzor LM35 si Iegatura prin Wi-Fi Access Point) prin ,Control
board”, pe doua terminale inteligente diferite, cu sistemele de operare Windows Mobile si
Android (fara instalare de plugins suplimentare, accesarea se face prin intermediul
navigatorului web nativ fiecarui sistem de operare).

© R/ 44 9T OPSS

Jhp?fserver=hitpR3A%N2FR2Fviabunit

Figura 33: Afisarea panoului de control pe doua dispozitive diferite, cu sistemele de operare
Windows Mobile si Android si cu navigatoare diverse

5.2. Contributie la accesul receptiv la terminal in loT
5.2.1. Concept

Plasticitatea este capacitatea unei interfete cu utilizatorul de a suporta variatiile — atat
ale caracteristicilor fizice ale sistemului, cat si ale mediului — pastrand in acela5| timp
utilitatea. Accesul receptiv si adaptarea contlnutulw la terminal sunt caracteristici prmupale
ale unei interfete de utilizator plastice [146].

Asa cum am aritat, web-ul modern si Cloud Computing sunt compatibile cu o gama larga
de terminale mobile (smartphones sau tablete) care ruleaza "cllentl subtiri” ("Thin Clients")
[147]. Acesti clienti sunt compatibili cu dispozitivele portabile, “cross- platform & cross-
device”, pot centraliza sarcinile de informare si gestionare, sunt mai putin costisitori si - ceea
ce ii defineste ca "thin" - sunt proiectati sa consume mai putind energie si resurse pentru a-si
indeplini sarcinile.
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5.2.2, Reactivitate si receptivitate

.Thin client”-ul pe care |-am dezvoltat are un design receptiv (la cerintele diferite ale
terminalelor) — "responsive design” (utilizand standardizate HTML5, CSS3, JavaScript si
jQuery) [150]. Aceasta este o caracteristicd esentiald, astazi mai mult ca niciodatd, din cauza
noilor tipuri de dispozitive dezvoltate continuu.

Logo-urile sunt reduse ca imagini sau sunt inlocuite cu icon-uri mai mici pentru grafica
detaliata [154]. Bara de meniu verticald care are nevoie de multa Iatime este repozitionata ca
o lista restransa care poate fi vizualizatd numai la clic, asa cum este prezentat in figura de
mai jos:

SMARTPHONE LAPTOP/DESKTOP

Dashboard

BJT - Bipolar junction transistor BUT - Bipolar junction transistor Measurement

BJT
109 R=3.9kQ
R=100ka 512

U1 START M) U2 START IV}

The BT s epen o o T 7007 gt
s inmide thes et BT is open for:
2 Ve e 0V Ve g i i ke U1 NUMBER OF STEPS U2 NUMBER OF STEPS
ovius v Vel oV

$ U1 Start [V =0 » V1St V=0

S U1Stop V] =2 P UISop V=2
U1 Number of Steps = 10 9 U1 Number of Steps = 10
S uzstant [V = 10  v2stontVi= 10
$ U2stop VI =10 P U28t0p [V = 10
9 U2 Number of Steps = 1 9 U2 Number of Steps = 1

9 Total Steps (U1_steps x U2_steps) = 10 9 Total Steps (U1_steps x U2_steps) = 10

Figura 34: "Thin client” ("clientul subtire”) afisat pentru o rezolutie de dispozitiv tip
smartphone (stanga) si tabletd (dreapta)

Datele masurate sunt colectate si analizate utilizand serviciile web si afisate in paralel, ca
rezultate masurate si simulate:

BJT Results Navigation ~
Experimental Results Simulated Results
Bipolar junction transistor Bipolar junction transistor
U1 (DATA IN) V_C (DATA OUT) V_B (DATA OUT) U2 (DATA IN) U1 (DATA IN) V_C (DATA OUT) V_B (DATA OUT) U2 (DATA IN)
0.00 10.00 0.035 10.00 0.00 10.00 0.001 10.00
0.20 10.00 0.235 10.00 0.20 10.00 0.200 10.00
0.40 10.00 0.435 10.00 0.40 10.00 0.400 10.00
0.60 9.39 0.586 10.00 0.60 977 0.585 10.00
0.80 6.57 0.630 10.00 0.80 710 0.652 10.00
1.00 336 0.650 10.00 1.00 372 0.674 10.00
120 0.65 0.660 10.00 120 0.68 0.687 10.00
1.40 0.20 0.665 10.00 140 024 0.689 10.00
1.60 017 0.665 10.00 1.60 o021 0.689 10.00
1.80 016 0.665 10.00 1.80 019 0.689 10.00
200 018 0.689 10.00

Figura 35: Rezultatele experimentale (stanga) si simulate (dreapta)
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5.2.3. Panoul "CON-INTEL Dashboard”

CON-INTEL Dashboard” este un “Thin Client” pe care I-am dezvoltat in anul 2018 in
cadrul Proiectului de cercetare PN-IlI-P2-2.1-PTE-2016-0064 "CON-INTEL — Masurarea
consolidata si transmiterea parametrilor energetici spre punctele de colectare”, finantat de
UEFISCDI (a se vedea paragraful 7.3.5). “"CON-INTEL Dashboard” este construit pentru citirea
de la distantd, prin Internet, a consumului de energie electricd activda si reactivd, prin
intermediul aceluiasi gen de server de instrumentatie descris in paragraful 5.2.1 menit sa
centralizeze tele-masurari din Smart-Grid, de la "contoare Cloud”. Panoul cuprinde o
interfata grafica cu utilizatorul (GUI), care poate fi conectata si angajatd prin simpla accesarea
a unei adrese web (URL) fara necesitatea instaldrii de module suplimentare si “plugins” de la
terti (care pot genera vulnerabilitdti de securitate ciberneticd, pot genera consumuri inutile de
resurse si pot complica experienta utilizatorului din cauza dependentelor suplimentare)
[158].

Deoarece in ziua de azi o aplicatie poate fi accesata dintr-o varietate de dispozitive cu o
mare diversitate de rezolutii, “Thin Client”-ul a fost dezvoltat utilizand Bootstrap Framework,
care actioneazd ca un motor web, pentru a gestiona si manipula conceptul de abordare de
pr0|ectare receptlva Si responswa (astfel incat se oferd suport pentru 0 gama largd de
terminale pentru o singurd aplicatie si se asigura navigarea optimizata si calitatea experientei
(QoE)) [159].

In particular, elementele de bloc sunt tratate diferit. in sectiunile in care grila de
proiectare utilizeaza mai multe coloane, blocurile se adapteaza variabil la latimea ferestrei de
vizualizare respective [160]. Pentru rezolutii mici, daca o reprezentare nu se mai potriveste
una langa cealaltd, este pozitionata alternativ (figurila 36).

Laptop/Tablet Smartphone
S Helpinfo
2 [T =]
[+ |
ED DASHBOARD Q
e CCOOOEER
[+ ]
& DASHBOARD
WEB SERVICES
. WEB SERVICES
Conexiune curenta: http:/iviab.unitbv.ro:8080
Conexiune curenta: http://viab.unitbv.ro:8080
WebCONINTEL
WebCONINTEL
© RESPONSES
C»(Output): Energie © RESPONSES:
e: Strin
e 9 C» (Output): Energie
C* (Output): Timp Type: String
: Stri
Type: Strng C» (Output): Timp
G+ (Output): VARN(+) Type: String
: St
Type: Strng I l I C* (Output): VARA(+)
C* (Output): VARN(-) Type: String
e 7 C» (Output): VARN(-)
Type: String
Name: /Fumizor2/NLG @ HTTP METHODS
Type: GET
Require API Key: Faise I E m u m n Name: /Furnizor2 NLG
Type: GET
# (Input): NLC. Require AP| Key: False
: St
Type "9 ) (Input): NLC
Type: String
Pentru citirea contorului introduceti NLC apei apasati pe butonul submit:
hitp://viab.unitbv.ro:8080/webconintel/ | 41116 Pentru citirea contorului introduceti
NLC apoi apasati pe butonul submit:

Copyright ® UniTBv 2018

Copyright ® UniTBv 2018

Figura 36: Pozitionarea alternativa si scalarea la un maxim activat de elementele respective
Laptop/Tablet (stanga) & Smartphone (dreapta)



5.3. Sumarul capitolului

Cercetarea s-a axat pe serviciile web pentru telematica si prezentarea imbunatatita a
datelor colectate de Cloud, bazata pe solutia speciala de servicii web LabVIEW, achizitia de
date poate declansa furnizarea atat a contlnutulm HTML static, cat si a metodelor JS
(JavaScript). Tn acest fel, transmiterea datelor poate include informatii despre prelucrarea
ulterioard a acestora.

Aceasta caracteristica importanta are avantajul de a permite autorizarea paginilor HTML5
care prezintd datele senzorilor de tele-masurare intr-un mod usor de utilizat.

Interfata graficd dinamica (GUI) a centrului de control (,Control Board”) de tip "Thin
Client" poate fi dezvoltata in continuare pentru a accepta nu doar comenzile principale ("Call",
"Poll" etc.) pentru a obtine valori actualizate (de mdsurare sau stare) dar si aspectul si
aranjarea indicatorilor/comenzilor cat si/sau a unitatilor (de exemplu, Fahrenheit in loc de
Celsius etc.)

Datele brute "tele-masurate” pot fi preluate Tmpreuné cu metodele proprii de procesare
insotitoare. Acestea pot fi completate si cu "metadate” cu privire la semnificatie sau
reprezentare Astfel de metadate pot fi modificate intr-un singur loc (de ex., pe server, fiind
actualizate automat pentru toti clientii). Pentru a evita ca metodele sa devind o ~Cheltuiald”
pentru valorile tele-mdsurate, ar putea fi asigurat "caching"—ul, inclusiv in antetul solicitarii
GET, un fel de marcare temporalé "neschimbata din..." (not modified since). Prin intermediul
serviciilor REST, se face o noud abordare a controlabilitatii (tranzitiile in autornatul controlat
prin stare al modelului comportamental /o7 sunt comandate prin cereri-metode HTTP),
expunand capabilitati de tip ,controale” - “controlul ca serviciu”.

Deoarece este dezvoltat cu ajutorul unei arhitecturi de tip microservicii, produsul
software de tip , Thin Client” este mai usor de intretinut, corectat si actualizat, conducand la
capacitati mai agile pentru a rdspunde schimbarilor de mediu de astazi. Separarea
componentelor unei aplicatii face mult mai putin probabil ca un bug sau o problema sa
afecteze intregul sistem, iar orice "defecte" pot fi izolate individual, reparate si repornite fara
aintrerupe functionalitatea intregii aplicatii.

Una dintre abordarile cele mai fezabile pentru a asigura accesul la serviciile de laborator
virtual printr-o retea, precum si pentru a oferi o interfata prietenoasa si intuitiva pentru
utilizatori este prin utilizarea "clientilor subtiri" adaptivi si receptivi la terminal. Solutia
dezvoltata opereaza in mod consecvent, cu dependente minime si cu resurse computationale
aproape nesemnificative. Aceste caracteristici permit o gestionare foarte simpla a controlului
centralizat sau descentralizat, cu reducerea cheltuielilor generale si un numar aproape
nelimitat de ,clienti subtiri”. Acest lucru este in concordanta cu paradigma echilibrarii Edge
Computing/Cloud Computing si cu tendinta de crestere a capacitdtilor viitoarelor
smartphone-uri (cele moderne incorporeaza mai multa capacitate de calcul, capacitate de
stocare si de comunicare decat cladirile multi-computer de tip "centru de date" din secolul
trecut). Numarul nelimitat de ,clienti subtiri” este un aspect critic in furnizarea de servicii de
telematicd, deoarece probabilitatea de a avea o densitate mare de clienti este semnificativa,
in special in mediile universitare.

Implementarea aplicatiei descrisa ofera posibilitatea de a instantia si a declansa
mdsurdtori la distantd, precum si o vizualizare bazata pe servicii de web ‘a rezultatelor
masuratorilor telemetrice Si poate adapta prezentdrile sale pe baza caracteristicilor
terminalelor intr-un mod clar si usor de utilizat si vizualizat. La efectuarea masuratorilor,
rezultatele (de obicei valori numerice) sunt cele mai importante, totusi interpretdrile grafice
diferite au o contributie importanta la o mai buna intelegere a rezultatelor obtinute. Acest
grad mai ridicat de vizualizare, combinat cu caracteristica de design receptiv, are, din
perspectiva utilizatorului, un impact crucial asupra calitatii experientei (QoE).
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6. Dezvoltare Web si managementul semantic pentru loT

6.1. Semantica si ontologii
6.1.1. Web-ul Semantic

Web-ul Semantic este o extensie a World Wide Web prin intermediul standardelor
elaborate de cdtre World Wide Web Consortium (W3C) [161]. Cu scopul de a muta accentul in
manipularea informatiei de la sintaxa (mod de scriere etc — si erorile tipice) la semnificatie
(sensul, intelesul informatiei, exprimat de metadate - etichete semantice asupra
categorisirii, utilizarii frecvente si altele care tin de rostu/ informatiei), aceste standardele
promoveaza formate comune de date Si protocoale de schimb pe Web, printre cele mai
populare fiind Resource Description Framework (RDF), RDFa (Resource Description
Framework in Attributes), Microformats si Microdata [162]. Web-ul Semantic oferd astfel un
cadru comun (orientat mai degraba pe mformatle Si nu pe conexiune), care permite partajarea
si reutilizarea datelor intre parteneri — de la apllcatll partenere si pana la parteneri umani,
institutionali sau comunitari. Prin urmare, Web-ul Semantic este privit ca un integrator
pentru 'diferite continuturi, aplicatii si sisteme de informare.

Micro-formatele extind sintaxa HTML pentru a crea marcaj semantic — care poate fi citit
de dispozitive — despre obiecte, persoane, organizatii, evenimente sau produse.

6.1.2. Solutii Web semantice

Web-ul semantic implica publicarea in limbaje special concepute pentru descrierea
datelor: RDF, OWL si XML [164].

Exemplu de marcare HTML utilizat intr-o pagina web non-semantica:

<item>continut</item>

Examplu de marcare a unor informatii similare intr-un document Web semantic:

<item rdf:about="http://exemplu.ro/web-semantic/">Continut semantic</item>

Reteaua orientatd continutul semantic este numitd de catre Tim Berners-Lee ca si GGG -
Giant Global Graph spre deosebire de WWW (World Wide Web) care este bazat doar pe
HTML, guvernate de principii simple ale democratizarii /instruirii[166]:

1. oadresa URL trebuie sa indice datele;

2. oricine acceseazd adresa URL trebuie sa primeascd inapoi date, iar
relatiile din date trebuie sa indice URL-uri suplimentare cu date.

6.1.3. Provocari ale Web-ului Semantic

Web-ul Semantic include mai multe provocari pentru viitoarele solutii de rationament
automat in ceea ce priveste gestiunea continutului semantic [167]:
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Vastitatea;
Neclaritatea;
Incertitudinea;
Inconsecventa;
Ingelaaunea

Aceastd lista de provocdri este mai degraba ilustrativa decat exhaustiva si se
concentreazd asupra provocarilor privind "logica unificatoare” (a interogdrilor, a
reglementarilor si descrierilor ontologice), guvernatda de gestiunea "dovezilor" si de
managementul “increderii” in Webul Semantic.

6.2. Standarde si taxonomii

Asa cum am ardtat in paragraful 2.4.2, in contextul lucrdrii de fatda, ontologia e un
ansamblu de nume si reprezentdri menit sa dea sens cunostintelor prin structurarea
categoriilor, proprietatilor si relatiilor dintre conceptele unui domeniu.

6.2.1. Resource Description Framework

Cadrul pentru descrierea resurselor — RDF (Resource Description Framework) este o
specificatie W3C (World Wide Web Consortium) conceputd ca un model pentru metadate.
RDF s-a dezvoltat apoi si ca metoda generald pentru descrierea conceptuald sau modelarea
informatiilor care sunt implementate in resursele web, utilizand o varietate de notatii
sintactice si formate de serializare a datelor [169]; este, de asemenea, utilizat in aplicatiile de
gestlonare si management al cunostintelor.

RDF este un model abstract cu mai multe formate de serializare a datelor (de exemplu
pentruinregistrare in fisiere), astfel incat codificarea specifica pentru resurse reprezentata de
tripletele subiect—predicat-obiect variaza de la un format la altul. Acest mecanism de
descriere a resurselor este o componentd majora a activitatii Web-ului Semantic ca etapa
evolutivd a World Wide Web in care software-ul automatizat poate stoca, schimba si utiliza
informatia distribuita pe web si citita de masind, permitand utilizatorilor sa se ocupe de
|nformat|| Cu 0 mai mare eﬁaenta si sigurantd. Modelul S|mplu de date al RDF si abilitatea de
a modela concepte disparate si abstracte au condus, de asemenea, la utilizarea sa in crestere
in aplicatiile de management al cunoasterii ("knowledge management”).

6.2.2. RDFa (Resource Description Framework in Attributes)

RDFa (Resource Description Framework in Attributes) este o recomandare W3C care
adauga un set de extensii — la nivel de atribute HTML, XHTML si diferite tipuri de documente
bazate pe XML - pentru incorporarea metadatelor in documentele Web.

Maparea modelului de date RDF permite utilizarea sa pentru incorporarea expresiilor RDF
de tip subiect-predicat-obiect in documentele XHTML [171]. De asemenea, permite
extragerea modelului triplei RDF de cdtre agenti software compatibili ("compliant user
agents”).
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Esenta RDFa este de a furniza un set de atribute care pot fi folosite pentru a transporta
metadatele intr-un limbaj de tip XML. in plus, RDFa poate beneficia de accesibilitatea web,
deoarece mai multe informatii sunt disponibile pentru teAnologia asistiva (-de asistents,
“assistive technology”).

6.2.3. Microformat

Un microformat (uneori abreviat pF) este o abordare recomandatd de W3C pentru
marcarea semantica si care utilizeazd etichete HTML/XHTML pentru a transmite metadate
suplimentare si alte atribute in paginile web si in alte contexte care accepta (X)HTML, cum ar
fi RSS (a se vedea paragraful 6.2.1) [172]. Aceasta abordare permite software-ului sa
proceseze automat informatiile destinate utilizatorilor finali (cum ar fi informatiile de contact,
coordonatele geografice, evenimentele din calendar si alte informatii similare).

Microformatele pot elimina acest decalaj de /izibilitate dintre ,Auman-readability’ si
«machine-readability’ prin atasarea reprezentarii semantice, evitand astfel alte metode mai
complexe de prelucrare automatd, cum ar fi prelucrarea limbajului natural (NLP - ,natura/
language processing') sau ,screen scraping’ (drenarea - extragerea informatiei din ecranele
afisate) [173]. Utilizarea, adoptarea si procesarea microformatelor permite indexarea,
cdutarea, salvarea sau incrucisarea datelor (mixarea formatelor), astfel incat informatiile sa
poata fi refolosite sau combinate.

Mai multe extensii de browser, cum ar fi Operator pentru Firefox si Oomph pentru
Internet Explorer, ofera posibilitatea de a detecta microformatele dintr-un document HTML.

6.2.4. Microdata

Microdata este o specificatie de tip extensie HTML folositd pentru a adduga metadatele in
cadrul continutului paginilor web. Motoarele de cdutare, crawlerele web (mentionate la
inceputul paragrafului 6.2) si browserele pot extrage si procesa microdatele de pe o pagind
web si le pot folosi pentru a oferi utilizatorilor o experienta de navigare mai bogata.
Motoarele de cautare beneficiaza in mare madsura de accesul direct la aceste date structurate
ceea ce |le permite sa interpreteze informatiile de pe paginile web si sa ofere utilizatorilor mai
multe rezultate relevante [174]. Microdata utilizeaza un vocabular de tip perechi nume-
valoare pentru a atribui valori proprietatilor ce descriu un element. Microdata este o incercare
de a oferi 0 metodd mai simpla de adnotare a elementelor HTML (cu etichete care pot fi citite
de masind) decat abordarile similare - RDFa si microformatele.

6.2.5. JSON-LD (JavaScript Object Notation for Linked Data)

JSON-LD (JavaScript Object Notation for Linked Data), este o recomandare a Consortiului
World Wide Web reprezentand o metoda de codare a datelor asociate utilizand JSON. Scopul
este acela de a solicita cat mai putin efort dezvoltatorilor in a-si transforma documentele
JSON existente in JSON-LD [176]. Acest lucru permite ca datele sa fie serializate intr-un mod
similar cu cel al JSON traditional.

JSON-LD este creatin jurul conceptului de "context" pentru a furniza mapari suplimentare
de Ia JSON la un model RDF. Contextul leaga proprietdtile obiectului intr-un document JSON
cu conceptele dintr-o ontologie.

65



Pentru a mapa sintaxa JSON-LD la RDF, JSON-LD permite ca valorile sa fie fortate la un
tip specificat sau sa fie etichetate cu un limbaj. Un context poate fi incorporat direct intr-un
document JSON-LD sau introdus intr-un fisier separat si referit din documente diferite (de la
documente traditionale JSON printr-un antet HTTP Link)

Codificarea JSON-LD este utilizata de Schema.org si Google Knowledge Graph si este
folosita in principal pentru activitatile de optimizare a motoarelor de cdutare (SEO — Search
Engine Optimization). De asemenea, JSON-LD este utilizat pentru aplicatii cum ar fi
informatica biomedicala - ce includ informatii de provenienta.

6.3. Web Semantic al obiectelor

In prezent lumea dezvoltata si tehnologizatd este plina de senzori. Cu toate acestea,
senzorii sunt in mod obisnuit blocati in sisteme inchise, vni-modale. Pentru a-si elibera
intregul potential, accesul la senzori ar trebui deschis, astfel incat datele si serviciile din
sistem sa poata fi integrate cu datele si serviciile disponibile in alte sisteme informatice,
facilitand aplicatii noi si servicii controlate in timp real de evenimente din lumea reala.

Arhitectura ‘unui “Web Semantic al obiectelor” (SWoT - Semantic Web of Things)
reprezintd o infrastructurd de servicii care face implementarea si utilizarea aplicatiilor
semantice care /mp//ca senzori conectati la Internet aproape la fel de usoara ca si construirea,
cdutarea si citirea unei paglnl web [177]. Conectivitatea la Internet nu necesita doar integrare
la nivel de retea (IP), ci si integrare la nivel de aplicatie pentru a permite accesul structurat la
datele senzorilor. Pentru a permite rationamentul automat bazat pe datele de la senzori (de
exemplu, gasirea de locuri de parcare gratuite aproape de o anumitd sald de sedintd), acesti
senzori, iesirea lor si interfata lor cu lumea reala trebuie sa fie descrise intr-un format care
poate fi citit de computer compatibil cu formatele de date existente pe web.

6.3.1. Retele semantice de senzori

Semantic Sensor Web (SSW) este o sinergie a tehnologiilor senzorilor si a Web-ului
semantic. Codarea descrierilor senzorilor si a datelor de masurare de la senzori cu limbajele
Web semantice permite o reprezentare mai expresivd, un acces imbunatatit si o analiza
formald a resurselor senzorilor. SSW adnoteaza datele senzorilor cu metadate semantice —
nu numai spatiale si temporale dar si tematice [179].

Aceasta tehnica se bazeazad pe eforturile actuale de standardizare din cadrul Open
Geospatial Consortium (OGC) - Sensor Web Enablement (SWE) si le extinde cu tehnologiile
Web Semantic pentru a oferi descrieri imbundtatite si acces extins la datele senzorilor.

6.3.2. Modelarea si adnotarea semanticd a datelor senzorilor

Ontologiile si alte tehnologii semantice pot fi tehnologii de bazd pentru retelele de
senzori, deoarece ele pot ameliora /nteroperabilitatea si integrarea, pot facilita rationamentul
automat (bazat pe interpretarea multitudinii de date colectate), clasificarea si alte tipuri de
proceduri care nu sunt incd incluse in recomandarile OGC [180].

SSW va permite retelei, senzorilor si datelor rezultate sd fie organizate, instalate si
gestionate, interogate, intelese si controlate prin specificatii la nivel inalt. Ontologiile pentru
senzori ofera un cadru pentru descrierea acestora. Aceste ontologii permit clasificarea si
specificarea capabilitatilor senzorilor, a masurdtorilor efectuate (tip, format, precizie etc), a
provenientei masurdtorilor si permit rationamentul (diagnoza, decizii de control etc) atat
asupra senzorilor individuali, cat si asupra unui sub-sistem de senzori interconectati,
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gestionati ca “macro-instrument”. Ontologiile senzorilor conforme recomandadrilor OGC au
avantajul de a permite o "cartografiere a modelelor” astfel incat adnotarea semantica a
descrierilor senzorilor si a serviciilor care sustin schimbul de date al de la senzori precum si
gestionarea retelelor de senzori urmeaza sa fie /ntegrata cu adnotarea semantica a serviciilor
web. Aceste cercetdri se realizeaza sub egida W3C Semantic Sensor Network Incubator
Group (SSN-XG) [181].

6.3.3. Retelele senzorilor semantici W3C

Consortiul World Wide Web (W3() a initiat SSN-XG pentru a dezvolta ontologia Semantic
Sensor Network (SSN) destinatd modelarii dispozitivelor, sistemelor, proceselor si
masurdrilor senzorilor [182].

“Senzorul Web" - in sensul loT al lucrdrii de fatda - este un dispozitiv special al
infrastructurii informatice — bazatda pe Web — pentru colectarea, modelarea, stocarea,
preluarea, partajarea, manipularea, analizarea si vizualizarea informatiilor de la si despre
senzori si traductoare. Lipsa standardizarii in domeniu a dus la lansarea recentd, de catre
OGC, initiativei SWE (Sensor Web Enablement) pentru a dezvolta o suitd de specificatii
referitoare la modelele de date de la senzori si la serviciile bazate pe senzori web. Senzorii
care codifica fenomenele observate sunt prin natura lor "opaci” (adesea in formate binare
proprietare); prin urmare, metadatele joaca un rol esential in gestionarea datelor senzorilor
(care devin astfel "transparente” — independente de nivelele inferioare OSI "mo-dem”, "co-
dec” etc). O retea de senzori "bogata semantic” ar putea furniza informatii spatiale,
temporale si tematice esentiale pentru descoperirea si analizarea datelor.

Metadatele spatiale furnizeaza informatii privind localizarea senzorilor, fie in ceea ce
priveste un sistem de referintd geografic, o referinta locala sau o locatie reprezentata prin
numele ei. Referinta locald este utild in special atunci cand un senzor este atasat unui obiect
in miscare, cum ar fi 0 masind sau un avion. Desi locatia senzorului se schimba in mod
constant, locatia acestuia poate fi determinatd static fata de obiectul in miscare. in plus,
datele transmise de senzori la distanta (de exemplu, foto- video de la sateI|t|) necesita
modele spatiale complexe pentru a reprezenta domeniul monitorizat, care poate fi mult
diferit de locatia senzorului.

6.4. Contributie la accesibilitatea si managementul interfetelor
semantice in loT

Internet / Intranet sunt in continud crestere, aplicatile web devin din ce in ce mai
complexe, iar web-ul semantic si-a pus deja amprenta pe evolutia arhitecturilor de retea
moderne. Dezvoltatorii si designerii web folosesc adesea comenzi noi si personalizate
integrate in aplicatii care nu pot fi reprezentate doar utilizand instrumentele traditionale de
Iimbaj de marcare. Acestea includ meniuri "drop-down”, panouri ("tabs”), structuri ierarhice,
"glisoare”, campurl care permit o intrare oferind in acelasi timp dinamic sugestn de
introducere si asistentd sintacticd — asa cum am ardtat in capitolul 5, toate impreuna
construiesc conceptul de Rich /nz‘ernetApp//catlons [183].

Accesibilitatea este caracteristica unui dlsp02|t|v a unui serviciu, a unei resurse sau a unui
mediu care poate fi accesat cu usurintd de orice tip de utilizator. Termenul este asociat in
mod obisnuit cu posibilitatea ca si persoanele cu capacitate senzoriald, motrica sau psihica
redusa (afectata de invaliditate temporara sau permanentd) sd acceseze si sa se deplaseze
independent in medii fizice si informatice, sd acceseze si sa utilizeze in mod autonom
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continutul cultural sau sa beneficieze de sistemele si resursele IT disponibile in mod obisnuit
- pr|n utilizarea tehnologiilor de asistenta sau prin respectarea cerintelor speuale de
accesibilitate a produselor [184].

In acest context, solutiile de accesibilitate sunt dezvoltate pentru a favoriza reducerea
sau eliminarea decalajului ‘dintre cei care pot accesa in mod independent resursele web si cei
care nu pot face aceasta (in special persoanele cu deficiente de vedere).

6.4.1. Aplicatii Rich Internet Accesibile

Tehnologiile emergente au democratizat accesul la Internet. Dar exista si un numdr de
persoane cu dizabilitdti care nu pot beneficia inca de aceste noi tehnologii. Tipul de continut
precum rolul, starea si proprietdtile continutului unei aplicatii, care sunt actualizate in tlmp
real, sunt adesea |nd|spon|b|Ie beneficiarilor tehnologiilor de asistentd [185].

Pentru a obtine accesibilitatea si pentru utilizatorii cu deficiente de vedere, am extins
limbajul de markup HTML5 cu metadatele semantice WAI-ARIA asa cum se aratd in figura
37.

<{div class="tabs">
2| €div role="tablist"

=]

3 aria-label="Research">

4 <button

5 role="tab" aria-selected="true" aria-controls="wai-aria-tab" id="wai-aria">
] Accessible Rich Internet Application

7 </button>

] <button

a role="tab" aria-selected="false" aria-controls="amp-tab" id="amp" tabindex="-1"»
[ Accelerated Mobile Pages
11 </button>

12 <button

13 role="tab" aria-selected="false" aria-controls="semantic-web-tab" id="semantic-web"
14 tabindex="-1" data-deletable="">

15 Semantic Web &amp; Web Accessibility

16 </button>

17| </divs

Figura 37: Exemplu metadate semantice WAI-ARIA care
extind marcajul HTML5 pentru butoanele de control

WAI-ARIA este o specificatie care oferd ajutor pentru a descrie caracteristicile sectiunilor
de continut auto-dezvoltate, facandu-le identificabile si utilizabile de cdtre utilizatorii
tehnologulor de asistentd [186]. Etichetele pot fi usor procesate de un program care
cunoaste aceste conventu cum ar fi un cititor de ecran (“text to speech screen reader”) sau
un af|§aJ Braille. Un cititor de ecran, numit si o aplicatie ,cititd cu voce tare” ("text to speech”),
este un software care oferd persoanelor cu deficiente de vedere o interfatd de utilizator
alternativa in locul modului text sau al unei interfete graflce de utilizator (GUI). Un cititor de
ecran comunica informatiile care sunt de obicei aﬂsate pe ecran utilizand dispozitive de iesire
non-vizuale.
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Comenzile si textele sunt reproduse acustic in majoritatea cazurilor prin intermediul unei
placi de sunet (prin intermediul sintetizatoarelor de vorbire) sau tactile prin intermediul unui
afisaj Braille. Figura 38 prezinta vizualizarea frontald a elementelor blocului HTML5, extinsa
cu marcarea WAI-ARIA, care este afisatd in browserul web utilizand plugin-ul ChromeVox
Screen Reader, atunci cand un utilizator interactioneaza si vizualizeaza aplicatia pentru a
accesa informatiile transformand valorile sale in text; in acest fel utilizatorii pot gasi toate

caracteristicile pe care aplicatiile le pun la dispozitie.

/D Mabile Accessible Rich | X\D H - g
C | D localhost:3020 :
ChromeVax
Accesible Rich Internet Application Accelerated Mobile Pages Semantic Web &/ Qptions

Remave from Chrome...

Hide in Chrame menu
In this paper, we present a solution to develop a cross-platform web and mobile accessible Rich Intenet £
A R I A the WAI-ARIA standardized technical specification for users with visual impairment who use screen read Manage extensions
®  and refreshable braille displays. Furthermore the solution is developed in accordance and using the new AMP (Accelerated
% ﬁ Mobile Pages) publishing technology, to ensure improved performance of content and mobile compatibility as well as top
o/

indexing in search engine page results.

Figura 38: VVizualizare frontala afisatd in browser utilizand CromeVox Screen Reader

6.4.2. AMP - Accelerated Mobile Pages

Accelerated Mobile Pages (AMP) este un cadru ("framework”) cu sursa deschisa ("open-
source”), "cross-platform”, care poate creste semnificativ viteza de incdrcare a site-urilor
mobile. AMP se bazeaza pe reducerea pondern CSS si JavaScript, pe o retea de difuzare a
continutului si pe cod HTML personalizat. Proiectul Accelerated Mobile Pages este sustinut
de Google siin comparatie cu aplicatiile optimizate pentru dispozitive mobile sau cu apllca’;ule
receptive ("responsive" — a se vedea capitolul 5), documentele AMP sunt incarcate mult mai
rapid chiar si peste conexiunile cu latime de banda redusa si sunt redate mai repede in
browserele web populare bazate pe HTML [187].In contextul acestui paragraf, accesibilitatea
inseamna ,lipsa obstacolelor”. Solutia dezvoltata (optimizata pentru dispozitive web/mobile
si utilizarea tehnologiilor standardizate si a limbajelor de marcare valide) vizeaza in primul
rand accesibilitatea la computer - atat pentru persoanele cu limitdri fizice, tehnice sau legate
de varstd (deficiente vizuale), cat si pentru crawler-ele web, cu care motoarele de cdutare
capteaza continutul unei pagini (pentru a evalua continutul din punct de vedere semantic,
pentru a genera rezultate mai bune ale cautdrilor viitoare), coreland accesibilitatea web
pentru oameni si accesibilitatea pentru roboti (si alte tipuri de “bots”)[188].
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6.5. Contributie la managementul resurselor utilizand capabilitati offline
progresive si inter-platforma

Asa cum am ardtat in capitolul 5, 7Ain Clients sunt necesari atunci cand clientii obisnuiti
fat clients sunt prea costisitori, dificil de optimizat sau pentru cd au nevoie de mai multa
putere sau energie de calcul decat sunt disponibile de la terminalele "low-end” (de exemplu,
tablete sau smartphones).

Un Thin Client bazat pe web este un program de aplicatie care functioneaza in
conformitate cu modelul client-server, unde tot software-ul ruleazd pe server si numai
prezentarea este livrata pe dlsp02|t|v (de exemplu, aplicatii GIS sau de tele-mdsurare unde
Thin Client este, in principiu, browserul web) [189]. In web-ul modern, orientat cdtre
portabilitate, Cloud computing si virtualizare, tendinta este de a se dezvolta Thin Clients cat
mai optimizati si accesibili.

Spre deosebire de software-ul desktop traditional, Thin Clients bazati pe web nu au
nevoie de procese importante de instalare si executle pe dispozitivul utilizatorului. in schimb,
prelucrarea si evaluarea datelor se efectueazd in prlnupal pe un server Web de la distantd si
doar rezultatul procesarii datelor este transmis la computerul client local al utilizatorului
pentru afisare sau output, de obicei printr-un browser web care gestioneaza comunicarea cu
serverul web (prin protocolul HTTP), precum si reprezentarea interfetei cu utilizatorul. in
aceasta sectiune, este prezentat un Thin Client web compatibil inter- pItforma care utilizeaza
noile speuflcatll JavaScript si HTML5 cu interfata API pentru aplicatii online "Service Worker"
si Bootstrap Framework, prezentand arhitectura, mediul de dezvoltare si avantajele sale in
gestlonarea resurselor, administrarea informatiilor contextuale si securitate sporita.

6.5.1. Adaptarea continutului la terminal

Mdrimea si rezolutia afisata pe laptop, desktop, tabletd, smartphone si televizor poate
varia considerabil. Din acest motiv, afisarea si functionarea unui Thin Client bazat pe servicii
web depinde foarte mult de cerintele/posibilitatile diferite ale dispozitivelor.

Scopul adaptdrii continutului la terminale este acela de a-si modifica prezentarea astfel
incat Thin Clients sa se prezinte cat mai clar si in mod cat mai optimizat cu fiecare tip de
vizualizare. Terminalul incarca automat partea corectd a fisierului CSS si afiseaza continutul
in functie de dimensiunea ecranului. Interfata cu utilizatorul utilizeaza servicii web
personallzate pentru indicatoare grafice, contoare, casete de text, intrari Si butoane, care
sunt, de asemenea, adaptabile la diverse dispozitive, asa cum se aratd in flgura 39.
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Smartphone Laptop/Desktop

Web Thin Cllent —

Web Thin Client =

Measurement

U1 START (V] Measurement BJT - Bipolar junction transistor
Remote BJT Base and Collector Voltages Measurement Base and Collector Voltages
]
— U1 START [v] U2 START [V] $ Ul start[v]=0
1 sT0P
Choose avalue betweenDand 2 Choose a value between 0 and 10 < U1 Stop V=18
. . = U1 Number of Steps =9

U1 NUMBER OF STEPS
U1 STOP [V]: U2 STOP [v] % U2 Start [V] =10
Choose = valus betweenDand 2 Choose a value between 0 and 10 $ U2 stop [v] =10

U2 START [V} 0 0 % U2 Number of Steps =1

Total Steps (U1_steps x U2_steps) = §
U1 NUMBER OF STEPS U2 NUMBER OF STEPS M ps ps x U2_steps)

Uz ST (v Choose s value between D and 10 Choose a value between @ and 10

U2 HUMEER OF STEPS

|
Figura 39: Afisarea de catre Thin Client a tele-mdsurdri pentru o rezolutie de dispozitiv mobil
(stanga) si afisaj laptop/desktop (dreapta).

Acesta este modul sustenabil - durabil in care a fost implementata adaptarea
continutului la terminal intre diferite platforme, deoarece sunt utilizate numai tehnologii
standardizate, iar software-ul va fi, de asemenea, compatibil cu dispozitivele ulterioare care
vor fi construite folosind acest standard.

6.5.2. Management prin metodologia web progresiva

Folosind acest model de aplicatie, au fost combinate posibilitatile oferite de cele mai
moderne browsere cu beneficiile utilizarii mobile. Termenul "progresiv" se refera la faptul c3,
din punctul de vedere al experientei utilizatorului, Thin Client-ul se adapteaza in mod
progresiv la dispozitiv si permite gestionarea si personalizarea mai multor caracteristici,
inclusiv viteza de accesare si optimizarea dispozitivelor, care anterior erau rezervate numai
pentru produsele software de tip nativ [191]. Au fost combinate, in acest fel, avantajele unui
Thin Client clasic si al unei aplicatii personalizate desktop/mobil. Pentru a implementa
caracteristica descrisa anterior, s-a utilizat standardul HTML5, CSS3 si JavaScript.

In plus, "Service Workers" au fost folositi pentru a gestiona optlmlzat memoria cache
optim al functionalitatilor offline. Un Service Worker este un proxy de retea programabil,
permitand controlul cererilor de retea de la aplicatie. Acesta isi bazeazi executia pe
evenimente de acces personalizate. Protocolul HTTPS a fost utilizat pentru comunicarea
securizatd intre clientul web si serverul web.

6.5.3. Capabilitdti offline
Cu ajutorul unui ServiceWorker [194], aplicatia a fost configurata sd utilizeze active

prioritare din cache, permitand o experientd specifica a utilizatorilor online chiar inainte de
incdrcarea mai multor date din retea.
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Din punct de vedere tehnic, Service Worker furnizeaza un proxy de retea implementat
prin cod JavaScript in browserul web pentru a gestiona solicitarile Web/HTTP dintr-un
program, interpunandu-se intre conexiunea la retea si terminalul care furnizeaza continutul.
In acest fel, mecanismele cache pot fi utilizate in mod eficace si permit comportamentul fara
erori pe perioade lungi de utilizare offline. Arhitectura propusa este prezentata in figura 40.

Web Based Thin Client JavaScript
Content to terminal adaption Service Worker
(Bootstrap + Model-View-ViewModel) (Progressive Offline Capabilities)
3 Internet / Intranet
HTMLS5 + jQuery Y i
)
1 " v/ Request
CSs3 S Event
Media Queries Content & Resource Trigger
Management
(Intercepting Network Requests)
JavaScript
Web enabled & loT
smart devices
Local Storage Custom s (Retrieving Push Messages)
Data Base Cache_ ~— g:
Configuration \\/!J

Figura 40: Arhitectura propusa pentru web Thin Client

Thin client-ul indeplineste ulterior toate sarcinile care ii sunt atribuite in mod
independent. Accesul offline este gestionat de Service Worker, care, odata instalat in
browserul de navigatie, intercepteaza cererile de retea si efectueaza actiuni corespunzdtoare
in functie de disponibilitatea retelei.

Aceast3 caracteristica permlte utilizatorului sa acceseze resursele chiar si fara conexiune
si, de asemenea, sd imbunatdteasca calitatea experientei (QoE) si calitatea serviciilor (QoS).
Chiar dacd exista o conexiune, unele fisiere nu vor trebui sa fie incdrcate de pe server
deoarece au fost deja stocate local.

Pentru ca functiile JavaScript sa poata fi executate, a fost intotdeauna o conditie
prealabild ca resursa sa fie deschisa intr-un browser [195] - folosind aceastda metodd, pe de
alta parte, se permite executarea unui fisier JavaScript chiar daca resursa asociata nu este
deschisa deloc.

Script-ul are, de asemenea, optiunea de a incdrca continut nou in fundal - de exemplu, un
rezultat de la o masurare efectuatd anterior. Dacd datele sunt accesate ulterior, continutul va
fi deja disponibil, ca o copie de rezerva.

In pIus programul software functioneazd numai pe conexiuni securizate HTTPS. Acest
lucru are in primul rand motive de securitate, dar a fost construit si intr-un mod de
perspectiva evolutiva — sustenabil - deoarece este probabil ca noile standarde sa impuna pe
viitor ca resursele “sensibile” sa fie accesibile numai pe conexiuni HTTPS.

De asemenea, Service Worker ruleaza propriul tAread si nu permite manipularea directa
pentru DOM (Document Object Model) "pdrinte” — avand interfata bazata pe mesaje web.
Functioneaza ca un controler, de tip proxy sau interceptor: are propriul cache si poate comuta
intre fiecare cerere de retea de iesire. Capacitatea off/ine este realizata printr-o decizie pre-
configuratd automat — dacd se poate solicita un raspuns din memoria cache sau este
necesard transmiterea unei noi cereri catre retea.
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6.6. Sumarul capitolului

Internetul obiectelor (loT) oferda posibilitatea de a conecta la Internet miliarde de
dispozitive, resurse si obiecte inteligente. Totusi, aceste dispozitive conectate sunt utilizate
adesea pentru solutii cu aplicatii limitate pentru o resursa determinata care prezinta o
descriere semanticd limitatd la un domeniu specific. In acest capitol, am incercat sa extind
aceasta abordare initiald a loT, cdatre o viziune mai deschisd, interoperabila si mai
colaborativa. Primul pas in aceasta directie a fost abordarea Web of Things (WoT). WoT face
ca loT si poatd avea un nivel comun, de servicii web RESTful. Dar, chiar si atunci cand se
omogenizeaza accesu/ prin intermediul HTTP, nu se dobandeste inca o semnificatie unitara a
datelor vehiculate in IoT - managementul interconectdrii este inca preponderent orientat pe
conexiune.

Pentru un adevarat salt calitativ — un management loT orientat pe informatie — capitolul
6 prezinta conceptul de Web Semantic al Obiectelor (SWoT — Semantic Web of Things), care
integreaza semanticain loT.

Web-ul Semantic al Obiectelor urmdreste sd ofere o mai mare interoperabilitate si un
potential pentru Big Data (datele 'mari”) pentru a reduce la minim incompatibilitatile din
actualul "circuit al valorii” in IoT. Se deschid noi oportunitati de piatd, alimentate de
capacitdtile SWoT. Web of Things si, in consecintd, SWoT ar putea fi principalele motoare ale
convergente/ |oT, deoarece acelea$| protocoale ‘existente (HTTP) si mijloacele de pe partea
clientului ("client side”), de exemplu, browserele, pot fi reutilizate pentru a furniza
evenimente (notificari, citire/scriere/actualizare de date) sau /nvocari de servicii (cerere/
rdspuns) la modul generalizat in Cloud.

Odata cu evolutia tehnologiei, sistemele de operare - SO (OS) au fost considerate "fara
barierd" (de la micro-SO incorporate — “embedded tiny 0S" la marile Centre de Date). Cu
toate acestea, exista mari diferente de accesibilitate de la un sistem de operare la altul. In
acest capitol am prezentat si am propus o solutie utilizand o tehnologie standardizata si
compatibila cu toate platformele moderne, care functloneaza independent de sistemul de
operare si de dispozitivele utilizate, extinzand deschiderea "fard bariera" pentru utilizatorii
web si de telefonie mobild. Se impune separarea stricta necesara a structurii unui document
(Document Object Model) si a prezentaru sale (layout) utilizand standardele HTML5, CSS3,
JavaScript si WAI-ARIA, care produc o “interfata utilizator fara bariera", fara a compromite
designul apllcatulor si scalabilitatea acestora, facandu-le perceptibile si tanglblle pentru toti
utilizatorii.

Pentru o si mai mare deschidere a metodelor de acces(exempllﬂcata in comunicatiile om-
masina dar direct extensibild la comunicatiile masind-masing, in particular la 10T), am utilizat
standarde web deschise (open source)in solutii asistive. Utilizatorii cu deficiente de vedere
nu se limiteaza la o forma tipica de tehnologle asistiva si pot alege ce tip de software (de
exemplu cititor de ecran) sau hardware (de exemplu, cititor Braille) doresc sd utilizeze.
Aplicatia dezvoltata cu marcaj semantic WAI-ARIA este compatibila cu toate browserele
moderne si cititoarele de ecran, fara a fi necesar sd se instaleze plugins suplimentare sau
module terte, care pot provoca incdlcdri ale securitdtii, pot genera consum de resurse inutile
si pot afecta QoE (calitatea experientei) din cauza dependentelor suplimentare. Chiar daca se
utilizeaza un browser vechi sau o tehnologie de asistentd care nu intelege marcajul semantic
utilizat, informatiile vor fi ignorate, deoarece WAI-ARIA a fost implementata ca o extensie
pentru a |mbunatat| marcarea HTML spre a creste valoarea informationald intrinseca fard a-|
modifica perceptual (vizual-acustic-tactil).

73



Una dintre cele mai importante caracteristici ale solutiei propuse este cd toate
componentele pot fi focalizate, actualizarile continue ale arborelui de acces sunt transmise
cititoarelor de ecran si afisajelor Braille, facand informatiile accesibile utilizatorului fara a fi
nevoie sa reciteasca intreaga pagind dupa accesarea unui eveniment. Integrarea tehnologiei
AMP (Accelerated Mobile Pages) in solutia prezentatd, asigura compatibilitatea completd cu
dispozitivele mobile, facand aplicatia accesibila si optimizata pentru utilizatorii de
smartphones si tablete.

Valoarea acestor contributii rezidd, in special, la integrarea unor noi tehnologii ale web-
ului semantic, accentul fiind pus pe continut si rostul-semnificatia lui. Cercetdrile menite a
valoriza tehnologiile asistive (in contextul mai larg al cladirilor inteligente cu loT integrat
cognitiv) s-au inscris in Proiectul european de cercetare ,NoAH — Not Alone At Home" — AAL-
2015 ,Active Assisted Living Programme” |a care participa si universitatea noastra.
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7. Concluzii generale si contributii originale

Aceastd sectiune prezintd principalele rezultate ale cercetdrii doctorale in /ntegrarea
tehnologiilor web cu controlul IoT in timp real.

Teza contribuie la extinderea serviciilor web de la nivelul OSI prezentare cdtre nivelele
inferioare (abordarea "de sus in jos” — "top-down").

In celdlalt sens, catre nivelele OSI superioare (abordarea "de jos in sus” — "bottom-up”)
sunt expuse (prin servicii web) capabilitati ("controale”) — “controlul ca serviciu”. Prin
intermediul serviciilor REST, se face o noua abordare a controlabilitatii (tranzitiile in
automatul controlat prin stare al modelului comportamental /loT sunt comandate prin cereri-
metode HTTP).

Solutiile propuse in lucrare se bazeaza pe noile tehnologii Web-RTC (comunicatii web de
timp real) — obiectivul a fost “publicarea controlului” (HTML etc.) pentru “management 1P”
prin browser-e obisnuite, pe terminale accesibile (chiar tablete sau telefoane inteligente —
“smartphones”). Dat fiind ca noile metode de comunicatii IP- "over IP" au depasit deja viteza
(respectiv constantele de timp de proces) si capacitatea (respectiv banda) impusa de cerintele
industriale — ajungand sa asigure si comun/cat// critice din punct de vedere al secur/tat//
cibernetice ("cyber critical communications”) — serviciile web pot prelua functii de contro/ al
comutatie/in 10T, chiar pand la "streaming” — comutatia fluxurilor in 10T (in special in IoMT —
Internet of Multimedia Things).

in lucrarea de fata este extins conceptul repartizarii sarcinii computationale (inclusiv
dublarea redundantd / "caching”) Cloud computing / Edge computing de optimizare a
localizarii proceselor — centralizat / descentralizat. Acest demers a fost integrat in “agregarea
obiectelor ca resurse” — alocarea "mobilizarea” acestora fdcandu-se in retele “sociale”.
Securitateareprezintd un important criteriu de alegere a strategiei de alocare a resurselor.

Strategia de alocare a resurselor urmdreste ca prelucrarea si stocarea de volum mare sa
se faca localizat, la server si chiar la client obiectivul fiind un minimum de transferuri /a
distanta — unde se trimit mai putin date si ma/ mult comenzi/ semnalizari — sincronizari etc.
O contributie adusa in acest domeniu de cdtre actuala lucrare consta in re-orientarea unor
schimburi de date achizitionate, in sensul optimizarii produsului Procesare x Volum 1a nivelul
"Thin Client” (de exemplu SBC - Single Board Computer) prin trimiterea datelor achizitionate
direct in Cloud unde se pot face calcule de mai mare anvergura (procesari dlgltale de semnal
vectoriale, complexe, cu transformadri integrale in domeniul timp si/sau in domeniul
frecventa - precum cele implementate in proiectul “Con-Intel”) urmand ca rezultatul
(respectlv energia activa si reactiva contorizatd) sa fie returnat (de exemplu pentru simpla
afisare — "citirea contorului”) la nivelul client.

Chiar daca metodele de acces la resurse care au fost consolidate in lucrare au pornit de la
comunicarea om-masind (H2M), tehnicile de acces dezvoltate sunt extensibile la
comunicarea masind-masina (M2M), in particular la loT. Asadar, abordarea nivelelor de
prezentare transcende perspectiva utilizatorului uman, cdtre o perspectiva unificata a
comunicatiilor oT ca partajare a datelor si comenzilor. Prin aceastd extindere a limbajelor de
mar/(up de la mijloace de programare a Iegatunlor in loT multi-modal la mijloace directe de

"brokeraj”, etichetele markup devin si adnotdri semantice dar si atribute de control bazat pe
evenimente sau informatii utile pentru intermediere (inclusiv mediere semantic3).

in contextul acestui demers integrativ - asa cum semnalizarile/notificarile "urca” spre
HTTP (ca protocol unificator) asa si expunerea de capabilitdti “urca” spre nivelul Prezentare al
stivei OS| astfel incat aceastd Iucrare contribuie la managementul diversitatii sistemelor
ciber-fizice (CPS, "cyber-physical systems”).
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Prin extinderea limbajelor de markup — de la mijloace de programare a legaturilor in loT
multi-modal la mijloace de directe de intermediere semantica — "brokerajul” intre dispozitive
loT atat de diverse ca protocoale si cozi de mesaje "urca”, se contopeste in nivelul
Prezentare.

Viziunea mea si "deschiderea” acestei teze de doctorat este utilizarea viitoare a limbajelor
de marcare pentru a programa direct gestiunea loT, SloT (Social 1oT), WoS (Web of Sensors),
WoT (Web of Things), SWoT (Semantic WoT) etc — intr-o abordare cuprinzdatoare (cum
cuprinzatoare a fost si gestiunea continutului, adaptarea la terminale, receptivitatea /
reactivitatea serviciilor web).

In acest sens, solutiile propuse si dezvoltate capata sustenabilitate si durabilitate —
accentul fiind pus pe o noua viziune asupra /nterfatarii orientate pe informatie, eliberata de
constrangerile date de conexiuni / de retea si, pe de-alta parte, eliberata si de constrangerile
sintactice.

7.1. Principalele contributii originale

In contextul stratificdrii loT, al controlului bazat pe evenimente si al orientarii pe servicii
pentru mediul distribuit si Cloud, dar si al integrdrii managementulm semantic cu statisticile
avansate de timp real:

© Am dezvoltat un sistem de analizi a datelor in timp real folosind servicii web,
metadate semantice si procesare Cloud (“real-time data analytics”), cu scopul de a
obtine performante imbunatatite in vizibilitatea datelor si cresterea competitivitatii
analitice, ceea ce ar putea facilita viitoare dezvoltari ale inteligentei artificiale in
directia rationamentului automat in timp real (,real-time machine reasoning”). Desi
tipurile de date accesate pe dispozitive variazd foarte mult, tendinta este catre
colectarea acestora in Centre de Date pentru analiza lor in timp real (sau "aproape in
timp real”). Am aratat ca productivitatea (in utilizare) si precizia continutului expus in
Internet pot fi sporite prin folosirea metadatelor web si a definirii semantice a re/atie/
dintre partile continutului — in contextul loT se pot gestiona in timp real conceptele
“sociale” de existentd, prezentda si disponibilitate. Solutia propusa are la baza
impartirea informatiilor in fragmente mici, slab conectate, folosind micro-formate, cu
marcare dinamicd bazata pe statistici de timp real ,stream analytics”. /descriere in
capitolul 2, validare si diseminare in cadrul projectului 7.3.5.4 si al articolului 7.3.3.3].

© Am contribuit la integrarea limbajelor de marcare (“markup”) Tn managementul
interfetelor semantice din loT cu scopul de a asigura un flux de lucru adecvat orientat
nu atat pe conexiune cat pe specificul informatiei. Am utilizat tehnologii de ultima
generatie, atat pe partea de "back-end” (“Server Side Scripting”, structuri de baze de
date, biblioteci si module) cat si pe partea "front-end” (adnotare-etichetare
semanticd, tehnologii HTML, CSS, JavaScript si grafica web) pentru implementarea si
mentenanta aplicatiilor, scalabile si compatibile cu platformele moderne, cat si pentru
optimizarea timpului de programare, de administrare, si pentru utilizarea mai eficienta
a resurselor [descriere in capitolul 6, validare si diseminare in cadrul proiectelor
7.3.5.3 5/ 7.3.5.5 5/ al articolelor 7.3.2.1 5/ 7.3.3.2].

© Am integrat doud solutii de aplicabilitate a semanticii web pentru optimizarea
metadatelor in comutatia fluxurilor multimedia — ih cazul limitdrilor de acces (la
controale asociate, continut ierarhizat, actualizare dinamicd) respectiv in cazuri de
conectivitate partiala.
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Controlul pe baza de atribute fiind implementat in urmdrirea comportamentala prin
metadate si continut semantic, provocarea privind managementul resurselor in loT a
fost preluata de ,declansatoare” (“triggers”) care gestioneaza consumul de resurse. In
demonstratorul elaborat, optimizarea a fost orientata cu precadere cdtre resursele
multimedia, pentru managementul deciziilor de agregare a acestora si asociere in
paradlgma FaaS - Function as a Service [descriere in capitolul 6, validare s/ diserminare
in cadrul proiectului 7.3.5.3 si al articolelor 7.3.3.2 5/ 7.3.2.7].

Urmdtoarea contributie are scopul de a imbunatati si a aduce plus-valoare metodologiei
sus-mentionate, venind in intampinarea tendintei evolutive a Internetului obiectelor si
mediului distribuit, in care cantitatea de date transmise / publicate creste exponential (spre
"Big Data” — "masive de date”, "Data Mines"). Extinzand instrumentele care inlocuiesc
utilizatorul uman — cu sarcina de a procesa si filtra informatii pentru construirea, analiza si
managementul de noi modele comportamentale — un pas catre o lume in care “oamenii i
masinile au drepturi egale” in ceea ce priveste utilizarea informatiilor si securizarea acestora
|-a reprezentat:

© Implementarea unui monitor de mesaje HTTP (Hypertext Transfer Protocol) si WebRTC
(Web Real-Time Communication), analiza fiind bazatd pe extragerea si filtrarea
semanticd a datelor multimedia de la senzori, inainte si dupd etichetarea
corespunzdtoare a acestora. Decizia de "instantiere" pentru alocarea resurselor
etichetate, inclusiv gestionarea resurselor ca serviciu s-a facut prin cele mai noi
metode "stateless” — "connectionless" — "serverless", cu noi posibilitati de scalare si
optimizare, dupa criterii de eficientd a costurilor si imbundtatire a securitatii, al
accesului si al autentificarii, prin descentralizare, astfel incat securizarea se
transformd intr-o solutie de control si management a obiectelor multimedia
[descriere in capitolul 4, validare s/ diseminare in cadrul proiectului 7.3.5.1 si al
articolelor 7.3.1.6, 7.3.3.1 s 7.3.35]

Extinzand conceptul loT la noua paradigma SloT ("Social l0T") — “obiecte sociale” aflate in

relatii sociale” (D2D, peer-to-peer / multi-peer)— se urmdreste ca oamenii sa poata
/nf/uen,ta aceste reguli din SloT unde interactiunile se desfa'_f,oare insd autonom. Pentru o
separare si securizare a celor doud “retele sociale”, cea umand acceseaza doar rezultatele
elaborate in cea instrumentala.

© Am contribuit la compozitia si interactiunea dinamic3 a serviciilor loT in mod social,
bazata pe modelul "serviciu ca obiect”, si am proiectat si dezvoltat un demonstrator pe
platforma IoT, pentru compozitia si abordarea serviciului ca obiect SWA - (“Socially
Aware Object” - obiect constient social). In acest scop, am definit un model de analiza
a serviciilor, am formulat un model de abstractizare a acestora, am definit modelele
de interactiune sociala intre serviciile insesi si intre servicii si utilizatori, am integrat
indicatorii de calitate tipici pentru domeniul de aplicare al SloT Si optimizarea regulllor
de cdutare a serviciilor definite. Am integrat stratul de prezentare din stiva OSI in
controlul si gestiunea obiectelor — astfel, daca un obiect nu este gasit fizic se
coopteaza un “avatar”al acestuia (emulat, virtualizat) — intr-o conceptie unitara ,soft-
logic” bazata pe conceptele de interactivitate ca serviciu (/nz‘eract/v/ty as a Service) si
tranzactie ca serviciu (7ransaction as a Service) [descriere in capitolul 3, validare 5/
diseminare in cadrul proiectului 7.3.5.3 si al articolului 7.3.7.7].

77



Am sistematizat descrierea |oT pe straturi si pe declararea — “expunerea” de capabilitat,
de la nivelul inferior cdtre cele superioare OSI. Data fiind organizarea IoT pe nivele de
interactiune, am urmadrit ca o parte din tranzactii sda se poatd face intre entitati virtuale -
numai strictul necesar sa fie facut cu actualizare fizicad, la nivelele inferioare OSI.

Astfel:

© Am definit si propus o metodologie de acces la resurse in Internetul obiectelor

orientatd pe management telematic si acces receptiv (“responsiv’). Am urmarit
controlul unificat, compatibilitatea inter- dispozitive, reducerea puterii de calcul
necesare si imbundtdtirea securitatii prin minimizarea (uneori chiar eliminarea)
dependentelor de tertl (furnizori de servicii) — dependente care pot creste
vulnerabilitatea Si necesitd masuri suplimentare de protectie. In acest scop am luat in
considerare generalizarea conceptului de “apel” (ca "apel la resurse” — umane sau
instrumentale) incluzand descoperirea acestora (avand la bazd expunerea
capabilitatilor) — printr-un ansamblu de servicii care se pot extinde / se pot scala
pentru managementul personalizat al eliberarii (de-alocdrii) resurselor angajate.
Validarea metodologiei s-a facut prin integrarea sistemului de servere web si servicii
Cloud de la National Instruments, printr-un set de instrumente virtuale (V1)
programate LabVIEW si accesate pe multiple terminale, atat in experimente
telematice reale cat si simulate. S-a urmadrit un nivel Tnalt de QoE (calitate a
experientei) la nivelul 'utilizatorului  — imbunatdtirea vizualizarii, de exemplu prin
adaptarea reprezentdrii grafice (a datelor obtlnute) la diferite rezolutii ale ecranului
("adaptarea continutului la terminal”) /descriere in capitolul 5, validare si diseminare in
cadrul articolelor 7.3.1.5s/ 7.3.1.6].

Deoarece, in aceeasi directie de cercetare doctorald, am urmadrit si evaluarea, integrarea si
imbunatatirea serviciilor web cu tehnologiile de virtualizare in controlul fluxurilor de date in
timp real si informatica instrumentald, am elaborat o serie de solutii originale privind:

©

“Tele-mdsurarea cu instrumentatie virtuala utilizand servicii web". Prin reprezentarea
unificata a stdrilor / evenimentelor (de tranzitie) a fost posibild o integrare mai bund a
gestionarii resurselor intr-un mediu distribuit prin simplificarea masinilor algoritmice
de stare asociate atat cu serviciile, cat si cu modelele comportamentale ale
instrumentelor. Variabilele clasice de tip publish-subscribe au fost gestionate acum
prin servicii si variabile Web. Datele produse de senzori, insotite de metodele lor de
prezentare, au fost preluate dinamic si adaptate la "terminal”, acesta fiind programat
pentru a gestiona si a conecta serviciile de tele-masurare, utilizand o interfatd grafica
cu utilizatorul, prin acces simplu via browser (navigator web), fard a fi nevoie sd se
instaleze module si “plugins” suplimentare, de la terti. Asa cum se poate observa inca
din figura 1, aceste solutii apartin de cele mai avansate tendinte, la partea superioara
a "Graficului evolutiei loT". [descriere in capitolul 5, validare si diserminare in cadrul
articolului 7.3.1.6].
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© Prezentarea si dezvoltarea unui demonstator de “tele-mésurare si agregare a datelor
in Cloud” cu scopul de a echilibra procesele Edge computing si Cloud computing, in
retelele inteligente de comunicatii, prin capabilitati de instrumentatie la care accesul
la resurse si controlul acestora a fost preluat de catre servicii web in comunicatii H2H
("Human-to-Human”), M2M (“"Machine-to-Machine”), H2M, cu precddere in aspecte
telematice, loT si instrumentatie virtualda /descriere in capitolul 5, validare si
disemninare in cadrul proiectului 7.3.5.2 si a articolului 7.3.1.5].

Am extins abordarea clasica spre noile paradigme Internet of Multimedia Things (loMT) si
dispozitive loT activate web (“web enabled 0T") contribuind la integrarea lor cu conceptul
"WoT" (Web of Things). Conceptul de ,Thin Client” (client slab / subtire / simplificat — cu
cerinte de procesare / stocare / comunicatii reduse pe dispozitiv / la minimul cerut de
aplicatie) este extins in aceastd lucrare, de la prezentare la controlabilitate, definind si
prezentand astfel conceptul de "controlabilitate ca serviciu”. Astfel:

© Am expus capabilititi instrumentale prin servicii web de mare accesibilitate (inclusiv de
pe "Thin Clients”). Gradul inalt de /nter-operabilitate (pe o mare diversitate de
dispozitive, platforme si sisteme de operare) este dat de solutia de acces si executie
intr-un navigator web (browser). Demonstratorul a fost testat pe servicii web de tele-
mdsurdri reale si emulate [descriere in capitolul 6, validare si diseminare in cadrul
proiectului 7.3. 52 sial articolelor 7.3.1.2 5/ 7.3.1.4].
In acest sens am venit in intdmpinarea tendmtelor moderne pe directia virtualizarii
(prin servicii web) a executie/ si managementului proceselor industriale, bazata pe
unificarea accesulur ( “ubicuu” - independent de pozitie si mobilitate, independent de
distantd), a controlului distribuirii resurselor (concentrat sau descentralizat), a
reprezentar// (indiferent de format si cu facilitati de adaptare a continutului la terminal
— “content to terminal adaption” - la dimensiunea aflsa/u/U/ dISpOZItIVU|UI Ia
metodele de /ntroducere / selectare disponibile — ecran tactil "touch screen”,
"mouse”, tastaturd) si la /dtimea de banda disponibild — avand in vedere cerintele de
calitate a serviciilor /'a experlentel ("Quality of Services / of Experience”) — QoS / QOE.

Am abordat una din directiile particulare la nivel Client care este — in domeniul loT -
conceptul de , Tablou de bord” ("Dashboard”). Controlul pe baza de evenimente (considerate

"declansatoare” ale tranzitilor modelate REST) a fost implementat prin servicii web. in
contextul masivelor de date ("Blg Data”), in vederea analizei ("Data Analytics”), prelucrdrii si a
folosirii acestora, nu se mai trimit datele la proces ci procesul la date. Asa cum am ardtat mai
sus, optimizarea si gestiunea resurselor se poate realiza prin ontologia web-ului semantic si
generalizarea conceptului de cache / buffer in perspectiva utilizatorului (om/masind) si a
aplicabilitatii (tehnic/business) orientarea fdacandu-se catre maximizarea raportului
performanta/costuri:

© Am implementat managementul avansat al resurselor pentru “Thin Clients” folosind
"capabilitdti offline progresive”. Prin aceastd contributie am combinat avantajele
metodelor de management traditionale, orientate pe conexiune, cu cele orientate pe
informatie — pe specificul ei (utilizate la "Thin Clients” ce functioneaza bazat pe servicii
web) adaugandu le capabilitatea de a functiona si offline — din punctul de vedere al
utilizatorilor care sa-si poata continua activitatea fard a fi afectati (in sensul evitdrii
pierderilor de date / evitarii pierderii sesiunii de lucru) atunci cand conexiunea este
intermitentad sau lipseste pe durate mai mari. Noutatea solutiei propuse este operarea
mai usoara (uneori utilizatorii nici nu sunt notificati asupra unor probleme sporadice
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de conectivitate), cu reducerea efectiva a costurilor — data fiind gestionare eficientd a
resurselor sistemelor de control centralizate sau descentralizate — intr-un spectru
extins de aplicatii potentiale (de la telematica la centralizarea informatiilor de tip "rich-
content” cu adaptare a continutului la terminal). Managementul datelor de pe
dispozitive devine mai usor, iar analiza offline a datelor este beneficiul direct al acestei
solutii. Demonstratorul de “Thin Client” realizat prin servicii web, are avantajul de a nu
necesita instalarea pe dispozitiv — un avantaj foarte mare data fiind tendinta contrara,
exageratd in ultimii ani, de inlocuire a serviciilor web cu “apps” (asa cum am ardtat in
Introducere) /[descriere in capitolul 6, validare si diseminare in cadrul proiectului
7.3.5.3 s/ al articolului 7.3.2.1].

In comutatia fluxurilor in timp real, datele se genereaza in mod incremental, multe dintre
aceste date provenind de la diferite dispozitive IoT (senzori si traductoare inteligente etc.)
astfel ca majoritatea problemelor sunt legate de managementul conectdrii si autentificarii
securizate a acestor dispozitive la sistemele superioare ierarhic, pentru a fi mai usor de
gestionat (inclusiv in sensul scalabilitdtii). In acest sens am realizat:

© Integrarea protocolul HTTP (Hypertext Transfer Protocol) si a metodelor REST, avand

ca punct de plecare izolarea pe nivele printr-o autentificare securizatd; am stocat
datele in serverul universitatii (fara nici o dependenta de serviciile Cloud ale unor terti),
addugand stratul de management ca extensie, crescand valoarea adaugata prin
optiunile cheie Bjg Data: urmadrire si analiza. Toate aceste caracteristici, aduc
Internetul obiectelor mai aproape de nevoile utilizatorilor, oferindu-i un control deplin
asupra fluxului de date si accesibilitdtii. Arhitectura sistemului dezvoltat are si
avantajul a trei straturi complet mdependente stratul de prezentare, stratul de
management al datelor si serviciile Web NI (National Instruments) care includ un
discriminator de adrese MAC. Fiecare strat “consuma” un AP| si “produce” un alt API
[descriere in capitolul 5, validare si diseminare in cadrul proiectului 7.3.5.2 si al
articolului 7.3.1.2].

In urma experientei acumulate in anii de cercetare doctorala am realizat doua studii de

anvergurd - demersuri sumative care traseaza si principalele directii de viitor din
domeniul tezei:

© Eliberarea si de-alocarea resurselor prin abordari sociale si tranzactionale, integrand

concepte din retele sociale (,social networks”) capabil-prezent-disponibit "When
Social Networks meet D2D Communications: A Survey”, publicat intr-un jurnal ISI din
fluxul principal (Q1) cuprinde o trecere in revistd a convergentei dintre retelele sociale
si comunicarea "D2D" (Device to Device) asa cum este prezentata in literatura de
speuahtate Conceptul a fost propus in urmad cu cinci-sase ani — numarul de lucrdri,
chiar dacd este limitat, este totusi relevant in acest interval de timp, aratand ca acest
subiect reprezinta in mod clar o tendinta emergenta. Am analizat aceastd
convergenta sub trei aspecte diferite: descoperlrea si selectia “releelor”, selectia
modurilor de comunicare si alocarea si gestionarea resurselor. Obiectivele prmapale
ale lucrarii au fost de a mvestlga beneficiile integrdrii abordarii sociale cu comunicarea
D2D si de a oferi o imagine clard a eforturilor stiintifice actuale din domeniul
comunicarii D2D. Din documentele analizate, rezulta clar modul in care retelele sociale
pot imbunatati comunicarile D2D sub diferite aspecte.
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Cu toate acestea, eficienta solutiilor propuse mai trebuie dovedita cu ajutorul unor noi
cazuri reale de utilizare [descriere in capitolul 3, validare si diseminare in cadrul
proiectului 7.3.5.3 si al articolului 7.3.1.1].

In perspectiva extinderii interfetelor functionale care controleaza dispozitivele, prin
intermediul sistemelor de control al proceselor, “panourilor/tablourilor de bord” etc,
am extins conceptul si optimizarea cdtre oferirea si dezvoltarea de interfete care sa
permita chiar aplicatiilor si obiectelor sa indeplineasca aceleasi functii.

Deoarece interfetele fizice ale dispozitivelor inteligente sunt adesea limitate atat din
motive functionale cat si estetice, pentru a evita componente excesive (din n interfete,
n-1 pot ramane nefolosite la un moment dat) dar si pentru a economisi energie,
orientarea propusa in Internetul Obiectelor este de a se folosi interfatarea software
prin suport si compatibilitate Web. Aceasta abordare deschide un mare potential
pentru designul industrial inovator.

“AMP versus Bootstrap - Accelerated Mobile Pages vs Bootstrap Responsive Web
Design” — reprezintd o analizd cuprinzdtoare a solutiilor de dezvoltare optime pentru
performanta web (inclusiv a contributiilor aduse de cercetarea doctorald) — mai ales
cand vine vorba despre dispozitivele mobile. Diferentierea solutiilor pentru platforme
fixe si mobile duce, de obicei, la complicatii tehnice imense si costuri mari. Utilizarea
tehnologiilor pentru adaptarea continutului la terminal, reactivitate / “"responsivitate”
si "aplatizarea” interfetelor (reducerea diversificdrii ierarhice si a imbricarii proceselor)
au fost evidentiate ca masuri de facilitare a gestiunii si de reducere a costurilor de
intretinere in cazul mai multor platforme web diferite, optimizate pentru diverse
categorii loT. Acesta masuri sunt foarte importante in “pozitionarea online” (extensie
a conceptului de vizibilitate in loT) aflata in centrul strategiilor de management al
resurselor si optimizare pentru motoarele de cdutare /descriere in capitolul 6, validare
si diseminare in cadrul articolului 7.3.2.2].

7.2. Directii viitoare de cercetare

In urma cercetdrilor aprofundate in aceastda tezd am identificat urmatoarele posibile
directii de cercetare care se inscriu in marile obiective comunitare (U.E.) si in strategia de

cooperare academica cu industria — pe o serie de prioritati cum ar fi “transformarea digitala

~

in domeniul economic:

Extinderea conceptului client-server prin modelul de tratare a intreruperilor cu
preluarea rutinei de servire, in timp real, direct din Cloud, amplificand optimizarea
controlului pe baza de evenimente;

Imbunatatirea preceselor de analiza in timp real in loT cu ajutorul invatarii automate
pentru o mai buna eficientd in intelegerea tendintelor business, vizualizarea datelor si
cresterea competitivitdtii. Orientarea pe Web va continua sa fie reprezentatd de
tendinta schimbului de informatii de a fi tot mai deschis si mai transparent;

Integrarea tehnologiei BlockChainin ecosistemele |oT pentru a asigura securitatea si
confidentialitatea datelor, printr-un sitem descentralizat si distribuit pentru a proteja
aspectele private in cadrul ecosistemele loT;

Automatizarea integrarii tehnologiilor semantice, bazate pe formalismul reprezentarii
datelor, in gestionarea eterogenitdtii volumului, vitezei si volatilitdtii datelor in
Internetul obiectelor, pentru extinderea de solutii generice de inteligentd artificiala la
scara globala.
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7.3. Validarea si diseminarea rezultatelor stiintifice in publicatii si
proiecte de cercetare

7.3.1. Lucrdri proprii indexate ISI

7.3.1. a) Articol intr-un Jurnal din fluxul principal ISI (Q1)

[1] Nitti, M.; Stelea, G.A.; Popescu, V.; Fadda, M. When Social Networks Meet D2D
Communications: A Survey. Sensors Journal 2019, 19, 396; doi.org/10.3390/519020396
1 citarein Jurnal ISI — |[EEE ACCESS si 2 citdri in reviste BDI

7.3.1. b) Articole in volumele indexate ISI ale unor conferinte
internationale

[2] GA Stelea, VV Fernoaga, C Gavrila, D Robu, "Web-Service Based Thin Client for Tele-
Measurement”, The International Scientific Conference elearning and Software for
Education, Volume 2, pp. 128-134, Carol I" National Defence University; DO
10.12753/2066-026X-18-088, 2018

[3]V Fernoagd, GA Stelea, C Gavrild, F Sandu, “Intelligent Education Assistant Powered
by Chatbots”, The International Scientific Conference eLearning and Software for Education,
Volume 2, pp. 376-383, Carol I" National Defence University, DOI: 10.12753/2066-026X-
18-122, 2018. 1 citare in revista BDI IEEE Explore.

[4]V. P. Fernoaga, G.A. Stelea, A. Balan and F. Sandu, "OCR-based Solution for The
Integration of Legacy And-Or Non-Electric Counters in Cloud Smart Grids," 2018 IEEE 24th
International Symposium for Design and Technology in Electronic Packaging (SIITME), lasi,
2018, pp. 398-403. doi: 10.1109/SIITME.2018.8599200.

[5]V. Fernoaga, G.A. Stelea, D. Robu, F. Sandu, “Communication Solutions for Power
Measurement in the Cloud”, 2018 International Conference on Communications (COMM),
Bucharest, 2018, pp. 397-402. doi: 10.1109/ICComm.2018.8484758. 1 citare in revista BDI
- IEEE Explore.

[6] D.N.Robu, P.V.Fernoagd, G.A.Stelea, F.Sandu, "Tele-measurement with virtual
instrumentation using web-services”, October 2017 DOI: 10.1109/SIITME.2017.8259932
Conference: 2017 IEEE 23rd International Symposium for Design and Technology in
Electronic Packaging (SIITME) 2 citdri in reviste BDI - IEEE Explore.

[71L. Sangeorzan, N.Enache-David, G.A. Stelea, D. Streitferdt, E. Rozova, "Some
Considerations about Text Classification Systems using Weka", 30th International Business
Information Management Association Conference (IBIMA), pp. 1129 - 1131, 8.-9. Nov.
2017, ISBN: 978-0-9860419-9-0, Madrid / Spain, 2017.

[8] S. Zamfir, B.A. Lupu, G.A. Stelea, and D.N. Robu. “Extending Linux Controllability of
Bluetooth Low Energy Devices in the loT”. In: 2017 International Conference on
Optimization of Electrical and Electronic Equipment & 2017 International Aegean
Conference on Electrical Machines and Power Electronics. (Brasov, Romania, May 25-27,
2017). IEEE Xplore, 2017, pp. 875—-880. isbn: 978-1-5090-4488-7. 1 citare in revista BDI -
IEEE Explore.
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7.3.2. Lucrari proprii in curs de indexare ISI

[1] G.A. Stelea, V. Popescu, M. Murroni, T. Balan and V. Fernoaga, ,Enhanced Resource
Management for Web Based Thin Clients Using Cross-Platform Progressive Offline
Capabilities”, 14th EAI International Conference on Cognitive Radio Oriented Wireless
Networks - CROWNCOM 2019 | Poznan, Poland

[2] L. Sangeorzan, N. Enache-David, G.A Stelea, ,AMP versus Boostrap” 32nd IBIMA
Conference:15-16 November 2018, Seville, Spain Vol. 32, ISBN: 978-0-9998551-1-9

7.3.3. Lucrari proprii indexate in alte BDI (EBSCO)

[1] GA Stelea, C Gavrila, S Zamfir, R Curpen, "Face Recognition for Education in the Cloud
", - eLSE: International Scientific Conference - elLearning and Software for Education -
2017, Vol. 2, p181-188. 8p. - doi.org/10.12753/2066-026x-17-111 — Bucharest - April
2017;

[2] G.A. Stelea, V. Fernoaga, C. Gavrila, V. Popescu, M. Murroni, “Mobile Accessible Rich
Internet Web Application enhanced with AMP publishing technology”, Review of the "Henri
Coanda" Air Force Academy No.1(39)/2019, DOI: 10.19062/1842-9238.2019.17.1.9;

[3] Stelea, G.A., Gavrila, C., Fernoaga, V.P.: Real-Time Data Analytics with Semantic Web
Metadata and Web Services — Bulletin of the Transilvania University of Brasov - VOL. 10
(59) No.2 - 2017 Series | — Engineering Sciences, ISSN 2065-2119 (Print), ISSN 2065-2127
(CD-ROM);

[4] GA Stelea, R Curpen, S Surariu, A Papoi, “Peer-to-peer Real Time Cloud
Communication Solutions”, Review of the "Henri Coanda" Air Force Academy - No 2 (32)
2016 - DOL: 10.19062/1842 -9238.2016.14.2.12;

[5] N. Enache-David, L. Sangeorzan, G.A. Stelea, “Data Analysis — Between Theory and

Practice”, October 2017 DOI: 10.19062/1842-9238.2017.15.2.11, Review of the Air Force
Academy No. 2. Pp. 85-92, Henri Coanda Air Force Academy;
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7.3.4. Monografii si capitole din carti cu caracter stiintific

[1] G.AStelea, F.Sandu, L.Sangeorzan, "Programarea in Internet, mediu distribuit si
Cloud" - Monografie, 437 Pagini - Octombrie 2017, Editura Universitatii Transilvania din
Brasov, ISBN: 978-606-19-0949-0;

[2] G.Stelea, S.Surariu, T.Bdlan, “WebRTC - Comunicatii prin web in timp real”, Capitol din
Monografia ,Retele Inteligente de Telecomunicatii”, pp. 314-363, 2016, Editori: D.N.Robu,
C.Costache. Editura Universitatii Transilvania din Brasov, ISBN: 978-606-19-0820-2

[3] C.Costache, G.Stelea, D.Robu, “Comunicatii Cloud - Abordarea orientata pe servicii”,
Capitol din Monografia ,Retele Inteligente de Telecomunicatii” pp. 266-313, 2016, Editori:
D.N.Robu, C.Costache. Editura Universitatii Transilvania din Brasov, ISBN: 978-606-19-
0820-2

[4] C.Costache, V.Cazacu, G.Stelea, "Software pentru Crearea de Servicii”, Capitol din
Monografia ,Retele Inteligente de Telecomunicatii”, pp. 127-135, Editori: D.N.Robu,
C.Costache. Editura Universitatii Transilvania din Brasov, ISBN: 978-606-19-0820-2

[5] L.Sangeorzan, G.A.Stelea, N.David-Enache, "Web Development Techniques for
Applications and Websites" — Carte cu caracter didactic, Limba Englezd, 117 pagini, 2016
Editura Universitdtii Transilvania din Brasov, ISBN: 978-606-19-0782-3

7.3.5. Proiecte de cercetare

[1] Proiectul european de cercetare ,NoAH — Not Alone At Home" — AAL-2015 ,Active
Assisted Living” Programme - articolul 7.3.1.8

[2] Proiectul PN-IlI-P2-2.1-PTE-2016-0064 "CON-INTEL - Masurarea consolidatd si
transmiterea parametrilor energetici spre punctele de colectare” - Finantat de UEFISCDI -
cercetare, dezvoltare si inovare — Transfer la operatorul economic”

- articolele 7.3.1.3, 7.3.1.5 5/ 7.3.1.6

[3] Proiectul "RISCOPRIRSI - Design and development of a demonstrator for the dynamic
composition of tourism services using an loT platform " - program regional italian
(INDUSTRIAL AND INFORMATION ENGINEERING - SSD ING - INF/03 - CALL SECT. 09/F2
- TELECOMMUNICATIONS) - coordonator: Departamentul de Inginerie Electrica si
Electronica - Universitatea din Cagliari, Italia
- articolul 7.3.1.1

[4] Proiectul UEFISCDI de Mobilitate pentru Cercetatori - PN-I1I-P1-1.1-MC-2017-0768 - in
cadrul Departamentului de Inginerie Electrica si Electronica (DIEE) al Universitatii din
Cagliari, Italia - articolul 7.3.1.4

[5] Proiectul " MARINANOW" — program finatat de Regiunea Autonoma Sardinia - Italia (POR
FESR 2014-2020 - Asse 1, Azione 1.1.3) — coordonator: Departamentul de Inginerie
Electrica si Electronica - Universitatea din Cagliari, Italia - articolul 7.3.3.2

84



Bibliografie

[1]1 S.M.Babu, A.J. Lakshmi, and B. T. Rao. 2015. A study on cloud based Internet of Things: CloudloT. In 2015
Global Conference on Communication Technologies (GCCT). 60—65. doi.org/10.1109/GCCT.2015.7342624
[2] S. Ziegler, "Considerations on IPv6 scalability for the Internet of Things — Towards an intergalactic
Internet,” 2017 Global Internet of Things Summit (GIoTS), Geneva, 2017, pp. 1-4. doi
10.1109/GI0TS.2017.8016238
[3]1 S. Ziegler, S. Nikoletsea, S. Krco, J. Rolim and J. Fernandes, "Internet of Things and crowd sourcing - a
aradigm change for the research on the Internet of Things," 2015 IEEE 2nd World Forum on Internet of Things
WF-loT), Milan, 2015, pp. 395-399. doi: 10.1109/WF-10T.2015.7389087
[4] S.Singh and N. Singh, "Internet of Things (loT): Security challenges, business opportunities & reference
architecture for E-commerce," 2015 International Conference on Green Computing and Internet of Things
(ICGCloT), Noida, 2015, pp. 1577-1581. doi: 10.1109/ICGCloT.2015.7380718
[5] S. Narang, T. Nalwa, T. Choudhury and N. Kashyap, "An efficient method for security measurement in
internet of things," 2018 International Conference on Communication, Computing and Internet of Things
(IC310T), Chennai, India, 2018, pp. 319-323. doi: 10.1109/IC3107.2018.8668159
[6] A. . Jara, "Wearable Internet: Powering Personal Devices with the Internet of Things Capabilities,” 2014
International Conference on Identification, Information and Knowledge in the Internet of Things, Beijing, 2014,
p. 7-7.doi: 10.1109/11K1.2014.9

7] L. Celia and Y. Cungang, "(WIP) Authenticated Key Management Protocols for Internet of Things," 2018
I[EEE International Congress on Internet of Things (ICIOT), San Francisco, CA, 2018, pp. 126-129. doi:
10.1109/1CI0T.2018.00024
[8] M. A Jarwar and llyoung Chong, "Exploiting loT services by integrating emotion recognition in Web of
Objects,” 2017 International Conference on Information Networking (ICOIN), Da Nang, 2017, pp. 54-56. doi:
10.1109/ICOIN.2017.789947 4
[9] Y. Sun, Y. Xia, H. Song and R. Bie, "Internet of Things Services for Small Towns," 2014 International
Conference on Identification, Information and Knowledge in the Internet of Things, Beijing, 2014, pp. 92-95. doi:
10.1109/11KI.2014.27
[10] P. Urien, "Blockchain loT (BloT): A New Direction for Solving Internet of Things Security and Trust
Issues,” 2018 3rd Cloudification of the Internet of Things (CloT), Paris, France, 2018, pp. 1-4. doi:
10.1109/CI0T.2018.8627112
[11] A. Azzarg, S. Bocchino, P. Pagano, G. Pellerano, and M. Petracca. 2013. Middleware solutions in WSN:
The loT oriented approach in the ICSI project. In 2013 21st International Conference on Software,
Telecommunications and Computer Networks - (SoftCOM 2013). 1-6.
https://doi.org/10.1109/S0ftCOM.2013.6671886
[12] Z. B. Babovic, J. Protic, and V. Milutinovic. 2016. Web Performance Evaluation for Internet of Things
Applications. IEEE Access 4 (2016), 6974—-6992. https://doi.org/10.1109/ACCESS.2016.2615181
[13] B. Dorsemaine, J. Gaulier, J. Wary, N. Kheir and P. Urien, "Internet of Things: A Definition & Taxonomy,"
2015 Sth International Conference on Next Generation Mobile Applications, Services and Technologies,
Cambridge, 2015, pp. 72-77. doi: 10.1109/NGMAST.2015.71
[14] G. Banavar, T. Chandra, B. Mukherjee, J. Nagarajarao, R. E. Strom, and D. C. Sturman. 1999. An efficient
multicast protocol for content-based publish-subscribe systems. In Proceedings. 19th IEEE International
Conference on Distributed Computing Systems (Cat. No.99CB37003). 262-272.
https://doi.org/10.1109/ICDCS.1999.776528
[15] S. Bandyopadhyay and A. Bhattacharyya. 2013. Lightweight Internet protocols for web enablement of
sensors using constrained gateway devices. In 2013 International Conference on Computing, Networking and
Communications (ICNC). 334-340. https://doi.org/10.1109/ICCNC.2013.6504105
[16] Flavio Bonomi, Rodolfo Milito, Jiang Zhu, and Sateesh Addepalli. 2012. Fog Computing and Its Role in
the Internet of Things. In Proceedings of the First Edition of the MCC Workshop on Mobile Cloud Computing
(MCC"12). ACM, New York, NY, USA, 13-16. https://doi.org/10.1145/2342509.2342513
[17] C. Bormann, S. Lemay, H. Tschofenig, K. Hartke, B. Silverajan, and B. Raymor. 2018. CoAP (Constrained
Application Protocol) over TCP, TLS, and WebSockets. RFC 8323. RFC Editor.
[18] Alessio Botta, Walter de Donato, Valerio Persico, and Antonio Pescapé. 2014. On the Integration of
Cloud Computing and Internet of Things. In Proceedings of the 2014 International Conference on Future
Internet of Things and Cloud (FICLOUD '14). IEEE Computer Society, Washington, DC, USA, 23-30.
https://doi.org/10.1109/FiCloud.2014.14
[19] N. De Caro, W. Colitti, K. Steenhaut, G. Mangino, and G. Reali. 2013. Comparison of two lightweight
protocols for smartphone-based sensing. In 2013 IEEE 20th Symposium on Communications and Vehicular
Technology in the Benelux (SCVT). 1-6. https://doi.org/10.1109/5CVT.2013.6735994
[20] Francisco Carpio, Admela Jukan, Ana Isabel Martin Sanchez, Nina Amla, and Nicole Kemper. 2017.
Beyond Produc-tion Indicators: A Novel Smart Farming Application and System for Animal Welfare. In
Proceedings of the Fourth International Conference on Animal-Computer Interaction (ACI2017). ACM, New York,
NY, USA, Article 7, 11 pages. https://doi.org/10.1145/3152130.3152140

85



[21] A. P. Castellani, T. Fossati, and S. Loreto. 2012. HTTP-CoAP cross protocol proxy: an implementation
viewpoint. In 2012 IEEE Sth International Conference on Mobile Ad-Hoc and Sensor Systems (MASS 2012), Vol.
Supplement. 1-6. https://doi.org/10.1109/MASS.2012.6708523

[22 X. Che and S. Maag. 2013. A Passive Testing Approach for Protocols in Internet of Things. In 2013 IEEE
International Conference on Green Computing and Communications and IEEE Internet of Things and IEEE Cyber,
Physical and Social Computing. 678-684. https://doi.org/10.1109/GreenCom-iThings-CPSCom.2013.124

[23]  Samia Allaoua Chelloug and Mohamed A. El-Zawawy. 2017. Middleware for Internet of Things: Survey
and Challenges. Intelligent ~ Automation & Soft ~ Computing O, 0 (2017), 1-9.
https://doi.org/10.1080/10798587.2017.1290328

[24] Y. Chen and T. Kunz. 2016. Performance evaluation of loT protocols under a constrained wireless
access network. In 2016 International Conference on Selected Topics in Mobile Wireless Networking (MoWNeT).
1-7. https://doi.org/10. 1109/MoWNet.2016.7496622

[25] W. Colitti, K. Steenhaut, N. De Caro, B. Buta, and V. Dobrota. 2011. Evaluation of constrained application
protocol for wireless sensor networks. In 2011 18th IEEE Workshop on Local Metropolitan Area Networks
(LANMAN). 1-6. https://doi.org/10.1109/LANMAN.2011.6076934

[26] V. Fernoaga, G.A. Stelea, D. Robu, F. Sandu, “Communication Solutions for Power Measurement in the
Cloud”, 2018 International Conference on Communications (COMM), Bucharest, 2018, pp. 397-402. doi:
10.1109/1CComm.2018.8484758.

[27] N. Correia, D. Sacramento, and G. Schaijtz. 2016. Dynamic Aggregation and Scheduling in
CoAP/Observe-Based Wireless Sensor Networks. |EEE Internet of Things Journal 3, 6 (Dec 2016), 923-936.
https://doi.org/10.1109/JI0T. 2016.2517120

[28] D. Dragomir, L. Gheorghe, S. Costea, and A. Radovici. 2016. A Survey on Secure Communication
Protocols for IoT Systems. In 2016 International Workshop on Secure Internet of Things (SloT). 47-62.
https://doi.org/10.1109/S10T.2016.012

[29] J. L. Fernandes, I. C. Lopes, J. J. P. C. Rodrigues, and S. Ullah. 2013. Performance evaluation of RESTful
web services and AMQP protocol. In 2013 Fifth International Conference on Ubiquitous and Future Networks
(ICUFN). 810—815. https://doi.org/10.1109/ICUFN.2013.6614932

[30] M. FRUSTACI, P. PACE, G. ALOI, and G. FORTINO. 2017. Evaluating critical security issues of the loT
world: Present and Future challenges. IEEE Internet of Things Journal PP, 99 (2017), 1-1.
https://doi.org/10.1109/JI0T.2017.2767291

[31] G. Farabaugh G. Pardo-Castellote and R. Warren. 2005. An Introduction to DDS and Data-Centric
Communications. Real-Time Innovations August (2005).

[32] ). Y. Huang, P. H. Tsai, and I. E. Liao. 2017. Implementing publish/subscribe pattern for CoAP in fog
computing environment. In 2017 8th IEEE Annual Information Technology, Electronics and Mobile
Communication Conference (IEMCON). 175-180. https://doi.org/10.1109/IEMCON.2017.8117183

[33] C. Huo, T. C. Chien, and P. H. Chou. 2014. Middleware for loT-Cloud Integration Across Application
Domains. IEEE Design Test 31, 3 (June 2014), 21-31. https://doi.org/10.1109/MDAT.2014.2314602

[34] M. Iglesias-Urkia, A. Orive, M. Barcelo, A. Moran, J. Bilbao, and A. Urbieta. 2017. Towards a lightweight
protocol for Industry 4.0: An implementation based benchmark. In 2017 IEEE International Workshop of
Electronics, Control, Measurement, Signals and their Application to Mechatronics (ECMSM). 1-6.
https://doi.org/10.1109/ECMSM.2017. 7945894

[35] Y. Jia, E. Bodanese, C. Phillips, J. Bigham, and R. Tao. 2014. Improved reliability of large scale
publish/subscribe based MOMs using model checking. In 2014 IEEE Network Operations and Management
Symposium (NOMS). 1-8. https://doi.org/10.1109/NOMS.2014.6838311

[36] Jing, Athanasios Vasilakos, Jiafu Wan, Jingwei Lu, and Dechao Qiu. 2014. Security of the Internet of
Things: Perspectives and challenges. 20 (11 2014), 2481-2501.

[37] J. Joshi, V. Rajapriya, S. R. Rahul, P. Kumar, S. Polepally, R. Samineni, and D. G. K. Tej. 2017. Performance
enhancement and loT based monitoring for smart home. In 2017 International Conference on Information
Networking (ICOIN). 468-473. https://doi.org/10.1109/ICOIN.2017.7899537

[38] C. Lerche, N. Laum, F. Golatowski, D. Timmermann, and C. Niedermeier. 2012. Connecting the web with
the web of things: lessons learned from implementing a CoAP-HTTP proxy. In 2012 IEEE Sth International
Conference on Mobile Ad-Hoc and Sensor Systems (MASS 2012), Vol. Supplement. 1-8.
https://doi.org/10.1109/MASS.2012.6708525

[39] C. Lesjak, D. Hein, M. Hofmann, M. Maritsch, A. Aldrian, P. Priller, T. Ebner, T. Ruprechter, and G.
Pregartner. 2015. Securing smart maintenance services: Hardware-security and TLS for MQTT. In 2015 IEEE
13th International Conference on Industrial Informatics (INDIN). 1243-1250.
https://doi.org/10.1109/INDIN.2015.7281913

[40] S. Zamfir, B.A. Lupu, G.A. Stelea, and D.N. Robu. “Extending Linux Controllability of Bluetooth Low
Energy Devices in the loT". In: 2017 International Conference on Optimization of Electrical and Electronic
Equipment & 2017 International Aegean Conference on Electrical Machines and Power Electronics. (Bras,ov,
Romania, May 25-27, 2017). I[EEE Xplore, 2017, pp. 875-880. isbn: 978-1-5090-4488-7.

[41] M. Marjani, F. Nasaruddin, A. Gani, A. Karim, I. A. T. Hashem, A. Siddiga, and I. Yaqoob. 2017. Big loT
Data Analytics: Architecture, Opportunities, and Open Research Challenges. IEEE Access 5 (2017), 5247-5261.
https: //doi.org/10.1109/ACCESS.2017.2689040

86



[42] X. Masip-Bruin, E. MarAnn-Tordera, G. Tashakor, A. Jukan, and G. J. Ren. 2016. Foggy clouds and cloudy
fogs: a real need for coordinated management of fog-to-cloud computing systems. IEEE Wireless
Communications 23, 5 (October 2016), 120-128. https://doi.org/10.1109/MWC.2016.7721750

[43] H. V. Nguyen and L. L. lacono. 2015. REST-ful CoAP Message Authentication. In 2015 International
Workshop on Secure Internet of Things (SloT). 35—43. https://doi.org/10.1109/S10T.2015.8

[44] G. Peralta, M. Iglesias-Urkia, M. Barcelo, R. Gomez, A. Moran, and J. Bilbao. 2017. Fog computing based
efficient loT scheme for the Industry 4.0. In 2017 IEEE International Workshop of Electronics, Control,
Measurement, Signals and their Application to Mechatronics (ECMSM). 1-6.
https://doi.org/10.1109/ECMSM.2017.7945879

[45] T. Pflanzner and A. Kertesz. 2016. A survey of loT cloud providers. In 2016 39th International
Convention on Information and Communication Technology, Electronics and Microelectronics (MIPRO). 730—
735. https://doi.org/10.1109/MIPRO. 2016.7522237

[46] J. Ramirez and C. Pedraza. 2017. Performance analysis of communication protocols for Internet of
things platforms. In 2017 IEEE Colombian Conference on Communications and Computing (COLCOM). 1-7.
https://doi.org/10.1109/ ColComCon.2017.8088198

[47] D.N.Robu, P.V.Fernoagad, G.A.Stelea, F.Sandu, "Tele-measurement with virtual instrumentation using
web-services”, October 2017 DOI: 10.1109/SIITME.2017.8259932 Conference: 2017 IEEE 23rd International
Symposium for Design and Technology in Electronic Packaging (SITME)

[48] S. Raza, D. Trabalza, and T. Voigt. 2012. 6LoWPAN Compressed DTLS for CoAP. In 2012 IEEE 8th
International Conference on Distributed Computing in Sensor Systems. 287-289.
https://doi.org/10.1109/DC0SS.2012.55

[49] M. A. Razzaque, M. Milojevic-Jevric, A. Palade, and S. Clarke. 2016. Middleware for Internet of Things: A
Survey. IEEE Internet of Things Journal 3, 1 (Feb 2016), 70-95. https://doi.org/10.1109/JI0T.2015.2498900
[50] E. Rescorla and N. Modadugu. 2012. Datagram Transport Layer Security Version 1.2. RFC 6347. RFC
Editor. http: //www.rfc-editor.org/rfc/rfc6347.txt

[51] M. Saleh, M. A. Abdou, and M. Aboulhassan. 2016. Assessing the use of IP network management
protocols in smart grids. In 2016 IEEE/ACS 13th International Conference of Computer Systems and
Applications (AICCSA). 1-6. https://doi.org/10.1109/AICCSA.2016.7945723

[52] T. Savolainen, N. Javed, and B. Silverajan. 2014. Measuring energy consumption for RESTful
interactions in 3GPP loT nodes. In 2014 7th IFIP Wireless and Mobile Networking Conference (WMNC). 1-8.
https://doi.org/10.1109/WMNC. 2014.6878863

[53] C. Severance. 2015. Roy T. Fielding: Understanding the REST Style. Computer 48, 6 (June 2015), 7-9.
https: //doi.org/10.1109/MC.2015.170

[54] Z. Shelby, K. Hartke, and C. Bormann. 2014. The Constrained Application Protocol (CoAP). RFC 7252.
RFC Editor. http://www.rfc-editor.org/rfc/rfc7252.txt

[55] A. B. Sulaeman, F. A. Ekadiyanto, and R. F. Sari. 2016. Performance evaluation of HTTP-CoAP proxy for
wireless sensor and actuator networks. In 2016 IEEE Asia Pacific Conference on Wireless and Mabile
(APWiMob). 68—73. https://doi.org/10.1109/APWiMob.2016.7811451

[56] S. N. Swamy, D. Jadhav, and N. Kulkarni. 2017. Security threats in the application layer in 10T
applications. In 2017 International Conference on I-SMAC (loT in Social, Mobile, Analytics and Cloud) (I-SMAC).
477-480. https: //doi.org/10.1109/1-SMAC.2017.8058395

[57] N. Tantitharanukul, K. Osathanunkul, K. Hantrakul, P. Pramokchon, and P. Khoenkaw. 2017. MQTT-
Topics Man-agement System for sharing of Open Data. In 2017 International Conference on Digital Arts, Media
and Technology (ICDAMT). 62—-65. https://doi.org/10.1109/ICDAMT.2017.7904935

[58] D. Thangavel, X. Ma, A. Valera, H. X. Tan, and C. K. Y. Tan. 2014. Performance evaluation of MQTT and
CoAP via a common middleware. In 2014 IEEE Ninth International Conference on Intelligent Sensors, Sensor
Networks and Information Processing (ISSNIP). 1-6. https://doi.org/10.1109/ISSNIP.2014.6827678

[59] P. Thota and Y. Kim. 2016. Implementation and Comparison of M2M Protocols for Internet of Things. In
2016 4th Intl Conf on Applied Computing and Information Technology/3rd Intl Conf on Computational
Science/Intelligence and Applied Informatics/1st Intl Conf on Big Data, Cloud Computing, Data Science
Engineering (ACIT-CSII-BCD). 43-48. https://doi.org/10.1109/ACIT-CSII-BCD.2016.021

[60 H. Nishida, T. Nguyen, Optimal Client-Server Assignment for Internet Distributed Systems, IEEE
Transactions on Parallel and Distributed Systems, Issue No. 03 - March (2013 vol. 24), pp 565-575.

[61] N. Georgantas, G. Bouloukakis, S. Beauche, V. Issarny, Service-Oriented Distributed Applications in the
Future Internet: The Case for Interaction Paradigm Interoperability, Service-Oriented and Cloud Computing.
ESOCC 2013, pp 134-148,

[62] G. Pallis, T. Nguyen, Cloud Computing: The New Frontier of Internet Computing, IEEE Internet
Computing (Volume: 14, Issue: 5, Sept.-Oct. 2010), pp 70 - 73.

[63] R. Moreno-Vozmediano, R.S. Montero, .M. Llorente, Key Challenges in Cloud Computing: Enabling the
Future Internet of Services, IEEE Internet Computing (Volume: 17, Issue: 4, July-Aug. 2013), pp 18-25.

[64] K. Gurparkash, S. Jaiteg, S.K. Maninderjit; I.M. Llorente, Semantic web services in clouds for semantic
computing, ACAI "11 Proceedings of the International Conference on Advances in Computing and Artificial
Intelligence, pp 229-232.

[65] Stelea, G.A,, Gavrila, C., Fernoaga, V.P.: Real-Time Data Analytics with Semantic Web Metadata and
Web Services - BULLETIN OF THE TRANSILVANIA UNIVERSITY OF BRASOV - VOL. 10 (59) No.2 - 2017 SERIES |

87



- ENGINEERING SCIENCES, ISSN 2065-2119 (Print), ISSN 2065-2127 (CD-ROM);P. Hitzler, F. van Harmelen, A
reasonable Semantic Web, Journal: Semantic Web, vol. 1, no. 1,2 - 2010, pp 39-44.

[66] J. Hendler, T. Berners-Lee, From the Semantic Web to social machines: A research challenge for Al on
the World Wide Web, Artificial Intelligence Volume 174, Issue 2, February 2010, pp 156-161.

[67] A. Hogan, A. Harth, J. Umbrich, S. Kinsella, A. Polleres, S. Decker, Searching and browsing Linked Data
with SWSE: The Semantic Web Search Engine, Science, Services and Agents on the World Wide Web, Vol. 9,
2011, pp 365-401.

[68] W. Loibl, D. Tiz, A Methodology for Building Microformats,Information and Communication
Technologies in Tourism 2012. Springer, VVienna, pp 108-119.

[69] R . Meusel, P. Petrovski, C. Bizer, The WebDataCommons Microdata, RDFa and Microformat Dataset
Series, In: Mika P. et al. (eds) The Semantic Web — ISWC 2014. Lecture Notes in Computer Science, vol 8796.
Springer, Cham, pp 277-292.

[70] T. Daisy Premila Bai, S. Albert Rabara, "Design and Development of Integrated Secured and Intelligent
Architecture for Internet of Things and Cloud Computing”, Future Internet of Things and Cloud (FiCloud) 2015
3rd International Conference on, pp. 817-822, 2015.

[71]  Atzori, L,; lera, A;; Morabito, G.; Nitti, M. The social internet of things (siot)—when social networks meet
the internet of things: Concept, architecture and network characterization. Comput. Netw. 2012, 56, 3594—
3608.

[72] Pilloni, VV.; Navaratnam, P.; Vlural, S.; Atzori, L.; Tafazolli, R. Cooperative task assignment for distributed
deployment of applications in wsns. In Proceedings of the 2013 IEEE International Conference on
Communications (ICC), Budapest, Hungary, 9—13 June 2013; pp. 2229-2234.

[73] Colistra, G.; Pilloni, V.; Atzori, L. Task allocation in group of nodes in the loT: A consensus approach. In
Proceedings of the 2014 IEEE International Conference on Communications (ICC), Sydney, NSW, Australia, 10—
14 June 2014; pp. 23848-23853.

[74] Chen, X.; Proulx, B.; Gong, X.; Zhang, J. Social trust and social reciprocity based cooperative D2D
communications. In Proceedings of the Fourteenth ACM International Symposium on Mobile Ad Hoc
Networking and Computing. Bangalore, India, 29 July—1 August 2013; pp. 2187-2196.

[75] Du, Q.; Song, H.; Zhu, X. Social-feature enabled communications among devices towards smart loT
community. arXiv 2018, arXiv:1807.03590.

[76]  Zhang, Y. Song, L.; Saad, W.; Dawy, Z.; Han, Z. Exploring social ties for enhanced device-to-device
communications in wireless networks. In Proceedings of the 2013 IEEE Global Communications Conference
(GLOBECOM), Atlanta, GA, USA, 9-13 December 2013; pp. 4597-4602.

[77] Wang, L; Tang, H.; Cierny, M. Device-to-device link admission policy based on social interaction
information. [EEE Trans. Veh. Technol. 2015, 64, 4180—-4186.

[78]  Zhang, Y., Pan, E; Song, L; Saad, W.; Dawy, Z; Han, Z. Social network aware device-to-device
communication in wireless networks. IEEE Trans. Wirel. Commun. 2015, 14, 177-190.

[79] Zhang, B.; Li, Y, lJin, D,; Hui, P.; Han, Z. Social-aware peer discovery for D2D communications
underlaying cellular networks. IEEE Trans. Wirel. Commun. 2015, 14, 1528-1539.

[80] Ma, T.; Zhou, J; Tan% M.; Tian, Y.; Al-Dhelaan, A.; Al-Rodhaan, M.; Lee, S. Social network and tag
sources based augmenting collaborative recommender system. IEICE transactions on Information and Systems
2015, 98, 902-910.

[81] Wang, R.; Yang, H.; Wang, H.; Wu, D. Social overlapping community-aware neighbor discovery for D2D
communications. [EEE Wirel. Commun. 2016, 23, 28-34. [CrossRef]

[82] L. Sangeorzan, N.Enache-David, G.A. Stelea, D. Streitferdt, E. Rozova, "Some Considerations about Text
Classification Systems using Weka", 30th International Business Information Management Association
Conference (IBIMA), pp. 1129 - 1131, 8.-9. Nov. 2017, ISBN: 978-0-9860419-9-0, Madrid / Spain, 2017.

[83] R. T. Tiburski, L. A. Amaral, E. de Matos, D. F. G. de Azevedo, and F. Hessel. 2017. Evaluating the use of
TLS and DTLS protocols in loT middleware systems applied to E-health. In 2017 14th IEEE Annual Consumer
Communications Networking Conference (CCNC). 480-485. https://doi.org/10.1109/CCNC.2017.7983155

[84] R. T. Tiburski, L. A. Amaral, E. D. Matos, and F. Hessel. 2015. The importance of a standard securit y
archit ecture for SOA-based iot middleware. [EEE Communications Magazine 53, 12 (Dec 2015), 20-26.
https://doi.org/10.1109/MCOM. 2015.7355580

[85] Zhang, H.; Wang, Z.; Du, Q. Social-Aware D2D Relay Networks for Stability Enhancement: An Optimal
Stopping Approach. IEEE Trans. Veh. Technol. 2018, 67, 8860-8874.

[865) Zhang, M.; Chen, X.; Zhang, J. Social-aware relay selection for cooperative networking: An optimal
stopping approach. In Proceedings of the 2014 IEEE International Conference on Communications (ICC), Sydney,
NSW, Australia, 10—14 June 2014; pp. 2257-2262.

[87] Chiti, F.; Fantacci, R.; Pierucci, L. Social-Aware Relay Selection for Cooperative Multicast Device-to-
Device Communications. Future Internet 2017, 9, 92.

[88] VerneMQ. 2017. VerneMQ Broker. (2017). Retrieved March 1, 2018 from https://vernemg.com/

[89] H. Wang, D. Xiong, P. Wang, and Y. Liu. 2017. A Lightweight XMPP Publish/Subscribe Scheme for
Resource-Constrained loT Devices. IEEE Access 5 (2017), 16393-16405.
https://doi.org/10.1109/ACCESS.2017.2742020

[90] Y. Xu, V. Mahendran, W. Guo, and S. Radhakrishnan. 2017. Fairness in fog networks: Achieving fair
throughput performance in MQTT-based loTs. In 2017 14th IEEE Annual Consumer Communications
Networking Conference (CCNC). 191-196. https://doi.org/10.1109/CCNC.2017.7983104

88



[91] Militano, L.; Orsino, A.; Araniti, G.; Nitti, M.; Atzori, L.; lera, A. Trusted D2D-based data uploading in in-

band narrowband-loT with social awareness. In Proceedings of the 2016 IEEE 27th Annual International

Symposium on Personal, Indoor, and Mobile Radio Communications (PIMRC), Valencia, Spain, 4—-8 September

2016; pp. 21-26.

[92] Militano, L.; Orsino, A.; Araniti, G.; Nitti, M.; Atzori, L.; lera, A. Trust-based and social-aware coalition

formation game for multihop data uploading in 5G systems. Comput. Netw. 2016, 111, 141-151.

[93] Nitti, M.; Stelea, G.A.; Popescu, V.; Fadda, M. When Social Networks Meet D2D Communications: A

Survey. Sensors Journal 2019, 19, 396; doi.org/10.3390/519020396

[94] J. Yang, K. Sandstraum, T. Nolte, and M. Behnam. 2012. Data Distribution Service for industrial

automation. In Proceedings of 2012 IEEE 17th International Conference on Emerging Technologies Factory

Automation (ETFA 2012). T-8. https://doi.org/10.1109/ETFA.2012.6489544

[95] Jiang, J.; Zhang, S.; Li, B. Maximized Cellular Traffic Offloading via Device-to-Device Content Sharing.

IEEE J. Sel. Areas Commun. 2016, 34, 8291,

[96] Bai, B.; Wang, L.; Wang, Z.; Chen, W.; Svensson, T. Caching based socially-aware D2D communications

in wireless content delivery networks: A hypergraph framework. IEEE Wirel. Commun. 2016, 23, 78-81.

[97] Duc-Hung Le, Nanjangud Narendra, Hong-Linh Truong, "HINC - Harmonizing Diverse Resource

Information across loT Network Functions and Clouds", Future Internet of Things and Cloud (FiCloud) 2016 IEEE

4th International Conference on, pp. 317-324, 2016.

[98] Mohamed Abderrahim, Meryem Ouzzif, Karine Guillouard, Jéréme Francois, Adrien Lebre, Charles

Prud'homme, Xavier Lorca, "Efficient Resource Allocation for Multi-Tenant Monitoring of Edge Infrastructures”,

Parallel Distributed and Network-Based Processing (PDP) 2019 27th Euromicro International Conference on,
p. 158-165, 2019.

99] Haodong Wang, Chiu C. Tan, Qun Li, "Snoogle: A search engine for pervasive environments", |IEEE

Transactions on Parallel and Distributed Systems, vol. 21, no. 8, pp. 1188-1202, 2010.

[100] Shadi Aljawarneh, Muneer Bani Yassein, "A resource-efficient encryption algorithm for multimedia big

data", Multimedia Tools and Applications, pp. 1-22, 2017.

[101] Salvatore Loreto, Simon Pietro Romano, Real-Time Communication with WebRTC, O'Reilly Media, Inc.,

2014, ISBN: 978-1-449-37187-6;

[102] Alan B. Johnston, Daniel C. Burnett, WebRTC: APIs and RTCWEB Protocols of the HTML5 Real-Time

Web, Digital Codex LLC, 2014, ISBN: 978-0985978860;

[103] Ruben Picek, Samuel Picek, WebRTC Mult|p0|nt Web Real-Time Communication, Springer International

Publishing, 2014, ISBN: 978-3-319-07214-2;

[104] GA Stelea, C Gavrila, S Zamfir, R Curpen, "Face Recognition for Education in the Cloud ", - eLSE:

International Scientific Conference - eLearning and Software for Education - 2017, Vol. 2, p181-188. 8p. -

doi.org/10.12753/2066-026x-17-111 — Bucharest - April 2017Siani Pearson, George Yee, Privacy and Security

for Cloud Computmg Springer-Verlag London, 2013, ISBN: 978-1-4471-5793-9;

[105] Sorin Zamfir, Titus Balan, Florin Sandu, Cosmin Costache - Mobile communication solutions for the

services in the Internet of Things - Proceedings of the 7th International Conference on Exploring Service

Science, IESS 1.6 - Springer International, 2016 - pp 619-634, ISBN: 978-3-319-32688-7

[106] Mike Cantelon, Marc Harter, T.J. Holowaychuk, Nathan Rajlich, Node.js in Action, Manning Publications

Co., 2013, ISBN: 9781617290572;

[107] Azat Mardan, Practical Nodejs: Building Real-World Scalable Web Apps, Apress, 2014, ISBN: 978-

1430265955;

[108] Wu, D.; Zhou, L.; Cai, Y. Social-aware rate based content sharing mode selection for D2D content

sharing scenarios. IEEE Trans. Multimed. 2017,19, 2571-2582.

[109] ~ John D. Kelleher, Brian Mac Namee, Fundamentals of Machine Learning for Predictive Data Analytics,

MIT Press. 2016 - ISBN: 978-0262029445

[110] Stan Z.Li, Anil Jain, Handbook of Face Recognition, Springer, 2nd ed. 2011 - ISBN: 978-0857299314

[111]  Shai Shalev-Shwartz, Shai Ben-David, Understanding Machine Learning: From Theory to Algorithms,

Cambridge University Press, 2014 - ISBN: 9781107057135

[112] lan Goodfellow, YoshuaBengio, Aaron Courville, Deep Learning, MIT Press, 2016 - ISBN: 978-

0262035613

[113] Nishant Shukla, Machine Learning with TensorFlow, MEAP - Manning Publications, 2016 - ISBN:

9781617293870

[114] GA Stelea, R Curpen, S Surariu, A Papoi, "Peer-to-peer Real Time Cloud Communication Solutions",

Review of the "Henri Coanda" Air Force Academy - No 2 (32) 2016 - DOI: 10.19062/1842-9238.2016.14.2.12

[115] D.N.Robu, C.Costache, “WebRTC - Comunicatii prin web in timp real”, Capitol din Monografia ,Retele

Inteligente de Telecomunlcatn pp. 314-363, 2016,. Editura Universitdtii Transilvania din Brasov, ISBN: 978-

606-19-0820-2

[116] "WebRTC 1.0: Real-Time Communication between Browsers", W3C Working Draft, Aug. 2012, [online]

Available: http://www.w3.0rq/TR/webrtc/.

[117] Faliu Yi, Youhyun Kim, Inkyu Moon, "Secure Image-Authentication Schemes With Hidden Double

Random-Phase Encodmg" Access IEEE, vol. 6, pp. 70113-70121, 2018.

[118] H.Schulzrinne, "RTP: A Transport Protocol for Real- Tlme Applications”, IETF RFC 3550, 2003.

[119] Titus C.Balan, Network policy function virtualization via SDN and packet processing - Review of the Air

Force Academy, Brasov — RO, 2014

89



[120] D.Wing, "Symmetric RTP / RTP Control Protocol (RTCP)", IETF RFC 4961, 2007.

[121] ). Rosenberg, "Interactive Connectivity Establishment (ICE): A Protocol for Network Address Translator
Traversal for Offer/Answer Protocols", [ETF RFC 5245, 2010.

[122] ). Hautakorpi, "Requirements from Session Initiation Protocol (SIP) Session Border Control (SBC)
Deployments", IETF RFC 5853, 2010.

[123] T. Reddy, "STUN Extensions for Authenticated Firewall Traversal", [ETF-Draft draft-reddy-rtcweb-
stun-auth-fw-traversal.

[124] R. Mahy, "Traversal Using Relays around NAT (TURN): Relay Extensions to Session Traversal Utilities
for NAT (STUN)", IETF RFC 5766, 2010.

[125] Yi-Wen Luo, "The effect of using JavaScript and HTML to implement an E-learning web sites as a
remedial teaching aid on English underachievers at universities of science and technology", Computers and
Industrial Engineering (CIE) 2010 40th International Conference on, pp. 1-7, 25-28 July 2010.

[126] W. Elleuch, "Models for multimedia conference between browsers based on WebRTC", Wireless and
Mobile Computing Networking and Communications (WiMob) 2013 IEEE 9th International Conference on, pp.
279-284, 7-9 Oct. 2013.

[127] Adham Zeidan, Armin Lehmann, Ulrich Trick, "WebRTC enabled multimedia conferencing and
collaboration solution”, WTC 2014; World Telecommunications Congress 2014; Proceedings of, pp. 1-6, 1-3
June 2014

[128] Sredojev Branislav, Samardzija Dragan, Posarac Dragan, "WebRTC technology overview and signaling
solution design and implementation”, Information and Communication Technology electronics and
Microelectronics (MIPRO) 2015 38th International Convention on, vol. 1006, no. 1009, 25-29 May 2015.

[129] M. Phankokkruad, P. Jaturawat, "An evaluation of technical study and performance for real-time face
detection using Web Real-Time Communication”, Computer Communications and Control Technology (14CT)
2015 International Conference on, pp. 162-166, 21-23 April 2015.

[130] Jian Shen, Anxi Wang, Chen Wang, Patrick C. K. Hung, Chin-Feng Lai, "An Efficient Centroid-Based
Routing Protocol for Energy Management in WSN-Assisted loT", Access IEEE, vol. 5, pp. 18469-18479, 2017.
[131] R. Fielding - REST: Architectural Styles and the Design of Network-based Software Architectures -
University of California, Irvine, Doctoral dissertation, 2000

[132] P.Cotfas; D. Cotfas; C. Gerigan - Simulated, hands-on & remote laboratories for studying the solar cells
- Intl Conf on Optimization of Electrical & Electronic Equipment (OPTIM 2015), Brasov, Romania

[133] [llliescu, T.Balan, O.Garoiu, S.Zamfir - Thin Client for Real -Time Monitoring of Communication
Infrastructure — Intl Conf on Scientific Research and Education in the Air Force-AFASES 2016, Brasov, Romania
[134] D.Guinard, I. lon, and S. Mayer "In Search of an Internet of Things Service Architecture: REST or WS-*?
A Developers' Perspective” - https://www.vs.inf.ethz.ch/publ/papers/dguinard-rest-vs-ws.pdf

[135] J.Y.Zhy, ). Xu and V. O. K. Li, "A Four-Layer Architecture for Online and Historical Big Data Analytics,"
2016 IEEE 14th Intl Conf on Dependable, Autonomic and Secure Computing, 14th Intl Conf on Pervasive
Intelligence and Computing, 2nd Intl Conf on Big Data Intelligence and Computing and Cyber Science and
Technology Congress(DASC/PiCom/DataCom/CyberSciTech), Auckland, 2016, pp. 634-639.

[136] V Fernoagd, GA Stelea, C Gavrild, F Sandu, “Intelligent Education Assistant Powered by Chatbots”, The
International Scientific Conference elLearning and Software for Education, Volume 2, pp. 376-383, Carol I
National Defence University, DOl: 10.12753/2066-026X-18-122, 2018L. Xiao-Hong, "Research and
Development of Web of Things System Based on Rest Architecture,” 2014 Fifth International Conference on
Intelligent Systems Design and Engineering Applications, Hunan, 2014, pp. 744-747.

[137] C. Myers, Responsive Web Design Patterns, Packt Publishing, 2015, ISBN-13: 978-1785889981

[138] . Pamental, Responsive Typography: Using Type Well on the Web, O'Reilly Media, 2014, ISBN-13: 978-
1491907092

[139] A. Mesbah, A. van Deursen, S. Lenselink, Crawling Ajax-Based Web Applications through Dynamic
Analysis of User Interface State Changes, ACM Transactions on the Web (TWEB) - Volume 6 Issue 1, March
2012 Article No. 3, ACM New York, NY, USA.

[140] L. Deboosere, B. Vankeirsbilck, P. Simoens, F. De Turck, B. Dhoedt, P. Demeester: Cloud-Based Desktop
Services for Thin Clients. In: [EEE Internet Computing, Vol. 16, No. 6, pp. 60-67, 2012.

[141] L. Deboosere, P. Simoens, J. De Wachter, et al: Grid design for mobile thin client computing. In: Future
Generation Computer Systems, Volume 27, Issue 6, 2011, pp. 681-693, ISSN 0167-739X,

[142] W.Jiang, M.Zhang, B.Zhou, et al: Responsive web design mode and application, 2014 IEEE Workshop on
Advanced Research and Technology in Industry Applications (WARTIA), Ottawa, ON, 2014, pp. 1303-1306.
[143] G.Richards, S. Lebresne, B. Burg, J. Vitek: An analysis of the dynamic behavior of JavaScript programs.
In: Proceedings of the 31st ACM SIGPLAN Conference on Programming Language Design and Implementation
(PLDI'10). ACM, New York, NY, USA, 2010. pp. 1-12.

[144] E. Andreasen, A. Moller: Determinacy in Static Analysis for jQuery. In: Proceedings of the 2014 ACM
International Conference on Object Oriented Programming Systems Languages & Applications - OOPSLA 14,
Portland, Oregon, USA. 2014, pp. 17-31.

[145] GA Stelea, VV Fernoaga, C Gavrila, D Robu, “Web-Service Based Thin Client for Tele-Measurement”, The
International Scientific Conference elLearning and Software for Education, Volume 2, pp. 128-134, Carol I"
National Defence University; DOI: 10.12753/2066-026X-18-088, 2018C. Zhao, L. Zhao, H. Wang: A
spreadsheet system based on data semantic object. In: 2010 2nd IEEE International Conference on Information
Management and Engineering, Chengdu, 2010, pp. 407-411.

90



[146] S. Adam, U.P. Schultz: Towards Tool Support for Spreadsheet-based Domain-specific Languages. In:
SIGPLAN Not. Journal, New York, NY, USA, Vol. 51, No. 3, March 2016 pp. 95-98.

[147] S.J. Qin: Process data analytics in the era of big data. In: AIChE Journal, Volume 60, No. 9, 2014, pp.
3092-3100, ISSN: 1547-5905.

[148] W.Wang et al - "Survey on the Communication Architectures in Smart Grid" - The International
Journal of Computer and Telecommunications Networking, Vol.55, Issue 15, Oct.2011, pp 3604-3629,
Elsevier, ISSN 1389-1286

[149] Y.Yan et al - "A Survey on Smart Grid Communication Infrastructures: Motivations, Requirements
and Challenges" - IEEE Communications Surveys & Tutorials, Vol.15, Issue 1, Feb.2012, pp 5-20, ISSN
1553-877X

[150] K.M.Rabie, E.Alsusae - "On Improving Communication Robustness in PLC Systems for More Reliable
Smart Grid Applications” - IEEE Transactions on Smart Grid, Vol.6, Issue 6, June 2015, pp 2746-2756, ISSN
1949-3053

[151] C.Bujdei, S.A.Moraru, "A low cost framework designed for monitoring applications, based on Wireless
Sensor Networks", 13th International Conference on Optimization of Electrical and Electronic Equipment
(OPTIM), Bran, 2012

[152] M.C.Luculescu, S.Zamfira, L.Cristea, "WiSeln: Wireless Sensor Network Used for Data Acquisition
from Indoor Locations", Mechanisms and Machine Science, Vol.18, 2014, pp 391 -399 — Springer

[153] ). Momoh, Smart Grid : Fundamentals of Design and Analysis, Hoboken, New Jersey : John Wiley &
Sons, Inc., 2012, pp. 1-15.

[154] Y. lwase, A. Takigawa, "Extreme” Testing of WebRTC Applications WebRTC Meetup Japan, Yokohama,
Japaln, November 2015, [online] Available: https://www.slideshare.net/iwashi86/extreme-testing-of-webrtc-
applications.

[155] S. Taheri, LA. Beni, AV. Veidenbaum, A. Nicolau, R. Cammarota, J. Qiu, Q. Lu, M.R. Haghighat,
"WebRTCBench: A Benchmark for Performance Assessment of WebRTC Implementations”, IEEE Symp. on
Embedded Systems For Real-time Multimedia (ESTIMedia), Oct. 2015.

[156] Q. Liu, J. Hy, L. Zhai, ). Huang, "Research and application of response web design for cross-platform and
multi-terminal devices——Taking the migrant workers skills training and integrated services platform for
example", Modern Educational Technology, no. 2, pp. 107-133, 2015.

[157] Gayeon Kim, Sumin Kim, Eunryung Hyun, "A Study on the Evaluation of the Ul-Based Usability of
Different Sorts of Responsive Web Interfaces”, Journal of Korea Design Knowledge, vol. 33, pp. 181-190, 2015.
[158] T. Daisy Premila Bai, S. Albert Rabara, "Design and Development of Integrated Secured and Intelligent
Architecture for Internet of Things and Cloud Computing", Future Internet of Things and Cloud (FiCloud) 2015
3rd International Conference on, pp. 817-822, 2015.

[159] Hong-Linh Truong, Nanjangud C. Narendra, Kwei-Jay Lin, "Notes on ensembles of loT network
functions and clouds for service-oriented computing and applications”, Service Oriented Computing and
Applications, 2018.

[160] Burak Kantarci, Kevin G. Carr, Connor D. Pearsall, "SONATA:", International Journal of Distributed
Systems and Technologies, vol. 7, pp. 59, 2016.

[161] Marino Linaje, Adolfo Lozano-Tello, Miguel A. Perez-Toledano, Juan Carlos Preciado, Roberto
Rodriguez-Echeverria, Fernando Sanchez-Figueroa, Providing RIA user interfaces with accessibility properties,
Journal of Symbolic Computation, Volume 46, Issue 2, 2011, Pages 207-217, ISSN 0747-7171,
https://doi.org/10.1016/j.jsc.2010.08.008.

[162]  Giulio Mori (2012). Web Accessibility and Collaboration to Support Learning for Blind People (Doctoral
dissertation). Retrieved from SISTEMA ETD - Banca dati delle tesi e dissertazioni accademiche elettroniche.
(URN etd-04242012-121149)

[163] Riley-Huff, Debra A. Library Technology Reports; Chicago Vol. 48, Iss. 7, (Oct 2012): 29-35. S

[164] Shadi Abou-Zahra, Judy Brewer, and Shawn Lawton Henry. 2013. Essential components of mobile web
accessibility. In Proceedings of the 10th International Cross-Disciplinary Conference on Web Accessibility (W4A
'13). ACM, New York, NY, USA, 4 pages. dx.doi.org/10.1145/2461121.2461138

[165] Xabier Valencia, Myriam Arrue, J. Eduardo Pérez, and Julio Abascal. 2013. User individuality
management in websites based on WAI-ARIA annotations and ontologies. In Proceedings of the 10th
International Cross-Disciplinary Conference on Web Accessibility (W4A '13). ACM, New York, NY, USA, , Article
29, 10 pages. DOI=http://dx.doi.org/10.1145/2461121.2461128 S

[166] P. Smutny, "Mobile development tools and cross-platform solutions,” Proceedings of the 13th
International Carpathian Control Conference (ICCC), High Tatras, 2012, pp. 653-656. doi:
10.1109/CarpathianCC.2012.6228727

[167] M. Pereira, J.A. Martins, aRDF: A plugin to expose RDFa semantic information using Grails, 6th Euro
American Conference on Telematics and Information Systems (EATIS), Valencia, 2012, pp 1-8.

[168] A. Taivalsaari, T. Mikkonen, K. Systg, "Liquid software manifesto: The era of multiple device ownership
and its implications for software architecture", Proceedings of the 38th Annual IEEE International Computers
Software and Applications Conference, Jul. 2014.

[169] G. Tummarello, P. Mika, Web Semantics in the Clouds, IEEE Intelligent Systems, vol. 23,
September/October 2008, pp 82-87.

[170] C. Franke, S. Morin, A. Chebotko, J. Abraham, P. Brazier, Distributed Semantic Web Data Management
in HBase and MySQL Cluster, Cloud Computing (CLOUD), 2011 IEEE International Conference, pp 36 - 43.

91



[171] Joorabchi, M.E.,, Mesbah, A., Kruchten, P.: Real Challenges in Mobile App Development. ACM / |IEEE
International Symposium on Empirical Software Engineering and Measurement. 2013;:2851-2864.

[172] R. Fielding, REST: Architectural Styles and the Design of Network-based Software Architectures,
University of California, Irvine, Doctoral dissertation, 2000.

[173] B. Steele, J. Chandler, S. Reddy, Real-time Analytics, Algorithms for Data Science. (2016) Springer,
Cham.

[174] N. Enache-David, L. Sangeorzan, G.A. Stelea, “Data Analytics — Between Theory and Practice”, October
2017 DOI: 10.19062/1842-9238.2017.15.2.11, Review of the Air Force Academy No. 2. Pp. 85-92, Henri
Coanda Air Force Academy

[175] Kim, J., Baratto, R.A,, Nieh, J.: pTHINC: a thin-client architecture for mobile wireless web. In Proceedings
of the 15th international conference on World Wide Web. New York, USA, 143-152.

[176] D. Duggan, Service-Oriented Architecture, Enterprise Software Architecture and Design: Entities,
Services, and Resources, John Wiley & Sons, 2012, pp 207-216.

[177] Hakola, S.; Chen, T.; Lehtomaki, J.; Koskela, T. Device-To-Device (D2D) Communication in Cellular
Network-Performance Analysis of Optimum and Practical Communication Mode Selection. In Proceedings of
the IEEE Wireless Communication and Networking Conference, Sydney, NSW, Australia, 18—-21 April 2010; pp.
21-26.

[178] Su Yeon Kim, Sang Hoon Lee, Hyun Seok Hwang, "A Study of the Factors Affecting Adoption of a
Smartphone”, Entrue Journal of Information Technology, vol. 2, 2011.

[179] Doppler, K.; Yu, CH.; Ribeiro, C; Janis, P. Mode Selection for Device-To-Device Communication
Underlaying an LTE-Advanced Network. In Proceedings of the IEEE Wireless Communication and Networking
Conference, Sydney, NSW, Australia, 18—21 April 2010; pp. 21-26.

[180] Hyoung Yong Oh, Byoung Won Min, Yong Sun Oh, "The application of One Page Design and Responsive
Web Design for Personalization Service on the Mobile Environment", The Korea Contents Association 2012
Spring General Scientific Congress, vol. 18, pp. 17, 2012,

[181] Oluwatosin, H.S.: Client-server model. IOSR Journal of Computer Engineering. 2014;16(1):67-71. p-
ISSN: 2278-8727.

[182] Tian, Y. Song, B., Huh, E.: Towards the Development of Personal Cloud Computing for Mobile Thin-
Clients, International Conference on Information Science and Applications, Jeju Island,2011,pp.1-5.

[183] G.L. Bernstein, S. Klemmer, "Towards responsive retargeting of existing websites", Proceedings of the
adjunct publication of the 27th annual ACM symposium on User interface software and technology, pp. 119-
120, 2014.

[184] L. Sangeorzan, N. Enache-David, G.A Stelea, ,AMP versus Boostrap” 32nd IBIMA Conference: 15-16
November 2018, Seville, Spain Volume 32, ISBN: 978-0-9998551-1-9

[185] M. Fiedler, T. Hossfeld and P. Tran-Gia, "A generic quantitative relationship between quality of
experience and quality of service," in IEEE Network, vol. 24, no. 2, pp. 36-41, March-April 2010.

[186] Li, Y; Wang, Z; lJin, D; Chen, S. Optimal Mobile Content Downloading in Device-to-Device
Communication Underlaying Cellular Networks. [EEE Trans. Wirel. Commun. 2014, 13, 3596-3608.

[187] Min, H.; Seo, W.; Lee, J.; Park, S.; Hong, D. Reliability Improvement Using Receive Mode Selection in the
Device-to-Device Uplink Period Underlaying Cellular Networks. [EEE Trans. Wirel. Commun. 2010, 10, 413-418.
[188] Yu, C.H. Doppler, K.; Ribeiro, C.B.; Tirkkonen, O. Resource sharing optimization for device-to-device
communication underlaying cellular networks. IEEE Trans. Wirel. commun. 2011, 10, 2752-2763.

[189] Min, H.; Lee, J.; Park, S.; Hong, D. Capacity enhancement using an interference limited area for device-
to-device uplink underlaying cellular networks. IEEE Trans.Commun. 2011, 10, 3995-4000.

[190] V. P. Fernoaga, G.A. Stelea, A. Balan and F. Sandu, "OCR-based Solution for The Integration of Legacy
And-Or Non-Electric Counters in Cloud Smart Grids," 2018 IEEE 24th International Symposium for Design and
Technology in Electronic Packaging (SIITME), lasi, 2018, pp. 398-403. doi: 10.1109/SIITME.2018.8599200.
[191] Y. Tong, ). Peng, "Research on the refactoring of benchmark course website based on media queries”, J.
Software Guide, vol. 20, pp. 111-114, 2013.

[192] Shiri Azenkot and Emily Fortuna. 2010. Improving public transit usability for blind and deaf-blind
people by connecting a braille display to a smartphone. In Proceedings of the 12th international ACM
SIGACCESS conference on Computers and accessibility (ASSETS '10). ACM, New York, NY, USA, 317-318.
DOIl=http://dx.doi.org/10.1145/1878803.1878890

[193] Andy Brown and Simon Harper. 2013. Dynamic injection of WAI-ARIA into web content. In Proceedings
of the 10th International Cross-Disciplinary Conference on Web Accessibility (W4A '13). ACM, New York, NY,
USA, , Article 14, 4 pages. DOI=http://dx.doi.org/10.1145/2461121.2461141

[194] Ravi Kuber, Amanda Hastings, Matthew Tretter, and Donal FitzpatrickO,"Determining the Accessibility
of Mobile Screen Readers for Blind Users” Imaging and Signal Processing in Health Care and Technology / 772:
Human-Computer Interaction / 773: Communication, Internet and Information Technology — 2012, DOI:
10.2316/P.2012.772-003

[195] Ruadhan O'Donoghue, AMP: Building Accelerated Mobile Pages: Create lightning-fast mobile pages,
Packt Publishing - October 2017, ISBN 139781786467317

[196] Tanvi Dilip Challirwar, Internet of Things, International Journal of Computer Science and Information
Techn(ololgy I)Qesearch, Vol. 7, Issue 2, pp: (7-12), Month: April - June 2019, ISSN 2348-1196 (print), ISSN 2348-
120X (online

92



Rezumat

Scopul tezei de doctorat ,Contributii la Managementul prin Servicii Web in Internetul
Objectelor este de a propune si implementa noi metode pentru imbundtatirea
managementului si interoperabilitatii in contextul Internetului obiectelor prin extinderea
serviciilor web de la nivelul OSI prezentare cdtre nivelele inferioare. Am extins conceptul
repartizarii sarcinii computationale Cloud computing / Edge computing de optimizare a
localizarii proceselor — centralizat / descentralizat. Am expus capabilitati instrurmentale prin
servicii web accesibile de pe “Thin Clients”. Gradul inalt de inter-operabilitate este dat de
accesul si executia intr-un navigator web. Am implementat managementu/ avansat al
resurselor pentru “Thin Clients” folosind “capabilitati offline progresive”. Prin aceasta
contributie am padstrat avantajele metodelor de management orientate pe conexiune si pe
specificul informatiei adaugandu-le capabilitatea de a functiona si offline in sensul evitarii
pierderilor de date / evitdrii pierderii sesiunii de lucru — atunci cand conexiunea este
intermitentd sau ljpseste pe durate mai mari. Am definit si propus o metodologie de acces la
resurse in Internetul obiectelor orientata pe management telematic. Am urmadrit controlul
unificat, compatibilitatea inter-dispozitiv si imbundtatirea securitatii prin minimizarea
dependentelor de terti. In acest scop am luat in considerare generahzarea conceptului de
"apel” (ca "apel la resurse”, om sau masind) incluzand descoperirea acestora (avand la baza
expunerea capabilitatilor) — printr-un ansamblu de servicii care se pot extinde / se pot scala
pentru managementul personalizat al eliberarii resurselor angajate. Am creat un sistem de
dezvoltare pentru aplicatii web si “clienti subtiri” (Thin Clients) menit sa asigure un flux de
lucru adecvat si un management orlentgt pe conexiune si/sau pe specificul informatiei pentru
utilizarea mai eficienta a resurselor. In contextul stratificarii 10T, al controlului bazat pe
evenimente si al orientdrii pe servicii pentru mediul distribuit si Cloud, dar si al integrdrii
managementulw semantic cu statisticile avansate de timp real am dezvoltat un sistem de
"analiza continutului in timp real folosind servicii web, metadate semantice si procesare
Cloud”; cu scopul de a obtine performante imbundtatite in \/izualizarea datelor si cresterea
timp real. Am mtegrat doua demonstratoare de aplicabilitate a " semanticii web 5/ opt/m/zar//
metadatelor in comutatia fluxurilor de date pentru persoane cu impedimente de vedere s/
pentru cei cu acces limitat la conexiunile Internet’. Controlul pe baza de atribute fiind
implementat in urmdrirea comportamentald prin metadate si continut semantic, provocarea
privind managementul resurselor in loT a fost preluatd de ,declansatoare” (triggers) care
gestioneazd consumul de resurse. Am elaborat o serie de solutii originale privind " 7e/e-
mdsurarea cu instrumentatie virtuald utilizand servicii web", prin reprezentarea unificata a
stdrilor / evenimentelor (de tranzitie) a fost posibild o integrare mai bund a gestionarii
resurselor intr-un mediu distribuit prin simplificarea masinilor algoritmice de stare asociate
cu modelele comportamentale ale instrumentelor. Extinzand conceptul emergent de loT la
noua paradigmd SloT ("Social 10T"), pentru a permite obiectelor sa aiba propriile retele
sociale, am contribuit la proiectarea si dezvoltarea unui demonstrator pe platforma /o7,
pentru compozitia dinamica a serviciflor, bazate pe principiul “serviciu ca obiect” pentru a
defini un model de analiza a serviciilor, studierea modelelor de abstractizare a acestora,
studierea modelelor de interactiune sociala intre serviciile insesi si intre servicii si utilizatori,
integrarea indicatorilor de calitate tipici pentru domeniul de aplicare al SloT si optimizarea
regulilor de cdutare a serviciilor definite.



Rezumat (English)

Abstract:

The purpose of the PhD thesis "Contributions to Internet of Things Management through
Web Services" is to propose and implement new methods for improving management and
interoperability in the context of the Internet of Things by extending web services from the
OSI presentation level to lower levels. The concept of Cloud computing / Edge computing
was expanded to optimize process localization - centralized / decentralized. I've exposed
instrumental capabilities through accessible web services through Thin Clients. The high
degree of interoperability is given by access and execution in a web browser. Advanced
resource management for "Thin Clients” using ‘progressive offline capabilities” was
implemented. Through this contribution, | have retained the advantages of connection-
oriented management methods and information specificity by adding the ability to offline
access in order to avoid data or working session loss - when the connection is intermittent or
missing for longer periods. | have defined and proposed a methodology for accessing
resources in the Internet of Things through telematic management. | have aimed unified
control, inter-device compatibility, and improved security by minimizing third party
dependencies. For this purpose, the generalization of the concept of "call" (as "call to
resources”, man or machine) was considered, including the discoverability (based on the
capability exposition) - through a set of services that can be expanded for personalized
management. | have developed a 7hin client web development system designed to ensure a
proper workflow and connection-oriented management and / or information specificity for
more resource-efficient use. In the context of loT stratification, event-based and service-
oriented control for distributed and Cloud environments, and integration of semantic
management with advanced real-time statistics, | have developed a " rea/-time aata analysis
system using web services, semantic metadata and Cloud Processing "in order to achieve
improved performance in data visualization and increased analytical competitiveness, which
could pave the way for the concept of real-time intelligence. | have integrated two
demonstrators of the applicability of " web semantics and metadata optimization in data flow
switching for visually impaired people and those with limited access to Internet connections".
Asset-based control being implemented in behavioral tracking through metadata and
semantic content, the challenge of resource management in loT has been taken over by
"triggers" which manages the resource consumption. | have developed a series of original
solutions for " 7Tele-measurement with virtual instrumentation using web services", through
the unified representation of states/events it was possible to better integrate resource
management in a distributed environment by simplifying algorithmic machines status
associated with behavioral patterns of instruments. Expanding the emerging concept of loT
to the new SloT ("Social loT") paradigm to enable objects to have their own social networks, |
have contributed to the design and development of a demonstrator on an loT platform for
the dynamic composition of services, to define a service analysis model, study the
abstraction patterns and patterns of social interaction between services themselves and
between services and users, integrating typical quality indicators for the SloT scope, and
optimize search rules for defined services.
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