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INTRODUCERE

Teza de doctorat Cercetari privind implementarea Sistemelor de Management al Securitatii
Informatiilor in arhivele digitale isi propune sa analizeze metodele si mijloacele de implementare a unui
Sistem de management al Securitatii Informatiilor (ISMS) in organizatii, indiferent daca acestea sunt
publice sau private, precum si de mediul in care evolueaza. in acest sens, prin prezenta lucrare se vor
analiza atat standardul international de securitate a informatiei, ISO/IEC 27001:2013, cat si prevederile
Regulamentului nr. 679 din 27 aprilie 2016 privind protec ia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circula ie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protec ia datelor).

Lucrarea este structurata in sase capitole si va evidentia avantajele implementdrii unui Sistem de
Management al Securitatii Informatiilor in organizatii, prezentand totodata principalele proceduri pe
care le implica procesul de implementare. Necesitatea acestor a fost evidentiata atat prin analiza
stadiului actual al cercetarii, precum si prin rezultatele cercetdrii statistice, iar elementele de
originalitate sunt in conformitate cu cele patru obiective propuse.

Primul capitol analizeaza stadiul actual al cercetarii din domeniul securitatii informatiilor, rezumand
principalele directii de cercetare referitoare la standardul ISO 27001, atat in versiunea actuald, din anul
2013, cat si cea precedenta (2005). Studiul a scos in evidenta lipsa unor cercetdri in domeniul coreldrii
standardului cu GDPR, precum si necesitatea elabordrii unui ghid complet, care sa abordeze toate
clauzele si controalele standardului, intr-o maniera care sa faciliteze implementarea.

Cel de-al doilea capitol trateaza obiectivele tezei si metodologia cercetarii. Cercetarea propusd vizeaza
un obiectiv principal (Elaborarea unui instrument de analiza GAP, pentru verificarea simultanda a
conformitatii unei organizatii cu prevederile standardului 1SO27001:2013 si ale Regulamentului GDPR),
precum si trei obiective secundare, care se afla intr-o relatie de interdependentad cu obiectivul principal:
02. Elaborarea unei analize a standardului ISI27001:2013, care sa faciliteze implementarea Sistemului
de Management al Securitatii Informatiilor in organizatii, prin detalierea procedurilor pe care o
organizatie trebuie sa le adopte, pentru a se pregadti in vederea auditului independent de certificare a
conformitatii cu cerintele standardului ISO 27001.

03. Maparea Clauzelor si controalelor standardului 1IS027001:2013 cu prevederile Regulamentului
GDPR, prin care se vor analiza principalele elemente de corespondenta dintre cele doud ducumente,
pentru a se observa in ce mdsurd sunt complementare in contextul unei organizatii care gestioneaza
date cu caracter personal si care si-a fixat ca obiectiv implementarea Sistemului de Management al
Securitatii Informatiilor (ISMS).

O4. Elaborarea unui chestionar de evaluare a nivelului de conformitate al organizatiilor cu cerintele
standardului ISO27001: 2013. Prin acest obiectiv, s-a urmarit analizarea nivelului de conformitate al
organizatiilor cu cerintele standardului, pentru a fi identificate principalele dificultdti cu care se

confruntd organizatiile. Astfel, s-au identificat o serie de proceduri a caror implementare este deficitara



intr-un numdr considerabil de organizatii, iar rezultatele vor constitui puncte de plecare pentru
cercetadri ulterioare.

Cel de-al treilea capitol consta intr-o analiza obiectiva asupra procedurilor prin care organizatia poate
obtine conformitatea cu standardul ISO 27001. Astfel, au fost abordate fiecare clauza din continutul
standardului, precum si controalele din Anexa A, oferind interpretari privind modalitatea de
implementare. Continutul acestui capitol constituie totodata un indrumar util atat persoanelor din
managementul organizatiilor care gestioneaza arhive de date, precum si personalului care este
responsabil cu implementarea procedurilor specifice, contribuind la intelegerea cerintelor.

Cel de-al patrulea capitol vizeaza corelarea standardului cu Rewgulamentul european GDPR si cuprinde
0 mapare a fiecdrui articol din Regulament, cu clauzele si controalele din standard, fiind astfel
identificate toate elementele de corespondenta dintre cele doud documente.

Cel de-al cincilea capitol valorifica rezultatele capitolului precedent si pornind de la maparea celor doua
documente, propune un instrument de analiza GAP pentru verificarea conformitatii organizatiei, in
raport cu cele doua documente, simultan. Totodatd, instrumentul de analizd coreleaza cerintele cu
documentele livrabile pe care organizatia trebuie sd le elaboreze.

Cel de-al saselea capitol consta intr-o cercetare statisticd, realizata asupra unui esantion de 192 de
organizatii, privind conformitatea cu prevederile standardului ISO 27001. Totodatd, sunt prezentate
coreldri cu implementarea masurilor cerute de Regulamentul GDPR, interpretarea acestora fiind facuta
in baza analizei GAP si a matricei de mapare dezvoltate tot in cadrul tezei.

Ultimul capitol prezinta concluzii asupra cercetadrii si evidentiazd contributiile originale pe care teza le
propune, prin prisma atingerii celor patru obiective de cercetare. Totodatd, este analizata si mdsura in
care rezultatele obtinute pot fi valorificate, atat in sectorul economic, cat si pentru dezvoltarea unor
directii viitoare de cercetare.

Standardul ISO/IEC 27001 este unul dintre cele mai acceptate standarde de securitate a informatiilor
si are mai multe avantaje. Acesta ajuta organizatiile sa-si imbundtateasca securitatea, sd respecte
regulamentele de securitate cibernetica si sa-si protejeze si sa-si consolideze reputatia etc.
Certificarea unui sistem ISMS conform standardului ISO 27001 promoveazd, de asemenea, o imagine
pozitiva prin verificarea unui management sistematic al securitatii informatiilor.

Implementarea GDPR de cdtre organizatii ar trebui privita in contextul atingerii obiectivelor lor specifice.
Exista o necesitate clard de a sublinia beneficiile sale pentru organizatii si valorile addaugate pentru
afaceri. Este absolut gresit sa intelegeti GDPR ca o altd restrictie la mediul de operare. GDPR este un
instrument pentru generarea unui avantaj strategic bazat pe increderea intre organizatie, angajatii sdi,

clienti si parteneri.



CONSIDERATII INTRODUCTIVE. STADIUL ACTUAL AL CERCETARII IN DOMENIUL IMPLEMENTARII
STANDARDULUI ISO 27001

1.1. Securitatea informatiei in secolul XXI

Protectia informatiilor a devenit o preocupare semnificativd pentru multe organizatii. Acestea
urmadresc sa asigure ca nimeni nu poate sa fure, sa utilizeze in alt mod sau sa compromita ceea ce a
devenit un bun valoros. Una dintre cele mai actuale probleme pe care organizatiile trebuie sa le
solutioneze atunci cand implementeaza tehnologii moderne de informare este protectia informatiilor
confidentiale. Aceastd problemd este deosebit de acutd in contextul aplicdrii legislatiei privind protectia

datelor cu caracter personal.

Informatiile pot exista in mai multe forme. Acestea pot fi tiparite sau scrise pe hartie, stocate electronic,
trimise prin e-mail sau copiate prin utilizarea mijloacelor electronice, pot fi furnizate informatii video,
audio sau exprimate intr-o conversatie. Organizatiile, precum si sistemele si retele lor de informare se
confruntd cu amenintdri de securitate care provin din diverse surse, inclusiv frauda informaticd, sabotaj,
vandalism, incendii sau inundatii. Pe de o parte, un canal de comunicare organizational, care utilizeaza
o tehnologie de retea este o tintd pentru hackeri. Pe de alta parte, problema vulnerabilitatii este unul
dintre efectele interconectarii. Studiile recente privind securitatea informatiilor indica o tendinta de

crestere a incalcdrii securitatii informatiilor, ceea ce conduce la pierderi semnificative [41].

Deoarece securitatea informatiilor are un rol foarte important in sustinerea activitatii organizatiilor,
este oportun sd existe un standard de referinta care sa reglementeze guvernanta in acest domeniu.
Exista mai multOe standarde pentru guvernanta IT care fac referire la securitatea informatiilor. Cu toate
acestea, din mai multe motive, unele dintre aceste standarde nu sunt bine adoptate de organizatii [44].
Studiul comparativ, realizat pentru a determina punctele lor tari, concentrarea, componentele
principale si nivelul de adoptare, a concluzionat cd, la nivel mondial, standardul ISO 27001 este cel mai

rdaspandit standard din domeniul securitdtii informatiilor.

.2. Standardul ISO 27001: evolutie si obiective
in prezent, atat la nivel national, cét si international, securitatea informatiilor a cunoscut o evolutie
semnificativa in construirea unor sisteme eficiente de management al securitatii informatiilor (ISMS),

reflectata intr-o serie intreagd de standarde internationale ale seriei ISO 27000.

Bazele implementdrii unui Sistem de Management al Securitatii Informatiilor au fost puse in anul 1990
prin publicarea unor directii generale pentru asigurarea securitdtii informatiilor in cadrul sistemelor si
retelelor, de cdtre Organizatia pentru Dezvoltare si Cooperare Economicd (OECD). Aceste directii
generale au stat la baza elabordrii unui cod de bune practici in securitatea informatiilor, elaborat de

cdtre Departamentul Industriei si Comertului al Guvernului Britanic. Ulterior, acest departament a



transmis Institutului de Standardizare din Marea Britanie (British Standards Institution, BSI) sarcina sa

promoveze acest cod.

ISO/IEC 27001 a fost revizuit in septembrie 2013. Actuala editie a standardului este structurata astfel
incat sa poata fi usor integratd cu alte sisteme de management reglementate de ISO, cum ar fi sistemul
de management al calitatii, mediului, sanatatii si securitatii ocupationale etc. Familia de standarde ISO

27000 va continua sa se dezvolte in mod activ.

Standardul international 1ISO 27001 specifica cerintele pentru stabilirea, implementarea, operarea,
monitorizarea, revizuirea, mentinerea si imbunatatirea unui sistem ISMS documentat, in cadrul unei
organizatii [31]. Acesta a fost conceput pentru a asigura selectarea unor controale de securitate
adecvate si proportionale pentru a proteja activele informatice. Acest standard este, de obicei, aplicabil
tuturor tipurilor de organizatii, private sau publice. In standard este introdus un model ciclic cunoscut
sub numele de modelul Plan-Do-Check-Ac (PDCA) [12], care urmadreste stabilirea, implementarea,

monitorizarea si imbundtatirea eficacitatii sistemului ISMS al unei organizatii.

Exista numeroase motive pentru a implementa standardul international ISO 27001, care descrie cele
mai bune practici pentru un sistem de management al securitatii informatiilor. El ajuta organizatiile sa-
siimbunatdteasca securitatea, sa respecte regulamentele de securitate ciberneticd, sa-si protejeze si

sa-si consolideze reputatia.

Un sistem ISMS conform cu standardul ISO 27001 se bazeaza pe evaludri periodice ale riscurilor pentru
identificarea si tratarea amenintdrilor de securitate, in functie de toleranta la risc a organizatiei. De
asemenea, un sistem ISMS conform cu standardul ISO 27001 poate ajuta organizatiile sa identifice si
atenueze riscurile legate de securitatea informatiilor, astfel incat clientii sa stie cd organizatia pune pret

pe confidentialitatea informatiilor.

in prezent, Standardul ISO/IEC 27001 este unul dintre cele mai utilizate standarde de securitate a
informatiilor [36] si prin urmare, este potrivit pentru implementarea si evaluarea diferitelor masuri

specifice.

1.3. Cercetari privind implementarea standardului ISO 27001
Mai multi autori au investigat aspectele legate de standardele de securitate, precum si practicile de

implementare la nivel organizational si national.

Cheng-Yuan Ku, Yi-Wen Chang si David C. Yen de la Taiwan National Chung Cheng University [35] au
analizat factorii-cheie privind implementarea unui sistem ISMS de succes, bazat pe standardul BS
7799. Rezultatele acestei cercetari indica faptul cd experientele de succes, disponibilitatea
documentelor, constrangerile legate de costuri, instruirea organizationald, precum si cultura

organizationala reprezinta motivatii importante pentru implementarea ISMS.



Standardul ISO 27001, ca Sistem de Management al Securitatii Informatiilor, se impune din cein ce mai
mult ca standard de securitate in organizatii. in 2008 au fost certificate peste 4457 de organizatii pe
plan mondial. Cu toate acestea, inregistrarea unui sistem ISMS nu mai spune nimic despre calitatea si
performanta implementdrii sale. Astfel, Wolfgang Boehmer [9] a sustinut ca este esential sa existe un
instrument care sa mdsoare eficienta si eficacitatea economica a implementarii unui Sistem de
Management al Securittii Informatiei, bazat pe standardul ISO 27001, intr-o organizatie. in lucrare,
autorul a introdus un instrument de masurare a indicatorilor-cheie de performanta (Key Performance
Indicator, KPI), bazat pe patru niveluri ierarhice, care ar permite unei organizatii sa evalueze eficienta si

eficacitatea implementdrii unui sistem ISMS, bazat pe standardul ISO 27001.

Ulterior, Wolfgang Boehmer [8] a analizat modul in care managementul organizatiei trebuie sd ia decizii
cu privire la selectarea controalelor corespunzdtoare in timp ce implementeaza ISO 27001, pornind de
la anumite studii de caz. Boehmer a evaluat eficienta si eficacitatea implementarii sistemului ISMS prin
utilizarea KPI si a concluzionat ca indicatorii — cheie de performantad ale acestor doud dimensiuni sunt

compromisuri.

Carol W. Hsu [28] a investigat comportamentele diferitelor grupuri sociale implicate in procesele de
implementare ale standardului ISO 27001. Pe baza unui studiu de caz realizat in Taiwan, autorul a
demonstrat cum diferite persoane, cu diferite roluri actioneaza in mod diferit in timpul implementarii
ISO 27001.

Analizand accesul si securitatea informationald in contextul Marii Britanii, Elizabeth Lomas
concluzioneaza cd, prin integrarea standardului ISO 27001, impreuna cu standardul de management al
inregistrarilor ISO 15489, vor fi furnizate strategii de guvernanta informationala holistice, care sunt

receptive la schimbare [37].

Amplificarea dependentei organizationale fata de tehnologia informatiei, precum si agravarea
impactului incidentelor de securitate a informatiilor, au determinat ca securitatea informatiilor sa
devind una dintre cele mai importante preocupari ale managementului. Desi, standardul ISO 27001
oferd indrumdri pentru un Sistem de Management al Securitatii Informatiilor, costurile de
implementare si de acreditare pot fi, de asemenea, considerabile. Autorii studiului privind impactul
certificdrii ISO 27001 asupra performantei organizatiei [29] au constatat ca, in ansamblu, majoritatea
studiilor actuale privind standardul 1ISO 27001 se concentreaza asupra procesului de implementare,
inclusiv luarea deciziilor in timpul implementarii, motivul si obiectivul implementdrii, precum si

evaluarea eficientei implementarii sistemului de management al securitatii informatiilor.

In opinia autorilor Susanne Dobratz et al. [20], securitatea informatiilor, in special in domeniul
informatiilor digitale, este o conditie prealabila pentru asigurarea increderii. Spre deosebire de
sigurantd, securitatea ia in considerare, de asemenea, aspectele sociale si organizationale. Informatia

este elementul de baza al unei arhive digitale, iar pentru gestionarea acestor arhive ne putem referi la

10



standardele deja existente, in special la seria ISO 27000. Procedurile de certificare si de autoevaluare
sunt, de asemenea, abordate de aceasta serie de standarde. Rezumand rezultatele studiului privind
relevanta si utilizarea standardelor de management al calitdtii pentru conservarea pe termen lung si
nevoia specifica de standardizare a arhivelor digitale, autorii constata ca adoptarea de standarde
pentru managementul calitatii, procese si securitate, ca factori importanti in crearea unor depozite
digitale demne de incredere, nu a ajuns incd intr-un numdar mare de organizatii, care au obligatia de
conservare pe termen lung a obiectelor digitale. Rezultatele studiului aratd, de asemenea, ca
participantii, in general, recunosc importanta deosebita a acestor standarde pentru institutiile locale,
dar au probleme in utilizarea acestor standarde in practicd. Organizatiile participante la sondaj le

folosesc mai mult in scop de orientare.

J. Stuart Broderick [10] sustine cd un Sistem de Management al Securitatii Informatiilor aflat in
responsabilitatea exclusiva a departamentului de securitate al organizatiei este doar un mit. in
realitate, un sistem ISMS trebuie sd fie gestionat de conducerea executiva a organizatiei, in caz contrar

implementarea ISMS fiind sortita esecului.

Syed Irfan Nabi si colegii [39] au efectuat un studiu pentru a evalua statutul securitatii informatiilor in
organizatiile din Arabia Saudita. Studiul a vizat aspectele tehnice ale securitatii informatiilor,
gestionarea riscurilor si gestionarea asigurarii informatiilor. Rezultatele obtinute de autori ofera o
perspectiva asupra nivelului actual de securitate a informatiilor din diferite sectoare, care poate fi util
pentru o mai buna intelegere a detaliilor complexe privind securitatea informatiilor de la nivel global.
De asemenea, rezultatele pot fi foarte utile pentru factorii de decizie in domeniul securitatii

informatiilor din cadrul Guvernului, precum si pentru organizatiile din sectorul privat.

Ulterior, Khalid I. Alshitri si Abdulmohsen N. Abanumy [3] si-au propus sa investigheze motivele care
stau la baza adoptarii scdzute a standardului ISO 27001 in organizatiile publice din Arabia Saudita.
Problemele legate de managementul resurselor umane, cum ar fi lipsa expertizei in domeniul securitatii
informatiilor, lipsa programelor de instruire, educatie si sensibilizare, precum si cererea de salarizare
ridicata pentru profesionistii din domeniul securitatii, au fost considerate cele mai importante bariere
in calea implementarii cu succes a standardului ISO 27001 in organizatiile publice din Arabia Saudita.
Autorii mentioneaza ca este nevoie de cercetdri suplimentare pentru a obtine o mai bund intelegere a
factorilor care afecteaza implementarea ISO 27001 in organizatiile publice din Arabia Sauditd. Prin
urmare, studiile viitoare s-ar putea concentra pe colectarea datelor de la alte organizatii pentru a valida
si a spori rezultatele din studiul mentionat si pentru a investiga daca diferite structuri organizationale
incurajeazd sau interzic implementarea I1SO 27001. De asemenea, autorii mentioneaza cd, in cele din
urma, rezultatele acestui studiu pot sa nu fie generalizabile altor tipuri de organizatii (de exemplu,
private), care diferd in multe privinte de organizatiile publice si, prin urmare, pot fi observate diferente.
Autorii sugereaza ca studiile viitoare s-ar putea concentra pe examinarea relatiei dintre problemele de

gestionare a resurselor umane si implementarea ISO 27001 in organizatiile private din Arabia Saudita.
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Potrivit lui Fomin et al. [22] un motiv pentru adoptarea scdzutd a standardului ISO 27001 in comparatie
cu standardele similare, cum ar fi ISO 9001 si ISO 14001, este lipsa interesului stiintific cu privire la
standardul ISO 27001. Autorii au constatat ca numarul de publicatii dedicate standardului ISO 27001
este relativ scdzut comparativ cu cele dedicate sistemelor de management al securitétii informatiei. in
plus, costul ridicat in bani si timp, precum si volumul mare de documente necesare au jucat un rol major
in adoptarea scazutd a standardului, in comparatie cu standardele referitoare la sistemele de
management (MSS), cum ar fi ISO 9001 si ISO 14001.

Standardul ISO 27001 oferd un model pentru stabilirea, implementarea, functionarea, monitorizarea,
revizuirea, mentinerea si imbunatatirea unui Sistem de Management al Securitatii Informatiilor [11].
Lucrarea autorului Alan Gillies [23] Tncearcd sa ia in considerare implementarea globald a seriei de
standarde ISO 27000 si sa le compare cu ratele de adoptare pentru ISO 9000 si ISO 14000. Totodats,
lucrarea a urmarit sa compare barierele in calea implementdrii pentru diferitele standarde. Studiile
anterioare sugereaza cd implementarea ISO 27001 este mai lentd decat celelalte standarde [16, 22].
Absorbtia ISO 27001 a fost mai lenta decat standardele ISO 9001 si ISO 14001 asociate sistemelor de
management, cu aproximativ jumatate din certificdrile in comparatie cu ISO 14001. Ca raspuns la
problemele ridicate in studiile precedente, Alan Gillies analizeazd modul in care o abordare bazatd pe
un model de maturitate poate fi utilizata pentru a ajuta la depasirea acestor bariere, in special in
organizatiile mai mici. Principala contributie a acestei lucrdri este datd de elaborarea unui cadru etapizat
pentru a simplifica procesul pentru organizatiile care lucreaza in directia ISO 27001 si pentru a oferi

beneficii semnificative inainte ca sistemele sa fie suficient de mature pentru a obtine certificarea.

Tolga Mataracioglu si Sevgi Ozkan [38] sustin cd legislatia privind securitatea informatiilor publice, pe
care o organizatie trebuie sa o respecte, joaca un rol semnificativ in acceptarea de catre utilizator.
Modelul propus de autori a fost construit pe baza a patru elemente care au avut un efect substantial
asupra acceptdrii de cdtre utilizatori a implementarii ISO 27001 in organizatiile din Turcia. Cele patru
componente incluse in acest model au fost: utilitatea perceputd, atitudinea fata de utilizare, normele
sociale si speranta de performantd. Rezultatele studiului arata ca legislatia privind securitatea
informatiei publice, pe care organizatiile trebuie sa o respecte, este semnificativ legatd de acceptarea
de catre utilizatori a procesului de implementare a standardului ISO 27001, in caz contrar legislatia

incetinind productivitatea organizatiei.

Incidentele de securitate IT reprezintd o amenintare majora pentru executarea eficientd a strategiilor
corporative. Desi standardele de securitate a informatiilor ofera o abordare holistica pentru a atenua
aceste amenintdri, iar actele juridice solicita punerea in aplicare a acestora, companiile se abtin de
multe ori de la aplicarea standardelor de securitate a informatiilor. Un colectiv de autori de la Secure
Business Austria [40] a realizat o analiza a cauzelor de abtinere de la aplicarea standardelor de
securitate a informatiilor, cum ar fi ISO 27001. Astfel, autorii au sustinut, in ciuda recunoasterii de cdtre

organizatii a importantei aplicdrii standardelor de securitate a informatiilor, ca respectivele organizatii
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se abtin de multe ori sa facd acest lucru din cauza costurilor mai ridicate ale implementarii unui astfel
de standard si a lipsei de dovezi cd un astfel de standard are raportul cost / beneficiu pozitiv. inlucrare,
autorii au sugerat o abordare in doua faze, care ar ajuta factorii de decizie sa defineasca cele mai bune
seturi de contramasuri, pentru a respecta standardele de securitate, cum ar fi ISO 27001. Ca prim pas,
au sugerat o ontologie de securitate care ar servi drept baza de cunostinte pentru implementarea
potentialelor contramasuri. Al doilea pas consta in implementarea unui sistem de sprijin al deciziilor
care ar genera solutii alternative pentru factorii de decizie, care sunt atat fezabile in raport cu
constrangerile date, cat si eficiente in ceea ce priveste obiectivele multiple. Abordarea a fost
implementata intr-un instrument si testata printr-un studiu de caz. Acesta nu numai ca sprijina factorii
de deciziein definirea controalelor necesare pentru certificare, dar le oferd si informatii privind eficienta

controalelor alese in ceea ce priveste obiective multiple definibile.

Odata cu dezvoltarea comertului electronic, multe organizatii se confrunta cu provocari de securitate
fara precedent. Tehnicile de securitate si instrumentele de management au atras atentia atat
specialistilor din mediul academic, cat si a practicantilor. Cu toate acestea, nu exista un cadru teoretic
pentru gestionarea securitdtii informatiilor. Hong et al. [27] au incearcat sd integreze teoria politicii de
securitate, teoria managementului riscului, teoria controlului si auditului, teoria sistemelor de
management si teoria contingentei pentru a construi o teorie cuprinzdtoare a managementului
securitatii informatiei (ISM). Autorii au sugerat un sistem integrat de gestionare a securitatii
informatiilor. Totodatd, aceasta lucrare sugereaza cd o teorie a sistemelor integrate este utila pentru
intelegerea managementului securitdtii informatiilor, explicarea strategiilor de management al
securitatii informatiilor si prezicerea rezultatelor managementului. In opinia autorilor aceastd teorie

poate constitui o baza teoretica solidd pentru cercetarea si aplicarea empirica.

Standardul de management al securitatii informatiilor ISO 27001 este construit pe ideea ca securitatea
informatiilor este determinatd de evaluarea si tratarea riscurilor. Fundamental pentru succesul
evaludrii si tratdrii riscurilor este procesul de luare a deciziilor care realizeaza evaluarea riscului si
stabileste decizii pentru acest rezultat, in ceea ce priveste actiunile de tratare. Autorii articolului 7/e
Information Security Ownership Question in ISO/IEC 27001 — an Implementation Perspective [18]
sustin ca dreptul de proprietate asupra securitatii informatiilor este unul dintre elementele-cheie, care
sunt pertinente pentru succesul realizdrii unor decizii masurabile, eficiente, usor de implementat.
Cercetarea s-a concentrat pe doud aspecte ale dreptului de proprietate asupra securitatii informatiilor:
proprietatea asupra activului si proprietatea actiunilor de tratare a riscurilor. Aceastad lucrare prezinta,
de asemenea, unele observatii din incercadrile practice de implementare a unei metodologii de evaluare
ariscului de securitate a informatiilor la nivelul intregii organizatii. Observatiile au fost facute in cadrul

vizitelor de evaluare a certificarii ISO/IEC 27001.

Odatd cu cresterea rolului tehnologiei informatiei, exista o necesitate stringenta de mdsuri adecvate

pentru securitatea informatiilor. Gestionarea sistematica a securitdtii informatiilor este una dintre cele
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mai importante initiative pentru managementul IT. In contextul in care rapoartele privind incélcarile
vietii private si ale securitatii, practicile contabile frauduloase si atacurile asupra sistemelor informatice
sunt publice, organizatiile si-au recunoscut responsabilitdtile de a proteja bunurile materiale si
informationale. Standardele de securitate pot fi folosite ca indrumare sau cadru pentru dezvoltarea si

mentinerea unui sistem adecvat de management al securitatii informatiilor.

Desi securitatea informatiilor are un rol foarte important in sustinerea activitatilor organizatiei, fiind
aprobate reglementdri juridice pentru a se asigura pastrarea unui nivel adecvat de securitate, pentru a
asigura resursele utilizate in mod corect si pentru a asigura cele mai bune practici de securitate

adoptate intr-o organizatie, totusi unele dintre aceste standarde nu sunt bine adoptate de organizatii.

In lucrarea /nformation Security Management System Standards: A Comparative Study of the Bjg Five
[45] sunt prezentate rezultatele unui studiu comparativ privind standardele utilizate pe scara larga
pentru securitatea informatiei, si anume: ISO 27001, BS 7799, PCIDSS, ITIL si COBIT. Aceasta analiza
comparativd a urmadrit scopul de a determina punctele forte, concentrarea, principalele componente si
adoptarea acestor standarde pe baza sistemului ISMS. Concluzia la care au ajuns autorii consta in faptul
ca fiecare standard are propriul rolul in implementarea ISMS. in unele standarde, cum ar fi ISO 27001
si BS 7799, accentul se pune pe Sistemul de Management al Securitdtii Informatiilor ca domeniu
principal, pe cand PCIDSS se concentreaza pe securitatea informatiilor legate de tranzactiile de afaceri
si smart card, iar ITIL si COBIT se concentreaza asupra securitatii informatiilor si a relatiei acesteia cu
managementul proiectelor si guvernanta IT. Cu referire la gradul de utilizare a standardelor la nivel
mondial, se mentioneaza ca I1SO 27001 este de primd importantd in comparatie cu celelalte patru
standarde, in special in ceea ce priveste sistemul ISMS. Prin urmare, standardul este implementat mai
usor si este mai bine recunoscut de catre partile interesate (managementul superior, personal,

furnizori, clienti, autoritati de reglementare).

Diferite studii si experiente de succes la nivel national si international, aratd ca punerea in aplicare a
bunelor practici de implementare a ISO 27001 in organizatii poate reduce riscurile, amenintdrile si

vulnerabilitatile. Tarile care cunosc aceasta situatie si care tin cont de aspecte cum ar fi:

e orice risc sau amenintare la adresa securitdtii informatiei poate conduce la pierderi reale si
potentiale ale organizatiilor cu repercusiuni financiare, juridice, si reputationale;

e faptul ca informatia nu este doar valoroasa si criticd, fiind si cel mai important activ al
organizatiei;

e organizatia este vulnerabild la o varietate de atacuri atat din interiorul, cat si din afara
organizatiei,

au creat cadrul de reglementare pentru a proteja informatii de stat.

Un grup de cercetatori din universitdtile din Norvegia [25] a efectuat un sondaj care a implicat

organizatiile norvegiene pentru a evalua eficienta implementdrii mdsurilor de securitate a informatiilor.
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Constatadrile autorilor au ardtat ca masurile tehnice, cum ar fi politicile si procedurile de securitate, sunt
cel mai frecvent implementate. Activitatile de constientizare sunt aplicate de cdtre organizatii intr-o
madsura mult mai micd, dar in acelasi timp acestea sunt evaluate ca fiind masuri organizationale mai
eficiente decat cele tehnico-administrative. In consecintd, studiul aratd o relatie inversd intre
implementarea mdsurilor organizationale de securitate a informatiilor si rezultatele evaluarii perceptiei

privind masurile organizationale de securitate a informatiilor.

Dr. Lakhwinder Pal Singh si colegii de la National Institute of Technology din India [43] au realizat un
studiu in cadrul organizatiilor indiene pentru a mdsura impactul certificarii ISO asupra parametrilor de
iesire. Constatadrile lor au aratat ca implementarea ISO sporeste performanta de iesire a firmelor; are

efecte pozitive asupra majoritatii aspectelor parametrilor unei organizatii.

in anul 2007 Grupul Wolcott a realizat un studiu pentru a explora utilizarea ISO 27001 in calitate de
cadru pentru evaluarea si reglementarea eficienta a securitatii informatiilor [4]. Autorii acestui studiu
au afirmat ca protejarea sistemelor informatice si demonstrarea conformitdtii cu standardele
acceptate de buna practica reprezinta o parte tot mai importanta a unui bun management al afacerilor.
Grupul Wolcott a sustinut ca majoritatea organizatiilor sunt atat de concentrate pe provocarile

individuale ale securitatii informatiilor, incat le lipseste imaginea de ansamblu.

David Henning [26] a studiat eficienta utilizarii Project Management Body of Knowledge in
implementarea standardului ISO 27001. Ca si concluzie, autorul a indicat ca implicarea si sprijinul
superior al managementului, precum si al managementului de proiecte sunt factori-cheie pentru

succesul procesului de implementare al standardului ISO 27001.

Provocarile in materie de securitate a informatiilor, dar si incidentele de securitate din ce in ce mai
accentuate, determina practicienii si expertii sd isi indrepte tot mai mult atentia catre aceste probleme.
Respectarea standardelor de securitate a informatiilor este recomandatd, deoarece asigurarea
resurselor sistemului informatic este extrem de importantd pentru a garanta o protectie fiabild a
resurselor. De fapt, securitatea informatiilor devine o componenta foarte importanta pentru activele
necorporale ale organizatiei, nivelul de incredere si increderea pdrtilor interesate fiind indicatori de
performantd pentru organizatii. In lucrarea /nformation Security Challenge and Breaches: Novelty
Approach on Measuring /SO 27001 Readiness Level [44] se discuta despre provocarile si incalcdrile
securitatii informatiilor. Totodatd, articolul face referire la cateva cercetari din domeniul securitatii
informatiilor ca date secundare, cum ar fi sondajul privind incdlcdrile securitatii informatiilor si sondajul
global privind securitatea informatiilor, care au determinat autorii sa ofere un cadru pentru intelegerea
termenului si conceptului standardelor de management al securitatii informatiilor. De asemenea,
autorii s-au exprimat in favoarea implementdrii acestui standard in aplicatiile software, pentru
evaluarea nivelului de pregdtire a unei organizatii pentru implementarea standardului de securitate a
informatiilor 1ISO 27001.
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Standardul international ISO 27001 permite organizatiei sa stabileasca un proces de securitate care
optimizeaza in mod sistematic securitatea organizatiei la un anumit nivel. Acest proces conduce la o

serie intreagd de avantaje:

o dovada securitatii fatd de terti (pentru clienti, parteneri si in scopuri legale);

e avantaj competitiv: calitate documentata de catre o autoritate independents;

e reducerea costurilor prin structuri transparente si optimizate;

e securitatea devine o parte integrantad a proceselor de afaceri;

e cunoasterea si monitorizarea riscurilor IT si a riscurilor IT reziduale;

e documentarea structurilor si proceselor;

e cresterea constientizdrii angajatilor cu privire la securitate;

e evaluarea proceselor organizatiei din punct de vedere al securitati;

e prioritizarea securitatii operatiunilor de afaceri: managementul continuitatii afacerii;

e recunoasterea standardului la nivel mondial;

e reducerea potentiala a primelor de asigurare;

o referirea standardului de management al proceselor IT la ISO 27001.
Widhi Johanes Candra et al. [14] considera ca cea mai mare provocare in planificarea securitatii
informatiilor tine de obtinerea preciziei in etapa de analiza a breselor. Conform ghidului de
implementare al ISMS bazat pe ISO/IEC 27001:2013, planificarea sistemului ISMS are 5 etape. Cele 5
etape sunt: definirea intervalului, efectuarea analizei breselor, realizarea evaludrii riscurilor,

determinarea controlului si tintei si determinarea politicii si procedurii ISMS.

Etapa de analizd a breselor este necesard pentru a evalua pozitia actuala a organizatiei privind
implementarea sistemului ISMS. Cercetarea realizatd a sugerat utilizarea procesului de ierarhie
analitica pentru a determina ce control de securitate a informatiilor se potriveste cel mai mult nevoilor
si obiectivelor organizatiei. Studiul a fost realizat pe baza unei organizatii din Indonezia, numita
Institutul XYZ. Institutul XYZ este o organizatie non-profit, care realizeaza colectarea de informatii din
spatiul cibernetic. Institutul depinde de punerea in aplicare a tehnologiei informatiei si prin urmare, are
obligatia de a-si asigura informatiile si infrastructura. Riscurile ridicate care vizeaza sistemele de
informatii, cum ar fi accesul neautorizat si atacul virusilor, au determinat Institutul sa prevada
implementarea sistemului ISMS, bazata pe standardul ISO/IEC 27001:2013, la procesele de afaceri ale

organizatiei.

Metoda procesului de ierarhie analiticd, folosita in cadrul Institutului XYZ, a determinat succesul analizei
breselor si a permis prioritizarea recomandadrilor pentru eliminarea lacunelor, din cele mai potrivite
pentru organizatie. Pentru Institutul XYZ, cea mai mare prioritate este abordarea controalelor de
securitate din sectiunea A.11, din Anexa A a standardului ISO/IEC 27001:2013 (securitatea fizica si
securitatea mediului), iar a doua prioritate este datd de sectiunea A.9 (controlul de acces). Lista

rezultatd din aceasta analiza poate fi utila pentru a ajuta organizatia sa-si fixeze prioritdtile in ceea ce
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priveste directiile de actiune si alocarea resurselor privind cei mai importanti factori de securitate a
informatiilor. Totodata, aceastd lista poate ajuta organizatia in implementarea si certificarea sistemului

ISMS pe baza standardului ISO/IEC 27001:2013, adaptata special pentru nevoile organizatiei.

Adoptarea metodologiilor si principiilor pentru dezvoltarea proceselor care iau in considerare
securitatea informatiilor, devine din ce in ce mai raspanditd. Multe organizatii din intreaga lume au
Sisteme de Management al Securitatii Informatiilor care indeplinesc cerintele standardului ISO 27001.
Pentru a indeplini cerintele acestui standard, organizatia trebuie sa cheltuiasca timp si bani. Aceste
eforturi depind, in principal, de dimensiunea organizatiei si de statutul sistemului de management al
securitatii informatiilor. Studiul, realizat de B. Si Ahmed si F. Nibouche [2], s-a axat pe identificarea unui
model matematic privind estimarea efortului pentru implementare a unui sistem ISMS certificat de ISO
27001. Pentru atingerea obiectivelor cercetarii, care a fost efectuatd intre 2016 si 2017, au fost trimise
chestionare cdtre 1040 de organizatii din diferite domenii, ceea ce constituie 9% din numarul total de
organizatii certificate din lume in anul 2015. Autorii studiului au ajuns la concluzia ca efortul si costul
de implementare al unui sistem ISMS certificat de ISO 27001 depind de starea sistemului inainte de
lansarea proiectului, raportata la obiectivul standardului. Rezultatele studiului ofera un model de
estimare bazat pe dimensiunea organizatiei si gradul de neconformitate, acest model de predictie fiind
valid statistic, dar, totusi, eroarea de estimare ramanand semnificativa. in perspectivd, autorii
preconizeaza sd continue analiza statistica, pentru imbunatdtirea modelului de predictie si reducerea

intervalului de prognoza.

Standardele internationale ISO pentru sisteme de management standardizate ajuta organizatiile sa
indeplineasca cerintele pentru imbunatdtirea proceselor lor de func’gionare.Tncepénd cuanul 2012,1S0
a inceput sda dezvolte o noud structura numitda Anexa SL, pentru standardele sistemului de
management. Aceastd structura sugereaza o noud abordare conceputd cu intentia de a armoniza

standardele sistemului de management pentru a integra mai usor standardele multiple.

Aceastd noud structurd pune accentul pe aspectele de conducere in standardele sistemului de
management. Obiectivul principal al lucrarii Study on Integration and Leadership Styles of Management
Systems Based on a High Level Structure [33] este, in primul rand, de a gdsi in cadrul organizatiilor
dovada ca structura de inalt nivel conduce la o mai usoara integrare a sistemelor de management.
Autorii au identificat cd Anexa SL are un efect pozitiv asupra integrdrii sistemelor de management.
Aceastad cercetare este unul dintre primele studii care iau in considerare efectele Anexei SL. Rezultatele,
atunci cand sunt utilizate in mod corespunzator de cdtre organizatii, ar putea conduce, in mod concret,
la identificarea solutiilor pentru probleme comune legate de standardele sistemului de management
din cadrul acestora. Autorii au intampinat dificultati la momentul redactarii lucrarii, deoarece a existat
un numdr mic de organizatii cu experienta in Anexa SL. Standardul ISO 27001:2013 este unicul

standard cu o structurd de inalt nivel care a fost disponibild in ultimii doi ani.
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Studiul Theory and Practice of Integrating Management Systems with High Level Structure [34] se
concentreaza asupra organizatiilor care opereaza cel putin doua sisteme de management bazate pe
standarde ISO si analizeaza abordarile privind implementarea si operarea acestor sisteme. Autorii
prezintd, in primul rand, rezultatele empirice bazate pe un sondaj si, in al doilea rand, doua studii de caz
care sunt comparate intre ele. O atentie speciald se acorda aspectului de integrare in contextul
structurii de inalt nivel a standardelor sistemului de management ISO. Rezultatul studiului arata ca
majoritatea companiilor cu mai mult de un standard de sistem de management incearca sa integreze
sistemele de management care utilizeaza Anexa SL (sectiunea ISO/IEC), fapt ce ajuta la imbunatatirea
integrdrii prin structurarea proceselor si a documentatiei necesare intr-un mod similar. In ciuda
structurii de nalt nivel si a proceselor principale, exista multe diferente in integrarea organizatiilor

analizate. Pe baza acestor constatdri, autorii sugereazd imbunadtatirea Anexei SL.

Problemele implementdrii standardului 1ISO 27001 sunt abordate inclusiv in studii realizate de
cercetdtorii din Romania. Astfel, Valerica Greanu-Serban [24] mentioneaza ca avantajele unui Sistem
standardizat de Management al Securitatii Informatiilor sunt regdsite in reducerea riscurilor la adresa
securitatii informatice si abordarea structurata si standardizatda a sistemului informational.
Familiarizarea conducerii cu problemele legate de securitatea informatiilor si controalele asociate va
determina, in mod direct, imbundtatirea mediului de control, implicand, in acelasi timp, revizuirea cu

regularitate a politicilor si procedurilor de securitate.

in prezent, odatd cu amplificarea incidentelor de securitate a informatiilor, standardul 1SO 27001
dezvdluie clientilor angajamentul de a asigura niveluriinalte de securitate a informatiilor. Astfel, clientii
pot aveaincredere cd informatia lor este protejatd, integritatea sa este pastratd, fiind accesibila numai
persoanelor autorizate. De asemenea, sincopele in securitatea informatiilor pot permite preluarea,
furtul, degradarea sau pierderea datelor critice. Intrucat informatia este o resursé pretioasd care
solicita o protectie adecvatd, autorii constatd ca standardul ISO 27001 pentru Sistemele de
Management al Securitdtii Informatiilor influenteaza pozitiv ESI. Tn plus, ISO 27001 ajutd la o

supraveghere sporitd a activelor informationale si aplica masuri de control pentru a proteja informatiile.

Aspectele privind implementarea si certificarea, in cadrul unei organizatii, a unui sistem de
management al securitatii informatiilor bazat pe standardul international 1ISO 27001:2006 este
abordat in lucrarea unui grup de autori de la Universitatea Politehnica din Bucuresti [42]. Abordarea
bazata pe procese, compatibilitatea cu alte sisteme de management si cerintele generale, de exemplu
gestionarea riscurilor de securitate, controlul documentelor, auditul intern, imbunatatirea continua,
sunt descrise in aceastd lucrare. De asemenea, lucrarea explica diferenta dintre certificare si acreditare.
Pe baza standardului international ISO 27001:2006, sunt prezentate si comentate cerintele de
documentare, procesele si cerintele generale ale unei organizatii pentru implementarea unui sistem
ISMS. O alta contributie a lucrdrii se referd la procesul de certificare si la avantajele acestuia,

compatibilitatea cu alte sisteme / standarde de management.
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Implementarea si certificarea unui sistem de management al securitatii informatiilor in concordanta cu
standardul 1ISO 27001 este o modalitate de a furniza incredere tuturor partilor interesate. Astfel,
organizatiile trebuie sa cunoasca particularitdtile noului standard ISO 27001:2013 care este foarte
diferit de vechea varianta din 2005. Lucrarea lui Tiganoaia Bogdan [49] este un studiu comparativ al
standardelor internationale privind sistemele de management al securitdtii informatiilor in cadrul
organizatiilor. Este vorba despre ISO/IEC 27001:2005 si versiunea revizuitd a acestuia, 1SO/IEC
27001:2013. Lucrarea prezintd, intr-o analiza comparativd, aspecte referitoare la: structura
standardelor, noile concepte sau actualizari si termeni introdusi in ISO/IEC 27001:2013. Totodats,
lucrarea ofera suport organizatiilor in tranzitia catre noile cerinte ale standardului, cum ar fi cerinte

privind evaluarea riscurilor ce au fost aliniate cu standardul ISO 31000.

in lucrarea Some Aspects Regarding the Information Security Management System within
Organizations — Adopting the ISO/IEC 27001:2013 Standard. Studies in Informatics and Control,
autorul prezinta o analiza a corelatiei dintre riscurile de afaceri si caracteristicile si avantajele
standardului ISO/IEC 27001. De asemenea, se propune un ghid pentru adoptarea standardului ISO/IEC
27001:2013, care presupune o autoevaluare a organizatiei si a strategiilor. In acelasi timp, in lucrare
este propusa metodologia pentru implementarea ghidului cu o etapa pregatitoare (autoevaluarea
organizatiei) si 0 analiza finald a conformitatii (auditul ISMS). Autorul considerd cd aceastd abordare
poate ajuta organizatiile in utilizarea practica a standardului, precum si sa inteleagd relatia dintre
ISO/IEC 27001:2013 si standardul precedent ISO/IEC 27001:2005.

Cateva aspecte practice pentru organizatii privind implementarea standardului ISO/IEC 27001:2013
sunt prezentate, de asemenea, in lucrarea T7heoretical and practical considerations regarding the
information security management system within organizations in concordance with the new
international standard /SO / IEC 270017: 2073 . Acelasi autor oferd rdspunsuri la unele intrebari
frecvente cu privire la conceptele, cerintele si modificarile introduse in standardul ISO/IEC 27001:2013,
precum si ce ar trebui sa faca o organizatie daca este certificatd sau este interesata de certificarea
ISO/IEC 27001.

14. Concluzii
Standardul ISO/IEC 27001 este unul dintre cele mai acceptate standarde de securitate a informatiilor
si are mai multe avantaje. Acesta ajuta organizatiile sa-si imbundtateasca securitatea, sd respecte

regulamentele de securitate cibernetica si sa-si protejeze si sa-si consolideze reputatia etc.

Certificarea unui sistem ISMS conform standardului ISO 27001 promoveazad, de asemenea, o0 imagine

pozitiva prin verificarea unui management sistematic al securitatii informatiilor.
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Standardul ISO 27001 este de prima importantd in comparatie cu alte standarde, in special in ceea ce
priveste ISMS, fiind implementat mai usor si fiind bine recunoscut de cdtre padrtile interesate

(managementul superior, personal, furnizori, clienti, autoritdti de reglementare).

Exista bune practici si experiente la nivel organizational si national privind implementarea standardului
ISO/IEC 27001.

Existd totusi anumite motive care stau la baza gradului scazut de implementare a standardului ISO
27001 in diverse organizatii, de exemplu: probleme legate de managementul resurselor umane, cum
ar fi lipsa expertizei in domeniul securitdtii informatiilor, lipsa programelor de instruire, educatie si

sensibilizare, precum si costul ridicat in bani si timp, dar si cantitatea mare de documente necesare.
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CAPITOLUL 2. OBIECTIVELE TEZEI $| METODOLOGIA CERCETARII

Cercetarea de fatd isi propune sd analizeze cerintele de conformitate ale standardului ISO 27001:2013,
precum si procesele pe care managementul organizatiei, impreuna cu departamentele de securitate,
trebuie sa le implementeze, pentru a obtine conformitatea cu acest standard. Totodatd, pe tot
parcursul studiului se pune accentul pe corelarea standardului cu prevederile Regulamentului General
de Protectia Datelor (GDPR).

Astfel a fost exprimata necesitatea existentei unui set de valori care sa determine nivelul de
conformitate al unei organizatii, in raport cu cele doud documente. Aceasta nevoie se regdsestein sfera
organizatiilor, publice sau private, indiferent de mdrimea lor, care doresc sa devind conforme din punct

de vedere al Standardului, respectiv Regulamentului.

Astfel, obiectivul principal al tezei (0O1) constd in elaborarea unui instrument de analiza GAP, pentru
verificarea simultand a conformitatii unei organizatii cu prevederile standardului 1ISO27001:2013 si ale

Regulamentului GDPR.

In acest scop, va fi dezvoltata o analiza a oportunitatilor si bunelor practici in domeniul utilizarii
instrumentului GAP in domeniul celor douda documente, nefiind identificat niciun element care sa

contribuie la analizarea simultana a amandurora.

Pentru elaborarea instrumentului, este necesara maparea celor doua documente, pentru a fi
identificate toate punctele de corespondenta, precum si livrabilele obligatorii si/sau optionale. Astfel,
pentru atingerea obiectivului principal, este necesara atingerea obiectivelor secundare 02 si 03, care

vor reprezenta punctele de plecare, in vederea obtinerii rezultatului final.

Obiectivul 02 - Elaborarea unei analize a standardului 1S127001:2013, care sa faciliteze implementarea
Sistemului de Management al Securitatii Informatiilor in organizatii este piatra de temelie a studiului,

in aceasta etapa fiind analizate cerintele celei mai noi versiuni a Standardului ISO 27001.

Analizarea celor 10 clauze, precum si a controalelor din Anexa A, au ca scop identificarea procedurilor
necesare pentru implementarea Sistemului de management al Securitdtii Informatii (ISMS) intr-o
organizatie. Astfel, in urma parcurgerii continutului standardului, un pas important va fi dat de
rezumarea continutului fiecdrei clauze si a fiecarui control din Anexa A, pentru aintelege oportunitatea

aplicarii respectivei mdsuri la nivelul unei organizatii.

Totodata, se vor evidentia livrabilele (diverse politici si regulamente) pe care organizatia trebuie sa le

adopte.

Nu in ultimul rand, prin atingerea acestui obiectiv se va urmdri si redactarea unui indrumar, destinat
managementului organizatiilor care doresc sa implementeze standardul. Un astfel de ghid are scopul
de a facilita intelegerea cerintelor de catre managementul organizatiei, precum si de catre personalul

implicat in implementarea masurilor, in vederea certificarii conformitati.
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Obiectivul secundar O3 vizeaza maparea Clauzelor si controalelor Standardului 1IS027001:2013 cu

prevederile Regulamentului GDPR.

Atingerea acestui obiectiv va contribui esential la obiectivul principal, respectiv dezvoltarea
instrumentului de analiza GAP, care se va raporta la ambele documente, urmarind atingerea

conformitatii, de cdtre o organizatie, in ambele directii.

Procesul de mapare se va realiza pornind de la articolele din Regulamentul GDPR, cdrora le vor fi

asociate clauzele sau controalele corespunzatoare.

Cel de-al patrulea obiectiv al tezei vizeaza elaborarea si implementarea unui chestionar de evaluare a

nivelului de conformitate al organizatiilor cu cerintele standardului ISO27001: 2013.

Astfel, prin acest chestionar, se are in vedere analizarea nivelului de conformitate al organizatiilor, cu
privire la implementarea unui Sistem de Management al Securitatii Informatiei. Chestionarul va fi
elaborat pornind de la structura formularului de analiza GAP si va include principalele controale din
Anexa A a Standardului. in etapa de analizd Si interpretare a rezultatelor, se va analiza, prin corelare,

conformitatea cu cerintele GDPR, prin prisma punctelor de corespondentad dintre cele doud documente.
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CAPITOLUL 3. ELEMENTE PRIVIND IMPLEMENTAREA STANDARDULUI ISO/IEC 27001:2013

11.1. Consideratii introductive

Abordarea riscurilor de securitate a informatiilor reprezinta o provocare in contextul societatii

informationale bazata pe cunoastere.

Una dintre solutiile abordate de organizatiile preocupate sa protejeze in mod corespunzator
informatiile a fost infiintarea si mentinerea unui sistem de management al securitatii informatiilor
(ISMS). Acest obiectiv poate fi atins prin implementarea ISO 27001: 2013.

In acelasi timp, numeroase alte organizatii privesc standardele referitoare la securitatea informatiilor
ca pe niste simple liste de verificare, sau ca pe politici si proceduri dificile, care nu fac decat sa le

invalideze activitatea curenta.

Pornind de la aceste convingeri, organizatiile esueaza in procesul de proiectare a unui Sistem de
Management al Securitdtii Informatiilor (ISMS), fapt ce le diminueaza priveste performanta

operationala.

Prezentul capitol cuprinde o analiza a continutului standardului ISO/IEC 27001, referitor la
implementarea Sistemului de Management al Securitétii Informatiilor. In cadrul analizei clauzele din
sectiunile 4 - 10, precum si controalele de securitate din Anexa A. Totodatd, au fost analizate si situatii
ipotetice care pot apdrea in cadrul organizatiei, atat in faza de implementare, cat si in cea de

mentenantd, acestea avand rolul de a facilita intelegerea standardului.
Abordarea clauzelor a fost facuta in aceeasi ordine ca in continutul standardul ISO 27001: 2013.

Astfel, sectiunile 1 — 3 ale standardului se refera la domeniul de aplicare, concepte si abordari ale
proceselor legate de implementare, precum si la termenii si definitiile aplicabile, in acest caz realizandu-

se o stransa legatura cu standardul ISO 27000.

Sectiunile 4 — 10 ale standardului cuprind clauzele necesare pentru a certifica un Sistem de

Management al Securitatii Informatiilor in conformitate cu ISO 27001: 2013:
4. Contextul organizatiei

5. Leadership

6. Planificare

7. Suport

8. Operarea
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9. Evaluarea performantei
10. Imbunétatiri

Totodatd, prezentul capitol analizeaza continutul anexei A, cuprinzand controalele de securitate de la
A5 la A.18. Trebuie mentionat faptul ca in anexa A controalele sunt numerotate incepand cu A5,
deoarece acestea se afla intr-o relatie directa cu controalele enumerate in standardul ISO 27002. ISO
27002 este un standard care oferd instructiuni de implementare pentru fiecare control, unde sectiunile

1-4 cuprind clauze introductive, in timp ce comenzile sunt enumerate in sectiunile 5-18.

l1l.2. Analiza continutului clauzelor cuprinse in standardul ISO 27001: 2013

Impactul abordarii proceselor

Respectarea cerintelor standardului ISO 27001: 2013 este obligatorie in vederea certificarii
organizatiei, dar o indeplinire formala a respectivelor cerinte nu garanteaza capacitatea unei organizatii
de a asigura securitatea informatiile. Este necesar ca organizatia sd politicile de securitate in
conformitate cu obiectivele specifice si cu contextul in care evolueaza. in acest sens, o abordare corecta
a ciclului PDCA este deosebit de utild pentru implementarea Sistemului de Management al Securitatii

Informatiilor.

Astfel, ciclul PDCA reprezinta o bazd solida pentru un Sistem de Management al Securitatii
Informatiilor, fiind o modalitate optima de a organiza si gestiona procesele de securitate din cadrul

organizatiei.

Ciclul Plan — Do — Check — Act (PDCA)

Ciclul PDCA (planificare — implementare — verificare — actionare) este un model repetitiv in patru etape

pentru imbundtatirea continud a proceselor de management.

Ciclul PDCA a fost popularizat de W. Edwards Deming, inginer american, consultant statistician si de

management, adesea considerat un pionier al sistemelor de control al calitdtii.

Teoriile lui Deming constituie baza pentru standardele de calitate TQM (Total Quality Management) si
ISO 9001. Deming a preluat structura ciclului de la Walter Andrew Shewhart, fizician american, inginer

si statistician care este adesea considerat parintele controlului statistic al calitatii.

Orice organizatie evolueazd intr-un mediu dinamic, cu influente interne si externe. Sistemul de
Management al Securitdtii Informatiilor trebuie sd fie capabil sa se adapteze schimbadrilor pentru a
raspunde unor provocari din ce in ce mai diverse. Standardul ISO 27001: 2013 urmareste sa asigure

adaptarea la schimbari si imbunatatirea rezilientei prin adoptarea ciclului PDCA.
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Ciclul PDCA reprezinta o metodologie recunoscuta la nivel global, care este utilizata in numeroase

standarde si sisteme de management.

Clauza 4: Contextul organizatiei

Organizatia trebuie sa determine toate aspectele interne si externe care ar putea fi relevante pentru

scopurile sale si pentru atingerea obiectivelor Sistemului de Management al Securitatii Informatiilor.

Clauza 4.1 este a fost introdusa odata cu revizuirea din 2013 a standardului ISO 27001, avand o
formulare generalistd, fapt ce a creat oarecare dificultati in cadrul proceselor de implementare. Clauza

se regdseste siin standardul ISO 22301, referitor la continuitatea afacerii si rezilienta.

Implementarea corecta a standardului ISO 27001 presupune ca organizatia sa identifica aspectele
interne si externe care ar putea influenta Sistemul de Management al Securitétii Informatiilor. in acest

sens, se face trimitere la clauza 5.3 din standardul ISO 31000, care oferd explicatii detaliate.

ISO 31000 este un standard de referinta in domeniul managementul riscului, putand fi utilizat pentru
identificarea factorilor interni si externi. Totodatd, elemente similare sunt incluse si in standardul ISO
27004: 2014, referitor la evaluarea performantelor securitdtii informatiilor si eficacitatii unui sistem de

management al securitatii informatiilor.

In contextul standardului ISO 27001, pentru determinarea aspectelor interne se vor analiza urmatorii
factori: structura organizatoricd, rolurile si responsabilitdtile atribuite, strategia si obiectivele

organizatiei, capacitatile si resursele, cultura organizationalq, strategia de comunicare, etc.

Intelegerea nevoilor si asteptrilor pértilor interesate

Standardul I1SO 27001 presupune identificarea partilor interesate in ceea ce priveste Sistemul de
Management al Securitatii Informatiilor, nevoile si interesele acestor parti, cerintele legale, precum si
obligatiile contractuale. In acest sens, este necesar sd se analizeze care dintre aceste aspecte ar deveni

relevante in ceea ce priveste conformitatea cu standardul.

Clauza 4.2 se regdseste atat in standardul ISO 27001, cat si in ISO 22301. Identificarea partilor
interesate reprezintda o componenta crucialda pentru dezvoltarea Sistemului de Management al

Securitdtii Informatiilor (ISMS) sau a celui de Management al Continuitatii Afacerii (BCMS).

Conceptul de parti interesate este unul simplu, care include totalitatea persoanelor fizice, juridice sau
a structurilor care pot influenta securitatea informatiilor precum si persoanele sau structurile care pot

fi afectate de activitatile organizatiei.

Determinarea sferei de aplicare a Sistemului de Management al Securitatii Informatiilor
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Domeniul Sistemului de Management al Securitatii Informatiilor a fost introdus in forma actuald odata
cu revizuirea standardului, in 2013, fiind incluse o serie de concepte noi, precum interfetele si

dependentele, care creeaza o viziune structurata asupra acestuia.

Domeniul de aplicare si limitele Sistemului de Management al Securitatii Informatiilor trebuie sa fie
analizate si definite pornind de la aspectele interne si externe, partile interesate si cerintele acestora,
activitatea organizatiei si directiile strategice, precum si interdependenta cu alte organizatii. Domeniul

de aplicare sa fie documentat.

Scopul principal al stabilirii domeniului Sistemului ISMS este definirea informatiilor pe care organizatia
urmareste sd le protejeze, indiferent de suportul pe care acestea se afld, de modalitatea de stocare, de

locul in care acestea se afla sau de modalitatea in care informatiile pot fi accesate.
Prin urmare, scopul ISMS trebuie sa includa toata infrastructura, mobila si imobila a organizatiei.

In cadrul procesului de certificare, auditorul va verifica doar elementele cuprinse in domeniul de
aplicare. Cu toate acestea, analizate prin prisma unei relatii de interdependentd, elementele trebuie sa

fie eficiente.

Clauza 5. Leadership

Persoanele implicare in managementul organizatiei, trebuie sa se orienteze cdtre implicarea resurselor

umane in sprijinul Sistemului de Management al Securitatii Informatiilor.

Clauza 5.1 cuprinde numeroase elemente referitoare la responsabilitatile pe care persoanele din
managementul organizatiei trebuie sa si le asume, pentru a asigura conformitatea unor aspecte

precum:

e Alinierea obiectivelor politicii de securitate cu politicile strategice si cu directia generala a
organizatiei.

e Integrarea conceptelor legate de securitatea informatiilor in activitatea organizatiei

e Asigurarea resurselor necesare implementdrii Sistemului de Management al Securitdtii
Informatiilor

e Respectarea cerintelor Sistemului ISMS siindeplinirea obiectivelor specifice.

e Definirea responsabilitatilor in materie de securitate a informatiilor pentru persoanele
implicate in implementarea si mentenanta sistemului ISMS, precum si sprijinirea si instruirea

corecta pentru a-si indeplini sarcinile specifice.

Rolul organizational, responsabilitatile si autoritdtile

Standardul ISO 27001 prevede cd este responsabilitatea managementului sa atribuie rolurile si

responsabilitatile si sa le comunice pdrtilor vizate in mod corespunzator. Responsabilitdtile vor fi
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atribuite astfel incat sa se asigure ca sistemul ISMS indeplineste cerintele standardului ISO 27001:

2013, iar performantele sistemului pot fi monitorizate, evaluate si raportate constant.

Standardul ISO 27001 nu impune organizatiilor sa desemneze un o anumita persoana care sa
coordoneze activitatea referitoare la securitatea informatiilor. Acest aspect nu reprezinta o omisiune
in cadrul standardului, fiind o abordare care ofera flexibilitate, astfel incat standardul sa fie aplicabil

oricdrei organizatii, indiferent de dimensiune sau de domeniul de activitate.

Responsabilitatea principala a unui ofiter CISO trebuie sa fie dezvoltarea unei culturi a securitati,
bazata pe managementul riscului, intreaga activitate fiind orientatd catre atenuarea riscului prin masuri

de protectie.

Clauza 6. Planificarea

Clauza face referire la actiunea preventivd mentionatad in vechia versiune a standardului, respectiv 1SO
27001: 2005. Organizatia trebuie sd includa in planul de securitate principii si proceduri de gestionare
ariscurilor, precum si aspecte relevante referitoare la partile interesate, pentru a se asigura cd sistemul

ISMS isi poate atinge scopul urmdrit: prevenirea, atenuarea si imbundtatirea continua.

Procedurile trebuie sa fie in deplind concordanta cu obiectivele sistemului ISMS, iar eficacitatea

acestora trebuie sa fie masurata.

Evaluarea riscului de securitate a informatiilor

In cadrul organizatiei este necesar sd fie implementat un proces de evaluare a riscului de securitate a
informatiilor, care va cuprinde definitii ale riscurilor, criterii de acceptare a riscurilor, precum si criterii

pe baza cdrora se vor efectua evaludrile.

Procesul de evaluare a riscurilor trebuie sa fie cuprins intr-un document livrabil si trebuie sa contina

informatii referitoare la identificarea, analiza si evaluarea riscurilor.

Evaluarea riscurilor reprezintda o etapa complexd a procesului de implementare a standardului ISO
27001. Pentru eficienta procesului de implementare, este important sa se parcurga corect aceasta
etapa in cadrul cdreia se va redacta un document livrabil - Metodologia de evaluare a riscurilor.
Importanta documentului este intaritd chiar de rezultatele incerte pe care le poate genera demararea

procesului de evaluare in lipsa unei metodologii clare.

Identificarea riscului — Prin revizuirea din 2013 a standardului ISO 27001, a fost eliminata procedura
prevdzuta in I1SO 27001S 2005, astfel ca riscurile se pot identifica in baza unor proceduri interne ale

organizatiei, prin raportarea activelor la vulnerabilitatile, amenintdrile, riscurile si pericolele potentiale.

Revizuirea din 2013 a eliminat totodata obligativitatea efectudrii unei evaludri a riscurilor bazata pe

active, aceasta putand fi realizata pe baza unor proceduri interne, simplificate. Cu toate acestea
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evaluarea riscurilor pe baza activelor va continua sa fie metoda cea mai utilizatda pentru evaluarea
riscului, deoarece conturarea unor proceduri proprii ar putea complica procesul in sine. Cea mai simpla
metoda de a realiza evaluarea riscurilor pe baza activelor este aplicarea controalelor A.8.1.1

(identificarea activelor) si A.8.1.2 (atribuirea proprietarilor de active).

In concluzie, metodologia de evaluare a riscurilor trebuie adaptata la circumstantele si la nevoile de
securitate ale fiecdrei organizatii in parte. Utilizarea unei metodologii predefinite, care poate fi complet
inadecvatd pentru organizatie, poate compromite intregul proces de evaluare siimplicitimplementarea

standardului.

Tratarea riscului de securitate a informatiilor

Organizatia trebuie sa defineasca si sa implementeze un proces de tratare a riscului de securitate a
informatiilor, prin care sa defineasca procesele si controalele adecvate. Controalele aplicabile sunt cele

enumerate in Anexa A a standardului.

Procesul de tratare a riscurilor se realizeaza sub forma unui document livrabil. In urma procesului, se

elaboreaza Declaratia de aplicabilitate (SoA) si Planul de tratare a riscurilor.

Evaluarea riscurilor reprezintd o etapd complexd a implementarii standardului ISO 27001, deoarece

este procesul care pune bazele securitatii informatiilor in organizatie.

Importanta acestui proces rezulta chiar din conceptia standardului ISO 27001, care urmareste sa
identifice incidentele care ar putea apdrea, precum si cele mai potrivite modalitati le trata. Totodata,
procesul urmdreste o ierarhizare a riscurilor, astfel incat sa se acorde importantd sporitd celor care sunt

mai accentuate.

Declaratia de aplicabilitate SoA (Clauza 6.1.3) are o importantd deosebitd pentru sistemul ISMS definind
modul in care organizatia va aborda securitatea informatiilor. Declaratia reprezintd principala legatura
dintre evaluarea si tratamentul riscurilor si implementarea proceselor de securitate definind care din
cele 114 controale prevazute in Anexa A a standardului vor fi aplicate, precum si modul de

implementare.

Obiectivele de securitate a informatiilor si planurile de realizare a acestora

Clauza vizeaza obiectivele de securitate a informatiilor si defineste proprietdtile pe care respectivele
obiective trebuie sd le detind. In continutul clauzei se regaseste sintagma functii si niveluri relevante,

prin aceasta facandu-se referire la functiile organizatiei si la nivelurile de management.

Obiectivele asumate de organizatie trebuie sa fie comunicate tuturor partilor implicate in gestionarea

sistemului ISMS, precum si partilor vizate si trebuie sa fie actualizate ori de cate ori este necesar.

Standardul ISO 27001 necesita definirea a doua niveluri diferite de obiective de securitate:
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1. Obiective generale, raportate la intregul sistem ISMS
2. Obiective sectoriale, raportate la fiecare control de securitate.
in functie de mdrimea organizatiei, pot fi definite si obiective la niveluri intermediare (spre exemplu, la

nivelul fiecarui departament intern)

Clauza 7. Sprijin
Disponibilitatea resurselor reprezintd o conditie Sine qua non pentru implementarea sistemului se

management al securitatii informatiilor.

Continutul clauzei 7.1 nu este deosebit de cuprinzator, fdcand referire doar la necesitatea
disponibilitatii unui nivel adecvat al resurselor. Cu toate acestea, cerinte referitoare la resursel sunt

raspandite in intregul standard.

In ceea ce priveste resursele, clauza 7.1 din prevede necesitatea de a fi definite si alocate resursele

necesare pentru ciclul de viata al sistemului ISMS: de la implementare, la imbunatatirea continua.

Competenta
Calificarea indivizilor carora li se atribuie responsabilitati in cadrul sistemului ISMS trebuie sa respecte

termenii standardului ISO 27001: 2013.

Competenta presupune experienta si formare profesionala in domeniu. Organizatia trebuie sa asigure
accesul la formare si sa evalueze periodic personalul, pentru a se asigura ca dispune de resursa umanad

calificata.

Constientizarea

Personalul organizatiei trebuie sa constientizeze importanta politicii de securitate a informatiilor si
continutul acesteia, sa inteleaga rolurile si responsabilitatile in cadrul sistemului ISMS, precum si

consecintele eventualelor neconformitati.

Constientizarea este strans legatd de modul in care managementul organizatiei face diseminarea

informatiilor relevante, referitoare la sistemul ISMS.

Comunicarea

Clauza vizeaza atat comunicarea internd, in cadrul organizatiei, cat si comunicarea cu tertii si presupune
identificarea mijloacelor si a mesajelor relevante pentru sistemul ISMS, luand in considerare continutul

comunicdrii, momentul comunicdrii si destinatarii mesajelor.

Comunicarea este o activitate esentiald in orice organizatie, avand o importanta insemnatd in

gestionarea securitdtii. O comunicarea eficientd in ceea ce priveste continutul si modalitatea de
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transmitere poate consolida increderea personalului si a tertilor in organizatie. Standardul ISO 27001

abordeaza problema comunicarii de trei ori.

Planul de comunicare reprezinta un instrument care contribuie activ la dezvoltarea capacitatii de
rdspuns la incidentele de securitate si la capacitatea de rezilientd a organizatiei. Planul reprezintd un

element central al unui sistem de management centrat pe provocdrile societatii informationale.

Informatii documentate

Sintagma /nformatii documentate face referire atat la documente livrabile, cat si la inregistrarile
stabilite de organizatie ca fiind necesare pentru eficienta sistemului de management al securitatii
informatiilor. Clauza are ca scop facilitarea gestionarii documentelor si inregistrdrilor prevazute de

standard, precum si a celor considerate critice de catre management.

Standardul ISO 27001: 2013 cuprinde atat documente livrabile obligatorii, cat si facultative pentru
functionarea ISMS. Referiri la documentele livrabile se regdsesc atat in clauze, cat si in continutul
controalelor din Anexa A. Documentele din anexa sunt obligatorii doar in mdsura in care exista riscuri

care ar necesita implementarea acestora.

Crearea si actualizarea

O cerintd esentiald a standardului vizeaza identificarea si descrierea tuturor informatiilor documentate,

precum si revizuite si actualizate.

Toate aceste operatiuni se vor realiza prin raportarea informatiilor la scopul sistemului ISMS.

Controlul informatiilor documentate

Standardul prevede obligativitatea de a se asigura disponibilitatea tuturor informatiilor documentate,
acestea urmand a fi protejate impotriva daunelor sau pierderii integritatii. Pentru asigurarea unui
management eficient al informatiilor documentate, organizatia va implementa proceduri adecvate

privind accesul, utilizarea, prelucrarea, recuperarea si stocarea acestora.

Standardul ISO 27001 defineste modul in care trebuie gestionate informatiile documentate (in special
documentele livrabile), instituind totodata obligatia de implementare a unei proceduri de gestionare,

sub forma unui document livrabil distinct. Documentul este esential pentru certificarea conformitatii.

Informatiile documentate pe care trebuie sd gestioneze organizatia provin atat din surse interne, cat si
externe (spre exemplu, corespondenta) si pot fi disponibile atat pe suport printat, cat si in format

electronic, facand ca procesul de gestionare sa fie unul complex, care implica mai multe departamente.

In cadrul procesului de certificare a conformitatii, auditorul va urmari modul in care gestionarea

informatiilor documentate respectd procedura stabilita la nivelul organizatiei.
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In practic, procesul de certificare a conformitatii ISO 27001 determind organizatiile sa imbundtateasca

sistemul de gestionare si arhivare, evidentiind totodatd importanta organizarii registrelor.

Clauza 8. Operarea

Planificarea si controlul operational

Clauza 8.1 face referire executarea proceselor care fac obiectul unor clauze anterioare, urmarind
functionarea sistemului ISMS prin integrarea politicilor de securitate, a procedurilor si a controalelor in

activitatea de zi cu zi a organizatiei.

Standardul ISO 27001 reglementeaza tratarea riscurilor si oportunitatilor (clauza 6.1), pentru
indeplinirea obiectivelor de securitate (clauza 6.2). Astfel, Sistemul de Management al Securitatii
Informatiilor trebuie sa proiecteze, sa implementeze si sa controleze procesele interne si externe

pentru a-si atinge scopul.

Evaluarea riscului de securitate a informatiilor

Standardul prevede obligativitatea efectudrii evaludrilor periodice ale riscurilor, in conformitate cu

criteriile clauzei 6.1.2 (a), iar rezultatele evaluarii trebuie sa fie stocate ca informatii documentate.

Evaluarea riscurilor, in contextul standardului ISO 27001: 2013, presupune asocierea activelor cu
riscurile si vulnerabilitatile potentiale. Mijloacele de identificare a riscurilor raman la latitudinea

organizatiei.

Pornind de la active, se vor identifica riscurile potentiale, iar pentru fiecare risc, vulnerabilitatile
existente. Procesul de evaluare a riscurilor presupune identificarea problemelor potentiale, inainte ca

acestea sd intervind si promoveaza conduita preventiva, in detrimentul tratarii.

Tratarea riscului de securitate a informatiilor

Standardul prevede, de asemenea, obligativitatea implementdrii unui Plan de tratare a riscurilor,

rezultatele acestuia urmand a fi pastrate sub forma de informatii documentate.

Planul de tratare a riscurilor este unul din documentele fundamentale pentru standardul ISO 27001,
care insa este confundat, de multe ori, cu documentatia care rezultd in urma desfasurarii a unui proces

de tratare a riscurilor.

Procesul de tratare a riscurilor reprezintd o etapa a procesului de gestionare a riscurilor, care urmeaza

dupa faza de evaluare a riscului.

In contextul standardului ISO 27001, se vor documenta rezultatele procesului de tratare a riscului in
Raportul de evaluare a riscurilor, rezultatele fiind principalele inregistrari folosite pentru redactarea

Declaratiei de aplicabilitate SoA. Astfel, rezultatele procesului de abordare a riscurilor nu sunt
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documentate direct in Planul de tratare al riscului, care poate fi intocmit numai ulterior Declaratiei de

aplicabilitate.

Planul de tratare a riscurilor va cuprinde, in mod obligatoriu, o descriere a tuturor controalelor utilizate,
responsabilii cu implementarea acestora, resursele alocate, precum si termenele de realizare. Alegerea

controalelor de securitate se face, insa, prin Declaratia SoA.

O evaluare corecta a riscurilor, precum si o Declaratie de aplicabilitate cuprinzdtoare si bine
documentata vor genera un Plan de tratare eficient pentru implementarea Sistemului de Management

al Securitatii Informatiilor.

Clauza 9. Evaluarea performantei

Monitorizarea, masurarea, analiza si evaluarea

Organizatia nu numai ca trebuie sa stabileasca si sa evalueze metricile de performantd cu privire la
eficacitatea si eficienta proceselor, procedurilor si functiilor care protejeaza informatiile, dar trebuie sa
ia in considerare si valori pentru performanta ISMS, in ceea ce priveste respectarea standardelor,
actiuni preventive ca raspuns la tendintele adverse , gradul in care se realizeaza politica de securitate

a informatiilor, obiectivele si obiectivele.

Auditul intern

Auditurile interne trebuie efectuate la intervale planificate, luand in considerare relevanta proceselor si
rezultatele auditurilor anterioare, pentru a asigura implementarea si intretinerea efectiva, precum si
respectarea cerintelor standardului si a oricaror cerinte definite de organizatie. Criteriile si domeniul de
aplicare al fiecdrui audit trebuie sa fie definite. Auditorii trebuie sa fie independenti si sa nu aiba conflict

de interese in ceea ce priveste subiectul auditului.

Revizuirea efectuatd de management

Clauza 9.3 cuprinde cerinte privind subiectele care trebuie examinate in timpul revizuirii. Revizuirile se
desfasoarad la intervale planificate, acoperind toate aspectele relevante, simultan sau etapizat. A fost
eliminat termenul de un an prevazut in versiunea precedenta a standardului. Revizuirea are rolul de a

mentine Sistemul de Management al Securitatii Informatiilor la un nivel adecvat de eficienta.

Scopul clauzei 9.3 este de a determina managementul organizatiei sa se reuneasca periodic pentru a
lua decizii cu un impact major asupra sistemului ISMS, intr-un mod sistematic. Spre exemply,
managementul poate decide sporirea bugetului destinat asigurarii securitatii informatiilor, sau

adaptarea infrastructurii la cerintele specifice.

Clauza 10. imbunétatirea
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Neconformitate si actiuni corective

Clauza cuprinde o serie de cerinte care au rolul de a urmari controlul si corectarea neconformitatilor,
pentru a face fata consecintelor, precum si de a determina daca existda sau ar putea sa apara

neconformitdti similare.

Revizuirea din 2013 a standardului a introdus o noud cerinta pentru a se asigura cd actiunile corective
sunt adecvate efectelor neconformitatilor intalnite. Cerinta de imbunatatire continud a fost extinsa
pentru a acoperi eficienta Sistemului de Management al Securitatii Informatiilor, fard a fi specificate

modalitatile in care o organizatie trebuie sa actioneze in aceasta directie.

Rezultatele revizuirilor efectuate de managementul organizatiei, ale auditurilor interne si ale evaludrii
performantelor sistemului ISMS trebuie sa fie folosite pentru a identifica neconformitatile si actiunile

corective ce se impun.

Imbunététirea continud

Imbunatatirea continud este un aspect-cheie al ISMS in efortul de a realiza si mentine adecvarea,

adecvarea si eficacitatea securitatii informatiilor, in corelatie cu obiectivele organizatiilor.
Realizarea imbundtatirii continue prin utilizarea modelelor de maturitate.

Caorice alt sistem de management IS0, ISO 27001 are o cerinta de imbunatatire continud (clauza 10.2).
Acest lucru se intampla deoarece nici un proces, indiferent cat de bine stabilit si implementat, care
respecta standardele I1SO sau nu, poate mentine niveluri ridicate de performanta fara a face in mod

constant ajustari pentru a se adapta schimbarilor scenariului.

Analiza Anexei A - Obiective si controale de control de referinta
Anexa A cuprinde controalele de securitate aplicabile, acestea fiind numerotate de la A5 la A.18.
Numerotarea creeaza o relatie directd cu controalele enumerate in standardul ISO 27002, referitor la

bunele practici din domeniul securitatii informatiilor.

A.5 Politica de securitate a informatiilor

Controalele din aceasta sectiune urmaresc sa ofere directii generale pentru Sistemul de Management
al Securitatii Informatiilor in ceea ce priveste implementarea, comunicarea si revizuirea politicilor de

securitate a informatiilor.

A.6 Organizarea securitdtii informatiilor
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Controalele din sectiunea A.6 vizeaza asigurarea cadrului de bazd pentru implementarea si
functionarea securitatii informatiilor prin introducerea unor cerinte minimale in ceea ce priveste
organizarea internd si prin luarea in considerare a aspectelor organizationale ale securitdtii

informatiilor.

A.7. Securitatea resurselor umane

Controalele din aceastda sectiune urmdresc sd asigure cd persoanele care activeazd in cadrul
organizatiei si care pot afecta securitatea informatiilor, sunt apte sa lucreze si isi cunosc
responsabilitatile si ca orice modificare a politicii de resurse umane nu va afecta securitatea

informatiilor.

A.8. Managementul activelor

Controalele din aceasta sectiune urmdresc sa asigure identificarea, in cadrul organizatiei, a activelor
relevante pentru securitatea informatiilor, precum si stabilirea unor responsabilitati specifice pentru

personalul implicat in gestionarea respectivelor active.

A.9. Controlul accesului

Standardul ISO 27001 defineste conceptul de control al accesuluiin sectiunea A.9 din Anexa A, unde se
regdsesc nu mai putin de14 controale, numarul ridicat al acestora demonstrand importanta acestor

proceduri.

Controalele A.9 urmadresc sa asigure limitarea accesului la informatii, prin procese documentate de

acordare sau revocare a drepturilor de acces.

A.10. Criptografie

In contextul societatii informationale, schimburile de date au devenit o parte a realitatii cotidiene.
Informatiile sunt transformate prin mijloacele de comunicatie, prin suporturi media sau in cadrul
retelelor, fiind in tot acest timp accesate de persoane din afara organizatiei, care pot urmari un scop

ilegitim. Pentru prevenirea accesului neautorizat, este necesara criptarea informatiilor.

Controalele A.10 au ca scop furnizarea unor solutii pentru utilizarea corecta a solutiilor criptografice

pentru a proteja confidentialitatea, autenticitatea si integritatea informatiilor.

A.11. Securitatea fizicd si de mediu

Controalele din aceastd sectiune urmdresc sd asigure prevenirea accesului neautorizat la infrastructura
fizica a organizatiei. Standardul ISO 27001: 2013 trateaza securitatea fizica side mediu prin intermediul

a controale, grupate in doua sectiuni: Zonele de securitate si Echipamente.
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Protectia fizica a perimetrului este o componenta esentiala pentru intregul concept de securitate. in
cadrul Sistemului de Management al Securitdtii Informatiilor, securizarea incintei vizeaza o serie de

madsuri menite sd minimalizeze potentialul de dezastru sau costul contra-madsurilor de protectie.

Securitatea fizica joaca un rol esential in protectia informatiilor, deoarece chiar si cele mai bine
concepute, implementate siintretinute controale tehnice si administrative, fie legate de IT, fie din alte
domenii, au putin ajutor dacd un eveniment afecteaza fizic mediul sau bunurile pe care aceste controale

functioneaza.

A.12. Securitatea operatiunilor

Controalele din aceasta sectiune urmaresc sd se asigure ca functionarea facilitatilor de procesare a
informatiilor, inclusiv a sistemelor de operare, este securizatd si protejata impotriva malware-ului sia

pierderii datelor.

In plus, controalele din aceastd sectiune necesita mijloacele de inregistrare a evenimentelor si de
generare a dovezilor, verificarea periodicd a vulnerabilitatilor si stabilirea unor masuri de precautie

pentru a impiedica activitatile de audit sa afecteze operatiunile.
A.12.1 Proceduri si responsabilitati operationale

A.12.1.1 Proceduri de operare documentate

A.13. Securitatea comunicatiilor

Comenzile din aceasta sectiune urmadresc sa protejeze infrastructura si serviciile de retea, precum si

informatiile care calatoresc pe ele.

Pe mdsura ce tot mai multi oameni si organizatii devin interconectate, se schimbad din ce in ce mai multe
informatii, de la cele considerate triviale la cele mai sensibile si necesare vietii oamenilor si

supravietuirea afacerilor.

Putem defini managementul securitatii retelelor ca proces menit sa protejeze o retea si datele care
circuld prin ea de riscuri cum ar fi accesul neautorizat, utilizarea incorecta, functionarea defectuoass,
modificarea, distrugerea sau divulgarea necorespunzatoare, permitand in acelasi timp computerelor,

utilizatorilor si aplicatiilor autorizate sa efectueze activitatile lor.

Trebuie implementat un set de controale generale, cum ar fi definirea responsabilitatilor si procedurilor
pentru gestionarea echipamentelor de retea, segregarea sarcinilor intre retele si activitatile

computerelor, utilizarea solutiilor criptografice pentru protejarea datelor in tranzit si interconectarea.

A.14. Achizitionarea, dezvoltarea si intretinerea sistemului
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Clauza de achizitie, dezvoltare siintretinere a sistemului acoperd controale pentru identificarea, analiza
si specificarea cerintelor de securitate a informatiilor, asigurarea serviciilor de aplicatii in procesele de
dezvoltare si asistentd, restrictii de revizuire tehnica a modificarilor pachetelor de software, principii de
inginerie sigure a sistemului, mediu de dezvoltare sigur, dezvoltare subcontractata, testarea securitatii
sistemului, testarea acceptarii sistemului si protectia datelor de testare. Acesta poate fi gandit ca un
control care nu numai ca guverneaza procesele de achizitii pentru sisteme noi, dar care stabileste, de

asemenea, criterii pentru sisteme noi care pot fi testate inainte de utilizare.

A.15. Securitatea informatiilor in relatiile cu furnizorii

Controalele din aceastd sectiune urmadresc sa se asigure ca activitdtile externalizate efectuate de
furnizori iau in considerare si controalele de securitate a informatiilor si ca acestea sunt gestionate

corespunzdtor de cdtre organizatie.

Dat fiind ca din ce in ce mai multe date sunt procesate si stocate cu terte parti, protectia acestor date
devine o problema din ce in ce mai importantd pentru profesionistii in domeniul securitatii informatiilor,

iar noua revizuire 2013 a ISO 27001 a dedicat o intreagd sectiune a anexei A aceasta problema.

A.16. Managementul incidentelor privind securitatea informatiilor

Complexitatea software, conectivitatea la nivel mondial si infractorii hotarati sa profite de acesti factori
fac ca incidentele de securitate a informatiilor sa fie inevitabile. Obiectivul unei strategii eficiente de
gestionare a incidentelor de securitate a informatiilor este un echilibru de reducere a impactului
incidentelor, in timp ce procesarea incidentelor este cat mai eficienta. O bund gestionare a incidentelor
va gjuta, de asemenea, la prevenirea incidentelor viitoare. Din perspectiva managementului, aceasta
implica identificarea resurselor necesare pentru gestionarea incidentelor, precum si dezvoltarea si
comunicarea proceselor formale de detectare si raportare. Un program de securitate eficient include
aspecte importante ale detectadrii, raportdrii si raspunsului la evenimente adverse de securitate,

precum si puncte slabe care pot duce la evenimente, dacd acestea nu sunt abordate in mod adecvat.

A.17. Aspectele privind securitatea informatiilor in managementul continuitatii afaceri

Avand in vedere cd nu toate evenimentele pot fi prevenite si ca unele riscuri pot fi considerate
acceptabile, planificarea corespunzadtoare este esentiala pentru intretinerea sau restaurarea serviciilor
atunci cand un eveniment neasteptat sau inevitabil perturba activitatea normalda a organizatiei.
Planificarea continuitdtii afacerii include identificarea vulnerabilitatilor, prioritdtilor, dependentelor si
madsurilor pentru elaborarea de planuri care sa faciliteze continuitatea si recuperarea inainte, in timpul
si dupd evenimentul perturbator. Planurile cuprinzatoare de continuitate de afaceri sunt concepute si
puse in aplicare pentru a asigura continuitatea operatiunilor in conditii anormale. Planurile promoveaza
disponibilitatea organizatiilor pentru recuperarea rapida in fata evenimentelor sau a conditiilor adverse,

minimizeaza impactul unor astfel de circumstante si ofera mijloace care sa faciliteze functionarea in
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timpul si dupa situatii de urgenta. Planurile se bazeaza pe o evaluare a riscurilor si 0 analiza aimpactului

asupra afacerilor curente siinclud un proces de intretinere regulata.

A.18. Conformitatea

Organizatiile sunt supuse numeroase legi, reglementari si obligatii contractuale care specifica cerinte
legate de gestionarea corespunzitoare si protectia diverselor seturi de informatii. intelegerea si
mentinerea respectdrii acestor cerinte diferite este uneori dificila. Calea cdtre stabilirea conformitatii
arunca o privire completd asupra domeniilor in care Organizatia are responsabilitdti, fie ele legale, de

reglementare, contractuale sau auto-impuse.

Concluzii

ISO 27001: 2013 furnizeaza organizatiilor indrumari cu privire la modul de gestionare a riscurilor legate
de securitatea informatiilor, cu scopul final de a pastra confidentialitatea, integritatea si disponibilitatea
informatiilor prin aplicarea unui proces de gestionare a riscurilor si de a da incredere partilor interesate
cd riscurile sunt gestionate in mod adecvat. Si, prin implementarea tuturor clauzelor standardului si

intelegerea cu adevdrat a impactului acestora, organizatia dvs. poate obtine multe alte beneficii.

Certificarea si conformitatea pot aduce beneficii reputationale, motivationale si financiare organizatiei
dvs. prin intermediul clientilor care au mai multa incredere ca puteti sa va protejati informatiile la
niveluri de securitate convenite, impreuna cu imbunatatiri ale securitatii lantului dvs. de aprovizionare.
Toate aceste elemente sunt strans legate de capacitatea organizatiei dvs. de a satisface clientii dvs. si
de a indeplini asteptdrile si dorintele partilor interesate, protejand in acelasi timp capacitatea
organizatiei de a face afaceri pe termen lung. Avand in vedere toate acestea, organizatia dvs. va poate

permite sd nu aveti standardul ISO 27001: 20137

37



CAPITOLUL 4. CORELAREA STANDARDULUI CU GDPR

Domeniul de aplicabilitate al Regulamentului GDPR isi gdaseste corespondenta in controlul A.18.1.4

Confidentialitatea si protectia informatiilor de identificare personala.

Hassan Mokalled, Daniele Debertol, Ermete Meda, Concetta Pragliola’, in lucrarea /mportanta
gestionadrii protectiei datelor in mod corect: problemne si solutii; arata cd toate activitatile desfasurate
de o organizatie pentru obtinerea conformitdtii in domeniul protectiei datelor, implica analize de
reglementare pentru a asigura conformitatea cu legile aplicabile la nivel mondial si local. Conformitatea
poate fi orientata spre politicile si regulile interne sau catre legile si reglementarile externe, dar, in orice
caz, reprezinta un pas fundamental pentru mentinerea controlului organizatiei in interiorul mediului de
reglementare specific. In acest context, conformitatea se va raporta la toatd legislatia nationala si
internationald in materie de confidentialitate si cu standardele internationale de securitate a
informatiilor, cum ar fi ISO / [EC 27001, GDPR, sau alte bune practici / reglementadri echivalente cerute

de intreprindere.

Ed Conley si Matthias Poch?, in lucrarea Conditiile de conformitate cu GDPR pentru schimburile de
informatii interoperabile privind sanatatea si mediile de cercetare de incredere, arata ca, intr-un Mediu
de cercetare de incredere accesul legitim al cercetatorilor la colectiile de date si invocarea serviciilor
analitice permise este controlat prin aplicatii informatice, iar acest mijloc de protectie se realizeaza in
conformitate cu standardele ISO 27001: 2013; aceste procese de conformitate reprezintd chestiune de
imbundtatire continud, vigilenta si constientizare organizationald. Furnizarea de date furnizeaza, de
asemenea, infrastructurda de fluxuri de lucru care permite producerea de conducte de date, care
automatizeaza transformarea extraselor si pregdtirea setului de date, dar si utilizarea datelor pentru

realizarea unor studii, cu respectarea prevederilor GDPR.

Lauri Tammelin® In lucrarea Auditul sistemului de management al securitatii informatiilor, aratd ca
numeroase companii au un plan de management al calitdtii si un plan general de protectie a datelor
conceput sd indeplineascd cerintele standardelor ISO 27001 si I1SO 27002. in plus, planul ia in
considerare Regulamentul UE privind protectia datelor (GDPR) si sistemul de management al calitatii
ISO 9001.

! Hassan MokalledDaniele DebertolErmete MedaConcetta Pragliola, The Importance to Manage Data Protection in
the Right Way: Problems and Solutions, in volumul Optimization and Decision Science: Methodologies and
Applications pp 69-82, 2017

2 Conley E., Pocs M. - GDPR Compliance Challenges for Interoperable Health Information Exchanges (HIEs) and
Trustworthy Research Environments (TREs), in European Journal for Biomedical Informatics, Volume 14 (2018), Issue
3

3 Lauri Tammelin - Tietoturvallisuuden hallintajirjestelmian auditointi, Metropolia Ammattikorkeakoulu, 2018
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Bartolini, C., Gheorghe, G., Giurgiu. A, Sabetzadeh, M., Sannier, N.*, in lucrarea Evaluarea standardelor
de securitate IT in contextul GDPR pentru sistemele Cloudau analizat preocupdrile legate de securitate
pentru sistemele informatice, si au recomandat implementarea familiei de standarde I1SO / IEC 27000,
care ofera un cadru care sa se ocupe de concepte precum politica de securitate si obiectivele, definitiile

si evaluarea riscurilor, angajamentul de evaluare continud si documentare.

Autorii au subliniat importanta analizarii standardului ISO 27001 si a Regulamentului GDPR, cu scopul

de a se creiona o cartografiere a conceptelor exprimate de fiecare dintre documente.

O astfel de analiza poate fi utilizata ca punct de pornire pentru definirea criteriilor de respectare a GDPR.
in absenta unor reguli si constrangeri clare, identificarea standardelor de securitate care pot fi aplicate
protectiei datelor pentru a reduce decalajul dintre practicile actuale si cerintele legale viitoare poate
sporiincrederea DS si poate oferi avantaje competitive. De asemenea, poate facilita trecerea la 0 noud

abordare consolidata a protectiei datelor cu caracter personal.

Pornind de la interpretarea clauzelor si a controalelor din standardul ISO 27001: 2013, in prezentul

capitol s-a urmarit realizarea unei cartografieri a standardului cu prevederile Regulamentului GDPR.

Datorita domeniului de aplicare, conformitatea cu prevederile Regulamentului GDPR nu duce automat
la indeplinirea cerintelor descrise in clauzele si controalele din continutul standardului ISO 27001. Cu
toate acestea, o corelare a celor doua documente prezinta relevanta pentru majoritatea organizatiilor

Europene.

1 A18.1.4

2

3 A.18.1.4

4L 3

5 6.1.2,A.8.1.1,A8.2,A.8.3,A9.1.1,A.9.4.1,

A10,A13.2,A14.1.1,A15A17,A18

6 6.1.2,A14.1.1,A.18.1.1
A8.2.3,A12.1.1,A13.2.4,A18.1.3,6.1.2,
A14.1.1,A83.2,A13.2

8 AB8.2.3,A121.1,A13.2.4,A18.1.3,6.1.2,
A1411,A83.2,A13.2

S AB.2.1,A8.2.3, A14.1.1

4 Bartolini, C., Gheorghe, G., Giurgiu. A, Sabetzadeh, M., Sannier, N. Assessing IT Security Standards Against
the Upcoming GDPR for Cloud Systems. In: Proceedings of the Grande Region Security and Reliability Day
(GRSRD 2015), pp. 40-42, March 2015.
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31
32
33
34
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37
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43
44

A71,A821,A8.23,612 A141.1,A7.1
AB8.2.1,A8.23,61.2 A141.1
A121.1A141.1A.16

AB8.2,A823 A121.1,A141.1, A6
AB8.2.1,A8.23,A121.1,A14.1, A6
A8.1.1,A82.1,A12.11,A13.2.1,A14.1.1
A12.11,A141,A9, A16,A12.3,A181.3
6.1.2,A14.1.1,A9,A16,A12.3,A8.3.2
6.1.2,A8.2.1,A823,A121.1,A14.1.1, A16,
A12.3,A1811

A12.1.1,6.1.2,A14.1.1, A16
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CAPITOLUL 5. Utilizarea analizelor GAP PENTRU ISO 27001 §i GDPR

V.1. Analiza GAP pentru sisteme de management si de securitate informationala

Sistemele de management reprezintd un element-cheie in cadrul unei organizatii, permitand
organizatiei sd atinga un succes sustenabil. Este o maturitate a sistemului de management pentru care
este important succesul competitiv al organizatiei cu produsele, procesele si dezvoltarea culturii de

calitate, prin utilizarea cunostintelor si a experientei.

Standardele de management oferd organizatiilor un set de cerinte si principii, urmand ca organizatia sa
poata atinge efectul dorit de imbundtatire continud si succes durabil. Efectul deplin al aplicdrii
standardelor de management al calitatii si securitdtii informatiei poate fi vazut doar printr-o
implementare capabild sa utilizeze acest potential. Sistemul de audit intern si extern reprezintd un
instrument de bazd pentru a determina gradul de conformare al sistemului de management al
organizatiei cu criterii stabilite si care dezviluie potentialul de imbunatétire. In practicd, auditurile
interne se concentreaza mai mult pe realizarea specifica a cerintelor standardelor sistemului de
management prin obtinerea de probe, mai degraba decat pe evaluarea implementdrii si eficacitatii
sistemului de management relevant si pe explorarea oportunitatilor de imbunatatire continua [88].
Verificarile inconsecvente pot exacerba doar lacunele care rezulta din implementarea superficialda a
sistemului de management. Acest lucru poate contribui la aparitia unor indoieli cu privire la beneficiile
unui standard al sistemului de management al calitatii si securitatii informatiei pentru o organizatie
[94]. Potrivit unui studiu, managerii a 35% din organizatiile care detin certificate de sistem de
management exprimd o anumita dezamagire rezultatd din asteptarile si beneficiile nerealizate ale
aplicatiei standardelor respective [78]. In acelasi timp, conducerea organizatiei nu a specificat in mod
clar, in cadrul scopului si obiectivelor sale, beneficiile asteptate din implementarea sistemului de

management in avans (cu exceptia asteptdrii obtinerii certificatului).

Implementarea sistemului de management pentru securitatea informatiei si certificarea ISO 27001 a
companiei demonstreazd angajamentul pentru protectia datelor procesate, continuitatea activitatilor

(business continuity) si respectarea legislatiei nationale si internationale in domeniu.

Standarde SMSI pe lang3 beneficii au potentiale probleme. Tn general, recomandérile sunt elaborate
utilizand modele generice sau universale, care nu pot fi aplicabile pentru toate organizatiile.
Recomandarile bazate pe metode traditionale general acceptate iau in considerare diferentele dintre

organizatii si cerintele specifice de securitate ale organizatiei [101].

Auditul serveste pentru examinarea potrivirii unei abordari aimplementarii sistemului de management.
Standardul ISO 19011 prezintd o orientare pentru sistemele de management de audit, dar nu specifica

in mod explicit nici o abordare a evaludrii procesului de implementare in sine [78]. Una dintre abordarile
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adecvate este oferita de analiza GAP, care are ca scop, in general, evaluarea retrospectiva a proceselor
si a interactiunilor dintre procese. O utilizare adecvata a analizei GAP ar trebui sa ducd la dezvaluirea
potentialului de imbunatadtire, care este prezentin procese si interfata acestora, iar scopul sdu este de

a umple lacunele identificate prin masuri rezonabile [82].

Analiza GAP (Gap Analysis — denumita si analiza lipsurilor, analiza lacunelor sau a decalajelor)
reprezintda o evaluare a conformitdtii fatd de o serie de cerinte ale standardului. Aceasta analiza se
desfdsoara, de obicei, in cadrul unui audit intern sau extern al practicilor de afaceri ale companiei sau
organizatiei. Auditorii clasifica lacunele in abateri majore sau minore. Abaterile majore trebuie tratate

si rezolvate inainte ca o companie sau organizatie sa poata primi certificarea.

Folosirea analizei GAP ca mijloc de legaturd dintre proces si evaluarea conformitatii, precum si de
pregatire a conformitdtii a fost studiata in lucrarea Measuring readiness for compliance: a gap analysis

tool to complete the TIPA process assessment framework [92].

Conceptul de analiza GAP, precum si pozitionarea sa in raport cu o evaluare a procesului in
contextul evaludrii conformitdtii trebuie clarificat. In lumea afacerilor, o analizd a decalajelor
permite unei organizatii sa masoare modul in care aceasta se comporta in raport cu potentialul sau
[72].

Analiza GAP este un instrument sau o tehnicd care permite unei organizatii sa compare performanta
reald cu standardele [83]. Analiza GAP este diferita de evaluarea riscului prin compararea obiectului cu
0 anumita tintd (care ar putea fi nivelul de performanta sau standardul dorit), in timp ce evaluarea
riscului nu este mdsuratd in raport cu un obiectiv. Atat analiza GAP, cat si evaluarea riscurilor evalueaza

raspunsul la ,unde suntem?”, dar in cazul analizei GAP se mdsoara incd ,unde vrem sa fim".

Analiza GAP reprezintd, prin urmare, o diferentd intre intelegerea si utilizarea potentialului de
implementare a standardului sistemului de management pentru realizarea viziunii Si asigurarea unui

succes durabil al organizatiei [78].

Analiza GAP este o activitate care este utilizata pentru a evalua cantitativ starea reala in comparatie cu
posibilitatea de a obtine performante optime in contextul securitatii informatiilor. De asemenea, este
necesar sd se ia masuri pentru a avansa mai departe de starea sa actuala la starea sa doritd, viitoare
[53]. Analiza GAP ar putea fi utilizatd ca baza pentru determinarea cerintelor de investitie, cum ar fi
timpul, resursele si costurile pentru stabilirea securitétii informatiilor. In realizarea analizei diferentelor,
managerul de varf si ofiterul de securitate, ca coordonator, trebuie sa fie implicati pentru a obtine

rezultate valide in procesul de analiza a decalajelor.

Analiza GAP este realizata efectiv datorita unui chestionar structurat, organizat pe teme. Chestionarul
abordeaza intregul set de cerinte si este ierarhizat pentru a fi eficace in timpul evaludrii. Acesta este
alcatuit din intrebari generale, care ofera o imagine de ansamblu asupra temelor evaluate in fiecare

subiect, cdrora trebuie sa li se raspundd in timpul unei evaludri. Aceste intrebdri generale sunt
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completate cuintrebdri de precizare, evaluand fiecare cerinta elementara in mod individual, dar utilizata
numai dacd este necesar (adica dacd raspunsul la intrebarea generald nu satisface evaluatorul).
Indiferent de tipul de intrebare, una sau mai multe cerinte elementare sunt legate de fiecare intrebare

pentru a asigura trasabilitatea.

V.2. Analiza GAP pentru ISO 27001
Actualmente, ne confruntam nu doar cu efectele digitalizarii, a big data si a Internetului obiectelor, ci si

cu cerintele crescande ale globalizarii, reglementdrii si protectiei impotriva amenintarilor cibernetice.

Protejarea informatiilor inseamna gestionarea riscurilor, la fel cum este gestionat riscul aparitiei
oricarui alt tip de pericol. Cu toate acestea, riscurile legate de securitatea informatiilor sunt prea adesea
ignorate sau trecute cu vederea — perceptia este ca doar corporatiile multinationale uriase sufera

incalcari ale datelor, iar cu noi nu se va mai intampla niciodata. Dar se poate intampla cu orice afacere.

Ceea ce ofera ISO 27001 este o metoda cu cele mai bune practici de implementare a unui sistem de
management al securitatii informatiilor (SMSI). Avand acest sistem si obtinand certificarea ISO se
presupune ca organizatia poate demonstra clientilor si partenerilor cd este angajata in securitatea
informatiilor. Mai multi marii giganti in diverse sfere de activitate se confrunta cu probleme de
securitate a datelor [3]. Astfel, cateva corporatii si organizatii mari — NHS [76], Wonga [110] si Twitter
[98] — au cazut victime unor incdlcari grave ale securitatii. Studiul Guvernului UK privind incalcdrile
securitatii cibernetice Cyber Security Breaches Survey [84] a aratat ca 7 din 10 intreprinderi mari au
suferit o forma de incalcare sau atac, care au costat, in medie, in jur de 20.000 de lire sterline, iar, in

multe cazuri, chiar costuri mult mai mare.

Construirea unui SMSI care sa indeplineasca cerintele standardului ISO 27001 este un proiect
provocator si, adesea, este dificil sa se determine cu ce trebuie sa inceapa. O modalitate de a simplifica
procesul este de a efectua o analiza a decalajelor ISO 27001, un proces in care starea actuala de

conformitate este masurata in raport cu standardul.

Rezultatul evaludrii ne va ardta despre starea actuala de securitate a informatiilor in comparatie cu
starea preconizata in conformitate cu standardul I1SO / IEC 27001. Analiza GAP compara situatia
existentd, daca controalele ISO / IEC 27001: 2013 au fost realizate bine, inclusiv politici, proceduri,
instructiuni de lucru, pand la documentatie [85]. Inainte de a efectua analiza, in primul rand,
evaluarea trebuie fdcuta prin interviu si observare, folosind directia de evaluare a listei de
conformitate, care este adecvata standardului ISO / [EC 27001: 2013. Analiza GAP trebuie realizata

doar o singura data pentru a obtine o lista a activitatilor specifice necesare conformitatii [80].

Metodele care sunt utilizate in timpul analizei GAP sunt evaluarea de birou si evaluarea pe teren. O

evaluare pe birou presupune colectarea de documente aplicabile, cum ar fi informatii scrise, grafice,
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electronice si fotografii care deja existd, in timp ce evaluarea pe teren observa si examineaza

implementarea securitdtii informatiilor in domeniu.

Rezultatul ambelor metode de evaluare va fi folosit ca baza pentru determinarea diferentei. Analiza
GAP oferd o imagine de ansamblu asupra conditiilor existente, astfel incat managementul sa poatad lua

in considerare eforturile si prioritatile.

Ca finalitate a analizei GAP privind conformitatea ISO 27001 se intocmeste un raport de constatari care
indicd starea de conformitate actuald. In baza acestui raport se elaboreaza un proiect de plan de
management al proiectului care detaliaza actiunile specifice necesare pentru respectarea normelor, in
ordinea importantei si cu campurile de date alocate pentru datele de buget, resurse si finalizare, pentru

a ajuta organizatia sa gestioneze eforturile pentru programul de conformitate.

V.3. Exemple de utilizare a analizei GAP privind conformitate ISO 27001

Articolul Gap analysis of approaches to implementation of management systems|[78] prezinta analiza
GAP si rezultatele acesteia, care dezvaluie problemele si rezultatele procesului de implementare a
sistemului de management al calitdtii. Structura formei introduse a analizei GAP are ca scop
retrospectiv completarea diferentelor in ceea ce priveste modul in care procesul de implementare a
sistemului de management ar fi trebuit sa fie realizat pentru a fi legat de viziunea si politicile

organizatiei care se bazeaza pe propriile cercetdri si experiente ale autorului.

Lucrare /SO 27001 Gap Analysis - Case Study(AL-MAYAHI ) [52] descrie pasii initiati pentru dezvoltarea
unui sistem de management al securitatii informatiilor pentru e-guvernarea din Emiratele Arabe Unite.
Pentru a atinge acest obiectiv, s-a decis obtinerea certificarii ISO 27001, care este standardul principal
in securitatea informatiilor. Analiza GAP a fost efectuata pe patru organizatii selectate din cadrul e-
guverndrii din EAU pentru a determina conformitatea acestora cu standardele I1SO 27001. Autorul
mentioneazd ca analiza GAP a fost initial utilizata pentru a identifica punctele slabe ale procedurilor
organizatiilor. Totodatd, aceasta analiza ar trebui sa fie un proces continuu, deoarece organizatia
trebuie revizuita pentru a actualiza analiza lacunelor. Acest lucru este realizat pentru a asigura protectia
pe termen lung impotriva incalcdrilor de securitate. S-a constatat ca acest proces va ajuta la
identificarea punctelor slabe ale sistemului existent si la evidentierea oricdror riscuri asociate pentru
e-guvernarea EAU. In aceastd lucrare este prezentat un model de management, tehnic si operational
(Management, Technical and Operationa - OTM). Acest model se focuseaza si ofera un cadru orientat
cdtre structurile si responsabilitatile organizatiei. Sunt prezentate rezultatele benchmarking-ului
bazate pe standardul ISO 27001, precum si metoda care este utilizata pentru mdsurarea nivelului de

maturitate pentru fiecare domeniu de control al securitatii.

Rezultatele analizei GAP au aratat ca in cadrul unor controale organizatiile au fost in totalitate

neconforme standardului ISO 27001. Acest lucru se datoreaza inexistentei unei politici de securitate
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aprobate, precum si faptului ca nu sunt puse in aplicare politicile de securitate eficiente in cadrul a doua
controale. Totodatd, restul controalelor au aratat un procent mai ridicat de conformitate, ceea ce se
datoreaza faptului ca procedura de securitate internd este pusa in aplicare de o echipa responsabila

pentru fiecare sectiune.

Pa baza analizei GAP autorii au ajuns la concluzia ca pregatirea implementarii ISO 27001 laintreprinderi
este mai buna decat la IMM-uri. in plus, c nivelul de maturitate al politicii de securitate a informatiilor
este cel mai inalt nivel atat pentru intreprinderi, cat si pentru IMM-uri. Acest lucru inseamna ca
conducerile intreprinderilor si ale IMM-urilor au luat in considerare in mare mdsurd in politica de

securitate a informatiilor.

Ajutorul pentru certificarea IMM-urilor pentru ISO / IEC 27001 este o provocare. in acest context, etapa
initiald a unui proiect de implementare SMSI este semnificativa: o analiza GAP care evidentiaza starea
actuald aintreprinderii in ceea ce priveste standardul si, prin urmare, resursele necesare pentru a reusi
in acest proiect. Lucrarea A Gap Analysis Tool for SMEs Targeting ISO/IEC 27001 Compliance [55]
prezinta metodele si lucrdrile de cercetare efectuate pentru a proiecta, experimenta si imbunatati un

instrument de analiza GAP orientat cdtre IMM-uri pentru I1SO / IEC 27001.

Pentru a implementa acest standard, majoritatea organizatiilor incep prin evaluarea decalajului dintre
starea lor actuala si cerintele standardului. Acest pas este esential pentru a estima resursele necesare
si pentru a oferi 0 imagine de ansamblu asupra a ceea ce ar putea fi refolosit in cadrul sistemului actual.
Analiza GAP este adesea complexi. intr-adevar, standardul este compus din aproximativ 150 de
cerinte normative pentru SMSI si peste 100 de controale de securitate. Evident, in contextul unui IMM,
evaluarea fiecdruia dintre aceste elemente este ineficientd. Astfel, este necesar sa se reducd costul si

complexitatea acestui pas esential.

Scopul studiului a prevadzut definirea un instrument eficient de analiza a decalajelor care sa ofere o
imagine de ansamblu asupra statutului unei organizatii in ceea ce priveste standardul si anexele
acestuia. Cu acest scop, dupa ce a fost efectuata o analiza a golurilor, in timpul unui experiment initial,
au fost trase concluzii. In primul rand, nu este necesard trecerea prin fiecare dintre cerintele
standardului: unele dintre ele sunt redundante in standard si ar trebui sa fie combinate. in al doilea
rand, diferitele intrebdri implica diferite roluri si responsabilitati intre IMM-uri si, prin urmare, diferite
persoane. Aceste schimbari repetate ale interlocutorului si ale subiectului sunt ineficiente. De exemplu,
implicarea si angajamentul de management ar trebui verificate intr-un flux simplu si unic, in loc sa se
evalueze separat diferitele cerinte legate de acest subiect si sa se raspandeasca peste standard. in cele
din urmd, mai multe cerinte sunt prea complexe pentru persoanele care nu cunosc securitatea si SMSI.
De exemplu, intrebdrile legate de diferite etape ale managementului riscului nu sunt usor de inteles

pentru un non-specialist. Prin urmare, este necesar sd se furnizeze informatii
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Rezultatul analizei GAP este un raport detaliat si o declaratie de aplicabilitate ISO 27001 privind
conformitatea proceselor si controalelor de management al securitatii informatiilor ale clientului cu
standardul 1SO 27001. Aceasta include rezultatele evaludrii in raport cu modelul de maturitate a
capacitatii, pentru a evalua maturitatea clientului in fiecare din cele 12 zone de interes ISO 27001

(Sistemul de management al securitdtii informatiilor plus cele 11 sectiuni din Anexa A).

V.4, Analiza GAP pentru GDPR

Venirea erei digitale a avut multe beneficii, dar, totodatd, trebuie luate in considerare si unele riscuri,
inclusiv problemele de confidentialitate care au fost recunoscute ca o posibild parte negativa a
tehnologiei informatiei. Mai multe, perspectivele privind confidentialitatea informatiilor au fost
discutate de-a lungul anilor, cum ar fi aspectele tehnologice, filosofice, psihologice, sociologice si
juridice (A. Heravi [77]; H. Smith et al.[102]; R. Clarke [62,63]; F. Bélanger et al. [58]; S. Zeadally ET AL.
[61]). Pe masura ce utilizarea tehnologiei informatiei este in crestere, mai multe riscuri legate de

manipularea datelor cu caracter personal determind necesitatea unei legislatii adecvate [62].

Fiecare plan de implementare GDPR trebuie sd includa sase etape, printre care evaluarea riscului si
efectuarea analizei GAP. Este necesar sa fie efectuat inventarul de date si procese si sa fie comparat
cu cerintele GDPR, asigurandu-se ca sunt inclusi furnizorii si vanzatorii terti. Analizele trebuie sa
identifice unde sunt lacunele in conformitate, daca vor exista zone in pericol de neconformitate in viitor,
care sunt nevoile cele mai imediate pe care trebuie sa le indeplineasca compania pentru a se deplasa

spre respectarea GDPR.

Odata ce au fost identificate toate eventualele lacune de conformare cu GDPR, organizatia ar trebui sa
elaboreze o foaie de parcurs care sa descrie modificdrile cerute proceselor si sistemelor pentru a se
conforma cerintelor GDPR. Unele dintre aceste modificdri pot duce laindsprirea controalelor existente,

in timp ce altele pot necesita dezvoltarea unor noi controale si procese noi.

Analiza GAP pentru GDPR ofera organizatiei o intelegere clara a locului in care organizatia se afla in
legdtura cu GDPR si ce este necesar pentru a demonstra conformitatea. Analiza diferentei GDPR se
bazeaza pe cele 6 principii ale GDPR si ofera o analiza transparenta a gradului de compatibilitate cu
GDPR.

1. Legalitate, echitate s/ transparenta acesta este un principiu esential, strans asociat cu
drepturile fundamentale ale omului. Datele cu caracter personal trebuie sa fie
prelucrate ,in mod legal, echitabil si transparent fatd de persoana vizata”;

2. Limitari legate de scop - legal, corect si transparent: datele personale trebuie sa fie
colectate in scopuri bine determinate, explicite si legitime, iar prelucrdrile ulterioare nu

trebuie sa se abatd de la aceste scopuri;

47



3. Reducerea la minimum a datelor colectate - adecvate, limitate si relevante: prin acest
principiu operatorii sunt avizati de faptul ca orice colectare de date personale trebuie
foarte bine analizata inainte de obtinerea efectivd a datelor, care trebuie sa fie cele mai
relevante si strict limitate |a ceea ce este absolut necesar pentru scopurile in care sunt
prelucrate;

4. \Verificarea corectitudinii datelor si actualizarea acestora: operatorii trebuie sd ia toate
masurile pentru a asigura validitatea datelor, iar cele dovedite inexacte trebuie
actualizate rapid sau sterse;

5. Limitdri legate de stocare: datele trebuie pdstrate atata timp cat sunt necesare pentru
prelucrarea asumata. Perioadele mai lungi de stocare sunt exceptii asociate cu activitati
publice de arhivare, cercetare sau statistica;

6. Integritate si confidentialitate — securitatea datelor: prelucrarea datelor personale
trebuie facuta in cele mai proprii conditii de sigurantd, care sa includa ,protectia
impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de madsuri tehnice sau organizatorice
corespunzdtoare” (ex. certificari 1ISO 27001).

Rezultatele auditului si analiza GAP ajutd la identificarea domeniilor principale de risc si la ceea ce
trebuie facut pentru a reduce decalajul de a deveni conform GDPR. Angajatorii ar trebui sd ia in
considerare, de asemenea, cum sa construiasca consideratii privind confidentialitatea in sistemele de
resurse umane inca de lainceput siin permanentd, pentru a contribui laindeplinirea standardului GDPR

privind ,confidentialitatea prin design si implicit”.

O analiza GAP ar trebuiintotdeauna sa se bazeze pe o strategie de evaluare a riscurilor si sa o compare
cu cele mai bune practici din cadrul GDPR si securitatii IT. GlobalSequr se bazeaza pe cadrul ISO 27000

si face analiza GAP pentru GDPR [20].

In unele cazuri GlobalSequr combina doua analize GAP, iar in altele se concentreaza exclusiv pe una din

zone.
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Furnizarea accesului

Gestionarea drepturilor
privilegiate de acces
Managementul informatiilor
de autentificare a
utilizatorilor

Revizuirea drepturilor de
acces ale utilizatorilor
Eliminarea sau ajustarea
drepturilor de acces
Utilizarea informatiilor
secrete de autentificare
Restrictii de acces la
informatii

Proceduri securizate de
logare

Sistem de management al
parolelor

Definirea politicilor si
procedurilor specifice

Lista de inventar

Lista proprietarilor
activelor

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea poaliticilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

50

5,9,10, 11,
13, 14, 15,
18, 35, 36
5,13
57,809,
10, 11,13,
14

5,20
57,817,

18, 20
5,20

5,16,17

16,17

16,17

16,17

16,17

16,17

16,17

16,17

16,17

5,16,17

16,17

16,17

Inventarul activelor

Utilizarea acceptabild a
activelor

Politica de clasificare a
informatiilor

Politica de clasificare a
informatiilor
Politica de clasificare a
informatiilor

Politica de eliminare si
distrugere (o)

Politica de control al
accesului

Politica privind parolele

(o)

Politica privind parolele
(0)
Politica privind parolele

(o)

Politica privind parolele

(o)

Politica privind parolele

(o)



>

: 8]
N

A11.1.5

A11.1.6

A11.2.1

A11.2.2

A11.2.3

A11.2.4

A11.2.5

A11.2.6

A11.2.7

-

Utilizarea programelor
utilitare privilegiate
Controlul accesului la codul
sursa al programului
Criptografie

Politica de utilizare a
controalelor criptografice
Managementul cheilor

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Securitatea fizica si de mediu

Perimetrul de securitate fizica
Controlarea accesului fizic

Securizarea birourilor,
camerelor si a facilitatilor
Protectie impotriva
amenintdrilor externe si de
mediu

Lucrul in zonele de securitate

Zonele de livrare siincarcare

Amplasarea si protectia
echipamentului
Sprijinirea utilitatilor

Securitatea cablajelor
Intretinerea echipamentelor
Eliminarea activelor

Securitatea echipamentelor si
a activelor in afara incintelor
Eliminarea sau reutilizarea
securizatd a echipamentelor
Echipamente
nesupravegheate

Politica biroului si ecranului
clar

Securitatea operatiunilor
Proceduri de operare
documentate

Managementul schimbadrii

Managementul capacitatii

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea poaliticilor si
procedurilor specifice

Definirea poaliticilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea poaliticilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
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16,17
5,20
5,20
Procedurile de lucruin
zone de securitate (o)
Politica de eliminare si
distrugere (o)
Politica clara a biroului si
a ecranului clar (o)
7,8,12, Proceduri de operare
13,14,15,  pentru managementul IT
16, 18, 19,
21,22

Politica de management
al schimbarilor (o)



Separarea dezvoltdrii, testdrii,
si a mediilor operationale

Controale impotriva

2.1,
2.2
Backup
Jurnal de evenimente
Protectia informatiilor
jurnalizate
Jurnalele de administrator si
3.1.
1.
P

A
programelor malware
A

Sincronizarea ceasului

operator
A
e

Instalarea software-ului pe
sisteme operationale
Gestionarea vulnerabilitatilor
tehnice

Restrictie la instalarea
software-ului

Controlul auditului sistemului
informational

Controale de retea

Securitatea serviciilor de
retea
Segregarea in retele

Politici si proceduri pentru
transferul de informatii
Acorduri privind transferul de
informatii

Mesageriile electronice

Acorduri de confidentialitate
. Analiza si specificatiile

cerintelor de securitate a
informatiilor

A14.1.1

4
A
N
3
A
2
3
4
Securizarea serviciilor de
aplicatii in retelele publice
Protejarea tranzactiilor de
servicii de aplicatii
. Politica de dezvoltare sigura
. Proceduri de control al
schimbatrii sistemului

Securitatea comunicatiilor

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea poaliticilor si
procedurilor specifice
Definirea poaliticilor si
procedurilor specifice

Definirea poaliticilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Achizitionarea, dezvoltarea si intretinerea sistemelor

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
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16,17,18 Politica de backup (o)
Registrul activitatilor

utilizatorilor

Registrul incidentelor de
securitate

20
20
20

5,7,8,15,  Politica privind transferul

20, 26 de informatii (o)
5,7,8,20, Politica privind transferul
26 de informatii (o)
5,7,8,20, Politica privind transferul
26 de informatii (o)

5,7,8, 20, Definirea rolurilor si a

26 responsabilitatilor
56,7,809,

10, 11,12,

13,14, 15,

17,18, 19,

20, 21, 22

14

14



Revizuirea tehnicd a
aplicatiilor dupd operarea
modificdrilor platformei
Restrictii la modificarile
pachetelor software
Principii sigure de inginerie a
sistemului

Mediu securizat de
dezvoltare

Dezvoltare externalizata

Testarea securitatii
sistemului
Testarea acceptarii sistemului

Protectia datelor de testare

Relatia cu furnizorii
Politica de securitate a
informatiilor pentru relatiile
cu furnizorii

Abordarea securitatii in cadrul
acordurilor de furnizare
Lant de furnizare a
tehnologiei informatiei si
comunicatiilor
Monitorizarea si revizuirea
serviciilor furnizorilor
Gestionarea modificdrilor
serviciilor furnizorilor

Gestionarea incidentelor de securitate a informatiilor

Responsabilitati si proceduri

Raportarea evenimentelor de
securitate a informatiilor

Raportarea punctelor slabe
ale securitatii informatiilor

Evaluarea si decizia privind
evenimentele de securitate a
informatiilor

Raspuns la incidentele de
securitate a informatiilor

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea poaliticilor si
procedurilor specifice

Definirea poaliticilor si
procedurilor specifice
Definirea poaliticilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
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27,28

27,28

27,28

27,28

27,28

12,13, 14,
18,19, 21,
22,26,33,
34,48

12,13, 14,
18,19, 21,
22,26,33,
34,48

12,13, 14,
18,19, 21,
22,26,33,
34, 48

12,13, 14,
18,19, 21,
22,26,33,
34, 48

12,13, 14,
18,19, 21,
22,26,33,
34,48

Politica de management

al schimbarilor (o)

Proceduri securizate de

inginerie a sistemului

Politica de securitate
privind furnizorii

Procedura de gestionare

a incidentelor



P
N
[N]

A.18.1.2

A.18.1.3

A.18.1.4

A.18.1.5

Clauze

Invatarea din incidentele de
securitate a informatiilor

Colectarea probelor

Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

12,13, 14,
18,19, 21,
22,26, 33,
34, 48

12,13, 14,
18, 19, 21,
22,26, 33,
34, 48

Aspecte privind securitatea informatiilor in managementul continuitdtii afacerii

Planificarea continuitatii
securitdtii informatiilor
Implementarea continuitatii
securitatii informatiilor
Verificati, revizuiti si evaluati
continuitatea securitatii
informatiilor

Disponibilitatea facilitdtilor de
prelucrare a informatiilor
Conformitate

Identificarea legislatiei
aplicabile si a cerintelor
contractuale

Drepturi pentru proprietate
intelectuala

Protectia arhivelor
Confidentialitate si protectia
informatiilor personale
Reglementarea controalelor
criptografice

(clauza 4.3)

(clauza 5.2)

(clauza 5.3)

(clauza 6.2)

(clauza 6.1.2)

(clauza 6.1.3)

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice

Definirea poaliticilor si
procedurilor specifice

Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
Definirea politicilor si
procedurilor specifice
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5

6, 18, 23,
26, 28, 85,
86, 87, 88,
90, 92 -
99.

26

7,8, 16,
20, 26, 28
Integral

26

26, 27,37,
38, 39, 40,
41,42, 43,

5,6, 10,
17,18, 19,
20, 21, 22,
35,36

Analiza impactului
asupra organizatiei (o)
Procedurile de
continuitate

Planul de exercitii si
testare (o)

Plan de intretinere si
revizuire (o)

Strategia de continuitate
a afacerii (0)

Cerinte legale, de
reglementare si
contractuale

Domeniul de aplicare al
ISMS

Politica de securitate

Obiectivele de securitate
a informatiilor

Metodologia de evaluare

si de tratare a riscurilor

Declaratie de
aplicabilitate SoA



(clauza 6.1.3, clauza 6.2)

(clauza 7.2)

(clauza 8.2)

(clauza 9.1)

(clauza 9.2)

(clauza 9.3)

(clauza 10.1)
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28,32

26, 28,

Planul de tratare a
riscurilor

Registrul formarii
profesionale, a
competentelor, a
experientei si a
calificarilor

Raportul de evaluare a
riscurilor

Rezultatele monitorizarii

Programul si rezultatele
auditului intern

Rezultatele analizei
conducerii

Rezultatele actiunilor
corective



Concluzii

Analiza GAP reprezinta un suport pentru companii in identificarea cerintelor care sunt si nu sunt
indeplinite in cadrul unui proiect si mdsoard, de asemenea, investitia de timp, bani si resurse umane
necesara pentru atingerea scopului propus. Analiza GAP este un instrument sau o tehnica care permite

unei organizatii sa compare performanta reald cu standardele.

Analiza GAP va aratd cat de departe este organizatia de a fi conforma cu standardul ISO 27001. Analiza

GAP pentru ISO 27001 poate aduce beneficii unei organizatiei, inclusiv:

1) Organizatia va obtine o imagine de ansamblu a ceea ce trebuie facut pentru a obtine
certificarea 1SO 27001.

2) Acesta va permite organizatiei sa isi extinda parametrii SMSI in toate functiile afacerii.
3) Este mai probabil sd se obtind angajamentul conducerii organizatiei.

4) Organizatia intelege ce trebuie sa faca in continuare.

5) Certificarea acreditata va fi accesibila.

Rezultatul evaludrii va evidentia date despre starea actuala de securitate a informatiilor in comparatie
cu starea preconizata in conformitate cu standardul ISO / IEC 27001. Analiza GAP compara situatia
existentd, daca controalele ISO / IEC 27001: 2013 au fost realizate bine, inclusiv politici, proceduri,

instructiuni de lucru, pana la documentatie.

Analiza GAP in GDPR ofera organizatiei o intelegere clara a locului in care organizatia se afld in legatura
cu GDPR si ce este necesar pentru a demonstra conformitatea. Analiza diferentei GDPR se bazeazd pe

cele 6 principii ale GDPR si oferd o analizd transparenta a gradului de compatibilitate cu GDPR.

Rezultatele auditului si analiza GAP ajuta la identificarea domeniilor principale de risc si la ceea ce
trebuie facut pentru a reduce decalajul de a deveni conform GDPR. Angajatorii ar trebui sd ia in
considerare, de asemenea, cum sa construiascd consideratii privind confidentialitatea in sistemele de
resurse umane inca de lainceput siin permanentd, pentru a contribui laindeplinirea standardului GDPR

privind confidentialitatea.

O analiza GAP ar trebuiintotdeauna sa se bazeze pe o strategie de evaluare a riscurilor si sa o compare

cu cele mai bune practici din cadrul GDPR si securitatii IT.
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CAPITOLUL 6. CERCETARE STATISTICA PRIVIND CONFORMITATEA ORGANIZATIILOR CU CERINTELE
STANDARDULUI ISO 27001 $1 ALR REGULAMENTULUI GDPR

Prin prezenta lucrare, s-a urmadrit realizarea unei analize calitative privind indeplinirea de catre
organizatii a cerintelor standardului ISO 27001. In acest sens, a fost elaborat un chestionat, care a fost
aplicat unui numar de 192 organizatii, atat publice, cat si private. Toate organizatiile activeaza in
Romania, iar in acest sens sunt relevante si prevederile Regulamentului nr. 679 din 27 aprilie 2016
privind protec ia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circula ie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind

protectia datelor).

Pentru realizarea analizei calitative, a fost efectuatd o revizuire a controalelor din Anexa A a
standardului ISO 27001. Rezultatele analizei calitative se bazeaza pe relatia dintre situatia existentd in
organizatiile selectate in scopul prezentei cercetdri si posibilitatea certificdrii conformitatii cu

standardul ISO 27001, intr-un termen scurt.

In urma analizarii rezultatelor, au fost identificate aspecte care ridicd dificultdti organizatiilor interesate

sd implementeze standardul ISO 27001.

In cadrul procesului de interpretare a rezultatelor, au fost indicati factori alternativi posibili, care pot

explica observatiile empirice care nu au fost studiate in prezenta teza.

In final, rezultatele analizei calitative au fost rezumate sub forma unei baze de date pentru cercetari
ulterioare, fiind totodata folosite |a realizarea unui model de analiza a indeplinirii cerintelor standardului

ISO 27001 in cadrul unei organizatii.

In vederea intocmirii chestionarului, au fost selectate o serie de controale din Anexa A a standardului
ISO 27001, pe baza carora a fost analizata conformitatea organizatiilor cu cerintele specifice ale unui

Siatem de management al Securitatii Informatiilor.

In primul rand, s-a urmarit sa se verifice dacd organizatia a determinat cerintele specifice standardului,

inclusiv cerintele legale, de reglementare si contractuale.

Totodatd, s-a verificat dacd au fost determinate, in cadrul organizatiei, limitele si aplicabilitatea unui
sistem de management al securitatii informatiilor, luand in considerare aspectele interne si externe,

cerintele partilor interesate, interfetele si interactionarea cu beneficiarii si alte organizatii.

In etapa urmitoare, s-a procedat la corelarea intrebarilor cu controalele din Anexa A din Standard. Au
fost formulate intrebari specifice. O parte dintre intrebdri au fost formulate in legdtura directa cu

continutul si cerintele controalelor din Anexa A a Standardului, fiind totodatd inserate intrebari care au
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avut rolul de a clarifica anumite elemente particulare din cadrul organizatiilor. Pentru fiecare intrebare,

au fost oferite doud variante de raspuns: Da, sau Nu.

Studiul a scos in evidenta un grad redus de conformitate totala cu cerintele standardului ISO 27001:
2013, doar 16% dintre organizatii respectand prevederile cuprinse in sectiunile standardului. in acelasi
timp, 60% dintre organizatiile din esantion respecta partial cerintele impuse pentru implementarea
Sistemului de Management al Securitatii Informatiilor, insa numarul de masuri care au ramas de

indeplinit, variaza.

Majoritatea organizatiilor nu angajeaza un manager ISMS cu norma intreaga Doar 16% dintre acestea
angajeaza un manager dedicat, iar 19% dintre managerii IT sunt responsabili pentru managementul
Sistemului ISMS.

In ceea ce priveste existenta procedurilor de securitate, acestea sunt integrate in activitatea curentd a
80% dintre organizatiile analizate, insa complexitatea procedurilor variazd, fiind influentatd cel mai mult

de mdrimea organizatiei si de numarul de departamente.

Referitor la utilizarea standardului ISO 27001, pentru indeplinirea cerintelor Regulamentului european
GDPR, doar 28% dintre organizatii au luat in considerare corelarea prevederilor din cele doua
documente. Totusi, conformitatea cu cerintele Regulamentului general privind protectia datelor este
atinsd de un numar de peste 70% din organizatiile analizate, iar alte 17% respecta doar partial cerintele
GDPR.

Motivele care au determinat organizatiile sa implementeze masuri privind securitatea informatiilor, fie
prin implementarea Sistemului de Management al Securitatii Informatiilor, fie prin implementarea
partiald a unor masuri specifice, tin in general de: nevoie de a imbunatati nivelul de securitate a
informatiilor (90% dintre respondenti), respectarea cerintelor legale (87% dintre respondenti), cerinte
legate de natura sectorului in care activeaza organizatia (42%), sau pentru a obtine un avantaj

competitiv (37%).

in prezent, in Romania se remarcd o crestere a preocupdrii organizatiilor pentru securitatea
informatiilor. Majoritatea aleg sa implementeze masurile in mod independent, in functie de nevoile
specifice. Pand la acest moment, atentia entitatilor s-a indreptat cdtre conformarea fata de cerintele
Regulamentului GDPR, in timp ce orientarea cdtre sistemul de certificare ISO este intalnita in putine
cazuri. Nu in ultimul rand, se remarca un scepticism al managementului organizatiilor fatda de
organismele de certificare locale, precum si o lipsd acuta de informatii referitoare la procesul de

certificare, in cazul oricarui standard.
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CONSIDERATII FINALE. CONTRIBUTII ORIGINALE

Consideratii finale.
Standardul ISO/IEC 27001 este unul dintre cele mai acceptate standarde de securitate a informatiilor
si are mai multe avantaje. Acesta ajuta organizatiile sa-si imbundtateasca securitatea, sd respecte

regulamentele de securitate cibernetica si sa-si protejeze si sa-si consolideze reputatia etc.

Certificarea unui sistem ISMS conform standardului ISO 27001 promoveazd, de asemenea, o imagine

pozitiva prin verificarea unui management sistematic al securitatii informatiilor.

Standardul ISO 27001 este de prima importantd in comparatie cu alte standarde, in special in ceea ce
priveste ISMS, fiind implementat mai usor si fiind bine recunoscut de cdtre partile interesate

(managementul superior, personal, furnizori, clienti, autoritati de reglementare).

Exista bune practici si experiente la nivel organizational si national privind implementarea standardului
ISO/IEC 27001.

Exista totusi anumite motive care stau la baza gradului scazut de implementare a standardului ISO
27001 in diverse organizatii, de exemplu: probleme legate de managementul resurselor umane, cum
ar fi lipsa expertizei in domeniul securitdtii informatiilor, lipsa programelor de instruire, educatie si

sensibilizare, precum si costul ridicat in bani si timp, dar si cantitatea mare de documente necesare.

Implementarea GDPR de cdtre organizatii ar trebui privita in contextul atingerii obiectivelor lor specifice.
Existd o necesitate clard de a sublinia beneficiile sale pentru organizatii si valorile addugate pentru
afaceri. Este absolut gresit sa intelegeti GDPR ca o altd restrictie la mediul de operare. GDPR este un
instrument pentru generarea unui avantaj strategic bazat pe increderea intre organizatie, angajatii sdi,

clienti si parteneri.

GDPR incurajeaza utilizarea certificarilor precum ISO 27001 pentru a ardta ca organizatia isi
gestioneaza activ securitatea datelor in conformitate cu cele mai bune practici internationale.
Rezultatele obtinute prin prezenta cercetare ne permit sa concluzionam cd orice organizatie care a pus
dejain aplicare sau este in proces de implementare a ISO / CEl 27001 este relativ bine pregdtita pentru
a demonstra conformitatea cerintele GDPR. Noua reglementare a protectiei datelor introduce o serie

de reguli care impun organizatiilor sa implementeze controale.

O astfel de analiza poate fi utilizata ca punct de pornire pentru definirea criteriilor de respectare a GDPR.
in absenta unor reguli si constrangeri clare, identificarea standardelor de securitate care pot fi aplicate
protectiei datelor pentru a reduce decalajul dintre practicile actuale si cerintele legale viitoare poate
sporiincrederea DS si poate oferi avantaje competitive. De asemenea, poate facilita trecerea la 0 noua

abordare consolidata a protectiei datelor cu caracter personal.
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Prin chestionarul cu privire la masura in care certificarea sistemului de management al securitatii
informatiilor de catre ISO 27001 acorda conformitatea companiilor cu GDPR s-a constatat ca
implementarea unui sistem de management al securitdtii informatiilor de catre o companie trebuie sa
asigure ca toate controalele relevante privind combaterea riscurilor asociate confidentialitatii,

integritatii si disponibilitatii sunt puse in aplicare si mentinute functionale.

Pe langa controalele tehnice adoptate, documentatia structuratd, monitorizarea si imbundtatirea
continud, implementarea ISO 27001 promoveazd o culturd si constientizarea incidentelor de securitate
in organizatii. Angajatii acestor organizatii sunt mai constienti siau mai multe cunostinte pentru a putea
detecta siraportaincidentele de securitate. Securitatea informatiei nu se referd doar la tehnologie. Este

vorba si despre oameni si procese.

Primul lucru pe care ar trebui sa il facd o organizatie este o analiza GAP a Regulamentului GDPR pentru
a determina ce mai ramane de facut pentru a raspunde cerintelor GDPR UE, iar aceste cerinte pot fi
adaugate cu usurintd prin intermediul sistemului de gestionare a securitatii informatiilor, care este deja
stabilit de ISO 27001.

Contributii originale
Contributiile originale aduse de aceasta cercetare consta in

1. Elaborarea matricei de mapare GDPR — ISO 27001: elemente de corespondenta pentru 58 de
articole GDPR
Matricea de mapare contribuie la analiza oportunitdtii implementdrii unui Sistem de
Management al Securitatii Informatiei in cadrul organizatiilor, oferind posibilitatea
managementului organizatiei de a proiecta o viziune de ansamblu asupra conformitatii cu doua
documente esentiale pentru securitatea datelor.
Matricea a identificat puncte de corespondenta pentru 58 din cele 99 de articole ale
Regulamentului GDPR, fiind un instrument util, care poate sta la baza unor studii ulterioare in

domeniul arhitecturii sistemelor de securitate a datelor.

2. Elaborarea instrumentului de analiza GAP, care permite evaluarea conformitatii organizatiei
atat pentru cerintele GDPR, cat si pentru cerintele standardului
Instrumentul de analiza GAP este cea mai importanta contributie originald, realizata ca urmare
a prezentei cercetdri. Modelul dezvoltat reprezintda un instrument util atat pentru
managementul organizatiilor, cat si pentru departamentele sau lucratorii responsabili cu
implementarea politicilor si a sistemelor de securitate, permitand monitorizarea simultana a
gradului de conformitate cu cerintele celor doud documente: standardul I1SO 27001 si

Regulamentul GDPR.
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3. Elaborarea siimplementarea chestionarului privind nivelul de conformitate al organizatiilor cu

cele doud documente

Chestionarul a reflectat nivelul de pregdtire al esantionului de 192 de organizatii, in vederea
atingerii conformitatii. Rezultatele sunt relevante pentru directiile ulterioare de cercetare, dar
si pentru pregdtirea unor ghiduri care sa faciliteze indeplinirea cerintelor de conformitate, prin
care sd fie abordate cu precadere aspectele care au cel mai scazut grad de indeplinire, in cadrul
esantionului. Totodatd, prin aplicarea chestionarului prin metoda interviului, s-au furnizat
respondentilor clarificarile siinformatiile necesare, astfel ca informatiile si valorile colectate se

prezinta un grad ridicat de precizie.

Elaborarea unei platforme online - ghid pentru organizatii in domeniul standardului ISO
27001:2013

Prin intermediul platformei online s-a urmdrit oferirea informatiilor din capitolul 3 al tezei, sub
forma unui ghid de implementare, in regim de acces deschis. Aceasta platforma reprezinta un
instrument facilitator pentru organizatiile preocupate de protejarea securitatii datelor.

in prezent, platforma cuprinde informatii, analize si interpretari pentru fiecare clauza a
Standardului ISO 27001, respectiv pentru fiecare control din Anexa A. Platforma se constituie

inclusiv ca o directie viitoare de cercetare, fiind necesara dezvoltarea acesteia.

Directii ulterioare de cercetare

1.

Testarea platformei online

Platforma online inglobeaza, in prezent, continut referitor la clauzele si controalele
standardului. Pe termen mediu, se are in vedere testarea continutului prin aplicarea unor
chestionare utilizatorilor platformei, pentru a se analiza modul in care analizele elaborate
contribuie la implementarea sistemelor de securitate in organizatii.

Actualizarea analizei continutului, in functie de modificarea standardului si evolutia cercetarilor
din domeniu

Continutul platformei va fi analizat in functie de viitoarele modificdri ale Standardului 1SO
27001, precum si de evenimente relevante, precum incidente de securitate cu caracteristici
specifice.

Lansarea unei aplicatii de tip Decision-Making, pentru instrumentul GAP

Instrumentul de analiza GAP, destinat evaluarii nivelului de conformitate atat pentru cerintele
standardului ISO 27001, cat si ale Regulamentului GDPR, poate fi transpus intr-o aplicatie

informatica, pornind de la algoritmul bazat pe matricea de mapare.
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REZUMAT

Teza de doctorat Cercetdri privind implementarea Sistemelor de Management al Securitatii
Informatiilor in arhivele digitale isi propune sa analizeze metodele si mijloacele de implementare a unui
Sistem de Management al Securitatii Informatiilor (ISMS) in organizatii, indiferent daca acestea sunt
publice sau private, precum si de mediul in care evolueaza. In acest sens, prin prezenta lucrare se vor
analiza atat standardul international de securitate a informatiei, ISO/IEC 27001:2013, cat si prevederile
Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (GDPR).

Lucrarea este structurata in sase capitole si evidentiaza avantajele implementarii unui Sistem de
Management al Securitatii Informatiilor in organizatii, prezentand totodata principalele proceduri pe
care leimplica procesul de implementare si certificare. Necesitatea acestora a fost evidentiatd atat prin
analiza stadiului actual al cercetdrii, cat si prin rezultatele cercetarii statistice. Totodatd, cercetarea
actuala prezinta elemente de originalitate, in raport cu obiectivele asumate, dintre acestea cel mai
important fiind instrumentul de analiza GAP pentru verificarea simultand a conformitatii, atat cu ISO
27001, cat si cu GDPR.

ABSTRACT

The doctoral thesis “Research on the implementation of Information Security Management Systems
in digital archives” aims to analyze the methods and means of implementing an Information Security
Management System (ISMS) in organizations, whether they are public or private, or by the environment
in which they evolve. In this sense, this paper will analyze both the international standard of
information security, ISO / IEC 27001: 2013, and the provisions of Regulation no. 679 of 27 April 2016
on the protection of individuals with regard to the processing of personal data and on the free
movement of such data (GDPR).

The paper is structured in six chapters and highlights the advantages of implementing an Information
Security Management System in organizations, while presenting the main procedures involved in the
implementation and certification process. Their need was highlighted both by the analysis of the
current state of research and by the results of statistical research. At the same time, the current
research proposes a series of original contributions, in relation to the assumed objectives, of these the
most important being the GAP analysis tool for the simultaneous verification of compliance, both with
ISO 27001 and with GDPR.
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