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Introducere

~n

Inteligenta Artificiald se afla in centrul preocupdrilor legate de “7ransformarea Digitala” a societatii
moderne. La ora actuala multe voci proclamad “a 4-a revolutie industriald” (dupa primele trei marcate
de mecanizare, productia pe bandd rulantd si automatizare-electronizare). Actualitateaacestei teze de
doctorat consta in apartenenta ei la efortul global numit “Industry 4.0” care are in centru extinderea
comunicatiilor om-la-om si om-masina cdtre comunicatiile nemijlocite masina-masind (M2M -
"Machine-to-Machine”).

Tematica tezei de doctorat constd in implementarea Inteligentei Artificiale (I.A.) in retelele moderne de
instrumentatie ("smart metering”) guvernate de servicii Cloud. [1][2][3]

Oportunitatea prezentei lucrari de doctorat e sustinuta de numarul mare de initiative strategice ale
organismelor nationale si internationale cu raspunderi in domeniul 7ehnologiilor Informatice (IT) si de
Comunicatii (ICT) — dintre acestea, meritd mentionat proiectul "Going Digital” al OECD (Organizatia
pentru Cooperare Economica si Dezvoltare) care sustine transformarea digitald a societatii intr-un
spectru larg de obiective — de la crestere si pand la bunistare. In urma conferintei “Al: Intelligent
Machines, Smart Policies” din octombrie 2017, OECD a publicat o ampla lucrare, “Inteligenta Artificiala
in Societate” [4] care poate fi o buna referinta pentru motivatia si actualitatea tezei de doctorat.
“Inteligenta” reprezintd un concept amplu iar terminologia asociatd are multiple implicatii si nu poate fi
supusa niciunor restrictii de utilizare, atata vreme cat interesele comerciale sunt atat de diverse si de
raspandite [W-1].

In centrul acestei teze de doctorat se afld doua domenii importante care, aparent, au aceeasi traducere
in romaneste — "Retele Inteligente” — respectiv, in limba engleza, "Intelligent Networks” (IN) si “Smart
Grids" (SG).

Privitor la traducerea SG, autorii unei monografii editate de Societatea Inginerilor Energeticieni din
Romania, [5], prezintd o documentata motivare asupra deciziei lor de a pastra denumirea 5Gsiin textul
romanesc (asa cum va fi cazul si in aceasta lucrare), intrucat “smart”e mai putin decat “intelligent”(a
se vedea definitia IN & SG de mai jos) iar "grid” nu inseamna “"network” ci, mai degraba, acel sistem de
linii electrice (de transport si distributie a energiei) si, prin extensie, acel "caroiaj” de conducte (avand
geometria strdzilor unui oras obisnuit) dacd acceptiunea SG se extinde din electrotehnica la "utilitati”
(apa potabila, agent termic, gaz etc).

"Retelele Inteligente” (de telecomunicatii, calculatoare siinstrumentatie — integrate /T) sunt construite
astfel ca insisi clientii (persoane fizice sau juridice) — si nu numai cei care opereazd, care detin sau au
produs sistemele — sa poata fiin mdsurd sd conceapd, sa dezvolte, sa instaleze, sa configureze, sa pund

in functiune, sa administreze si sa opereze serviciile [6][W-2].



In aceasta lucrare de doctorat, un ape/ in cadrul /A, e considerat generic ca un "apel la resurse” umane
sau instrumentale — cdautare/gdsire, conectare/deconectare etc (cu toate metricele si inregistrarile

aferente).

Cat despre definitiile SG, reputatul EPRI (Electric Power Research Institute — S.U.A.) considerd cd ,un
SG este definit deincorporarea ICTin fiecare aspect al generdrii, transportului, distributiei si consumului
de electricitate, cu scopul de a minimiza impactul asupra mediului, asupra costurilor, concomitent cu
imbundtatirea situatiei de pe piata serviciilor, a sigurantei si eficientei”. Practic, peste reteaua de
electricitate (,on top”) se adauga instrumentatia modernd (“smart metering”) si deasupra ei
telecomunicatiile. [143][144]

Asadar, un loc central in aceasta teza de doctorat il au comunicatiile industriale cu o semnificativa
orientare pe servicii, sub aspectul 0SS/BSS ("Operational- / Business- Services & Support”) — servicii
si suport — de operare / de business. Perspectiva business — pornind de la cheltuielile investitionale /
de operare ("CapEx / OpEx — Capital/Operational Expenditure”) extinde conceptele de management ale
retelelor cu aspectele specifice ale valorii adaugate (mai ales prin “servicii cu valoare addugata’) si ale
monetizarii(inclusiv sub aspectele fiscale si ale capabilitatilor de auditare).

Fezabilitateatemei este asigurata de sinergia moderna Calculatoare/ Telecomunicatii / Instrumentatie,
reprezentatd la superlativ de "eXtinderea pentru Instrumentatie” (" —XI ", precum "LXI — LAN eXtension
for Instrumentation”, sau "PXI — PCl eXtension for Instrumentation” etc) a complexului A7CA(Advanced
Telecom & Computing Architecture), in asa numita AX/ ("ATCA eXtension for instrumentation). in acest
fel, se adauga la sub-sistemele (module, placi — "blades”) de calcu/ (procesare, stocare etc) si de
telecomunicatii (comutatie si rutare, procesare de pachete etc) sub-sistemele (modulele) de /instru-
mentatie (senzori-traductoare-"actuatoare”, achizitie de semnale, conversii analog-digital / digital-
analog, masurari si actiondri avansate). Definitoriu pentru ATCA este cd toate aceste trei clase de
module au, in spatele placii de baza (acel "back-plane”, "fund de sertar” — "motherboard” cu alimentare
comuna si baze de timp comune) "textura” comuna de inter-comunicatii (acea “plasda” — "mesh” de
legdturi "fiecare cu fiecare”) ultra-rapida “/nfiniBand”inspiratd la origine de Apple "FireWire" (legdturi
seriale de mare performantd, cu conectare "din mers” — "hot plugging”).

Aceasta infrastructura avansatd integrata IT in Cloud — pe baza comunicatiilor IP (Internet Protocols)
fara restrictii de pozitionare sau mobilitate — sustine abordarea noud, propusa de aceastd teza de
doctorat: in retelele inteligente, orientate pe servicii, controlul prin stare, rdaspunsul la evenimente

("servirea cererilor de intrerupere”) sd fie oferit / potentat / mijlocit de cdtre inteligenta artificiald.



Obiectivele cercetarii doctorale:

1. Extinderea Retelelor Inteligente de telecomunicatii, calculatoare si instrumentatie — guvernate de
capabilitatea de a dezvolta si integra serviciile "de sus in jos” (chiar de catre clientii individuali sau
institutionali) — prin /ntroducerea inteligentei artificiale.

2. Implementarea inteligentei artificiale in automatele cu stari finite ("FSM — Finite State Machines”)
ce corespund serviciilor, plecand de la premisa ca un serviciu este un automat compus din:

e "stari” de calcul reprezentate (in diagrama logica, "organigrama” serviciului) ca "blocuri
constructive pentru servicii” (SBB, Service Building Blocks — a se vedea figura urmatoare)

e ‘operanzi" (mai general parametri care instantiaza metodele de calcul aferente,
transformate astfel in obiecte, din clase, in paradigma Programadrii Obiect-Orientate, POO)
care se numesc SSD (Service Support Data)

e cu “tranzitii’, transmiterea deciziiloraferente fiind reprezentata prin semnalizarile CID (Call

Instance Data)

l CID in (Call Instance Data)

SBB

SSDin ) o
................... (Service Building Block) . .........eevveeupm
(Service Support Data)
b
oolean sgu CID out
alfanumeric

Obiectivele propuse constau in introducerea inteligentei artificiale atat “pe orizontala datelor” (prin
parametrizarea SSD — Service Support Data) cat si pe verticala decizional/a”(CID — "Call Instance
Data") prin intermedierea “calculului evenimentelor” cel care poate estima cea mai buna tranzitie
din traiectoria optimala de stari - “strategia” evolutiva a automatului cu stari finite:

CIDin (Call Instance Data)

CID in (Call Instance Data)

SBB
SBB (Service
SSD i (Service 55D out sspin | Building Block) ] SSD out
@ sssEmssEEmEEE BUIldlng sreraasaadge == e N -
Instantiers - Block} {Seru'ce Decizie

Parametrizarea
starii "de calcul® cu
§5D produse de ANN

optimala
Support Data) @ rsuprs

CU un
Clasificator

in perspectiva si mai largd a POO (Programarea Orientatd pe Obiecte), pentru intermedierea, prin
inteligenta artificiald, a concretizarii clasei in obiect, obiectivele specifice sunt:
e calculul / alegerea (de exemplu prin tehnici de clasificare) a atributelorin vederea instantierii
optimale,



e parametrizarea tranzitiilor - la nivelul atributelor fiecarui "declansator” (“trigger”)

"o

o tratarea diferentiata a declansatoarelor (“administrative”-"contextuale” sau de tip “cerere” —
"notificare” asincrond, conjuncturala etc)

e decizia optimald asupra starii viitoare.

3. Extinderea conceptului "Cloud-computing” / "Edge computing” (de cooperare a calculului
centralizat cu cel local, distribuit) prin conceptul de “Cloud Al / Edge Al” :

(o
[N

CLOUD PROCESSING EDGE PROCESSING

CLOUD STORAGE

EDGE STORAGE

CLOUD COMPUTING
EDGE COMPUTING

CLOUDA.IL EDGEA.L

Aceste solutii sunt potentate de recentele progrese in domeniul SBC ("Single Board Computers”) si al

capabilitatii computationale a sistemelor "embedded” (cu procesor incorporat) cu aplicatii moderne loT

in retelele de instrumentatie. Cu scopul de a optimiza repartizarea calculelor Cloud / Edge, prin solutii

de comunicatii si sincronizare dedicate retelelor de instrumentatie, vor fi tratate distinct functiile

computationale de procesare si stocare.

4. Dezvoltarea unui Cloud de instrumentatie, cu suport extins pentru informatica instrumentala /
instrumentatia virtuala si capabilitdti speciale pentru inteligenta artificiala.
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5. Implementarea inteligentei artificiale in relatia client-server pentru instrumentatia din Cloud.

6. Consolidarea modelului generic “intrerupere pe pamant / aducerea rutinei de servire a intreruperii
din nori”. Premisa tehnologica o reprezintd performantele comunicatiilor moderne “ciber-critice”
("CCC - Cyber-Critical Communications”) de "timp-real” (practic cu constante de timp aflate cu
cateva ordine de marime sub constantele de timp ale proceselor industriale deservite de reteaua
de instrumentatie); esential este aportul/ Al in returnarea unei rutine de servire mereu imbunatatita
(prin mecanismele QoE — Quality of Experience sustinute de inteligenta artificiala).

7. Implementarea conceptului de senzor virtual cu inteligenta artificiale

‘ senzor 1 ‘ l _masurare 1
| , — ,
( 2 D) _masurare 2

3‘-\ ‘ma e3
& ——
(senzor1 3 - masurare 1
2“ a z'
G J—— =
3J m%
ANN
N————

8. Extinderea inteligentei artificiale in instrumentatia eliberata de restrictii spatiale (inclusiv de
mobilitate) prin solutii dedicate “radio cognitiv” SDR (Radio Definite Software)

(1) (i)

(cp)

9. Interfatarea inteligenta dintre operator si reteaua de instrumentatie. “Umanizarea” raspunsului
retelei prin extinderea interfetelor cu utilizatorul (Ul) cu agenti conversationali (chatbots):




prin cercetare, dezvoltare si inovare”, pentru "Transfer la operatorul economic”. Obiectivul a fost
elaborarea unor solutii cu nivel TRL ("Technology Readiness Level”) ridicat (cate 5 exemplare -

"serie zero") pentru:

e (Contorizarea inteligentd a electricitatii in Cloud — conditionarea si achizitia (nivel Edge
computing) precum si teletransmisia curentului si tensiunii cdtre nivelele Cloud storage & Cloud
processing (cu implementarea calculelor de puteri reactive printr-o prelucrare exclusiv in
domeniul timp, bazata pe transformata Hilbert)

Baza de timp -
Sincronizare avansata
Convolutie ciclica
Transformate digitale
in timp si in frecventa

Returnare
rezultate
elaborate

Conditionarea
semnalelor
Achizitia datelor
/ Citire si afisare
rezultate

o (itirea opticd a contoarelor de utilitati din Smart Grid, colectarea si interpretarea informatiilor
in "Cloud A.L"




Organizarea tezei de doctorat

Teza cuprinde, lainceput, o lista a abrevierilor folosite in lucrare, o Introducere dupa care urmeaza
7 capitole — primele 6 fiind orientate catre obiectivele propuse iar ultimul este dedicat evidentierii
contributiilor originale si validdrii lor prin lucrdri stiintifice (articole publicate si proiecte de
cercetare).

in cele de urm&, sectiunea a 8-a este rezervatd referintelor, structuratd intr-o sectiune de
bibliografie cu un numar de 159 titluri si una de web-grafie cu un numar de 18 titluri (considerand
si cele 10 articole proprii publicate, totalul e de 187 titluri). La finalul lucrarii in sectiunea Anexe se
gaseste Listing-ul unui program reprezentativ dezvoltat in cadrul cercetdrii doctorale (Anexa 1)
alaturi de trei articole reprezentative, indexate in ISI (International Scientific Index) WoS (Web of
Science) — Anexa 2.

Introducerea (8 pagini)are ca scop incadrarea lucrdrii in contextul directiilor de cercetare ale Scolii
Doctorale Interdisciplinare si al oportunitatilor actuale din domeniul tehnologiilor informatice si de
comunicatii.

Capitolul 1, /nteligenta artificiala in mediul distribuit — stadiul actual este structurat in patru sub-
capitole, insumand 26 de pagini ce contin 4 figuri si 2 tabele , fiind orientat catre prezentarea
tipologiei I.A. si a aspectelor computationale in mediul distribuit. in prima sectiune se face o ampla
trece in revistd a modului in care acest domeniu stiintific este structurat, care sunt criteriile
principale dupa care se clasifica inteligenta artificiald. Apoi, in sectiunea a doua, sunt analizate
tehnicile dedicate de comunicare, procesare si stocare a informatiei in mediul distribuit. Tot in
aceastd sectiune este introdus si conceptul central de (loud. Cea de a treia sectiune se
concentreazd pe cele doua mari categorii de colectare, transmitere si stocare a datelor vehiculate
de inteligenta artificiala: structurat si nestructurat. Ultima sectiune este responsabila de trecerea
in revistd a tehnicilor si tehnologiilor care fac posibild procesare volumelor foarte mai de date ce
sunt generate in contextului unei digitalizari si conectivitdti tot mai extinse. Aceste volume mari de
date sunt cele care fac oportuna existenta unor algoritmi cu inteligenta artificiald robusti.

Capitolul 2, /ntegrarea retelelor de instrumentatie in Cloud, (21 de pagini, 9 figuri, 2 tabele), este
dedicat interconectari, fiind orientat spre infrastructura de comunicatii care stad la baza integrdrii
inteligentei artificiale in retelele de instrumentatie. Prima parte studiaza modurile in care se poate
face achizitia de date de la marginea retelei (nivel "Edge”) cdtre mediul central (nivel "Cloud™”)
folosind interfete structurate sau nestructurate sau o combinatie intre cele doud. In ceea de-a doud
parte atentia se muta catre distributia local-central a sarcinilor computationale si de stocare. Aici
am analizat posibilitatile de optimizare a procesarii si accesului la date astfel incat dispozitivele de
lamarginea retelei sa poatad fi autonome in anumite contexte. inultima parte am prezentat un Cloud
de instrumentatie pe care |-am implementat pe baza tehnologiilor avansate de la National
Instruments.

Capitolul 3, Optimizarea relatiei client server in retele de instrumentatie, structurat in 5 sectiuni
care insumeaza 33 de pagini cu 27 imagini, face trecerea la nivelul comunicarii ierarhizate a
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“cererilor de servire” dintre diferitele entitati conectate la Cloud. Scopul acestui capitol este
analizare diferitelor optiuni de optimizare a relatiei client - sever cu ajutorul noilor tehnologii
existente din Cloud, folosind inteligenta artificiald ca mediator al comunicdrii.

Capitolul 4, Retele inteligente de instrumentatie (37 de pagini, 43 de figuri, 10 tabele), introduce
lLA. in modelele standard (IVl — Interchangeable Virtual Instrumentation) de control prin stare al
instrumentatiei. Dimensiunea puternic aplicativa a capitolului este datd de multiplele implementdri
ale retelelor neurale in senzorii virtualiprecum si de solutiile radio cognitivpotentate de inteligenta
artificiala centralizata. Primul demonstrator foloseste .A. pentru a inlocui senzorii scumpi din
industrie cu senzori virtuali implementati cu retele neurale. Al doilea demonstrator foloseste
inteligenta artificiald din Cloud impreuna cu tehnologiile SDR (Radio Definit Software) "Spectrum
Sensing” pentru aimbunatati functia de Radio Cognitiv (in particular strategia de ocupare la emisie
a frecventelor libere- "spectral gaps”).

Capitolul 5, /nterfatarea inteligenta dintre operator si reteaua de instrumentatie (18 pagini, 12 figuri
si 2 tabele) propune o abordare noua, prin I.A., a modului de comunicare dintre sistem si utilizator.
Sunt propuse interfetele OAM (de operare, administrare si mentenanta a retelei de instrumentatie)
bazate pe comunicare prin mesaje cu limbaj natural. Aceste tehnologii se regasesc sub numele de
agenti conversationali - Chatbots. in acest capitol sunt prezentate atat parti conceptuale a agentilor
conversationali cat si tehnologiile din spatele acestora. Este cuprinsa metodologia de
implementare impreund cu un demonstrator o pune in practicd pe aceasta, intr-un demers de
“umanizare” a raspunsului retelei cu ajutorul LA.

Capitolul 6, Contorizarea inteligenta in Cloud, (29 de pagini, 33 de figuri, 1 tabel), descrie o altd arie
in care inteligenta artificiald si tehnologiile Cloud pot fi folosite pentru a aduce noi functionalitdti
pentru utilizator — contorizarea inteligentd. Cercetdrile au fost validate intr-un proiect national PN-
Ill. Este prezentatd cercetarea care a dus la achizitia marimilor electrice (si a altor utilitati) — "Cloud
Data Logger”, cu procesare “Cloud A.l" si “citirea contoarelor” prin servicii web. A doua parte a
capitolului se orienteaza cdtre citirea optica a contoarelor clasice cu transmiterea imaginii
afisoarelor si procesarea imaginilor in Cloud (OCR folosind inteligenta artificiala).

Capitolul 7 (79 pagini) este rezervat concluziilor, contributiilor, diseminarii si dezvoltdrilor viitoare.
Sunt evidentiate principalele contributii originale, lucrdrile publicate (cu indexarea lor si citdri) dar si
propunerile pentru dezvoltdrile viitoare.



1. Inteligenta artificiald in mediul distribuit — stadiul actual

Prezentul capitol face o ampla trecere in revistd a stadiului actual privind distributia inteligentei
artificiale (I.A). Dupd o ampla prezentare a tipologiei |.A. in multiplele ipostaze de ultima ord, am parcurs
fluxurile informationale in mediul distribuit (in perspectiva diversitatii instrumentatiei), noile structuri
de date (cu sporirea importantei stocarii in raport cu procesarea) si stadiul actual al masivelor de date

(Big Data — Data Mines) si al noilor metode analitice (Data Analytics) de care au nevoie.

1.1. Taxonomia inteligentei artificiale (I.A.)

Inteligenta artificiala (.A.) [9] [10] este un domeniu al Tehnologiilor Informatice si de Comunicatii (ICT)
care se ocupa cu studiul algoritmilor si al modului in care acestia pot determina un sistem de calcul sa

raspunda corect la intrebari pentru care nu a fost programat in mod explicit.
1.1.1. Clasificari ale L.A. bazate pe latime (multilateralitate)

Clasificarea I.A. "dupa latime” ("acoperire” — "multilateralitate”) va fi urmata si de clasificari "dupa
adancime” ("profunzime”) [14]. Pentru inceput trebuie remarcat cd aplicatiile curente ale I.A. sunt tot
mai aproape de omul obisnuit, tot mai folositoare: sortarea robotizatd a produselor, detectarea
tumorilor, recunoasterea modelelor de trafic sau chiar conducerea masinii autonome. Acest tip de LA.
dezvoltatd in prezent este o inteligenta artificialda "de tip ingust”. Acest lucru inseamna ca masinile din
jurul nostru suntinvatate sa execute o singura sarcind pe care ar putea sa o faca un orm, de obicei mult
mai bine si mai rapid. Urmatorul nivel in contextul |.A., este acela de tip general [15]. Inteligenta
artificiald de tip general, care mai este numita si “puternica”, este aceea care va fi capabild sa faca

analogii si schimbadri de context asemdnatoare cu cele ale creierului uman.

1.1.2. Etapele de inovare in dezvoltarea I.A.

Conform cu DARPA John Launchbury [16] si mai apoi cu Six Kin Development Scott Jones [W-3],
dezvoltarea I.A. cunoaste patru etape de inovare. Primul "val” de inovare s-a consumat in perioada
1970-2000, perioadd in care s-au dezvoltat o multime de algoritmi si tehnici prin care sistemele au
devenit foarte performante in aplicarea logicii deductive si a ludrii de decizii. Cea de-a doua etapad de
inovare care a inceput in anul 2000 si se estimeaza ca va dura pana in jurul anului 2020, este perioada
in care algoritmii au devenit performanti in procesul de invdtare si perceptie. Cea de-a treia etapd de
inovare se estimeazad ca se va desfasurain jurul anilor 2020-2030, perioada in care algoritmii vor excela
in procesul de invdtare, perceptie, rationament si vor fi capabili sa generalizeze. Cea de-a patra etapd
de inovare este estimatd sd aiba loc dupd anul 2030, perioada in care algoritmii si sistemele se vor

perfectionain procesul de a actiona ca un intelect uman.



1.1.3. Clasificarea I.A. pe modalitati de invatare: I.A. simbolica si invdtarea automata

Din punct de vedere al modalitatilor de a invdta, I.A. a trecut de la modul de invatare bazat pe reguli,
numit si .A. simbolic, la cel bazat pe cunoastere, cunoscut sub numele de invatare automata (Machine
Learning, "ML")[17]. In prima etap de inovare, sistemele, care au patruns pe piata implementau seturi
complexe de reguli siinstructiuni. Astfel, au inceput sd aparad sisteme, in general industriale, care mimau
un comportament inteligent si autonom, dar care faceau acest lucru intr-un mediu izolat si foarte bine
conturat. Odata cu avansul tehnologic din domeniul procesdrilor de date, dar si a capabilitatilor de
stocare a unui volum foarte mare de date, tehnica numitd si “big data”, performanta algoritmilor de ML
a surclasat cu mult algoritmii ce se bazeaza pe |.A. simbolica. Cea mai eficienta tehnica a invatarii
automate [19] este “invatarea in adancime” ("deep learning”) care foloseste o retea cu multe straturi

de neuroni pentru a putea produce rezultatul corect cu o precizie cat mai mare.
1.1.4. Clasificarea invatarii automate dupa tipurile de aplicatii

Clasificarea — este cel mai rdspandit tip de aplicatie care este implementata cu invatarea automata.
Acest tip de algoritm este foarte folosit in recunoasterea automata de caractere, in recunoasterea

automata a fetelor ori in domeniul medical sau industrial.

Estimarea continua — este o alta aplicatie raspandita a invatarii automate (ML) in care se folosesc

algoritmi ce implementeaza regresia/predictia [21].

Gruparea (Clustering) — este o aplicatie a invatdrii automate (ML) unde se folosesc algoritmi pentru a

ordona grupuri pe diferite categorii, in functie de proprietati comune.

Achizitionarea de aptitudini — o altd clasa importanta de algoritmi de invdtare automata (ML) este aceea

care are ca scop insusirea de aptitudini noi pentru a deveni tot mai performanti.

1.1.5. Clasificarea invatarii automate dupa modelele de invatare

Din punct de vedere al metodelor de invdtare algoritmii pentru invatarea automata (ML) se impart in

trei categorii:

na =4

Tnvé’garea supervizatd ("invdtarea asistatd”) este procesul prin care algoritmuluifi este ardtat ce trebuie
sd invete pentru fiecare set de date primit [23] [24]. Acest proces se numeste etichetarea seturilor de
date.

Tnvé’garea nesupervizata este o altd tehnica [25] prin care unii algoritmii ML sunt antrenati fard a li se
indica explicit ce trebuie sa invete din respectivele seturi de date, ajungand ca ei “sa isi dea seama

singuri”.
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Tnvétarea consolidata ("impusd” — "reinforced learning”) este modalitatea in care sistemuluifi este dat
(impusad) o tinta pe care trebuie sa o atingd [26], iar algoritmul va exersa procesul de invdtare pand la

atingerea scopului.

1.1.6. Clasificarea invatdrii automate dupa paradigma algoritmilor
Exista multe modalitati prin care algoritmii se pot imparti dupa o anumita paradigma. In cartea "The
Master Algorithm” [28], Pedro Domingos propune o abordare prin care algoritmii sunt grupati in cinci
categorii. Prima paradigma dupa care putem grupa algoritmii este cea a “conectarii”, unde datele
reprezintd blocuri ce au anumite legdturi intre ele. Algoritmii din aceasta categorie sunt cei ce reprezintd
retele neuronale artificiale (ANN — Artificial Neural Networks). A doud paradigma este cea evolutiva,
mai exact este vorba despre algoritmi genetici care, prin constructia lor, sunt lasati se evolueze
asemenea unor organisme vii. A treia paradigma este cea de tip bayesian care are la baza stiinta
statisticii si a probabilitatilor, ce urmdreste intarirea sau sldbirea unei ipoteze pe baza evidentei acesteia
in datele ce sunt colectate progresiv. Ceea de a patra categorie este aceea a analogiei. in acest caz, se
urmareste ca seturile de date ce au lucruri in comun sd fie grupate. Cea de-a cincea categorie este cea

simbolica, ce s-a dezvoltat mai ales in anii ‘80-"90.

Algoritmi de invatare automata (ML - Machine Learning)
Regresia logistica (Logistic Regression) - este unul dintre cei mai simpli algoritmi de invatare

automatd, dar si unul dintre cei mai folositi, pentru ca obtine performante bune in foarte multe scenarii.

Linear Discriminant Analysis (LDA) — este un algoritm asemandtor cu regresia logistica, fiind preferat

in momentul in care problema de clasificare are mai mult de doua clase

K Neighbors Classifier (KNN) -este un algoritm de invatare supervizatd care poate sd rezolve probleme
de clasificare sau de regresie. Algoritmul pleaca de la premisa ca elementele similare stau apropiate

unele de altele.

Decision Tree Classifier (DTC) — este un alt algoritm de invatare supervizata care foloseste o structura

de date de tip arbore pentru a clasifica proprietdtile setului de date si a obtine in final predictiile

Support Vector Machine (SVM) - face parte din categoria algoritmilor de invdtare supervizata folositi

pentru probleme de clasificare.

1.1.7. Clasificarea I.A. dupd adancime (stratificare)
Tnvé’garea in adancime este un domeniu specific al invatdrii automate (ML - Machine Learning) care
incearcd sa rezolve probleme la care algoritmii de categoria ML nu sunt performanti. Sarcinile dificile
pot fi: impartirea imaginilor in categorii, prelucrarea sunetelor in vederea recunoasterea vocii,

impdrtirea in voci feminine si masculine [29] [30].
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Pentru asemenea operatii, cu date intens nestructurate, au fost dezvoltate retelele neurale "adanci” -
"profunde”, care sunt inspirate din modul in care creierul uman functioneazda.. O retea neurald
artificiala poate fi considerata "adanca”, (Deep Neural Network - DNN) [31] in momentul in care exista

mai mult de un strat ascuns.

Elemente de baza care compun o retea neurala sunt : neuronul, stratul cu neuroni, ponderile, datele de

intrare, functia de activare si algoritmul de invatare, datele de iesire.

1.1.8. Clasificarea retelelor neurale artificiale pe baza algoritmilor

Exista mai multe tipuri de retele neurale unul dintre ele este reteaua neurald convolutionala (CNN), [35]
care este foarte folositd in algoritmii de recunoastere a imaginilor. Retelele neurale recurente (RNN)
[36] sunt o alta clasa de algoritmi ANN care foloseste secvente de date pentru a ajusta neuronii
anteriori. Acest tip de algoritmi sunt folositi cu succes in probleme de recunoastere de sunet sau de
recunoastere a scrisului de mana. O alta clasd importanta de algoritmi sunt cei pentru GAN - Generative
Adversarial Networks — retele generate de asa-zisa "adversitate”) care constau, generic, din doud
retele neurale care sunt puse sa concureze. Aceste doud retele in competitie invata sa genereze date

noi, foarte apropiate de realitatea celor prezentate in setul de date de antrenare.

1.2.  Fluxuri informationale in mediul distribuit

Acest subcapitol este o radiografie a tehnologiilor si utilitarelor existente pe piata care permit o noua
abordarein interactiunea utilizator-sistem sau sistem-sistem, orientatd nu pe hardware sau software,

Ci pe date.
1.2.1. De la Centre de Calcul la Centre de Date

In ultimul deceniu intreaga industrie ICT a investit foarte multe resurse in adoptarea si, apoi, in
aducerea la un grad inalt de maturitate a conceptului de Cloud (“calcul in nori”). Cloud-ul este o
infrastructura virtualizata care permite oricarui utilizator al platformei sd isi creeze o intreaga retea de
calculatoare, traditional numita ,Local Area Network”, gestionatad printr-o simpla pagind de internet (IP
Management).Cloud-ul pune laindemana oricui dezvoltator uneltele necesare pentru construirea unui
sistem informatic virtualizat complet operational, ce dispune de cel putin aceleasi resurse ca acelea ale

unui sistem traditional ("on-premise”).

1.2.2. Cloud - cainfrastructurd de procesare si stocare a datelor

Un avantaj al mediului Cloud in procesarea datelor fata de sistemele traditionale este ca infrastructura
de rulare este virtualizata si nu depinde de hardware-ul fizic, ceea ce permite dezvoltatorilor sa
conceapa sisteme de optimizare a raspunsului la o cerere a unui utilizator, aproape in timp real,
indiferent de locatia utilizatorului.
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Ubicuitatea poate fi asigurata fiindca un operator de servicii poate avea, replicata la nivel virtual,
aceeasi infrastructura in diverse locatii de pe glob, utilizatorul fiind automat conectat la cea mai
apropiata dintre acestea si avand aceeasi experientd de lucru. Un alt avantaj al Cloud-ului este
scalabilitatea, proprietatea de a se realoca resurse dupa nevoi, cand incdrcarea se apropie de limita.

Aceste lucru ar fi imposibil in cazul unui sistem traditional de hosting ("gdzduire” de date si procese).
Serverless Computing

O alta tehnologie din Cloud care promite optimizarea costurilor de procesare a informatiei este
~serverless computing” care abstractizeaza si face transparente fata de dezvoltator, functiile de server
si infrastructura de deservire [40]. Dezvoltatorul este orientat pe scrierea rutinelor de procesare ca si
functii; iar platforma Cloud se ocupad de rularea lor. in plus, platforma monitorizeaza incircarea pentru
a executa aceste functii, care poate creste necesarul de resurse pana la nivelul potrivit pentru a deservi
cererile de procesare intr-un timp rezonabil. Teoretic, "serverless computing” este capabil sa scaleze la
infinit resursele alocate. Pe langa scalabilitate, tehnologia “serverless computing” ofera si o mobilitate

ridicatd a proceselor.

1.2.3. Modalitati de stocare a datelor

Operarea datelor implica si cunoasterea modalitatilor de stocare, fiindca informatiile devin cu
adevdrat valoroase cand sunt memorate siinterpretate in raport cu variabila de timp. Modul de stocare
a devenit o componenta esentiala in optimizarea procesarii datelor, sinergia stocare-procesare este

evidenta si sub aspectul raportului optim performanta/cost.
Baze de date relationale

Bazele de date au fost din totdeauna cel mai important mijloc de stocare a datelor. Primele sisteme de
baze de date care si-au demonstrat performanta si un nivel de incredere crescut de-a lungul timpului
au fost bazele de date relationale, cunoscute si ca baze de date interogabile — SQL ( Structured Query

Lanaguage).
Avantajele bazelor de date relationale:
e Respectd principiile ACID ( A- atomicitate, C- consistentd, |- izolare, D -durabilitate).

e Posibilitatea de a programa intr-un limbaj cu calcul paralel nativ.

¢ Nivelul de redundanta scdzut — propriu structurarii relationale — asigura in acelasi timp un grad
inalt de consistentd, direct prin design.

e Sunt pregdtite sd opereze intr-un context distribuit si scalabil.
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Bazele de date orientate pe documente (colectir)

Bazele de date relationale au avut, totusi, mereu un mare dezavantaj — nepotrivirea structurii de date
la nivel de aplicatie cu structura bazei de date relationale. A fost mereu nevoie de un strat de translatare
intre structura tabelara si cea obiect-orientata la nivel de aplicatie. Din dorinta de a rezolva aceasta
problema si a optimiza procesele de transfer, comunitatea ICT a dezvoltat o noud tehnologie, bazele de
date orientate pe documente, numite simplu si no-SQL care stocheaza datele in format de obiect. De
cele mai multe ori acestea sunt stocate in format JSON ( Java Script Object Notation) sau JSON binar.

Unele din solutiile consacrate in acest domeniu sunt MongoDB, Cassandra, Neo4).
Servicii de stocare hibrida (SQL + noSQL)

Dupa experimentarea sistemelor strict relationale sau strict orientate pe documente s-a incercat
integrarea lor pe mai multe straturi. O noua alternativa de utilizare a acestor tehnologii a fost pusa la
dispozitie si anume, baze de date relationale, care, la nivel de coloand, permit stocarea de date in
format nestrecurat (sub forma de colectie) [45]. Furnizorul de baze de date PostgreSQL in ultimele
versiuni a facut pasi importanti in aceastd directie oferind o interfatare complexa intre limbajul SQL si

elementele de stocare in format nestructurat [46] [47].

1.3.  Structuri de date centralizate si locale

La nivel abstract putem clasifica acest domeniu in doua directii distincte: /nterfete de comunicatii cu

date structuratesi Interfete de comunicatii cu date nestructurate ("schema-less”).

1.3.1. Interfete de comunicare cu date structurate

Odata ce Cloud-ul a inceput sa fie adoptat in industria ICT, plus valoarea a rezultat ca urmare a
dezvoltarii, publicarii si refolosirii de servicii. Astfel, standardele de structurare a datelor in contextul
comunicarii au devenit critice. De multe ori modul in care au fost concepute a fost hotdrator pentru
performanta unui sistem.Pentru interfatarea serviciilor in Cloud, cel mai des intalnit mod de a comunica
intre aplicatii este folosirea protocolului HTTP prin paradigma REST (REpresentational State Transfer

— mesajele HTTP corespund, generic, cu tranzitiile in masina algoritmica de stare a serviciului respectiv).

Pentru a trimite sau receptiona date prin intermediul REST se folosesc doud standarde majore:JSON
(Java Script Object Notation) / XML (Extensible Markup Language).

1.3.2. Interfete de comunicare cu date nestructurate

in ultima perioadd, datoritd emergentei tehnologiilor de tip Big Data, au inceput s apara tot mai multe
arhitecturiin care parti din sistem se bazeaza pe interfete ce accepta date nestructurate. Astfel se pot

dezvolta sisteme care pot sa proceseze... "orice”.
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Acest gen de interfete sunt regdsite in zone ale sistemului care ofera o interfatare, in general, de tip
"input” pentru rutinele de tip Big Data. Deoarece acest API trebuie sd aiba o rata de ingestie foarte

mare, iar formatul datelor se poate schimbain timp nu este oportun sa se valideze structura la ingestie.

1.4. Pregadtirea datelor in contextul masivelor de date — Big Data Analytics

O alta directie in care optimizare procesarii datelor in Cloud este criticd, este aceea pentru Big Data.
Primul val de adoptare a Big Bata a avut loc in companiile mari datorita costurilor mari de operare, dar

in prezent tehnologia a inceput sa aiba un cost care o face rentabild siin companii de nivel mediu.

1.4.1. Map Reduce

Este un model de programare si o implementare asociatd pentru procesarea si generarea seturilor mari
de date cu un algoritm paralel distribuit pe un cluster Cloud. [49] Un program Map Reduce este alcatuit
dintr-o procedura care initial efectueaza filtrarea si sortarea, apoi aplicd 0 metoda de reducere (mult

diferitd de vechile tehnici de de-fragmentare / re-grupare).

1.4.2. Apache Hadoop

Este un software de tip sursa deschisa (open-source) care faciliteaza utilizarea unei retele de mai multe
computere pentru a rezolva probleme care implica cantitdti masive de date si de calcul. Acesta ofera
un cadru software pentru stocarea si prelucrarea distribuitd a datelor mari folosind modelul de

programare Map Reduce [50].

1.4.3. Masivele de date - baza pentru Inteligenta artificiala

Inteligenta artificiala este un domeniu al stiintei calculatoarelor care isi are inceputurile cu multinainte
ca Big Data sa se contureze, diferenta fiind de aproximativ 50 de ani. in schimb, pani la aparitia
posibilitdtii de a lucra cu cantitati enorme de date, inteligenta artificiald a avut aplicatii foarte restranse,
fiind vazuta mai mult ca subiect de cercetare, izolata la nivelul laboratoarelor si nu ca un domeniu care
poate produce plusvaloare in economie, fiind prognozat sa ajunga la o cotd de piata de 390 miliarde

dolariin 2025 (conform grand view reseach [W-5]).

1.4.4. Servicii pentru managementul masivelor de date

Apache Spark si Databricks Spark reprezintd un framework open-source distribuit pentru generarea
de aplicatii ce se bazeazd pe cluster-computing. Acesta ofera o interfatd pentru programarea
clusterelor intregi cu paralelism implicit de date si tolerantd la erori. Databricks este o companie
fondata de creatorii initiali ai aplicatiei Apache Spark si ofera un motor unificat de analiza care
urmareste sa ajute clientii la procesarea volumelor mari de date si operatiuni de Inteligenta Artificiala.
Produsul oferit de Databricks are ca nucleu software-ul cardul Spark si este prezent in Cloud ca si un

Saas (Software ca si serviciu).
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Aceastd companie este fuziunea completa dintre Big Data si Inteligenta Artificiald, serviciul oferit
facand invizibild pentru client granita dintre Cloud si Al, clientul beneficiind de o tehnologie integrata,
de sine statatoare.

1.5.  Sumarul capitolului

Acest prim capitol introduce stadiul actual al principalelor concepte privitoare la Inteligenta Artificiala
(I.A.) care stau la baza cercetarilor din aceastd teza de doctorat. l.A. este clasificatd pe baza etapelor de
inovare, a modurilor de invdtare si a algoritmilor, fiind analizati mai multi algoritmi de invatare
automatd, unii dintre ei fiind aplicati si in capitolele aplicative ale tezei.

Cea de-a doua sectiune analizata este fluxul informational in mediul distribuit — foarte important
pentru |.A. "omniprezentd” — "pervazivd”. In aceastd sectiune se analizeaza modalititile de procesare
si stocare distribuitd. Sunt introduse infrastructurile de procesare “Serverless computing” care vor fi.
Cea de-a patra sectiune se referd la modalitatea de structurare si definire a interfetelor de comunicare.
Sunt descrise interfetele de comunicare cu date structurate in format JSON / XML, precum si metodele
de comunicare cu date nestructurate si scenariile cand aceste cazuri de comunicare sunt oportune.
Ultima parte a acestui capitol este rezervata “procesadrii Tn masa” - acest scenariu este unul tot mai
intalnitin mediul Cloud deoarece odata cu transpunerea a tot mai multe sisteme si activitatiin domeniul
digital, volumele de date au devenit mari, iar pentru procesarea acestora este necesar sa fie utilizate
tehnici specifice.
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2. Integrarea retelelor de instrumentatie in Cloud

Pentru aducerea inteligentei artificiale la nivelul instrumentatiei este foarte avantajos ca aceasta din
urma sa facd parte dintr-o retea. Apare astfel necesitatea partajdrii informatiei - punerea in comun a
unor informatii dintr-o zona izolata a retelei cu informatiile dintr-o alta zona, fapt care reprezinta

premisele unui sistem capabil sa ofere inteligenta in raspunsul pentru utilizator.

Primul pas este definirea a conceptului de "Cloud pentru instrumentatie”. In definirea infrastructurii vor

fi considerate urmatoarele puncte:

- aspecte de configurare si comunicare la nivelul retelei;
- definirea elementelor hardware care fac parte din Cloud-ul de instrumentatie;
- definirea elementelor software pentru instrumentatie;
- servere sirutine de servire;
- entitati de stocare a datelor;
- aspecte de conectare si interconectare;
Un al pas fundamental este reteaua Cloud pentru instrumentatie care este necesar sa poata conecta

informatiile de la nivelurile inferioare cu unitati de procesare la nivel inalt care au capacitatea de a
centraliza si de a oferi o vedere de ansmblu asupra sistemului. In acelasi timp trebuie considerate
nevoile de descentralizare sau autonomie ale fiecarui element la nivelul sau ("Edge” — "la marginea

retelei”).

2.1.  Achizitia de date in Cloud

Pentru a putea efectua operatii “inteligente” la nivelul retelei este nevoie de date, pentru ca acestea
ofera contextul necesar. Acesta este motivul pentru care achizitionarea datelor de la nivelul inferior al
retelei in mediul centralizat este un pas esential care poate avea diferite aborddri in functie de cazul de
utilizare.. Modelul bazat pe resurse face apel la protocolul HTTP si paradigma REST (REpresentational
State Transfer) unde conectarea intre client si server se face pe bazd de resurse. Folosirea acestui
model de achizitie poate functiona foarte bine in multe cazuri de utilizare, mai ales in momentul in care

datele sunt structurate, iar cel care achizitioneaza se asteaptd la un anumit format.
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2.1.1.  Solutii pentru managementul datelor eterogene

O contributie metodologicd propusa in acest context: atunci cand se proiecteaza un sistem complex,
pentru a tine compromisul tehnologic la un nivel cat mai scdzut, fdra sa fie afectatd functionalitatea,

xn

arhitectura trebuie abordata "feliat” - fiecare “felie” fiind responsabilda de o sarcind specifica. Pentru
aceasta functionalitate izolata se va tine cont de constrangerile existente, iar pe baza lor se va alege
tehnologia de stocare adecvata. in acest mod se poate optimiza procesarea datelor in Cloud cu
adevdrat.Sunt prezentate in cele ce urmeaza douad realizari stiintifice care au facut uz de eterogenitatea

datelor si modul prin care se gestioneazd aceste diferente.

2.1.2. Modalitdti de lucru cu date eterogene

In cadrul cercetarii din articolului [7.A.3] care exploateazi interfatarea cdtre utilizator prin terminale de
tip chat s-au folosit in acelasi context date structurate, cat si date nestructurate. Aceastd incarcare ce
exista la nivelul structurii a trebuit omogenizata pana la nivelul utilizatorului si interactiunii lui cu datele.
Astfel utilizatorul va avea senzatia ca poate comunica cu un sistem predictiv care ofera informatii intr-

un mod nestructurat.
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Provocarea acestei cercetadri a fost gdsirea unei arhitecturi de comunicare intre utilizator (operator) -
serviciul de management (aflat si configurat in Cloud — mentionat anterior) si consumatorul de date
(reteaua de instrumentatie).

Scopul acestei arhitecturi este sa permita in acelasi timp o structurare a datelor in vederea credrii de
rapoarte (date structurate), dar totodatd sa ofere acel grad de flexibilitate intalnitd in comunicarea

verbald sau scrisa tipica unui sistem conversational.

In urma cercetdrilor am ajuns sa exploatam beneficiile ambelor tipuri de comunicare prin interfete si
anume am inglobat armonios un set de /interfete de comunicare cu date nestructurate cu un alt set de
interfete de comunicare cu date structurate

}@H

Operator

Camera de discutii virtuald

raspunde la v/
intrebari

Interfata chatbot

serviciul de
intrebari

"armeaza" intrebari
verfica corectitudinea

-3 serviciul .
actualizeaza . - % Baza de
—— anosiniel —> T Z0TE et e | e
despre retea ibrida
pre ret bazat pe Al hibrica

Administrator

Arhitectura de baza a sistemului conversational retea — operator/administrator

ce omogenizeaza interfetele cu date structurate si nestructurate

2.1.3. Integrare cu solutii de procesare in masa

Odatd cu aducerea datelor in Cloud si expansiunea retelelor a avut loc o crestere a volumului de date si
a diversitdtii acestora. Astfel apare problema moduluiin care se potintegra fluxurile de date provenite
de la marginea retelei tinand cont de variabilitatea structurilor de date transmise de dispozitivele de la
periferie. Acest gen de provocare apare in sisteme care necesitd integrarea cu surse de date eterogene.
Am abordat o provocare asemanatoare in cadrul articolului [7.A.4] care a avut ca obiect aducerea de
date de la diverse contoare inteligente direct in Cloud. Originalitatea solutiei de gestiune a unor
dispozitive eterogene (fard a necesita alocarea de etichete Cloud , tokens”) a fost mecanismul unitar de
~abonare” pe baza identificatorului unic MAC al dispozitivului.
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2.2. Edge computing — Cloud computing

Pentru a potenta la maxim capabilitatile unei retele instrumentale in Cloud este necesar sa oferim un
grad de flexibilitate dispozitivelor periferice. Pentru anumite operatii, instrumentele de la marginea
retelei au nevoie de autonomie in procesarea informatiilor si executarea calculelor / transformarilor
direct la marginea retelei. O arhitectura Cloud trebuie sa poatd oferi aceasta tranzitie a procesului din

Cloud spre margine sau in sens invers intr-un mod facil si transparent.

1.2.1. Stocarea temporara aproape de proces

Prin stocarea aproape de proces se intelege capacitatea unui sistem Cloud de a-si optimiza
comunicareain asa fel incat informatiile sa nu fie pastrate doar central, ci sd inceapd a fi raspandite prin

retea, respectiv spre marginea ei.

-

zond periferica a retelei h
dipozitiv cere memorie cere date Memorie
. . — e - =doar in cazul in —=————5+ x s
egde date temprara care nu exista® cenira in cloud
LN »

Relatia Edge — memorie centrald Cloud

2.2.2. Procesare la marginea retelei

Prezenta datelor in proximitatea proceselor si a dispozitivelor de la marginea retelei rezolva doar o
parte a problemei, pentru a avea "Edge computing” este nevoie ca dispozitivul de la margine sa fie

pregatit din punct de vedere hardware si software sa execute rutine local.
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In momentul de fatd exista produsele din gama Raspberry Pi, Intel Movidius, Google Coral - specializat

pe executia de rutine tipice inteligentei artificiale la marginea retelei si multe altele.

| Utilizator | | Dispozitiv periferic | Modul periferic de | Server central

execufie

Cere resursd —p

— gxeCcutd cerere —im»

executa local

P

alt
dacd |lexdcutia locald esueaza

— executa central _T
= ——-eZUltat ————— :|

alifel folgseste rezultat local

- = _ ——rezultat-————
- —-Tezultat = = T

Diagramd de secventa de procesare Edge

2.3. Implementarea unui Cloud de instrumentatie

Am realizat o extensie "Cloud pentru Instrumentatie” a sistemului de 6 "server blades” Dell 1850

"Power Edge"” de la Departamentul de Electronica si Calculatoare al Universitatii “Transilvania”.

2.4, Sumarul capitolului

Acest capitol furnizeaza o analiza a componentelor de infrastructura si a tehnicilor necesare pentru
dezvoltarea unui mediu Cloud care serveste ca si infrastructura de dezvoltare a serviciilor de
instrumentatie (in paradigma “instrumentatia ca serviciu” - o extensie a conceptului de
"instrumentatie virtuald”). n acest context provocadrile actuale sunt referitoare la volumele mari de
date eterogene si la tehnicile de calcul si procesare “la marginea retelei” (la "nivelul Edge”). in acest

capitol am prezentat premisele introducerii inteligentei artificiale la "nivelul Retea” (de instrumentatie).

Achizitia de date este un aspect important, tratat din diferite perspective: pe de-o parte sunt tratate

paradigmele comunicdrii: sincron prin “strangeri de mand” ("handshakes”) HTTP sau asincron folosind
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3.Optimizarea relatiei client server in
retele de instrumentatie

Acest capitol prezinta tehnologiile si arhitecturile existente in momentul de fata pentru imbunatdtirea
managementului starilor si proceselor de alocare de resurse de la server cdtre clientul instrumental.
Pentru a se realiza aceasta optimizare, in sectiunile ce urmeaza sunt prezentate diferite aspecte
tehnologice ale internetului si retelelor care optimizeazd sau ingreuneaza comunicarea intre client si
server. Astfel, am abordat aspectele arhitecturale ale relatiei intre client si server, modurile in care cele

doua parti pot comunica si care sunt implicatiile infrastructurii Cloud in perspectiva optimizarii.

3.1. Noi paradigme de optimizare a relatie client server

Astfel, de-a lungul timpului, au evoluat douad topologii importante de comunicare in sisteme distribuite:
- Topologiile de comunicare de la nod la nod — "peer to peer”;
- Topologiile de comunicare client -server .

Diferenta dintre aceste doud topologii este contextul pe care il oferd: comunicarea peer to peer [66]

oferd un context descentralizat, iar comunicarea client - server ofera un context centralizat.

peer server

- i
i

client client client
peer

Conexiunea intr-o retea peer-to-peer vs conexiunea client-server

3.1.1. Orientarea pe servicii a arhitecturii client server

Arhitecturile de tip client — server [69][70] s-au dovedit, in timp, de mare utilitate pentru constructia
diferitelor sisteme informatice. in prezent, marea majoritate a sistemelor cu care interactiondm in
mediul digital sunt bazate pe acest tip de arhitecturd. Comunicarea intre aplicatia client si cea server se
face pe baza unui contract, care in termeni tehnici este numit API (Application Program Interface).
Acesta defineste interfata prin care cele doud entitdti au agreat s comunice. in peste 90% din cazuri,

aceste interfete sunt implementate folosind protocolul HTTP (Hyper Text Transfer Protocol).
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3.1.2. Moduri de apelare a serviciilor

O retrospectiva asupra arhitecturilor dedicate sistemelor ce functioneaza in internet, indica un volum
considerabil de munca depus in gasirea unei solutii optime pentru managementul starilor din interiorul
aplicatiilor Internet. Cateva dintre paradigmele de comunicare intre doua noduri din retea sunt
urmatoarele:

- Proceduri apelate la distanta - RCP (Remote Procedure Calls);

- Comunicare prin paradigma emitdtor—abonat (publish-subscribe);

- Comunicare prin cozi de mesaje;

- Comunicare prin paradigma SOAP (Simple Object Access Protocol);

- Comunicare prin paradigma REST (Representational State Transfer).
in momentul de fatd, avem doua paradigme importante de comunicare:

- comunicare cu stare — “statefull”;

- comunicarea fdard stare — "stateless”.

3.1.3. Replicarea resurselor aproape de utilizator

Pana la raspandirea serviciilor publice ca si Centre de Date care pot oferi acoperire la nivel global, cu o
proximitate scazutd fata de utilizator, aplicatiile si serviciile web erau in general rulate pe sisteme
proprietare ("on premise”). Dupa ce mediul Cloud a devenit public, au inceput sa apara multe servicii
si functionalitati prin care comunicarea dintre client si server a fost incontinuu optimizatd, astfel incat
utilizatorul final sa aiba o experientd placutd si constantd indiferent de locatia geografica, ceea ce ofera
acestei aplicatii transparenta geografica. Mai concret este analizata in continuare modalitatea prin
care serviciile din Cloud se folosesc de replicarea resurselor aproape de utilizator pentru a oferi

imbundtati QoE pentru utilizator, indiferent de unde acceseaza resursa.

3.1.4. Infrastructuri cu disponibilitate neintrerupta

O problema veche a infrastructurilor traditionale a fost asigurarea functiondrii neintrerupte a
aplicatiilor. Practic, in momentul in care era nevoie sa functioneze mai mult de o aplicatie, atunci se
intampla o defectiune de ordin fizic, se defecta serverul sau hard-disk-ul sau reteaua se intrerupea.
Aceste probleme de ordin fizic afecteaza de cele mai multe ori increderea in sistemul online. Pentru
companiile care ofera servicii de gdzduire sau pentru centrele de date ale companiilor private acest
aspect este o provocare continua. Un sistem de top, spre care tind toti marii furnizori de servicii Cloud
(Amazon, IBM, Azure, Google) are o disponibilitate de 99,999% sau chiar 99,9999%, acest lucru

insemnand o indisponibilitate de 5,26 minute, respectiv de 26,30 secunde pe durata unui an.
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3.2. Introducerea l.A. in retelele inteligente

"Retelele Inteligente” — IN (“Intelligent Networks") sunt construite pentru "a liberaliza accesul” la ciclul
de viata al serviciilor, de catre insisi beneficiarii acestora — in concordantd cu abordarea Agila din ultimii
ani, o implicare in specificarea functionald, definirea / adaptarea modelelor de servicii, dezvoltarea lor,
testarea modularg, testarea de integrare, desfdsurarea / instalarea / configurarea si apoi exploatarea

lor intr-un model business de succes [88] [89].
in aceastd abordare "de sus in jos” (“top down”), nivelele IN sunt:
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3.3. Inteligenta artificiala in decizia asupra tranzitiilor optimale

Am construit un instrument virtual LabVIEW de antrenare a unui clasificator cu doud intrari SSD1 si
SSD2 normalizate (intre O si 1) si decizie asupra tranzitiilor optimale (catre 4 stari, codificate simplu,
binar, dupa cum SSD1 si SSD2 < 0,5 sau = 0,5). Am utilizat o facilitate performanta de preselectie a
modelului (ANN), de dimensionarea autormataa acestuia si gasirea celor mai potrivite functii de activare

pe anumite criterii (functii cost ale aproximdrilor succesive) — in paradigma MaaS (Model as a Service)
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3.4. Partajarea inteligentei artificiale intre Cloud si Edge -
Model as a Service

In sistemele distribuite ale urmétorului deceniu, inteligenta artificiald va deveni "status quo”, se va
raspandii din mediile Cloud, centralizate, catre marginile retelei si dispozitivele aflate acolo. Acest lucru
se va face prin oferirea modelor Al ca si serviciu cdtre periferia retelei, iar modelul Al (coeficientii -
rezultatul antrendrii) este coborat, catre "marginea retelei” (la nivelul Edge) pentru a efectuarea
operatiile si deciziile inteligente aproape de date. Implicit sistemele care vor aborda o asemenea
arhitecturd vor beneficia de calitati precum: Latentd redusa in momentul deciziei; Independenta
dispozitivului periferic fata de zona centrala de procesare a sistemului — Cloud.

Noutatea pe care o propunem in aceasta tezd este dinamizarea acestui model de lucru, prin propunerea
unei specificatii de comunicare si executie, in care coeficientii unui model Al antrenat sunt coborati in
mod constant la periferia retelei, stocati si folositi direct de cdtre dispozitivele periferice.

Calitatile sistemelor ce folosesc MaaS:

e Putere mare de calcul in generarea modelelor.
o (apabilitatea de centralizare a unor volume mari de date.
e Ajustarea si rafinarea modelului cu o perspectiva de ansamblu asupra datelor — Big Data.
e Decuplarea dispozitivului de la marginea retelei de centrald pentru anumite evenimente.
o (Capabilitatea dispozitivelor periferice de a lua independent decizii inteligente.

Modul de functionare al unui asemenea model este prezentat in diagrama ce urmeaza [91].

| ModelTrainingService | [ ModelSterageAndSenvingSemvice | EdgeModelService EdgeDevice

trainModel()

deployModel()

: — initDevice()
44— issue download ﬁl ]
——————— returmn model —————— ——=—=—init finish -——==

=

+—— callModel
check for updates
o emsergoms [ 1
<async ——— return perdiction —=s

L1

retrainModel()

update model

3.5. Optimizarea continua a rutinelor de servire a intreruperilor

Un alt scenariu in care inteligenta artificiald este exploatata la nivelul infrastructurii Cloud este oferirea

unui raspuns mereu optimizat clientului in situatia in care acesta face o cerere de servire.
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In acest concept serviciul se foloseste de experienta din trecut pentru a decide asupra stdrii viitoare. in
acest fel propunem aducerea deciziei bazate pe rutine inteligente la nivel de Service Building Block
(SSB). Pentru a demonstra modul in care un asemenea concept poate sa opereze am exemplificat niste
scenarii unde acest concept este aplicabil, ca apoi sa propun un demonstrator ce se foloseste de

infrastructura Cloud IBM Bluemix si tehnologia OpenWisk.
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25 notificd schimbare
%] de plan tarifar propune optimizare Optimizarea planului Optimizator aditional
g = de plan tarifar | tarifar =FaasS OpenWisk=
z propunere =FaaS-OpenWisk=
Contorizare si
e monetizare a analizeaza
planului tarifar
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=
14
Arhitectura de sistern

3.5.1. Implementarea mecanismului de optimizare
Am introdus la nivelul rutinelor de “servire a intreruperilor” conceptul de FaaS ("Function as a Service")

implementat cu IBM/Apache "OpenWhisk".

e FaaS apartine categoriei mai largi "serverless computing” (din perechea client-server, acesta din
urma e in Cloud), in particular, pentru un eveniment, o “intrerupere” (@ unui proces generic de
functionare la nivel sistem), rutina de "servire a intreruperii” este adusa din Cloud, mecanism
extrem de important pentru implementarea inteligentei artificiale in retelele de instrumentatie.

27



3.5.2. Implementare prototipului

Am apelat la unele din cele mai noi tehnologii Cloud de procesare si stocare a datelor care, impreuna cu
integrarea tehnicilor de inteligentad artificiald, permit o interactiune versatila cu utilizatorii, un set de
servicii noi care ofera posibilitatea de reactie in timp real si, implicit, reduceri de costuri. Din punct de
vedere al dezvoltatorului de servicii, furnizarea unei arhitecturi native direct in Cloud ofera un grad
ridicat de flexibilitate cand devin necesare noi cresteri de performanta.

Implementarea Faas, care ruleaza intr-un mediu “server- agnostic” (serverless), s-a realizat in Cloud
IBM Bluemix cu ajutorul tehnologiei tip sursa deschisa OpenWhisk ce se afla sub umbrela Apache.

Am implementat acumulatorul de date ca serviciu node,s care ruleaza intr-o masina virtuala aflata in
Cloud-ul IBM Bluemix. Acest serviciu colecteaza informatia de la senzorii care furnizeaza datele de
consum. Acestea sunt apoi adaptate la modelul intern de date si salvate in baza de date noSQL
Cloudant.

3.6. Sumarul capitolului

Acest capitol a abordat relatia dintre client si server in contextul Cloud, cu scopul optimizdrii acesteia.
S-a plecat de |a analizarea diferitelor modele de comunicare intre client si server (client-server si peer-
to-peer), ca apoi sa se prezinte topologia client-server care este mai utilizatd in contextul diferitelor
demonstratoare din aceastd lucrare. Pentru acest tip de arhitecturd este mai intai analizat modul
detaliat de functionare pentru a crea mai departe premisele necesare optimizarii comunicatiilor bazate
pe conceptul "arhitecturilor elastice”. La nivel de protocol de comunicare sunt prezentate diferentiat
modurile de comunicare sincron si asincron impreund cu aspectele lor specifice in perspectiva
imbunadtatirii sau ingreunarii traficului. Tot in acest context sunt analizate situatiile in care este indicat
sa fie utilizat unul sau celdlalt tip de comunicare, totul in contextul maximizarii experientei de utilizare
— QoE.

Am propus un concept de “coborare” a modelului antrenat din Cloud ("din nori pe pamant”) si rularea
predictiilor la nivelul de jos (Edge). Aceasta, combinatd cu un sistem de memorie temporara, va readuce
un grad sporit de independenta la nivelul dispozitivelor periferice. Solutiile prezentate concretizeaza
Inteligenta Artificiala ca si optimizator de tranzitii — am ilustrat, printr-un clasificator cu retea neurala

decizia asupra CID (Call Instance Data), decizia asupra stdrii urmatoare recomandate.

in aceeasi ordine de idei acest capitol expune si un studiu de caz prin care, cu ajutorul tehnicilor Cloud
si infrastructurii din IBM Bluemix, am ilustrat modul prin care inteligenta artificiala poate fi introdusa
ca strat mediator intre client si rutina de servire, pentru a oferi un raspuns continuu optimizat pentru
client. Asadar, pe langa utilizarea I.A. in alegerea optimala — optimizarea deciziei asupra rutinei de

servire (mentionata mai sus) am optimizat si rutina insdsi ("continutul” — programul rutinei de servire).
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4.Retele inteligente de instrumentatie

Capitolul ce urmeaza trateaza modul de aplicare a inteligentei artificiale la nivelul retelelor inteligente
pentru a imbogati functionalitatea la nivelul instrumentatiei. La nivel conceptual, primul paragraf
prezinta standardul de controlabilitate a instrumentatiei (VI - Interchangeable Virtual
Instrumentation) ca masind algortimica de stare ce particularizeaza modelul de control pe baza de
evenimente prezentat in capitolul 3 (cu cele doua modalitdati de adaugare I.A. — la nivel CID si la nivel
SSD. Paragrafele urmatoare considera doud abordari, gradual: prima utilizeaza Cloud pentru modelare,
iar calculul predictiei se face local, direct de cdtre logica programata a instrumentului care are stocat in
memoria proprie modelul antrenat, cea de a doua fiind centralizata, in care modelele cu inteligenta

artificiala sunt antrenate in Cloud iar rezultatul predictiei e dat tot din Cloud.

4.1.1VI - Modelul simplificat de control prin stare

Acest model poate fi aplicat cu succes in optimizarea continua a rutinelor ce servesc un rdaspuns
continuu optimizat. Conform principiului 20/80 al Iui Pareto [94] (formulat de mai bine de un secol —
principiu conform cdruia aproximativ 20% din cauze determing, in general, aproximativ 80% din efecte)
am prezentat intr-o perspectiva unificata modelul comportamental V| pentru "cele 20 procente din

instrumentatie care se folosesc 80% din timp”.
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ATTR_INPUT _NODE
ATTR_INPUT_COUPLING

Starea de configurare
ATTR_OUTPUT_COUPLING

+—|Vl...Initiate ()

ATTR_TRIGGER_SOURCE
ATTR_TRIGGER_TYPE || Starea de "armare”
ATTR_TRIGGER_COUPLING (pregétire a declansarii)

<+———— eveniment declansator

3

Starea de suspendare
"Hold”

ATTR_TRIGGER_DELAY —

A 4
Starea principala
"de calcul™
Masurare / Generare
(Achizitie & Analiza /
Sintezd & Comandd - a
iesirii, a comutatiei) etc
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4.2.Senzori virtuali cu retele neurale

In contextul acestei cercetari atentia a fost concentratd asupra modului in care se poate utiliza
inteligenta artificiala la nivel Edge — direct aplicatd retelelor de instrumentatie. In urmatoarele sectiuni
sunt descrise contextul problemei si analiza mai multor solutii bazate pe retele neurale care ajuta la

rezolvarea problemei descrise.

4.2.1. Senzor virtual cu inteligenta artificiald pentru un stand de testare a motoarelor

Studiul de caz se referd la instrumentatia specifica motoarelor cu ardere interna (MAI) cu aprindere prin
compresie (MAC) - Diesel, a cdror functionare impune un proces rapid de schimbare a gazelor si de

evacuare a acestora din cilindru.

In acest studiu, procesul este evaluat prin caderea de presiune a gazelor arse pe traseul de evacuare
(ap).

Aceasta mdrime insumeaza rezistentele gazo-dinamice pentru fiecare componenta din instalatia de

evacuare.

4.2.2. Antrenarea retelei neurale

Arhitectura aleasd [ 3 x 10 x 10 x 1 ] este prezentatd mai jos si corespunde studiului de caz detaliat

anterior — un stand de testare a motoarelor Diesel:

Coeficient de sarcina [%]
Putere efectiva [kW]

Turatie [rpm]

Contrapresiune in e [Pa]
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4.,2.3. Rularea modelului antrenat

In contextul rularii au fost abordate doua posibilitdti, prima este cea centralizata cu rularea modelului

ca si program LabView, iar a doua optiune este rularea lui la nivelul edge pe un echipament arduino.
Rularea centralizata in LabView:

Programul LabVIEW de mai jos are ca intrare fisierele .CSV (Comma Separated Values) ce corespund
intrdrii propriu-zise (3 valori ne-normate) si fisierelor text sus-mentionate (data_mean.txt,
data_std_test si, respectiv, hidden1_weight.txt bordat cu hidden1_bias.txt, hidden2_weight.txt
bordat cu hidden2 _bias.txt, out_weight.txt bordat cu out_bias.txt) si furnizeaza iesirea de-normata
totintr-un fisier CSV. Un avantaj al acestei implementari e scalabilitatea la diverse dimensiuni ale celor

douad straturi ascunse (pot avea si numere diferite de neuroni,

Se observa ca iteratiile de activare se desfasoard de un numar de ori calculat direct masurand
dimensiunea seturilor de coeficienti introduse in calcul.

%.17f

[CALCULIN AL 2-LEA STRAT ASCUNS]

[CALCUL TN 1-UL STRAT ASCUNS| |2 C:\ANN\Ponderi2_TermLiberi2.csv

Intrari Normate

]
=

=
‘HD | Insert Into Array|

Max Value

=

[ACTIVAREA TN PRIMUL STRAT ASCUNS)]
N I -
[Array Size
= BH
=
=
Ho |

—_— ]
........................................ % CAANNMESIRE. csv

DE-NORMATE
Programul LabView de rulare a modelului

Rularea ca si Edge A.l.

intrucat statistica intrdrilor se modificd cu constante de timp avand cateva ordine de marime peste
constantele de timp ale proceselor industriale monitorizate de reteaua de instrumentatie, putem
programa in mod extrem de compact £dge A./. cu resurse computationale minimale: coeficientii ANN
precum si media si abaterea medie patratica (deviatia standard) se pot inscrie direct in codul de

dimensiuni minime care este incorporat ("embedded”) in micro-sistemul cu logica programata.
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Am dezvoltat un cod foarte compact (in vederea implementarii pe hardware minimal) al senzorului

virtual, cod exemplificat in cele ce urmeaza:

package ro.unitbv;
import java.util.Random;
import org.sintef.jarduino.InvalidPinTypeException;
import org.sintef.jarduino.JArduino;
public class EdgeAl extends JArduino {
private WeightReader wReader = new LocalWeightReader();
// Read the weights for hidden layerl already containing the additional bias
// parameters
double[][] layerlWeights = wReader.getWeightsHiddenLayer1();
// Read the weights for hidden layer2 already containing the additional bias
// parameters
double[][] layer2Weights = wReader.getWeightsHiddenLayer2();
// Read the weights for output already containing the additional bias parameters
double[ ][] outputLayerheights = wReader.getWeightsOutputLayer();
Statistic[] statistics = wReader.getParameterStatistic();
@0override
protected void loop() throws InvalidPinTypeException {
// Run prediction using randomized inputs between range [@, 4095)
double[][] inputParams = getRandomizedInputParams();
// Print normalized inputs
System.out.println("Normalized");
System.out.println(inputParams[@][@]);
System.out.println(inputParams[1][@]);
System.out.println(inputParams[2][@]);
// Print denormalized inputs
System.out.printin("Denormalized”);

System.out.println((inputParams[@][@] * statistics[@].std) + statistics[@].mean);
System.out.println((inputParams[1][@] * statistics[1].std) + statistics[1].mean);
System.out.println((inputParams[2](@] * statistics[2].std) + statistics[2].mean);
double prediction = runPrediction(inputParams);

// Print normalized prediction

System.out.println(“Normalized output");

System.out.println(prediction);

// Print denormalized prediction

System.out.println("Denormalized output");

System.out.println(prediction * statistics[3].std + statistics[3].mean);

double runPrediction(double| || ] inputParasms) {
// Run activations on first layer
double[][] outputlayerl = multiply(inputParams, layerlWeights);
applyRelu(outputiayerl);
outputlayerl sextendRowByl(outputlayerl);
outputlayerl[outputlayerl.length-1][0]=1;
// Run Activations on second layer
double[][] outputLayer2 = multiply(outputlayerl, layer2ieights);
applyRelu(outputiayer2);
outputlayer2 =extendRowByl(outputlayer2);
outputlayer2[outputlayer2.length-1][0]=1;
double predictionResult = multiply(outputlayer2, outputlayerieights)[@][e];
return predictionResult;

}
private void applyRelu(double activations[][]) {
for (int row = @; row < activations.length; rowt+)
for (int col = 0; col < activations[row].length; cols+)
activations[row][col] = activations[row][col] < @ ? @ : activations[row][col];

}
private double[][] multiply(double[][] input, double[][] currentlayereights) {
double[][] result = new double[currentlayerkeights,length][input(@].length];
for (int row = 8; row < result.length; rows+)
for (int col = 8; col < result[row].length; col++)
result[row][col] = multiplyMatricesCell(input, currentlayerWeights, row, col);
return result;

}
private double[][] extendRowByl(double[][] mat){
double[][] result = new double[mat.length+1][mat[@].length];
for(int i =0; i<mat.length;i++)
for(int j=0; j< mat[i].length;j++)
result[i](j]= mat[i][]];

return result;

}
private double multiplyMatricesCell(double[][] matl, double[][] mat2, int row, int col) {
double cell = 9;
for (int i = @; i < matl.length; it+)
cell 4= mat1[i][col] * mat2[row][i];
return cell;

}

private double[][] getRandomizedInputParams() {
double[](] inputParam = new double[4][1];
inputParam[@][@] = (double)(new Random().nextInt(4@95) - 2048) / 2048; //
inputParam[1][@] = (double)(new Random().nextInt(4095) - 2048) / 2048;
inputParam[2][@] = (double)(new Random().nextInt(4095) - 2048) / 2043;
inputParam[3][@] = 1; // Bias
return inputParam;

@Override
protected void setup() throws InvalidPinTypeException {}

Imaginea de mai jos prezinta modul in care codul de predictie dezvoltat mai sus poate fi integrat la

nivelul ECU ca si senzor virtual.
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4.2.4, Alternative de implementare a retelei neurale

In contextul acestui studiu de caz au fost analizate mai multe alternative de implementare.

Printre acestea amintim:

Implementarea Weka (Waikato Environment for Knowledge Analysis) este un software oferit
gratuit de catre Universitatea din Waikato, Noua Zeelanda.

Implementarea MATLAB( MathWorks ™) cu avantajele: posibilitdtii de a rulain Cloud si de a genera
modele (similare GAN) care sunt puse in competitie in faza de training

Implementarea Keras — se refera |a folosirea retelelor neurale cu ajutorul programului cadru Keras
ce oferd o interfata simplificatd peste backend-ul de Tensorflow.

Implementarea metodelor XGBoost - metodele eXtended Gradient Boosting (XGBoost) [W-12]
sunt orientate pe optimizarea iterativa a clasificatoarelor cu LA, prin combinarea "fortata”
("impusa” — "boosted"”) — fard invalidare — a unor clasificatori aparent mai slabi.

Micro-sistem Edge cu accelerare hardware pentru Inteligenta Artificiald - are la baza cea mai
spectaculoasa solutie accesibila comercial cu hardware dedicat pentru accelerarea calculelor de
inteligenta artificiala, kit-ul de dezvoltare NVIDIA Jetson Nano (V3).

@
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4.3. Detectia spectrald potentata de inteligentd artificiala centralizata

SDR (Software-Defined Radio) — Radio Definite Software — reprezinta o combinatie moderna de sub-

sisteme de banda largd ("capete de RF — radio frecvents, cu antene active, amplificatoare si mixere —

"down converters”) cu procesoare tot mai puternice (de uz general sau dedicate prelucrarii de pachete

sau prelucrdrii de semnale digitale). Aceastd putere de calcul si programabilitatea avansata face ca SDR

sa devind o platforma ideald pentru implementarea inteligentei artificiale in sporirea eficientei “mo-

dem"” (modularii-demodularii) si “co-dec” (codificarii-decodificdrii). “I.A. profunda” aplicatd la SDR a dus

la conceptul "DeepSig”.
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in aceastd directie de radio cognitiv si spectrum sensing [100], problema ce se impune a fi rezolvata cu

ajutorul inteligentei artificiale - invatarea automata ("machine learning”) - este aceea de a prezice cu o

acuratete ridicata dacd siin ce moment din viitor o anumita frecventad va fi ocupatd sau libera pentru a

fifolosita. Pentru a cereaasemenea sisteme de predictie este oportuna folosirea inteligentei artificiale.

4.3.1.

Definirea modelului de antrenare

Metodologia pe care am folosit-o in definirea acestui sistem a constat in urmatoarele etape:

— Normalizarea Datelor

Normalizarea frecventelor

Antrenarea modelului
Validarea modelului

Analizarea si preprocesarea setului de date

4.3.2. Arhitectura generica de predictie pentru seturi de frecventa

In urmadtoare sectiune este detaliat conceptul arhitectural al acestui sistem de predictie a

disponibilititiiin retea per (interval de) frecventdsi interval de timp.n diagrama urméatoare este descris

in mod vizual arhitectura de sistem a acestui concept.
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4.4. Sumarul capitolului

Capitolul 4 se concentreaza asupra implementdrii inteligentei artificiale in retelele de instrumentatie —
o0 acceptiune consolidata fiind “retele inteligente de instrumentatie”. In aceastd perspectiva unificats,
pe parcursul capitolului sunt abordate apoi aplicatii practice din domenii diverse ale instrumentatiei —
de la standurile de testare a motoarelor termice si pana la radio definite software. Ceea ce au in comun
toate aceste abordari este tocmai modalitatea de implementare a inteligentei artificiale ca strat

intermediat intre instrument si utilizator.
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5.Interfatarea inteligenta dintre operator si
reteaua de instrumentatie

Societatea a cdutat intotdeauna un mod cat mai prietenos, facil si rapid de a interactiona cu “uneltele”
de care are nevoie. In trecut interactiunea operatorilor cu instrumentatia era predominant analogic,
cuprinzand monitorizarea diferitelor afisaje, cadrane, indicatori etc. Odata cu integrarea retelelor si a
web-ului interactiunea a devenit digitala, maiintai prin aplicatii desktop, iar apoi prin aplicatii web si
mobile. Am publicat cercetdrile asupra servicilor web pentru instrumentatie cu titlul " 7e/e-
measurement with Virtual Instrumentation using Web-Services" [7.A.5] in volumul indexat ISI al unei
conferinte. Urmatorul pas in imbundtatirea experientei de utilizatorul este introducerea inteligentei
artificiale ca mediator al comunicarii intre instrument si operator. Pentru “umanizarea” operarii —
administrarii retelelor de instrumentatie cu ajutorul Inteligentei Artificiale, in acest capitol este introdus

conceptul de chatbot ca mod de prezentare/comunicare a informatiilor catre utilizator.

5.1. Interfete de comunicare cu agenti conversationali in retele de instrumentatie

Aproape tot ceea ce se intampla mai important este urmarea unui proces de comunicare. In lumea

actuala se disting mai multe tipuri de comunicare, dupa tipul de entitati participante:

e Comunicarea clasicd de la om la om ("H2H") care de obicei se produce verbal sau in scris.

e Comunicareade laOm la Masina ("H2M") [121] si invers, de la Masind la Om (“M2H") este realizata
datoritd tehnologiilor moderne.

Om Masina

Interactiune =

-~
=
-~

Z

Cognitie Procesare

/

Actuatori&

Senzori displayuri

Actuatori

Senzori

llustratie a procesului de comunicare Om-Masing, sursa [122]

n continuare, sunt enumerate principalele atribute ale Human to Machine (H2M) in contextul Chatbots

si diferenta fatd de paradigma de comunicare H2M traditionala.
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Criteriu

Contextul chatbot

Sisteme traditionale

Comanda
unei actiuni

Interactiunea se face prin intermediul
limbajului natural, nu este nevoie de
sintaxa speciala.

Utilizatorul trebuie sa cunoasca functia asociata fiecarui
buton sau care este comanda exacta pentru a executa o
anumita functie.

Modul de
feedback

Interactiunea se bazeaza pe dialog.
Sistemul din spate trebuie sa distinga
dacd o interogare este neclara si sa ofere
utilizatorului posibilitatea de a clarifica
interogarea.

Sistemele traditionale sunt bazate pe comanda.
Utilizatorul introduce o interogare si programul trebuie
sd 0 execute, dacd comanda este gresita, atunci
programul returneaza o eroare.

Contextul
de
interactiune

intreaga interactiune se desfdsoard in
ecranul de chat - intrdrile, dar si iesirile.

La fel se poate intampla si cu CLI traditionale. Pentru GUI
existd multe schimbari de context pentru efectuarea
unei operatii.

Suportul
multimedia

Sistemele de mesagerie nu sunt pur si
simplu CLI, deoarece se poate comunica
cu utilizatorul si continut multimedia,
precum pagini web, emoji-uri, imagini,
videoclipuri si voce.

Command Line Interface nu integreaza suport
multimedia. De obicei este in afara scopului lor.

Orientarea
spre scop

Sistemele de mesagerie sunt direct
orientate pe scop. De exemplu, daca doriti
sa gasiti informatii, trebuie doar sa
interogati/intrebati sistemul si veti primi
rapid raspunsul.

Este mai dificil ca GUI sa fie orientate spre scop. De
obicei pentru a obtine informatii (de exemplu, de pe o
pagind Wiki despre automobile) trebuie sa faceti click de
cel putin 3 ori pentru a obtine informatia dorita.

5.2. Definirea agentilor conversationali

Calitatile pe care un chatbot trebuie sd le aibd [128]:

e C(Capabilitatea de a rdspunde unor volume mari de cereri venite de la consumatori diversi.

e Sdaiba o personalitate.

e Sdrdspunda precis si corect la cereri.

e Sistemul de agenti conversationali este indicat sa ofere o legatura cu un interlocutor uman in

momentul in care reuseste sd rezolve o problema.

5.2.1.

Modalitati de exprimare a experientei de utilizare

Paradigma de comunicare se modifica in cazul interfetelor cu utilizatorul prin intermediul mediilor

conversationale. Pentru interfetele expuse ca pagina web, exista o flexibilitate mare prin care se poate

interactiona cu utilizatorul pentru cd existd spatiu si o colectie mare de elemente grafice dispuse pe

ecran. In scenariile web experienta de utilizare si ca/itatea e/ (QoE — Quality of Experience) se calculeaza

in raport cu cat de repede si usor poate un utilizator sa gaseasca informatia de care are nevoie.




Calitatile unui modul conversational din punct de vedere al experientei cu utilizatorul sunt:
1. Capacitatea de a retine experientele din trecut cu utilizatorul.
2. (Capacitatea algoritmului NLP de extragere a informatiilor cheie

3. (Capacitatea agentul conversational de a converge rapid catre rezultat

5.2.2. Moduri de interactiune cu sistemele de business — serviciile din "back-end”

Pentru cd interactiunea cu utilizatorul se intampla printr-un limbaj natural, iar utilizatorul nuisi exprima

direct dorinta fata de ceea ce vrea sd facd este nevoie de un modul de mapare a interactiunilor.
Responsabilitatile acestui modul sunt:

- Identificarea si mentinerea contextuluiin care utilizatorul se afla (
- Intelegerea limbajul natural si maparea lui la actiuni(
- Transformarea actiunilor in apeluri catre serviciile de business.

Acest modul este esential si este cel care creeaza inteligenta si confera plusvaloare unui sistem
conversational. Pentru a face trecerea de la limbajul natural la actiuni si apeluri catre serviciile de

business este necesara integrarea tehnicilor NLP explicate in sectiunea anterioara.

I ! 5\

scenariu web scenariu cu agent
conversational

interactioneaza prin

interactioneaza Utilizator limbaj natural (text sau voce)

prin comenzi (mouse si tastaura)

intefatd grafica client - chat

modul
conversational
inteligent

\ J REST J

serviciu de
business

Diferentierea scenariului web de cel conversational in integrarea cu serviciile de business
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5.2.3. Conectarea cu retelele de instrumentatie

Retelele de instrumentatie au devenit inteligente, trimit si primesc date si comenzi in timp real. Exista

deja capacitatea de a reactiona la evenimente in mod inteligent, la nivel de retea instrumentala.

in acelasi timp este nevoie ca senzorii din retea s& comunice intr-un mod cat mai util si placut cu
utilizatorul. Pe piatd se observa o crestere a interesului utilizatorilor catre interfete cu o inteligenta tot
mai mare. Asteptarile utilizatorului sunt ca fiecare tehnologie cu care interactioneaza sa contina
interfete inteligente si, in anumite cazuri, conversationale. Pentru retelele de instrumentatie si
aplicatiile practice asociate este o oportunitate acest trend pentru cd exista o sansa in crearea de
plusvaloare pentru utilizatorul final, dar si pentru furnizorii de servicii. Cu ajutorul interfetelor
conversationale utilizatorii vor avea parte de experiente personalizate in relatia cu infrastructurile

inteligente (casa inteligentd, masina sau chiar infrastructura publica

5.2.4. Inteligenta artificiala si agentii conversationali

Instrumentele de inteligenta artificiald joacd un rol esential in crearea agentilor conversationali [133].
Principalul rol al inteligentei artificiale este sd asigure o conversatie naturala a utilizatorului cu masina
si sa ofere un nivel ridicat in exprimarea mesajului. Pentru a se putea ajunge la acest nivel este nevoie
de implementarea tehnicilor NPL — procesarea naturala de limbaj. Asadar fiecare agent conversational
trebuie sd contind un modul care intelege limbajul natural si extrage cuvintele cheie pe care le mapeaza

la actiuni si operatii din stratul de business.

5.2.5. Propunere arhitecturald de integrare cu retele instrumentale

Pentru integrarea [134] a unui agent conversational cu retele de instrumentatie este nevoie de

urmatoarele componente:

1. Aplicatia de chat (Telegram, Slack, Facebook Messenger, etc.)
Componenta de integrare cu furnizorul de chat
Componenta agentului conversational inteligent

Serviciile de business

R W N

Reteaua de instrumentatie
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nivelul de management i

[ 1 _— - I Agregator servicii business |
‘Aplicatie chat Aplicatie chat Aplicatie chat T
- (Telegram} — FB-messenger) (Slack) [ | 1

serviciu business-1 iSENiCiI.I business-2 iSENCiU business-3

——hiegrator chat ——hizsgrator chat ——Integrator chat
— (Telegram) - B-meszanger) — (Slack)
Retea de instrumentatie

_ _ _
_ _

— Agent —_—
—Lfonversational pLjlodul NLP

Diagrama arhitecturald a unei retele de instrumentatie ce

HTTP (REST)

inter-opereaza cu utilizatorul prin interfete conversationale

5.3. Demonstrator pentru integrarea agentilor conversationali in administrarea
retelelor de instrumentatie

Prezintda doua demonstratoare ale modului in care se poate face interfatarea cu un agent
conversational definit pentru interactiunea cu reteaua de instrumentatie. Primul scenariu prezinta
modul de integrare al unui agent conversational cu serviciile de business definite ca servicii web scrise
in programul cadru Spring — Java si pretabile atat pentru mediul Cloud, cat si pentru scenarii on-premise
sau de Cloud privat. Cel de al doilea scenariu se referd la un demonstrator definit in JavaScript si
orientat pentru integrarea ca servicii native Cloud [138] — servicii FaaS (Function as as Service) in Cloud-
ul IBM Bluemix. Cel de-al doilea prototip este continuarea studiului de caz din capitolul 3.5 " Optimizarea
continud a rutinelor de servire" [139]. in cazul ambelor demonstratoare s-a ales integrarea cu

platforma de chat/chatbot Telegram.

5.3.1. Integrarea agentilor conversationali Telegram cu servicii Java

Pentru a conecta clientul chat Telegram la serviciile de business este necesara implementarea unui
serviciu de tip integrator care comunica cu API-ul Telegram pentru a asculta mesajele transmise si
pentru a putea raspunde utilizatorului. Pentru acest demonstrator acest serviciu este implementat cu

ajutorul limbajului de programare Java, folosind biblioteca cadru Spring 1.5.9.
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5.2.2 Integrarea agentiilor conversationali nativi in Cloud

Aceastd sectiune extinde prototipul din studiul de caz de la capitolul “3.5 Optimizarea continud a
rutinelor de servire” si prezinta o modalitate de integrare a procesadrii Cloud — Edge cu interfete de
comunicare conversationale care potenteaza raspunsul continuu optimizat al rutinelor de servire
printr-o interactiune directd, prompta si de tip "push-notification”. Aceastd ofera o rata mai mare de
angrenare a clientului fatd de solutiile clasice. Nivelul Chatbot ajuta la facilitarea asupra deciziei
complexe intr-un mod automat / semi automat. Complexitatea actului decizional si “responsabilitatile”

pot fi partajate.

5.3. Sumarul capitolului

Acest capitol s-a focalizat pe modul de expunere a datelor si actiunilor dinspre reteaua de
instrumentatie catre utilizator si invers. Este prezentatd o analiza a tehnologiilor care fac posibila
interfatarea cu clientul in limbaj natural, am prezentat aspecte precum procesarea limbajului natural
(NLP) si tehnologiile care se pot folosi pentru implementarea unor asemenea functionalitati. Este
propus un model arhitectural care face posibila comunicarea cu utilizatorul prin chatbots. De asemenea
am realizat o paraleld intre comunicarea clasicd prin pagini web si cea textuala analizand modul in care

sistemul implementeazd translatarea cerintelor si actiunilor facute de utilizatori in activitati business.

Sectiunea a treia a capitolului se concentreaza pe implementarea unor demonstratoare care arata
fezabilitatea tehnica si functionala a acestui concept. Primul demonstrator este implementat in Java si
este un serviciu de sine stdatator ce poate rula atat in Cloud, cat siin centre de date private. Cel de-al
doilea demonstrator este orientat spre o implementare nativa Cloud, in limbajul JavaScript urmarind
conceptul de serverfless computing. Acest demonstrator este continuarea studiului de caz inceput in

capitolul 3.5 sub aspectul optimizarii continue a rutinelor de servire.

41



6. Contorizarea inteligenta in Cloud

Acest capitol grupeaza majoritatea cercetdrilor doctorale aplicative in domeniul Smart Grid.

6.1. Contorul Cloud

Validarea contributiilor originale propuse in acest capitol s-a facut in cadrul Programului National
dezvoltare si inovare”, Domeniul 3 "Energie, mediu si schimbari climatice”, Subdomeniul 3.3. “Orasul
inteligent”. Proiectul este de tipul "Transfer la operatorul economic”, are codul PN-IlI-P2-2.1-PTE-
2016-0064, denumirea " Masurarea consolidata si transmiterea parametrilor energetici spre punctele
de colectare” si acronimul “CON-INTEL".

Scopul CON-INTEL a fost extinderea conceptului Smart Grid prin realizarea unui contor integrat de
energie electrica, gaz metan si apa pentru mdsurarea consolidata si transmiterea in timp real a
parametrilor energetici spre punctele de monitorizare si control. Pentru a contribui la aceastd abordare
unitara, am propus Contorizarea in Cloud care, in contextul acestei lucrdri de doctorat ilustreaza
repartitia moderna Cloud computing / Edge computing a proceselor din reteaua de instrumentatie.
Impactu/ CON-INTEL in domeniul implicarii diversificate in Smart Grid a “prosumatorilor”(in dublu rol
de producdtori-consumatori) a promovat un nouv mode/ de business bazat pe capabilitati de evaluare
asistata (de I.A.) in timp real sau cumulativ/statistic a costurilor. Caracterul de noutateal contributiilor
implementate a constat mai ales in repartizarea Cloud/Edge a proceselor specifice de conditionare a
semnalelor, achizitia adaptiva si optimizarea proportiei de calcule in domeniul frecventa si in domeniul
timp — o serie de solutii avansate de instrumentatie si telematice concretizate in sisteme DAQ / DSP /
Informatica Instrumentald aduse la un nivel TRL (Technology Readiness Level) ridicat, cu cate 5
prototipuri functionale, testate pe standurile de la Institutul de Cercetare-Dezvoltare al Universitatii

"Transilvania”.
6.1.1. Sub-sistemul hardware al Contorului — nivel £dge

Privitor la tensiune, un prim aspect inovator este mdsurarea directd, evitand transformatoarele (care
au nelinearitdti inerente cauzate de imperfectiunile de constructive si de material). Deoarece circuitul
integrat a traductorului de curent asigurd o scalare automata a iesirii in functie intre O si tensiunea de
alimentare (3.3V DC), a fost implementatd, dupa divizarea rezistiva (solutie indrazneata, de punere a
masei de semnal mic in comun cu masa de putere) o conditionare similard si pentru semnalul de

tensiune, cu o referinta de 1,65V dedicata si un amplificator operational.
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Solutia propusa si implementatd constd in divizarea rezistivd directd a tensiunii de retea (cu valori

aproximative R'= 110 k siR"=0,5 k) asa cum se aratd in figura urmatoare.

Direct divider

Micre- Stabilizer R'(>>R")
supply
di—1 +5V 4 )
( bias ) t\owards ADC input
aux. 3 7
Level \ ( alternative voltage
shifter - between 0 and 3.3 V)
R1
+ ; Op-amp
R1 /
$ 1.65 VvV
R™ Refe- R2
rehce
Mains
— P~ 777
—-r— -5V

o~y
—I Micr: Stabilizer
'SUPPE

Sub-sistermul analogic al Contorului Cloud:

mini-surse stabilizate 5V DC, divizarea si conditionarea tensiunii alternative

Sub-sistemul hardware al Contorului Cloud
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6.1.2. Sub-sistemul software la nivelul Edge al contorului

Sub-sistemul software pentru ESP32 asigura achizitia si tele-transmisia (prin intermediul router-ului

Wi-Fi din Smart- Grid-ul domotic) a semnalelor de tensiune si curent. Am programat citirea rapida,

simpla (de pe cele doua intrdri ADC, pinii O si 3, fara nicio multiplexare), a unei perechi de esantioane {

u,i }, unul dupa altul. Asa cum se observa din explicatiile (“comentariile”) pe care le-am inclus chiar in

extrasul de cod urmator, programarea ESP32 s-a facut pentru o solutie ingenioasa de returnare Cloud

—Edge a valorii Energiei active (in kWh), una din cele mai importante calculate in contorul Cloud CON-

INTEL, in insdsi replica HTTP ("answer”) de incheiere a conexiunii TCP la nivelul serverului de

instrumentatie (confirmarea 200 OK)

[ Y T

15

B

=~ & o

=3

VWl W1 ownow wnoen
o

@
@

#include <LiquidCrystal_I2C.h>
J,f%
AnalogReadSerial

Citirea a doud intrari analogice, pe pinii @ si 3; rezultatul e “tiparit
la serial monitor. Utilitarul serial plotter (Tools > Serial Plotter men

permite afizares graficd pe calculatorul de dezvoltare

<Wire.h>

<MW h>

<WiFiMulti.nh>

<LiquidCrystal_I2C.h»

WiFiMulti WiFiMulti;

LiquidCrystal_I2C lcd(@x3F, 18, 2);

int Voltage[149];

int Current[149];

byte mac[6];

char b[2];

String Macstr;

void setup() {
Serial.begin(11528@);
delay(1a);
// initializarea LCD
led.init();
// aprinderea luminii de fundal LCD
led.backlight();
lcd.setCursor(@, @); // deplasare cursor la coloana @, linia @
lcd. "}; /f tiparire mesaj pe LD
lcd.setCurser(@, 8);
/f readucere cursor la coloana @, linia @
lcd.print("ConIntel init"); // tipérire mesaj pe LD
/f conectare la reteaua WiFi
WiFiMulti.addAP("conintel”, "letninoc™};
serial.println();
serial.println();
Serial.print("The MAC i.
serial.println(WiFi.mac
Serial.print("Wait for
while (WiFiMulti.run()

Serial.print(".");
delay(508);

o

ddress());

P
WL_COMNECTED) {

¥
Serial.println("");
Serial.println("WiF
Serial.println("IP address:
Serial.println(WiFi.localIP(}};
Macstr = "MAC=";
WiFi.macAddress(mac);

Macstr = MacStr + WiFi.macAddress();
delay(580);

H
ff buclare:
void loop() {
const uintlé_t port = 3098;
const char * host = "vlab.unitbv.ro";
String paylcad;
String answer = "";
Serial.print("connecting toc "};
Serial.println(host);
/f clasa WiFiClient este wtilizatd pt crearea conexiunilor TCP

/f IP sau DNS

L4

1a4

187

WiFiClient client;
led.setCursor(®, @); // readucere cursor la coloana @, linia @
lcd. "}; // tipdrire mesaj pe LD
lcd. or{@, @); // readucere cursor la coloana 8, linia @
led.print("ConIntel running"}; // tipérire mesaj pe LD
Serial.println(@);
Iy Citirea a doud intrdri analogice, pe pinii @ si 3:
delay(le@);
for {int 1 = 8; 1 <« 149; i++) {
Voltage[i] = an
Current[i] = an
delayMicroseconds{14a);

setlur

oo

M
if (!client.connect(host, port)) {

Serial. 1n{"connection fail
Serial. tin("wait 5 sec...");
delay(5888);

return;

M
Serial.printin("connection successful"};
/7 urmeazad trimiterea cererii la server:
173 client.print("Send this data to server”};
/f “tiparirea” valorilor achizitionate:
payload = MacStr; // addugarea etichetelor
payleoad = payload + ", Voltage,";
for (int 1 = @; 1 < 149; i++) {

?Evload = pavload + String(Voltagelil, HEX) + ",";

reprezentare hexa pentru reducerca numdrului de cifre si
incadrarea in unitatea de transfer TCP
i
delay(l);
H
Serial.print{payload);
payload = payload + " Current,”;
for {int i = @8; 1 < 149; i++) {
payload = payload + String(Current[i], HEX) + ",";
delay(l);
H
payload = payload + "EOS";
Serial.println(""};
"Length of sent dats:™);
Serial.println{client.print(payload));
Serial.println{payload);
/f e preluata replica de la server
I String line = client.readStringUntil("\r');
I client.println{line};
answer = client.readStringUntil('kuh.');
Serial.print("Receiv
Serial.println{answer);
led.setCur (8, 1); // readucere curser la coloana 8, linia @
lcd.pri "); // tipérire mesaj pe LCD
lcd.print(answer); // tiparire mesaj pe LCD
Serial.println("closing connection™);
client.stop();

Serial.println{"wait 5 sec...”);
delay(5008) ;
delay(1); // temporizare intre doud serii sucesive de achizitii



6.1.3. Tele-transmisia Edge — Cloud — Edge pentru contorizare

Instrumentul Virtual principal “Citire & parsing pentru unitatile de transfer TCP si returnarea selectiva
a valorilor contorizate” (a carui diagrama e prezentata mai jos) foloseste cu ingeniozitate avantajul
(sus-mentionat) al posibilitatii de a returna si o replica (aici Energia Activd, cumulata anteriorin Variabila
Partajatd aferentd contorului respectiv) la sfarsitul fiecarei conexiuni TCP, in vederea "coborarii” la
nivelul Edge Computing, pentru afisare pe contorul respectiv. Procesarea "cu discriminare MAC” (rutine
de servire individualizate pe principiul “abonarii la serviciile Cloud” prezentate in capitolul 2) se face pe

baza structurii Case.

6.1.4. Procesarea digitala a semnalelor la nivelul Cloud al contorului
Am implementat o solutie originala de calcul al puterilor reactive, promovatd cadrul prestigioasei scoli
de calitatea energiei electrice de la Universitatea "Transilvania” din Brasov [140]. Pentru a ilustra

aceste proprietati, am realizat in LabVIEW un demonstrator Hilbert prezentat mai jos:

[E]R Unbundle |H (k)|
Functia pondere de transformare Hilbert ciclici ‘J
= . [ %% -;p
[: > 18 F FFT Spectrum (Mag-Phase).vi
[} &} | Vil % NEJ L =
Tangent! SoeE .

—z. - @ 0 Select

Quotient & Remainder

[ HR

“T”Ebéd'e faza{H (k)]

Cosine
e 64 HN
E |> A Rotate 1D Array
32 8 AN z
Ordinul s =] Lileza} %J

armonicii J ) [1+[] =

§ J Dot Product.vi - lesire dupd

o p) convolutia

Intrare de test :L'Icr::;a;:on dere
Hilbert h (T)

6.1.5. Structura integratd a proiectului de Instrumentatie Virtuala

"o

Instrumentele virtuale (VI) principale sunt: “Managerul pentru Contoare”, "Citire si parsare pentru TCP
MTU si returnarea selectivd a valorilor care au fost contorizate”, “Contor1” (DSP), precum si a setului
de variabile partajate (Active_Energy_1 .., MTU ..., Time_Stamp_5) si serviciul web (“Furnizor1”)
asociat. Instrumentul Virtual principal dedicat serviciului web asociat (aici “Furnizor2”) de tip REST

(Representational State Transfer).
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Acest serviciu web publica valorile (insotite de marcajul temporal — "Time Stamp”) nu numai pentru
Energia Activa, E ci si pentru Energia Reactive Pozitiva, VARh(+) si Negativa VARh(-), conform
standardului IEC/EN 62053.

Se incadreaza valorile numerice ale energiei in valori de tip string cu 8 caractere (inclusiv punctul
zecimal care e inlocuit cu virgula) fiind concatenate cu etichete sugestive. Se observa cd discriminatorul

pentru Structura Case este acum chiar NLC.

Testarea contoarelor Cloud intr-un scenariu electrocasnic

Am inseriat, cu 0 masina de spalat automata (programata pentru un ciclu de spdlare de 2 ore si 5

minute) cele 5 contoare:

Pentru inceput, se observa afisajul "Conintel init” (initializarea electrica)
la punerea contoarelor sub tensiune.

Urmeaza initializarea conexiunii cu router-ul WiFi al casei — Se afiseaza "Conlintel running”
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FoonIntel rann|
Giaa

lata modul de vizualizare pe terminalul mobil, prin servicii web, a datelor publicate ca variabile partajate
de la contorul Cloud.

Introduceti NLC

11/23/2018 12:25PM

-
PtNLC41116, Energia
activa= 162,40 kWh

Energia reactiva
pozitiva= 0,19

, Energia reactiva ! Fi = o -
negativa = -830 — 4 l CC'I’ I I ¥ d.-

kVARh

6.2. Cloud Al pentru citirea contoarelor clasice de utilitati

Am implementat OCR — recunoasterea optica a caracterelor - in telemetria pentru contoarele
traditionale de utilitati (apd, gaze naturale, cdldurd, energie electricd etc.) ca o solutie de extindere cu
costuri reduse a capabilitdtilor acestor contoare si, implicit, a timpului lor de viata. Pe de alta parte,
~Separarea galvanicd” asigurata de achizitia opticd a valorilor contoarelor afisate ofera increderea unei

citiri sigure — pentru contoarele de gaze naturale si pentru alte categorii de instrumentatie in medii
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casnice sau industriale cu risc. Solutia implementata e eficienta din punct de vedere al costurilor si

reprezinta un demonstrator Smart Grid pentru Cloud Al combinat cu posibilitatea de a transmite fluxuri

de la dispozitive simple (cum ar fi o camera ,ArduCam” pentru solutiile incorporate in Arduino bazate

pe ESP32).

afisare /
managamont

E.“D

camera

s

microcontroller

cu interfata WiFi u

o |||.

oD

lncirclu
in Cloud

Cloud A.l.
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Pasii de pre-procesare configurati cu N/-Vision si
exemplificarea de imagini pre-procesate inainte de OCR

Citire la distanta a unui contor de apa
Citire la distanta a unui contor de gaz

Dezvoltarea modulului de citire optica a indecsilor contoarelor pentru diferite utilitati ofera o varianta
pentru dezvoltarea Contorului integrat de energie electrica, gaz metan si apa pentru mdsurare

consolidatd si transmisie in timp real catre punctele de monitorizare si control.

Cele 5 sub-sisteme de citire cu recunoasterea opticd a caracterelor:
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6.3. Sumarul capitolului

Acest capitol prezinta solutiile pe care le-am dezvoltat in cadrul Programului National de cercetare
inovare”, Domeniul 3 "Energie, mediu si schimbadri climatice”. Aceste realizari au avut ca scop
implementarea unor concepte viabile pentru masurarea marimilor electrice de la distanta. Pentru a
reusi acest lucru s-a abordat o comunicare digitalizatd unde consumul de energie este calculat la nivel
central pe baza esantioanelor de curent si tensiune achizitionate prin intermediul unor dispozitive
"Edge” care le transmit in serii (grupate in TCP MTU — Message Transfer Units) cdtre “inregistratorul”
Cloud "Data Logger”. Serviciile din Cloud sunt responsabile sa furnizeze valorile de consum cdtre clienti
prin intermediul serviciilor web, returnate in mod ingenios (ca parametri ai comenzilor HTTP de
inchidere a conexiunilor TCP) inapoi catre dispozitive Edge (de la "marginea retelei”) pentru a fi afisate
si pe ecranul acestora. Realizdrile specifice contorizdrii electrice folosind tehnici Cloud / Edge au fost

publicate in lucrarea [7.A.4] in volumul indexat ISI al unei conferinte.

Parte a doua al acestui capitol se referd o alta realizare stiintifica in cadrul masurdrii marimilor de
consum de la contoare clasice de utilitati. Tn acest context a fost folosita — la nivelul Cloud Al — tehnica
procesdrii de imagini (achizitionate si transmise de la nivelul Edge) precum si metodologia de
recunoastere opticd a caracterelor pentru a citi in mod constant consumul de la contoarele clasice
(.legacy”). In cadrul acestei cercetdri a fost folositd pentru validare citirea de pe contoare de api
(apometre) de la care s-au preluat imagini de training si validare. in acest scop s-a folosit National
Instruments, LabVIEW pentru integrare si modului NI Vision pentru procesul de recunoastere de
caractere. Aceste realizari au fost publicate in cadrul lucrdrii ,0CR-based Solution for The Integration of
Legacy And-Or Non-Electric Counters in Cloud Smart Grids,” [7.A.1] in volumul indexat ISl al unei conferinte.
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7. Concluzii si contributii originale

Acest capitol prezinta principialele concluzii si rezultate ale cercetdrii doctorale si marcheaza ( © )
contributiile originale in directia integrarii inteligentei artificiale in retelele de instrumentatie. in partea
finalda sunt prezentate posibile dezvoltdri viitoare si o lista a principalelor realizdri stiintifice (articole
proprii, indexate in baze de date internationale si un contract de cercetare PNCDI) care valideaza
cercetarile doctorale.

Teza de doctorat este centrata pe Refelele Inteligente avand ca scop sa le consolideze / sd le potenteze
/ sa le extinda "inteligenta” prin L.A. (Inteligenta Artificiald). Cea care se preteaza la introducerea
Inteligentei Artificiale este insdsi organizarea pentru control prin stare care se afla la baza standardelor
de telecomunicatii — in particular comunicatii industriale, in retelele de instrumentatie care fac obiectul

cercetarilor.

Structura de autonate cu stari finite / masini algoritmice de stare este esenta arhitecturii orientate pe

servicii care este mai presus (e "transparenta”, e "agnostica”) in raport cu "segmentarea” implementarii

concrete, hardware sau software (decisa ulterior pe criterii de disponibilitate a resurselor).

e Modul in care se face "desfasurarea” (“deployment”) implementdrii unor functionalitati in
hardware si (a "celor care raman”) in software va reprezenta, de fapt, prima faza a deciziei
optimale asupra pre-instantierii. Asa cum am aratat in capitolul 3, conceptele de livrare
continua (“continous delivery — development & deployment”) se pot extinde, in perspectiva
acestei lucrdri, prin Inteligenta Artificiald, in conceptul de optimizare continua.

e Implementarea I.A. este hotdratoare si pentru decizia repartizarii sarcinii computationale la
nivel central sau local — Cloud, respectiv Edge ("la marginea retelei”). In perspectiva acestei
lucrdri, I.A. ajunge la nivel Edge chiar si in sub-sistemul software orientat pe obiecte, prin
asistarea deciziel si a parametrizarii (instantierii) .

© Am aritat ca insusi nivelul SCE (Service Creation Environment) ca strat IN (Intelligent Network) —
primul in abordarea "de sus in jos” ("top-down”) a acestor retele — prin blocurile constructive ale
serviciflor (SBB — Service Building Blocks), este nivelul unde LA. poate fi introdusa atat “pe
orizontala datelor” (prin parametrizarea SSD — Service Support Data) cat si “pe verticala
decizionald” (CID — "Call Instance Data") prin /intermedierea “calculului evenimentelor” cel care
poate estima cea mai buna tranzitie din traiectoria optimala de stdri - "strategia” evolutiva a
automatului cu stdri finite.
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e Am ilustrat /ntroducerea I.A. in decizia “asistata” asupra starii viitoare printr-un c/asificator cu
retea neurald implementat pe baza sub-sistemului National Instruments LabVIEW AML
(Analysis and Machine Learning), pentru alegerea uneia din cele patru strategii pentru
“prosunatori”("producdtori, nu numai consumatori” de energie) bazate pe noile mecanisme DSF
(Demand-Side Flexibility) din Smart Grids Domotice — setul de solutii moderne, electro-
energetice si de utilitati in casa inteligenta pentru care am elaborat contributiile prezentate in
capitolul 6, implementate in proiectul PN-IIl “Con-Intel” la care a participat si Universitatea
"Transilvania”.

e Pentru parametrizarea SIB (aducerea la intrarea SSD a unor valori calculate prin I.A.) se poate
utiliza reteaua neurala (cu doud straturi ascunse avand cate 10 neuroni) pe care am elaborat-o
in sectiunea 4.2 "Senzori virtuali cu retele neurale” din capitolul 4 (folosind PyTorch — varianta
pentru Python a bibliotecilor Torch cu metode dedicate Inteligentei Artificiale).

Aceasta abordare contribuie la sinergia 7/C (tehnologiilor informationale si de comunicatii — ICT,

"Information & Communication Technologies”) prin introducerea I.A. in trecerea de la clasd /a obiect,

(trecere care e esenta POO — Programarea Obiect-Orientatd), atat in faza de /nstantiere-

parametrizare cat si in “controlul prin stare” al “dezvoltarii continue” (cea mai noua tendinta in

software). Modelele pe care le-am ilustrat re-orienteaza limbajele de modelare universale (UML —

Universal Modelling Languages) prin formalizarea controlului prin stare (SC — State Control), pe care

am concretizat-o in specificatii SC-XML intr-o serie de studii de caz care extrapoleaza dezvoltarea

"test-driven” (stiut fiind ca majoritatea caracteristicilor functionale sunt specificate euristic, prin

insusi modul lor de testare).

[aceste contributii au fost prezentate in § 6.7, § 4.2 si validate in proiectul 7.D-1]

© Am realizat o extensie "Cloud pentru Instrumentatie” a sistemului de 6 "server blades” Dell 1850
"Power Edge" (cu cate 2 procesoare Intel Quad-Core Xeon, hypervisor Vmware, laaS OpenStack —
administrate prin servicii DevStack) de la Departamentul de Electronica si Calculatoare al Universitatii
“Transilvania”, prin instalarea wnui Sistern de Informatica Instrumentala centrat pe solutiile software
de la National Instruments (NI): LabVIEW 2019 Development System, LabVIEW NGX (Next Generation
eXtensions - orientat pe mediul distribuit, apelul la proceduri de la distantda, RPC — Remote Procedure
Calls, precum si ubicuitate a legdturilor din orice instrument virtual care devin "transparente la distanta”
fiind intermediate TCP — Transfer Control Protocol); Server NI VISA (Virtual Instrumentation Software
Architecture) NI DIAdem (sistem BigData / Data Analytics), NI AML (Analysis and Machine Learning —

subsistemul de baza Al); NI MAX (Measurement & Automation Explorer + sistem expert IVI Wizard);
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NI SDR Device Bundle (subsistemul software pentru Software Defined Radio — destinat solutiilor de

Radio Cognitiv centrate pe USRP — Universal Software Radio Peripherals de la NI — ETTUS Research);

NI Vision / NI IMAQ (pentru achizitia si procesarea de imagini in contextul vederii artificiale, in care se

incadreaza si solutiile OCR — Optical Character Recognition). /aceasta contributie a fost prezentata in §

2.3 si validatd in cadrul articolului 7.A-1]

© Amextins conceptul Cloud Computing / Edge Computing (la nivelul inferior fiind, in ultimii ani, multe

sisteme "embedded” — cu calculator incoporat, fie la nivel microcontroller / SoC — System on Chip,

fie la nivel SBC — "Single Board Computer”) cu conceptul Cloud A.l. / Edge A./. — potentat, in ultimii

ani, de o serie de Acceleratoare Hardware ale calculelor /ocaletip I.A., dintre care am experimentat

Intel Movidius si NVIDIA Jetson). In cadrul cercetarilor prezentate in capitolul 3 — "Optimizarea

relatiei client server in retele de instrumentatie” si cu studiul de caz aplicate din capitolul 4.3

referitor la implementare metodelor XGSBoost folosind NVIDIA Jetson la nivel de Edge. /aceasta

contributie a fost prezentata in § 4.2.4].

Aceastad separare Cloud-Edge are avantajul de a permite o serie de "mixaje” — solutii combinate:

Edge ML (Machine Learning) intr-un scenariu orientat pe transmiterea unui minimum de date
personale (protejate de GDPR — "General Data Protection Regulation”) despre utilizator catre
Cloud, unde ajung strict doar cele "de lucru”. Modelul Al Local poate fi particularizat, in conditiile
in care Modelul Cloud Al poate ramane cat mai generic (minim parametrizat) - o alta nuanta a
implicarii Al in trecerea de la Clasa la Obiect.

® deexemply, asistentul virtual Amazon “Alexa” nu returneaza in Cloud ci pastreaza local
ceea ce invatd de la detinator;

® un alt exemplu: asistentul virtual Apple “Siri” face doar local asocieri ale datelor din
email si calendar cu contactele.

Existd, asadar, motive de retinere asupra unor scenarii cu “invdtare in Cloud” si rdmane o
provocare hibridizarea training local / descdrcarea de modele pre-antrenate. Doar ce e generic
este expus ca serviciu (Maa$s).
Crearea unor date de training quasi-anonimizate poate duce la raspunsuri "prea generice” - in
contextul agentilor conversationali pe care i-am dezvoltat in capitolul 5, un chatbot poate pdre
astfel plictisitor de repetitiv.

© Am integrat o serie de tehnici moderne de Cloud Computing ("Serverless / Functionless —

Computing) intr-un mecanism de optimizare in Cloud a rutinelor de servire pe principiul

evenimentul (“intreruperea’) care are loc ‘pe pamant” declanseazd o ‘rutind de servire a

intreruperii” care este adusa “din nori” (din Cloud) mereu optimizata (cu intermedierea I.A. la nivel

de parametrizare si/sau de decizie) prin mecanisme QoE (Quality of Experience).
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e Am dezvoltat o solutie IBM BlueMix / OpenWhisk menita sa extinda conceptul dezvoltarii (si
implementarii) continue (ilustrat de tehnicile recente DevOps) cu conceptul optimizarii continue
a raspunsului din Cloud la intreruperile de la nivelul laaS (Infrastructure as a Service) al retelelor
de instrumentatie — Demonstratorul pe care [-am realizat este orientat pe Smart Grids Domotic
(in contextul solutiilor moderne pe care le-am implementat in proiectul PN-IIl "Con-Intel”).

e Am ilustrat modul de desfasurare ("coborare din Cloud”) — "deployment” al unei specificatii de
retea in forma SC-XML sus mentionata printr-o implementare care ilustreaza conceptul MaaS
("Model as a Service") — modelul tip l.A. (de exemplu o retea neurald) fiind elaborat in Cloud prin
proceduri intensive computational (de exemplu GAN — Generative Adversarial Networks).

© Cercetarile prezentate in capitolul 4, “Retele Inteligente de Instrumentatie” au urmarit o sinergie
Retea (si Cloud) — Instrumentatie — Retele Inteligente — Comunicatii — Inteligenta Artificiald (cu o
deschidere cdtre Smart Grid care s-a concretizat, mai ales, in capitolele urmadtoare). Tn ultimii ani s-
au raspandit retelele pervasive (prezente peste tot, de la cele mai mici dispozitive interconectate
prin comunicatii de proximitate NFC — "Near Field Communications”, si pana la Internetul
Obiectelor, l1oT - "Internet of Things") organizate ca WSAN (Wireless Sensors & Actuators
Networks) cu sisteme de operare incorporate ("embedded 0S” — Operating Systems) mimimale,
Tiny OS" - la toate nivelele. /aceste contributii a fost prezentate in § 3.5]

© Am introdus IA. in conceptul “cutiei albe” (“white box model”) — modelul comportamental
("behavioral model”) al controlabilitatii standard a instrumentatiei — IVI (“Interchangeable Virtual
Instrument”). Decizia asistatd a fost introdusa in insesi comenzile automatelor cu stari finite ce
reprezinta drivere-/einstrumentatiei iar mecanismul sus-mentionat al instantierii a fost preluat in
calculul atributelor (valorile date parametrilor care sunt trimisi “rutinelor de servire aintreruperilor”
odatad cu declansarea — cu "intreruperea” propriu-zisad).

e Abordarea "intreruperilor” — "declansatoarelor” ("triggers”) aferente modelelor IVI pentru
instrumentatie a avut la baza o trecere in revistd a modurilor de “armare” (pre-instantiere a
declansarii) si a tipurilor de trigger-e:a fost preluat modelul DP ("Detection Points”) din Retelele
Inteligente de Comunicatii care distinge ("detecteaza”, "deceleaza") cererile de intrerupere
propriu-zise (ce declanseaza principalele "rutine de servire” ale automatului IVl cu stdri finite) de
notificari— evenimente ce declanseaza doar procese secundare (de exemplu contorizdri diverse
tip "charging”).

Controlul inteligent poate fi local / centralizat / distribuit — inclusiv cu forme de replicare locald a

controlului central, o forma de "caching” ce permite trecerea de la gestiunea orientatd pe conexiune

la gestiunea orientata pe sesiune (de management al retelei de instrumentatie). Asa cum am ardtat,
oportunitatea introducerii I.A. in controlul distribuit (“in Cloud”) o constituie comunicatiile ciber-
critice ("cyber-critical communications”) de mare performantd, potentate si de sisteme de
securizare si prioritizare dar bazate, in principal, pe constante de timp aflate cu cateva ordine de

madrime sub cele ale instrumentatiei.
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In aceastd perspectivd, am considerat oportune cercetdrile prezentate in capitolulul 2, “Integrarea
retelelor de instrumentatie in Cloud” /aceste contributii au prezentate in § 4.1, § 3.3 s/ au fost

validate in cadrul articolului 7.A.4 si al proiectului 7.D-1]

© Am implementat un demonstrator Edge computing / Cloud A./. care ilustreaza (pe principiile REST
- Representational State Transfer), la nivel client, preluarea de cdtre mesajele HTTP a functiilor de
semnalizare / declansare in modelul de control prin stare (implementare pe micro-sisteme ESP32
cu conexiune locala WiFi).

e Asa cum am detaliat in capitolul 6, micro-sistemul dezvoltat si prototipat in cadrul proiectului
PN-IIl “Con-Intel”, transmite prin video-camera proprie imaginea indicatorului unui contor de
utilitati (gaz, apa etc) care e "citit” (prin OCR — Optical Character Recognition) de catre Cloud A.l.
(unde este implementata si functia DB — Data Base).

[aceasta contributie a fost prezentatd in § 6.2 si validata in cadrul articolului 7.A.7 si in cadrul
proiectului 7.0-17]

© Am propus o solutie de gestiune a unor dispozitive eterogene (fard a necesita alocarea de etichete
Cloud "tokens’) a carei originalitate consta in mecanismul unitar de “abonare, a acestora pe baza
identificatorului unic MAC la un sistem de servire a cererilor de intrerupere.

e Datagramele TCP MTU (Message Transfer Units) receptionate, sunt “‘parametrizate, cu acest
MAC, astfel incat “parsarea” acestuia — extragerea din MTU si infroducerea in selectorul unei
structuri LabVIEW Case lanseaza direct rutina de servire respectiva. "Abonarea” este, in acest
caz (din punct de vedere al structurilor de date re/ationale), o intermediere 7:// (cardinalitate
"one-to-many”) — o singurd rutind de servire pentru toate cele // adrese MAC ale dispozitivelor
de acelasi fel, "tratate” in acelasi fel.

[aceasta contributie a fost prezentatd in § 2.7 si validata in cadrul articolului 7.A.4 si a in cadrul
profectului 7.0-1]

© Am implementat un sistern de senzori virtuali bazati pe I.A. concretizat intr-o solutie Edge A.l.
pentru un stand de testare a motoarelor Diesel. Reteaua neurala implementata cu biblioteci
PyTorch are 3 intrari (¢turatia, sarcinasi caderea de presiune pe evacuare) in primul strat ascuns cu
10 neuroni, urmat de al doilea strat ascuns (tot cu 10 neuroni) si terminat cu 1 iesire (estimarea
puterii), avand ReLU (,Rectified Linear Unit") ca functie de activare pentru straturile ascunse; pentru
neuronul de iesire nu existd nicio functie de activare; optimizatorul de antrenare a retelei neurale e
de tip SGD ("Stochastic Gradient Descent”) iar datele de antrenare sunt pre-normate folosind media
si deviatia standard (o abordare simpld, toleranta la eventuale intrari afectate de "zgomote"” — erori
sporadice de mdsurare).

e Am adus, in acest fel, inteligenta artificiala la extremitatea sub-sistemului Edge A.l, chiar /a
nivelul senzor-traductor inteligent (nivel intrinsec pentru instrumentatie).
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Este prezentata o implementare LabVIEW a acestei ANN, cu un potential deosebit pentru

extinderea "sigma delta” (in acelasi context computational) a procesarii "diferentei (semnul si

valoarea absolutd a acesteia) dintre "realitate” (iesirea unei senzor fizic) si "asteptari” (iesirea

senzorului virtual) cu tolerantd sporita |a toate cele trei nivelele (procesare, fizic, virtual) daca se

mentine performanta dar scad costurile respectiv performanta sporita pe ansamblu (raportata

la costul sau performanta subsistemelor).

Sunt prezentate si discutate alternative de implementare:

Weka (regresie arborescentd, pe sub-domenii)

O concluzie interesanta e datd de faptul cd, desi in exploatarea motorului, sarcina nu e in
trepte, datele de la standul de testare (cu frana electrodinamicd programata in trepte) au

produs "o contaminare a modelului”.

Structurarea arborescentd pe un numar de ramuri egal cu numarul de “trepte” este similara
unui alt efect, ,efectul de memorare” (a unui numadr prea mic de seturi de antrenare, care
poate fi chiar de ordinul coeficientilor in modele DNN — Deep Neural Networks iar acestea,
prin absurd, pot aloca cate un neuron individual care se activeaza doar pe un set individual

de intrare si furnizeazd doar respectiva valoare de antrenare.

Tensorflow cu abstractizare Keras (WNN — Wide(r) Neural Network — cu mai multi neuroni
pe strat dar fara mai multe straturi — cum au DNN, Deep Neural Network) cu acelasi numar
de intrdri si iesiri dar cu cate 64 de neuroni pe cele doud straturi ascunse, unde functiile de
activare sunt ReLU -pe primul, si Sigmoida -pe al doilea. In acelasi context, am mai testat,
cu rezultate foarte bune, si o configuratie alternativa avand un singur strat ascuns cu 120
neuroni, functie de activare tanh, functie de optimizare SGD.

Matlab ( MathWorks ™) — cu avantaje desoebite precum rularea in Cloud (am folosit
"MATLAB online”), posibilitatea de a genera modele care sunt puse in competitie in faza de
training, cu optiunea de a rula modelul cel mai performant; in studiul de caz al senzorului
virtual pentru standul de testare a motoarelor, acest model a fost Regresorul Liniar
Gaussian cu optimizare Bayesiana.

ANNHUB - o implementare performanta a algoritmului Levenberg-Marquardt, cu
functionarea ANN tip "senzor virtual” intermediatd de un API (Application Programming
Interface) care permite calculele de predictie doar acelor clienti care au Licenta ANNHUB.

[aceste contributii au fost prezentate in § 4.2]
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© Am implementat doud micro-sisteme Edge cu scopul de a atinge maximul de performanta locala
si, respectiv, maximul de compactitate (miniaturizare hardware si “cod minimal”) — folosind tot
conceptul de senzor virtual:

e Micro-sistemul Edge cu accelerare hardware pentru Inteligenta Artificiala are la baza cea mai
spectaculoasa solutie accesibild comercial la ora actuald, NVIDIA Jetson Nano (V3), gestionat de
un procesor ARM A57 cu 4 nuclee (ce ruleaza un micro-server “flask”) si avand in centru SOM
("System on Module”) NVIDIA “Maxwell”, o unitate speciald de procesare paraleldcu 128 "CUDA
(Compute Unified Device Architecture) cores”.

|II

e O implementare foarte compacta Edge Al "in a Nutshell” (“intr-o coajd de nucd”), bazata pe

aceleasi module Espressif "ESP" pe care le-am utilizat in multe din solutiile prezentate in teza.
Placa superminiaturd din seria TTGO produsa de LILYGO ™ are dimensiuni de ordinul
centimetrilor, incluzand si un mini-display OLED pe care sunt afisate cele trei intrdri (sarcina,
turatia si contrapresiunea) si iesirea (puterea estimata). Coeficientii ANN au fost pusi direct in
codul Arduino — aceasta “compactare software” presupune ca statistica celor 3 intrari nu se

~r

modifica in timp — doar la intervale lungi mai poate fi nevoie de o “re-calibrare statistica”; o ,re-
softare” cu actualizarea coeficientilor ANN re-calculatiin Cloud A.l.

Micro-sistemul Edge A.l. cu NVIDIA Jetson Nano (V3) poate rula si calcule de antrenare, in cele mai
avansate calcule DNN, pe cand, la extrema super-miniaturd, desi exista si camera digitala
incorporata nu se pot rula nici macar citiri QR-code, daramite calcule de procesare a imaginilor
achizitionate. Prin aceastd lucrare de doctorat am incercat sa dezvolt solutii la limita tehnologica
("cutting edge”) pe care producatorii se precipita s-o anunte — de exemplu prin marcaje "Al Cloud

inside” pe module din familia ESP.

Ubicuitatea in retele de instrumentatie are la baza tot mai mult integrarea in mediul distribuit printr-o
multitudine de comunicatii radio, de la cele pe distante mari la cele de proximitate (NFC — Near Field
Communications). Un rol important in digitalizarea acestei integrari radio o joacd, in ultimii ani SDR
(Software Defined Radio). Radio Definite Software constau, principial, dintr-o parte analogicd redusa
numai la circuitele de antend, urmate / precedate de convertoare analog-digital / digital-analog extrem
de performante care fac legdatura cu un sub-sistem DSP (Digital Signal Processing) cu grad ridicat de
programabilitate si, deci, cu potential de a incorpora Inteligenta Artificiald. Miniaturizarea CPS (Cyber
Physical Systems) a extins conceptul "Smart Dust” (“pulberea” dispozitivelor miniaturd) la [159] cu o

mare deschidere catre solutii de integrare loT - instrumentatie — Cloud.

[aceste contributii au fost prezentate in § 4.2, § 4.3 si validate in cadrul articolelor 7.A-5, 7.A-3, 7.C-2]
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© Am implementat o solutie Radio Cognitiv cu inteligenta artificiald centralizata. Cu scopul de a
consolida, prin l.A., functia “radio cognitiv”("cognitie” a situatiei spectrale pe o banda larga — chiar
“panoramica”), cu capabilitate "spectrum sensing” (de senzor al ocupadrii/disponibilitatii pe zone
spectrale) am dezvoltat o solutie SDR cu “.A. pe verticala” unor canale radio (a unor intervale
spectrale) cu calcule centralizate in Cloud — “paralelism 1.A.” care permite o abordare multi-banda
a detectiei si, apoi, a deciziei "pe ansamblu” de alocare a resurselor.

e Aceasta solutie poate fi premisa unui serviciu generic care sd estimeze disponibilitatea pentru
o colectie mai larga de canale (un ansamblu multi-banda).

e Implementarea I.A. in SDR permite ca modelul propus sa devina adaptabil in timp si spatiu,
astfel incat sa invete continuu folosind valorile curente (ale ocupdrii canalelor) pe care reteaua
radio le stocheaza in SDR Cloud, acesta din urma fiind capabil sa publice ulterior o ,prognoza
spectrald” pentru fiecare locatie (zond de acoperire, celula radio etc).

e Adaptabilitatea in spatiu se refera la capacitatea sistemului de a descoperi noi
emitdtoare in teren si de a antrena automat un model de acoperire si “comportament
spectral” aferent unei zone (referite prin GIS — Geographical Information Systems) — o
abordare unificatd a ocuparii atat pe hartile geografice cat si pe hartile spectrale.

Dupa faza de invdtare asistata un astfel de model bazat pe I.A. se poate inregistra automat (prin
procedurile de abonare prezentate in teza) la un serviciu centralizat si poate incepe sa furnizeze
predictii pentru zona spectrald (si geografica) respectiva. In acest fel se poate obtine un sistem care
are "transparentd” temporala si spatialda — “agnostic”in raport cu timpul, cu pozitia si chiar cu
mobilitatea (in aceeasi ordine de idei a "ubicuitatii I.A.” mentionata in primele capitole). Practic,
USRP pot sa se acomodeze la orice locatie noud, incepand imediat sa colecteze date si fiind capabile
sda emitd rapid previziuni pentru disponibilitatea spectrald imediatd si viitoare (modele diurne,

modele saptamanale etc).

Am extins detectia spectrald multicanal la observarea ocuparii spectrale pe termen lung. Prin aceste
cercetdri am reusit sa aduc .A. in SDR prin dezvoltarea unui model de invatare automata per canal (pe
Lverticald”), cu mare potential pentru abordarea cognitiva a spectrului radio multi-banda. Modelul a fost
testat intr-un mediu integrat National Instruments (NI) — ETTUS / NI USRP (Universal Software Radio
Peripheral) orientat pe servicii, controlat "de sus in jos” (“top-down") de LabVIEW —in particular de sub-
setul LabVIEW "Communications System Design Suite”. in abordarea unificatd a acestui ,Cloud de
instrumentatie” pe care I-am dezvoltat (si care e descris in capitolul 2), sunt gestionate in cadrul

Jinfrastructurii ca serviciu” (laaS).
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Demonstratorul implementat s-a bazat pe un scenariu de utilizare PMR (Private Mobile Radio) cu 8
canale. Decizia de alocare a unui canal sau a altuia se poate lua “in cunostintd de cauza” folosind
modelele de predictie (asupra disponibilitatii viitoare) bazate pe invatarea automata (Al — ML) a
comportamentelor radio (a "obiceiurilor spectrale” de ocupare a benzilor de frecventd) ale statiilor

coexistente in zona respectiva.

Cercetdrile doctorale au investigat si potentialul de "introducere a Inteligentei Artificiale (I.A.) in OAM —
operarea, administrarea si mentenanta retelelor de instrumentatie. in perspectiva TMN (Telecom
Management Networks) se preteaza eficientizarii prin l.A. toate cele 5 functii de control pentru "FCAPS"
(Fault, Configuration, Accounting, Performance & Security): managementul erorilor (detectie,
inregistrare, raportare, izolare), managementul conturilor (colectarea, salvarea si livrarea informatiilor
de contorizare si de platd), managementul performantelor (colectarea, salvarea si livrarea datelor
statistice de functionare, in vederea optimizarii retelei - prin planificare / re-alocare de resurse),
managementul configuratiilor (instalarea instrumentatiei, setarea de parametri, configurarea
capacitatilor utilizate) si, tot mai important in ultimii ani, managementul securitatii (administrarea

functiilor de autorizare si de acces multiplu, protectia la intruziune).

In ultimii ani si progresele tehnologice in I.A. au fost rapid absorbite si integrate in procesele de “suport-
client” (principalul domeniu de aplicare), in educatia online etc, permitand dezvoltarea de solutii
eficiente si inovatoare capabile sa actioneze ca resurse conversationale orm-masind care sa poata fi
adaptate pentru necesitdtile operatorului uman al retelelor de instrumentatie (de exemplu Smart Grid,
la nivelul ocupat traditional de dispeceratele SCADA — Supervisory Control & Data Acquisition). Am
integrat tehnologia chatbots in experienta OAM ca punte intre tehnologia tot mai avansata a retelelor
de instrumentatie si necesitatea de supraveghere a lor (ce poate fi privitd, intr-o perspectiva mai larga,
si ca mdsura de securitate). Tehnologia chatbots poate fi folositd si in alte domenii datorita flexibilitatii
si capacitatii sale de adaptare la ritmul specific individual, fara a provoca stres sau epuizare pentru
operatoriul uman. Chatbots pot functiona si cu /nteractivitate distribuita (pentru mai multi operatori ai
retelei), pastrand un grad ridicat de personalizare a experientei de lucru in regim conversational. Am
combinat tehnologii software moderne, cum ar fi dezvoltarea bazata pe Cloud, micro-servicii,
tehnologii Java si chatbots pentru a crea o bucla inchisa semi-automatizatd care sa permita
monitorizare dar si decizie asistata (asupra regimului de functionare a retelei de instrumentatie) in
contextul mai larg al strategiilor, al politicilor de acces si de control (prin aceasta, contributiile aduse

pot fi extinse siin domenii precum controlul traficului sau proceduri de aprobare ierarhica in timp real).

[aceste contributii au fost prezentate in § 4.3 si validate in cadrul articolelor 7.A-1, 7.A-6, 7.A-7]
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© Interfatarea inteligentd operator - retea de instrumentatie reprezintd o contributie la ,umanizarea”

interfetei H2M (om-masina) prin implementarea de "agenti conversationali (“chat-bots").

Am implementat sinteza in Cloud a raspunsului dat de chat-bots, pe principiile “function-less
computing”, pe acelasi principiu al optimizarii continue (de cdtre |.A. centralizatd) a raspunsului
din Cloud la evenimente de la marginea (Edge) a retelei (raspunsul “din nori” la cererile "de pe
pamant”) — premisele acestei solutii sunt performantele recente ale comunicatiilor “ciber-
critice” ("cyber-critical communications”) cu prioritizare a transmiterii deciziilor.

Baza de cunostinte ("knowledge base”) din Cloud si mecanismele "Policy Control” pot sustine
aportul Inteligentei Artificiale peste tot unde operatorul uman trebuie: 1) sa analizeze datele ca
"simptome”, 2) sa le interpreteze ca "diagnostice” — incepand cu evaluarea gradului de
severitate (prioritizarea erorilor, de simplele avertizdri la cele critice), 3) sd ia decizii asupra
"alarmelor” si, mai ales, asupra unor masuri corective (incepand cu izolarea sub-sistemelor
defectuoase si continuand cu re-planificarea alocarii de resurse), 4) sa schimbe strategiile pe
termen lung, politicile de exploatare a retelei de instrumentatie, in sensul unei (re-)planificari
“durabile”.

Solutia implementata evita plasarea operatorului uman intr-o pozitie secundara fatd de
complexitatea tehnologica a retelei — aspectele tehnice ne-esentiale sunt “mascate” prin
afisarea de statistici relevante si acordarea accesului la parghiile de interventie care tin de un
anumit profil al drepturilor de acces — asadar un "feedback personalizat”.

Intr-o abordare arhitecturala modernd, am separat straturile de implementare, pentru o solutie

cu scalabilitate siinteroperabilitate mdrite, cu grad sporit de disponibilitate. Din punct de vedere
tehnologic, am oferit o solutie multi-platforma (“cross platform ") care este durabila - fiind
accesibila de la toate tipurile de sisteme de operare si pentru toate aplicatiile client.

Data fiind preocuparea (din mai multe sectiuni ale tezei) asupra QoE (Quality of Experience), modul in

care chatbots determina siinregistreaza experienta de utilizare reprezinta o extindere a mecanismelor

de "charging” care, cu aportul Inteligentei Artificiale rezidente in agentii conversationali poate contribui

la mecanisme avansate de faxare a calitatii serviciilor / calitatii experientei (o noua extindere a

mecanismelor de taxare la duratd si volum aferente, care extind comutatia de circuite si comutatia de

pachete cu comutatia de servici).

Asa cum am mentionat anterior, tocmai mecanismele de inregistrare a experientei de utilizare

(prezentate in capitolul 5) pot inchide acea bucld de optimizare continua a modului in care e

returnata

~ 0

din nori, o rutind mereu imbunatatita de servire a cererilor de intrerupere provenite “de

pe pamant”.
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in paradigma UX/UI ("User eXperience / User Interfacing”), solutia de interfatare a operatorului uman
cu reteaua de instrumentatie asistata de agenti conversationali cu inteligenta artificiald are un mare
potential de aplicare siin alte domenii (civile si chiar militare) cu forme mixte (masind-om-masind), care
imbina cerintele de timp real cu cerintele de asumare a raspunderilor in anumite faze ale decizie/ serni-
automatizate. Deschiderea catre "controlul politicilor” de gestiune asistata — "policy control” (prin I.A.)
— este foarte mare in "managementul complexitatii” / "managementul configuratiilor”, in toate
sistemele "umbreld” (retele de management al retelelor) TMN sus-mentionate in contextul

recomandarii TM3000 a ITU (International Telecom Union).

|II

Suita de solutii originale pe care le-am dezvoltat in cadrul proiectului PN-IIl “Con-Intel” pot fi grupate

pentru

e "Contorul web de electricitate” si pentru

e "(Citirea’n Cloud a indicatoarelor de la contoarele obisnuite de utilitati".

e Din prima categorie, meritd mentionate urmatoarele realizdri: care pun in valoare progrese
tehnologice recente, atat in sistemele incorporate cat si in comunicatiile industriale. Aceste noi
dezvoltari aduc o noud provocare in reechilibrarea calculului Edge si a Cloud Computing, in special
in Smat Grids.

Am conceput o serie de solutii pentru "Contoare in Cloud” cu masurarealocala si cu teletransmisia de
esantioanelor de tensiune si curent pentru calculul la nivel central al puterii active si reactive intr-un

server Cloud de contorizare inteligentd cu capacitdti de instrumentatie virtuala.

[aceste contributii au fost prezentate in § 5.2, § 5.3 si validate in cadrul articolelor 7.A-4, 7.A-2, 7.A-3]

© sisternul de achizitie directd - fara transformatoare de tensiune sau curent - si de teletransmisie a

formelor de unda din reteaua electrica™:

e Sub-sistemul hardware al Contorului — nivel Edge — inglobeaza solutie indrazneata, de punere
a masei de semnal mic in comun cu masa de putere, cu divizarea rezistiva directd a tensiunii de
retea, circuit de conditionare a tensiunii prelevate (scalare si deplasare de nivel pentru
incadrarea formei de unda in intervalul 0-3,3V), senzor de curent de banda larga (mult superior
oricdrui transformator de curent), bazat pe efectul Hall, cu circuit integrat propriu de auto-
scalare, micro-modulul (LoLin32 bazat pe ESP32) de achizitie a semnalelor de tensiune si
curent, conversie A-D pe 12 biti si tele-transmisie cdtre Cloud.
[aceasta contributie a fost prezentatd in § 6.1.2 s/ validatad in cadrul proiectului 7.D-1 ]
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© “Inregistratorul de date in Cloud” — “Cloud Data Logger": “digitizor” / inregistrator” multi-canal Si

de mare capacitate al datelor in Cloud, o solutie integrata cu cele de agregare “Bjg Data”(inclusiv

pentru colectii de date nestructurate) pe care le-am propus.

La nivel Edge:

Se realizeazd achizitia DAQ (Data Acquisition) + Conditionarea + SH (Sample & Hold)
Esantionarea & Retinerea (in vederea cuantizarii si conversiei analog-digital) + ADC

Se realizeaza impachetarea — in MTU (Message Transfer Units), cu addugarea unui
preambul MAC (ID-ul expeditorului, principalul discriminator in vederea servirii cererilor
de intrerupere), si a altor etichete (“data tagging”) — consistente cu toate modelele de
~markup” (marcare — utild pentru procedurile de parsing |a nivel Cloud)

* Asa cum am aratat mai sus, la nivel Edge este implementata RESTful
semnalizarea evenimentelor de control prin stare prin cereri ("de intrerupere”)
HTTP, foarte folosita fiind metoda GET care cuprinde si atribute (in sensul SSD
— Service Support Data). Rstfel, o solutie ingenioasa de returnare Cloud— Edge
a valorii Energiei active (in kWh), una din cele mai importante calculate in
contorul Cloud CON-INTEL, a fost includerea ei in insasi replica HTTP
("answer”) de incheiere a conexiunii TCP |a nivelul serverului de instrumentatie
(confirmarea 200 OK) la transmisia fiecarui MTU.

La nivel Cloud:

Dupa inregistrarea centralizatd a datelor achizitionate (Cloud Data Logging) urmeaza
analiza (Cloud Data Analytics) bazatd pe interoperabilitatea NI LabVIEW si NI DIAdem.
Pentru transmiterea datelor intre procesare si nivelul de analizd, o baza de date
PosgreSQL a fost utilizata pentru intermediere. La modul general, DIAdem este capabil
sa extraga informatii brute despre mdsurdtori din baza de date si coreleaza aceasta
informatie cu meta informatiile atasate, cum ar fi marcajele temporale ("time stamps”) si
adresa MAC a dispozitivului.

Limitdrile n lungimea unitatilor de transmisie TCP (MTU) au impus solutii de reprezentare

sexagesimala a esantioanelor si, mai ales, un calcul quasi-PLL al numarului exact de esantioane

/ perioadd in perspectiva unor formule speciale de calcul in domeniul temporal al puterii reactive

care implicd o transformare Hilbert prealabila a tensiunii.

Agregarea "colectiilor de date” de la ADC multiple si precise beneficiaza si de optimizarea lungimii

secventelor:

cu adaptarea quasi-PLL a perioadei semnalelor masurate, in vederea trecerii la
convolutiile ciclice si a cresterii preciziei DFT — Discrete Fourier Transforms sau chiar

cu adaptarea directd PLL a frecventelor de esantionare (ca fiind, de obicei, frecventa
fundamentala a semnalului achizitionat inmultitd cu o putere de 2).
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Astfel de solutii (exemplificate in capitolul 6) ar permite stocarea "Big Data” a unor colectii de
fluxuri brute, cu potential Cloud Data Analytics (contorizarea in Cloud fiind doar una din
multiplele posibilitati).

Pentru a evita redundanta inutila si, implicit, risipa spatiului de stocare, trebuie luate in
considerare constantele de timp ale proceselor monitorizate — in solutia de Contor Cloud
implementata, la "nivelul Cloud” (asa cum se va vedea mai jos) rularea repetitiva a Servirii VI are

un timp de asteptare pre-setabil in diagrama fiecdrei rutine de tratare a intreruperilor.

[aceste contributii au fost prezentate in § 2.2, § 6.1 si au fost validate in cadrul proiectulu;,
7.D-1]

© DSP - Procesarea digitalda a semnalelor la nivelul Cloud al contorului — implementeaza in LabVIEW

(pe serverul de instrumentatie) o solutie originala de ca/cu/ in domeniul timp al puterilor reactive,

promovata in cadrul prestigioasei scoli de calitatea energiei electrice de la Universitatea

“Transilvania” din Brasov.

e pentru calculele de convolutie ciclica de mare precizie, am implementat o procedura PLL
numeric de determinare a perioadei semnalelor de tensiune si curent;

e asupratensiuniiam aplicat transformarea Hilbert discretd si am putut aplica formula temporala
a puteriiactive P ({i},{u}) si pentru calculul puterii reactive, Q =P ({i}, H{u})

e avantajele computationale ale acestei solutii DSP sunt calculele doar cu numere reale
si doar asupra unei singure serii de esantioane (de obicei asupra tensiunii { u }, mai putin
deformatd in raport cu sinusoida ideald; dezavantajul formulei Q traditionale fiind
necesitatea transformdrii Fourier prealabile {1} si{ U }, calculele facandu-se cu numere
complexe, si pentru ambele serii de esantioane, {i} si{u}.

Un alt avantaj al solutiei de contorizare a fost marcarea temporald ("time stamping”) in Cloud. Asadar,
managementul timpului — "baza de timp” pentru retele de instrumentatie poate fi o capabilitate
centralizatd, cu mari beneficii de precizie si de sincronizare pentru clienti multipli.

Am realizat seria de 5 prototipuri pentru care am prezentat, in capitolul 6, procedurile de calibrare,
testarea intr-un scenariu electrocasnic si o spectaculoasa testarea a contoarelor Cloud pentru puteri
reactive negative pe un super-capacitor industrial performant, produs de SCHNEIDER ELECTRIC.
"Publicarea” rezultatelor tele-masurdrii in Cloud s-a facut cu serviciile web National Instruments,
foarte avantajos fiind sistemul de variabile partajate (Shared Variables), direct din instrumentele
virtuale LabVIEW, prin PSP (Publish & Subscribe Protocol). Compatibilitatea HTML5 (cu "adaptarea
continutului la terminal”) usureaza “citirea contorului” si de pe "thin clients” — "clienti subtiri” (ca
resurse) de pe tablete sau smartphones (un exemplu sugestiv fiind NI Data Dashboard, un client mini-

LabVIEW pentru Android).

[aceste contributii au fost prezentate in § 6.1 si validate in cadrul articolului 7.A-2, 7.A-5 ]
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© Am implementat o solutie de “citire in Cloud” a contoarelelor traditionale de “utilitati” (apa, gaze
naturale, energie electrica etc.), pe baza OCR ("Optical Character Recognition”) — recunoasterea
opticd a caracterelor.

Aceasta tele-masurare bazata pe Cloud A.l. poate fi adoptata ca o extensie cu costuri modice pentru

capabilitdtile acestor contoare si pentru timpul lor de viata.

Totodatd, ,separarea galvanica” oferitd de achizitia opticd a valorilor contorului afisate oferd increderea

unei citiri sigure - pentru contoarele de gaze naturale si instrumentatie din medii similare.

* lanivel £dge computing, solutiaimplementata se bazeaza pe
» simpla fotografiere a afisoarelor de contoare cu dispozitive ieftine precum ,ArduCam” (camera

pentru solutii incorporate Arduino) in montura compactd, pe micro-sistemul ESP32
e ,calcul Edge” - local, pentru formatarea .BMP a imaginilor
e tele-transmisia prin WiFi via router-ul ("hot-spot”) al cladirii inteligente.

e la nivel Cloud Al, in serverul de instrumentatie bazat pe subsistemele software National
Instruments - NI Vision Development Module si LabVIEW, am implementat procesdrile de imagini
preliminare (conversia in tonuri de gri — "gray-scale”, segmentarea — decuparea regiunii de interes,
rotirea — "tilt", re-segmentarea, accentuarea contururilor), apoi OCR si, in fine, agregarea valorilor
madsurate in baze de date.

Solutia originald a fost implementatd la un nivel TRL (Technology Readiness Level) superior — serie de

5 prototipuri — in cadrul proiectului de cercetare PN Il "CON-INTEL" (pachetul de lucru pentru
contorizarea inteligenta in Cloud.

Solutia OCR a contribuit la extinderea Smart Grid (SG) electric ca "SG de utilitati” integratd, cu gestiune
unitard (prin sistemul unificat de "abonare” loT cu MAC "tokens”) a instrumentatiei in mediu distribuit.
Specificd aceste contributii este echilibrarea procesarii (“computational load balancing”) locale si
centralizate (implicand si o faza de invdtare asistata pentru OCR).

in aceeasi abordare centrati pe sistemul "Cloud de Instrumentatie” pe care |-am dezvoltat (descris in
capitolul 2) am ales sa folosesc tot pachetul de licente NI Academic Site - pentru achizitie de imagini,
procesare si recunoastere a caracterelor — avantajul fiind integrarea mai usoara cu NI LabVIEW (care
are interfete consolidate cu modulul NI Vision Assistant), cu celelalte instrumente virtuale realizate si
cu managementul lor unificat. Un alt beneficiu pe termen lung — in sensul durabilitatii / sustenabilitatii
solutiilor dezvoltate — este posibilitatea de a modifica orice detalii de implementare atat timp cat nu se
schimbad interfetele, fara riscul de a bloca sistemul “Cloud de instrumentatie”.

[aceste contributii au fost prezentate in § 6.2 si validate in cadrul articolului 7.A-6 ]
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Dezvoltari viitoare

In urma cercetdrilor facute in contextul acestei teze de doctorat am identificat mai multe directii

viitoare de cercetare:

® Extinderea modelelor bazate pe inteligentd artificiala care permit medierea comunicatiilor intre
client si server pentru oferirea unor rdspunsuri, mereu optimizate care se sunt bazate pe
intelegerea nevoilor actuale ale clientului (cu implicarea ontologiilor din semantic web).

® Integrarea conceptelor de Model as a Service, definite in capitolul 3.4 in dispozitivele care au nevoie
de autonomie si sunt expuse pierderilor (intreruperilor) de semnal. Practic acest concept se poate
folosi in contextul vehiculelor autonome care sunt predispuse pentru anumite momente sd piarda
conectivitatea "car-to-car” si/sau "car-to-infrastructure” (pe autostrazile moderne). Tocmai
conceptul MaaS le poate ajuta sa operez in conditii normale pe timpul in care nu exista
conectivitate.

® Eforturile in directia optimizdrii codului pentru I.A. in vederea ruldrii sale la nivel Edge sunt
promitdtoare — de exemplu sunt in lucru noile biblioteci Arduino TinyML (“Machine Learning”) care
permit compilarea modelelor de invatare automata cu noul sub-set TensorFlow™ Lite siincdrcarea
lor pe micro-module folosind Arduino IDE ("Integrated Development Environment”).

® Modelele de ocupare spectrald (propuse in capitolul 4), cu potentialul unei abordari unificate a
hartilor geografice si a hartilor spectrale pot beneficia de LISP (Location from Identity Separation
Protocols) in dezvoltarea unor LBS (Location Based Services) care sd integreze mecanismele de
rutare dependente de destinatie / origine / timp cu mecanisme radio-releu, in perspectiva
comunicatiilor peer-to-peer din 5G, in anii care urmeaza.

o Managementul identitatii poate beneficia de mecanismul unificat de “abonare” pe baza adre-
selor MAC propus in aceasta teza de doctorat, mecanism care permite o filtrare robusta a flu-
xurilor prevenind "inundarea” ("data flooding”) sistemelor de colectare a datelor.

o Managementul locatiilor poate fi, de asemenea, o solutie sustenabila si pentru Smart Grids

"na
|

(SG) energetice extinse ca "SG de utillitati” intrucat furnizorii din acest domeniu sunt orientati
pe “locurile de consum” — (N)LC.

e De exemplu, masurile de compensare pot fi orientate nu pe ID ci pe NLC si eventuale
“grupuri de interes” locale ("ad-hoc”) se pot aborda in sens colaborativ — gestionand
prin inteligenta artificiald resurse “puse in comun” in proximitate. lar daca comunicare
retelei de energice cu clientul este mediata cu ajutorul modelelor Al, conform cu primul
punct din aceasta enumerare, se poate ajunge la niste modele disruptive asupra
moduluiin care consumatorul se aboneaza la energie. Se poate face trecerea de la plata
pe cantitatea de energie consumata la un model de plata pe serviciu de energie ( e.g.

incdrcarea masinii, cicluri de spdlare etc.)
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e Sustenabilitatea solutiei OAM intermediatd de agenti conversationali constd siin potentialul de
a creste, pe seama inteligentei artificiale, proportia de chat pe baza NLP (Natural Language
Processing) in raport cu simpla manipulare a indicilor. Datele stocate prin interactiunea cu
agentii conversationali permit proceduri ample Data Analytics cu evidentierea “indicatorilor
cheie” de performanta (KPI — Key-Point Indicators) metrice care pot contribui la auditarea
retelelor de instrumentatie (exemplul mai important fiind Smart Grids energetice — asa cum am
ardtatin capitolele 5 si 6).

e Pentru a imbunatati precizia de sincronizare, un client NTP (Network Time Protocol) in
combinatie cu un RTC (Real Time Clock) poate fi adaugat si la nivel Edge, astfel incat marcajele
temporale ("time stamping”) sa se poata face si la client.

e Verificarea stdrii clientului RTC si NTP este necesard pentru a decide dacd timpul
furnizat va fi utilizabil sau nu (o valoare implicitd de 00:00 0000-00-00 este trimisa
pentru a marca un eventual ceas nevalid).

e Datele "achizitionate in Cloud” masurate in format ,brut” ar putea fi transmise /mpreuna cu
meta-date privind metodele proprii de procesare. De asemenea, aceste ,meta-date” pot
cuprinde reprezentarea si/sau semnificatia ("rostul” masurdtorilor — "metadate semantice”).
Aceste meta-date ar putea fi modificate intr-un singur loc, de exemplu pe server, fiind
actualizate automat la toti clientii. Un sistem de “cache” evoluat asociat acestui “"Cloud Data-
Logger” ar puteainregistra (in plus fata de valorile intrinseci tele-mdsurate) inclusiv antetul GET
(foarte susceptibil de a se mai repeta).

e Resursele instrumentale astfel “publicate” pot fi cuprinse in scheme colaborative de agregare
fiind "cautabile” si susceptibile de a fi "descoperite”, "de sus in jos" — din Cloud —putand fi
grupate (,federate”) prin intermediul serviciilor web.

Validarea si diseminarea rezultatelor stiintifice in publicatii si
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A) Lucrari proprii indexate ISI

[1] V. P. Fernoaga, G.A. Stelea, A. Balan and F. Sandu, "OCR-based Solution for The Integration of
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for Design and Technology in Electronic Packaging (SIITME), lasi, 2018, pp. 398-403. doi:
10.1109/SIITME.2018.8599200. [lucrare indexatd si in SCOPUS]

[2] GA Stelea, V Fernoaga, C Gavrila, D Robu, “Web-Service Based Thin Client for Tele-Measu-
rement”, The International Scientific Conference eLearning and Software for Education, Volume 2, pp.
128-134, Carol I" National Defence University; DOI: 10.12753/2066-026X-18-088, 2018
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[3] V Fernoagd, GA Stelea, C Gavrild, F Sandu, “Intelligent Education Assistant Powered by
Chatbots”, The International Scientific Conference eLearning and Software for Education, Volume 2, pp.
376-383, Carol I" National Defence University, DOI: 10.12753/2066-026X-18-122, 2018. 7 citare in
revistd BDI IEEE Explore.

[4] V.Fernoaga, G.A. Stelea, D. Robu, F. Sandu, “Communication Solutions for Power Measurement
in the Cloud”, 2018 International Conference on Communications (COMM), Bucharest, 2018, pp. 397-
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Conference: Networking in Education and Research”, Galati, 2019 [lucrare indexata si in SCOPUS]
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Indice Hirsch Scopus h=2
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[1] G.A. Stelea, V. Fernoaga, C. Gavrila, V. Popescu, M. Murroni, “Mobile Accessible Rich Internet Web
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Rezumat

Scopul tezei de doctorat “Contributii la Implementarea Inteligentei Artificiale in Retele de
Instrumentatie” este de a consolida, potenta si extinde retelele de instrumentatie prin introducerea
Inteligentei Artificiale (I.A.). Cea care se preteaza la |.A. este insasi organizarea pentru control prin stare
care se afla la baza standardelor de telecomunicatii - in particular comunicatii industriale, in retelele de
instrumentatie care fac obiectul cercetdrilor. Am ardtat ca insusi nivelul SCE (Service Creation
Environment) ca strat IN (Intelligent Networks) — primul in abordarea "de sus in jos" a acestor retele —
prin blocurile constructive ale serviciilor SBB (Service Building Blocks), este nivelul unde I.A. poate fi
introdusa. Implementarea |.A. se poate face atat “pe orizontala datelor” prin instantierea parametrilor
de intrare (produsi de retele neurale) cat si pe "verticala comenzilor” prin intermedierea (cu clasificatori)
a "calculului evenimentelor”. Astfel se poate estima cea mai buna tranzitie din traiectoria optimala de
stari — "strategia” evolutiva a automatului cu stari finite. Am realizat o extensie "Cloud pentru
Instrumentatie” a sistemului de 6 "server blades” Dell 1850 "Power Edge"” de la Departamentul de
Electronica si Calculatoare al Universitatii “Transilvania”, prin instalarea wnui Sistern de Informatica
Instrumentald centrat pe solutiile software de la National Instruments. Am extins conceptul Cloud
Computing / Edge Computing cu conceptul Cloud A.l. / Edge A.l. Acesta a fost ilustrat prin
implementarea a doua demonstratoare, unul care pune accentul pe I.A. centralizata intr-un scenariu de
radio cognitiv si un alt demonstrator ce analizeazd mai multe alternative de implementarea a LA. la
nivel Edge pentru senzori virtuali. Am integrat, in cadrul unui studiu de caz dezvoltat cu IBM Bluemix si
Apache OpenWhisk o serie de tehnici moderne de Cloud Computing ("Serverless / Functionless —
Computing”) intr-un mecanism de optimizare in Cloud a rutinelor de servire pe principiul: evenimentul
careare loc lamarginearetelei declanseaza o “rutina de servire aintreruperii” care este adusa din Cloud,
mereu optimizata. Acest lucru se face prin intermedierea I.A. la nivel de parametrizare si/sau de decizie
prin mecanisme QoE (Quality of Experience). Am propus o solutie de interfatare intre operator si
reteaua de instrumentatie care, prin intermediul agentilor conversationalj, "umanizeaza” raspunsul
retelei si contribuie la decizia asistata. Am implementat doua solutii de “contorizare in Cloud” electrica
/ non-electrica: Prima solutie este nativd Cloud si se foloseste de transformarea directa a valorilor de
tensiune si curent achizitionate. A doua solutie este orientatd pe contoarele de "utilitati” (apa, gaze
naturale, caldura etc.): pe baza tehnologiilor OCR ("Optical Character Recognition”) — recunoasterea
opticd a caracterelor — citeste non-invaziv consumul de la contoarele traditionale si le integreaza in

contextul Smart Grid.
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Abstract (English)

The purpose of the PhD thesis “Contributions to the Implementation of Artificial Intelligence in
Instrumentation Networks" is to consolidate, enhance and expand instrumentation networks by
introducing Artificial Intelligence (Al). The one suitable for Al is the organization of state-driven control
that underlies telecommunications standards - in particular industrial communications. In the
instrumentation networks, that are the subject of research, | have shown that the level of SCE (Service
Creation Environment) as an IN (Intelligent Networks) layer - the first in the “top-down” approach of
these networks - is the level where Al can be introduced through the Service Building Blocks (SSB).
Implementation of Al can be done both “horizontally” by instantiating the input parameters (produced
by neural networks) and on the “vertical of the commands” by mediating (with classifiers) the “events
computing”. Thus, the best transition from the optimal state trajectory can be estimated - the
evolutionary “strategy” of the finite state automaton. | created an extension "Cloud for
Instrumentation” for the system with 6 "server blades" Dell 1850 "Power Edge" at the Department of
Electronics and Computers of the University "Transilvania”, by installing an Instrumental Informatics
System focused on software solutions from National Instruments. | extended the concept of Cloud
Computing / Edge Computing with the concept of Cloud Al / Edge Al. This was illustrated by the
implementation of two demonstrators, one focusing on Al centralized in a cognitive radio scenario and
another demonstrator analyzing several alternatives to the implementation of Al at the Edge level for
virtual sensors. In a case study developed with IBM Bluemix and Apache OpenWhisk, | integrated a
series of modern Cloud Computing techniques ("Serverless / Functionless - Computing") into a Cloud
optimization mechanism for serving routines on the principle: the event that takes place at the Edge of
the network triggers an "interrupt serving routine" that is brought from the Cloud, always optimized.
This is done through Al at the level of parameterization and / or decision through QoE (Quality of
Experience) mechanisms. We proposed an interfacing solution between the operator and the
instrumentation network which, through conversational agents, “humanizes” the network response
and contributes to the assisted decision. | have implemented two electrical / non-electrical “Cloud
metering” solutions: The first solution is Cloud-native and uses the direct transformation of the
acquired voltage and current values. The second solution is focused on “utility” meters (water, natural
gas, heat, etc.): based on OCR ("Optical Character Recognition”) technologies — it reads non-invasively

the consumption from traditional meters and integrates them in the context of Smart Grids.
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