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1. Introducere

1.1 Catre medicina asistata de calculator: prezentare generala, provocari
si viitor

Imagistica medicala este o procedurda medicala standard, neinvaziva, utilizata pe scara largd in
procesul de examinare a corpul uman. Tehnicile imagistice, cum ar fi radiografia, ecografia, tomogra-
fia computerizata, permit obtinerea de imagini medicale detaliate ale structurilor interne ale corpului
uman in scopuri clinice, cum ar fi prevenirea bolilor, diagnosticarea, planificarea tratamentului si mo-
nitorizarea.

in prezent, imagistica medicald a devenit o parte din ce in ce mai important a sectorului medi-
cal deoarece faciliteaza detectia timpurie, imbundtatind sdanatatea si bundstarea pacientilor. Precizia
diagnosticului depinde in mare mdsurd de calitatea imaginii achizitionate dar, mai important, de in-
terpretarea imaginilor medicale de catre radiologi. Procesul de analiza si interpretare a imaginilor
medicale este unul extrem de complex, fiind frecvent predispus |a erori umane, ca urmare a expe-
rientei practice, a subiectivitatii si a nivelului de oboseala acumulat. La acestea se adauga variatiile
mari care existd intre pacienti, complexitatea imaginilor si volumul mare de munca.

In ultimii ani, datoritd progreselor tehnologice, un efort considerabil a fost investit in furnizarea
de noi solutii siinstrumente pentru automatizarea proceselor excesiv de complexe sau de rutina care
necesita constant interventia umana. Desiin practica, interpretarea imagisticii medicale se bazeaza
in mare mdsura pe experienta medicilor, in timp, odatd cu experienta si anii de practicd, acest proces
devine automatizat intr-o anumita masura. Astfel, analiza imaginilor medicale poate fi foarte bine
formulata ca o solutie software ce oferd instrumentele necesare diagnosticdrii asistate de calcula-
tor. Combinarea puterii de calcul cu experienta radiologilor, cu scopul de a facilita crearea de solutii
software in medicind, este un pas crucial in imbunatatirea procesului decizional.

Astfel de solutii pot aduce beneficii substantiale, reducand costurile siimbundtatind calitatea ser-
viciilor. O mare parte din aceste solutii se bazeaza pe inteligenta artificiald. Mai exact, pe abilitatea
acestor instrumente de a procesa cantitati masive de date si de a oferii predictii si estimari prin recu-
noasterea diverselor caracteristici.

Caurmare arezultatelor promitdtoare obtinute in automatizarea unor probleme complexe din do-
meniul procesdrii de imagini si computer vision, inteligenta artificiala a fost integrata in multe domenii
ale industriei, printre care si cel medical. Cu toate cd inteligenta artificiala presupune o componenta
cognitiva, tehnologiile actuale sunt departe de a atinge inteligenta ideala. in cel mai optimist caz, ele
ofere mijloacele algoritmice de a detecta si recunoaste anumite modele sau regularitati in seturi mari
de date. Machine Learning (ML) este o ramurd a inteligentei artificiale care se bazeaza pe extragerea
de cunostinte si statistici pentru a permite calculatoarelor sa invete din cantitati mari si diverse de
date fara a fi programate in mod explicit [1].

Abilitatea de a extrage informatii semnificative din seturi mari de date face ca solutiile ML sa fie
potrivite pentru rezolvarea unor probleme complexe de analizd a datelor, inclusiv analiza medicala
bazata pe imagini. Cu toate acestea, crearea sistemelor inteligente de asistentd medicala vine cu
multe provocari si obstacole. Unul dintre cele mai mari obstacole in calea integrarii solutiilor ML in
industria medicala este datd de natura datelor. Nu numai ca manipularea datelor cu caracter personal
ridica anumite dificultati, ci si faptul cd, odata colectate, acestea trebuie sa fie adnotate manual de
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cdtre experti medicali.

in pofida faptului cd este unul dintre sectoarele cu cea mai rapidd crestere din economia mondial,
piata fiind estimata sa ajungd la 6.6 miliarde de $ pandin 2021 [2], industria biomedicala adopta lent
solutiile si practicile bazate pe inteligenta artificiala. Decalajul se produce intr-o zond care produce
o colectie extrem de abundentd de date valoroase. In timp ce datele biomedicale sunt abundente,
ele sunt greu de circulat si manipulat din cauza constrangerilor etice si juridice. Prin reglementarile
adoptate in prezent, cum ar fi regulamentul general privind protectia datelor (GDPR), au fost ridicate
mai multe preocupari cu privire la protectia, securitatea si partajarea datelor cu caracter personal.
Astfel de reglementari restrictioneaza utilizarea sau divulgarea datelor personale, lucru care afec-
teaza in mod clar aplicarea si dezvoltarea algoritmilor bazati pe invatarea automata din date. Avand
in vedere cd accesul la datele pacientilor este necesar in aplicatiile medicale inteligente, in prezent un
efort considerabil este alocat in gdsirea unor solutii care sa trateze problemele legate de securitatea
si protectia datelor intr-o manierd care sa permitd accesul la datele medicale, asigurand in acelasi
timp progresul si utilitatea tehnicilor de ML in sectorul medical.

in consecintd, in ultimii ani, s-a depus un efort continuu pentru a oferii solutii bazate pe inteligenta
artificiala pentru prelucrarea rapidd, precisa si sigurd a datelor medicale pentru screening, prevenire,
diagnostic si tratamente personalizate. Cu toate acestea, anumite provocdri raman a fii rezolvate
pentru a putea integra pe deplin aceste solutii in practica medicala.

1.2 Obiectivele tezei

Fluxul de lucru clinic traditional al interpretdrii imagisticii medicale constad din trei etape: (i) achizi-
tia de date, (ii) reconstructia structurii interne a corpului uman pe baza datelor obtinute si (iii) interpre-
tarea clinica a imaginii reconstruite. Cu toate acestea, in combinatie cu solutiile de detectie asistata
de calculator, este necesara introducerea unei etape suplimentare, responsabila pentru confidentia-
litatea, integritatea si securitatea datelor pacientului, dupa cum se aratd in Figura 1.1.

Achizitia imaginii / Reconstructia \/ Protejarea confidentialitatii datelor in \\

imaginii bazata pe ML sistemele inteligente de diagnosticare

TNy

M)\

Vi
)\:"‘w,‘f'\

W 0
L9 QRS

N N

Figura 1.1: Procesul de interpretare al imaginilor medicale bazat pe inteligenta artificiala in cadrul
unui flux clinic de ruting, de la achizitia de date pana la diagnostic.

Avand in vedere ca radiologia joaca un rol major in diagnosticarea si tratarea bolilor si stiind ca
timpul de analiza imagistica este relativ lung iar interpretarea este susceptibila de a fi afectata de
erori umane, accentul se pune pe investigarea beneficiilor pe care inteligenta artificiala le poate aduce
domeniul medical, cu accent pe imagistica.

Prin urmare, teza actuald contribuie la dezvoltarea si aplicarea retelelor neurale in fluxul de lucru
al interpretdrii imagisticii medicale. Mai precis, se introduc solutii inovative bazate pe modele Deep
Learning in domeniile reconstructiei si analizei imaginii dar si in asigurarea confidentialitatii datelor
medicale. Cercetarea actuald a avut ca scop studierea, implementarea, testarea si validarea utilizarii
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modelelor Deep Learning in vederea furnizdrii unei analize complete a datelor medicale bazate pe
invatare.
Astfel, pot fi identificate urmadtoarele obiective principale de cercetare:

O Dezvoltarea, implementarea, si testarea unui algoritm bazat pe Deep Learning pentru recon-
structia rapidd a tomografiilor computerizate de inaltd rezolutie pornind de la date achizitionate
cu 0 doza mult redusa de radiatii;

O Dezvoltarea unui instrument de evaluare realist din punct de vedere clinic pentru stabilirea ca-
litatii reconstructiilor;

B Dezvoltarea, implementarea, si testarea unui sistem de diagnosticare asistatd de calculator
bazat pe Deep Learning care evidentiaza zonele suspecte sau cu risc in mamografii;

O Dezvoltarea unei metodologi de validare si evaluare a performantelor sistemului de diagnosti-
care asistata de calculator;

O Extinderea metodologiei existente pentru analiza imagisticii pe baza proiectiilor mamografice;
O Dezvoltarea unui sistem securizat de criptare homomorficg;

O Dezvoltarea unei biblioteci generice de Deep Learning care inglobeaza criptarea homomorfica
pentru a permite realizarea calculelor din reteaua neurala direct pe date criptate fdara a dezvalui
informatiile cu caracter personal ale pacientilor;

O Dezvoltarea unei metodologi de testare si evaluare a bibliotecii de Deep Learning pe date crip-
tate homomorfic;

O Dezvoltarea, implementarea, si evaluarea unui sistem securizat de analiza a angiografiilor co-
ronariene criptate homomorfic;

O Dezvoltarea, implementarea, si evaluarea unui sistem securizat de personalizare a simularilor
hemodinamice ale circulatiei sangelui;

O Identificarea si examinarea atat al nivelului de securitate, cat si al utilitatii sistemului criptogra-
fic;

B intdrirea securititii sistemului de criptare, mentinand in acelasi timp performanta si utilitatea
in aplicatiile reale;

O Dezvoltarea si implementarea unui sistem securizat pentru estimarea riscului pentru un eve-
niment cardiovascular.

1.3 Structura si continutul tezei

Teza de doctorat contine 6 capitole si este organizatd dupa cum urmeaza:

Capitolul intai, Introducere (eng. Introduction ), contine o prezentare generald a domeniului de
cercetare, definindu-se contextul si justificandu-se relevanta stiintificd. Sunt evidentiate problemele
identificate spre a fi solutionate in vederea imbunatatirii procesului de diagnosticare medicald, impre-
una cu activitdtile desfasurate si metodologiile utilizate pe parcursul cercetarilor. De asemenea, sunt
definite principalele obiective ale tezei de doctorat. In finalul capitolului se prezint3 succint structura
si continutul tezei.

Capitolul al doilea, invitarea automat& in medicini (eng. Deep Learning in Medicine ), se axeazi
pe o0 prezentare generala dar si aplicatd a domeniului invatarii automate. Pentru inceput, sunt intro-
duse si explicate notiunile fundamentale ale algoritmilor de invatare automata bazati pe retele neu-
rale artificiale, cu accent pe procesul de invatare si evolutie spre retele adanci (eng. Deep Learning). in
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continuare, sunt trecute in revista tendintele actuale al cercetarilor stiintifice in domeniul proiectarii
arhitecturii retelelor, fiind vizate si formulate principalele sarcini care pot fi abordate in domeniul me-
dical cu ajutorul modelelor bazate peinvdtare. Astfel, sunt discutate si prezentate in detaliu cele patru
probleme clasice din sfera inteligentei artificiale (clasificarea, segmentarea, localizarea si generarea
de imaginii), precum si tehnicile si metricile adecvate de evaluare a performantelor.

in capitolul al treilea, Reconstructia automatd a tomografiei computerizate (eng. Towards Data-
Driven CT Imaging Reconstruction ), se introduce un model bazat pe retele neurale pentru recon-
structia imaginilor medicale. Pentru inceput, se analizeaza nivelul actual al cercetarilor stiintifice in
domeniul reconstructiei imaginilor medicale, fiind vizate cu precadere tehnicile de reconstructie ba-
zate pe inteligenta artificiald. in continuare, se prezintd in detalui solutia inovativa propusa. Algo-
ritmul propus combinad tehnicile de invdtare automata cu notiuni de baza din fizica si geometrie ce
permit descrierea sistemul de achizitie al tomografiei computerizate si care este imbunatatit prin
utilizarea unor tehnici avansate de antrenare ce au rolul sa integreze perceptia umana in contextul
generdrii de imagini medicale realistice. Sunt descrise modalitdtile de evaluare luate in considerate
si utilizate pentru a se demonstra si valida calitatea imaginilor obtinute prin intermediul solutiei pro-
puse. In continuarea capitolului se prezintd rezultatele reconstructiilor efectuate pentru o serie de
imagini provenite de la pacienti. Aceste rezultate sunt validate prin intermediul unor indicatori de
performantd, precum si prin realizarea unui studiu orb randomizat cu radiologi experimentati. Ca-
pitolul se incheie cu un studiu comparativ, menit sa compare performantele algoritmilor clasici din
literatura de specialitate cu metoda propusd, demonstrandu-se faptul ca solutia dezvoltata conduce
la obtinerea unor performante superioare.

Capitolul al patrulea, Detectia automatad a leziunilor mamare in mamografii digitale cu tomo-
sintezd (eng. Towards Computer-aided Detection System in Digital Breast Tomosynthesis ), descrie
metodologia utilizata pentru dezvoltarea unui sistem bazat pe retele neurale pentru detectia leziuni-
lor la nivelul sanului din mamografiile digitale tridimensionale. Prima parte a capitolului este dedicata
prezentdrii contextului medical, introducerii tehnicii de imagisticd medicala si a setului de date con-
siderat pentru realizarea cercetdrilor, precum si a notiunilor medicale necesare in analiza imaginilor.
Dupa o scurta introducere in domeniu si in literatura de specialitate, se descrie in detaliu problema
tratatd, si metodologiile propuse pentru dezvoltarea unui sistem complet autonom de analiza a ima-
ginilor medicale. In continuare, se prezintd sistemul de detectie propus si metodologia de validare
si evaluare a performantelor. Capitolul continud cu analiza performantelor si este evidentiat un prim
set de concluzii. Rezultatele obtinute sunt promitdtoare, demonstrand capacitatile modelelor neurale
de a fi integrate in procesul de diagnosticare in cadrul unui flux clinic de rutind. in pofida rezultate-
lor promitatoare obtinute, s-a identificat posibilitatea imbunatatirii acuratetei sistemului de detectie,
propunandu-se in acest sens un sistem optimizat bazat pe o metoda inovativa de corelare geome-
trica a informatiilor din cele doud imagini standard achizitionate pentru fiecare san. Astfel, detectiile
obtinute de modelul neural pentru fiecare imagine sunt ulterior filtrate prin metoda de corelatie ge-
ometricd. Urmadtoarea etapd a cercetadrii este reprezentatd de evaluarea rezultatelor obtinute prin
combinarea algoritmului de detectie cu cel responsabil de calcul corespondentelor dintre leziuni (eng.
registration). in urma unei noi evaludri s-a dovedit cd aceasta strategie este viabil3, obtinandu-se o
reducere a numdrului de detectii false in raport cu metoda initiala.

Capitolul al cincilea, Protectia datelor in aplicatiile medicale bazate pe invdtarea automata (eng.
Towards Privacy-Preserving Deep Learning- based Medical Applications ), descrie metodologia utili-
zatd pentru dezvoltarea de solutii medicale personalizate prin protejarea integritatii datelor pacien-
tilor. Solutia propusa foloseste o combinatie inovativa de algoritmi de procesare a datelor bazati pe
invatare automata si algoritmi de criptare pentru a permite manipularea datelor cu caracter personal.
Mai exact, analiza datelor bazata pe retele neurale adanci realizand-se direct pe date criptate, fara a
fi necesar accesul la datele originale. Astfel, in prima parte a capitolului se prezinta principalele teh-
nologii utilizate precum si lucrdrile de referintd din literatura de specialitate in care se prezinta stadiul
actual in securitatea datelor in inteligenta artificiald. in continuare, se introduce sistemul de criptare
considerat pentru realizarea cercetarilor (schema de criptare homomorfica MORE) si solutia propusa
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pentru a se utiliza retelele neurale pe date criptate. Pentru a se valida algoritmul propus se considera
doud probleme de actualitate din sfera medicala: analiza automata a imaginilor angiografice achi-
zitionate cu raze X criptate si estimarea automata a parametrilor pentru personalizarea modelului
hemodinamicii sistemului cardiovascular. Suplimentar, o a treia problema tipica din sfera inteligentei
artificiale, detectia automata a cifrelor din imagini, este consideratd ca metodd de analiza compara-
tiva. Astfel, in a doua parte a capitolului se descriu in detaliu cele trei probleme tratate, seturile de
date, precum si modelele neurale considerate pentru realizarea cercetarilor. In final, sunt descrise
modalitdtile de evaluare dezvoltate si utilizate pentru a analiza abilitétile sistemului propus. In con-
tinuare, se prezintd rezultatele studiului de fezabilitate, menit sa compare performantele modelelor
care opereaza direct pe date criptate cu cele conventionale in care procesarea se face direct pe datele
necriptate. Experimentele au aratat ca utilizarea criptarii homomorfice ca mecanism de protejare a
integritdtii datelor permite aplicarea tehnicilor de inteligenta artificiald pe date criptate fara a com-
promite precizia. In urma analizei securitatii sistemului criptografic s-au identificat o serie de limitdri
si vulnerabilitati si s-a propus o noud metod de criptare (Hybird MORE). In urma analizei si evalu&rii
noului sistem criptografic pe o problema de estimare a riscul unui atac de cord, s-a dovedit ca aceasta
noud metodd este promitatoare, obtinandu-se o imbunatatire a securitatii insa cu un cost de precizie
mai mic.

Teza de doctorat se incheie cu capitolul al saselea, Concluzii finale (eng. Final Conclusions), in
care se prezintd concluziile finale evidentiate in urma activitatii de cercetare intreprinse. Suplimen-
tar, sunt enumerate contributiile personale din cadrul tezei de doctorat, precum si lucrdrile stiintifice
publicate de-a lungul programului de doctorat. Capitolul se incheie cu prezentarea unor recomandari
si enuntarea posibilelor directii viitoare de cercetare.

Portiuni din aceasta teza au fost publicate anterior in [3-6].






2. Deep Learning in medicina

De la prima lor aparitie in 1943 [7], functionalitatea retelelor neurale a fost asociata continuu cu
modul in care oamenii invata si prelucreaza informatia. Mai precis, ele au fost concepute pentru a
imita conexiunile sinaptice dintre neuronii creierului, iar mai tarziu, au devenit baza modelelor Deep
Learning.

2.1 Retele neurale

La nivel inalt, o retea neurald poate fi definita ca un model matematic care conecteaza o serie
de intrari la iesiri printr-o compozitie de straturi cu blocuri de procesare interconectate (transformari
si functii de activare). Arhitectura unei retele neurale clasice este descrisd in Figura 2.1. Pentru a
permite o formulare matematica mai complexd, |a fiecare bloc de prelucrare se adaugd, de obicei,
functii de activare neliniare. Acestea filtreaza informatiile care trec prin retea, determinand semnalul
de intrare relevant pentru a fi transmis la nivelul urmator. Astfel, se decide daca un anumit neuron ar
trebui activat sau nu, iar fara acestea, reteaua neurala devine un model liniar simplu.

Stratul de intrare

Stratul ascuns

*1 . , P
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Figura 2.1: Arhitectura unei retele neurale simple descrisa prin trei straturi de neuroni: intrare, iesire
siunul ascuns. Informatia parcurge toate straturile, incepand cu stratul de intrare si pana la cel de ie-
sire. In aceasta configuratie, fiecare neuron primeste informatii de la toti neuronii din stratul anterior
(in literatura de specialitate acest strat poartd denumirea de strat complet conectat). Conexiunile 6
dintre neuroni sunt parametrii care trebuie ajustati in functie de date si de problema formulatd. Fie-
care bloc de procesare efectueaza o transformare (aici o suma ponderatd a parametrilor de intrare),
iar rezultatul este transmis cdtre o functie de activare f care va fi utilizatd pentru a adduga proprie-
tati neliniare in retea. Functiile de activare sunt selectate dintr-un set de functii limitate cu anumite
proprietati matematice.



Caorice alta metoda de ML, modelele bazate pe retele neurale au ca scop sa invete din experienta
anterioara pentru a face predictii pe baza unor observatii noi. in procesul de invatare supervizatd,
modelulinvata automat parametrii modelului, si deci functia de mapare a spatiul datelor de intrare de
cel deiesire, pe baza exemplelor de antrenare adnotate, intr-un mod iterativ, prin efectuarea treptata
a unor ajustdri cu intentia de a minimiza eroarea dintre valorile prezise si cele dorite.

Dupa antrenare, reteaua este capabild sa furnizeze rezultate care sunt din punct de vedere sta-
tistic similare cu cele preconizate, chiar si atunci cand datele de intrare sunt unele pe care reteaua nu
le-a intalnit niciodats in timpul antrendrii. in consecintd, retelele neurale pot fi utilizate pentru pre-
zicerea unor iesiri pe baza anumitor caracteristici de intrare, clasificarea datelor si chiar localizarea
unor obiecte in imagini.

2.2 Deep Learning

in esenta, o retea Deep Learning nu reprezinta altceva decat o retea neurala mai complexd, com-
pusa din mai multe straturi de neuroni si organizatd ca un strat de intrare, urmat de multiple straturi
ascunse si un strat de iesire. De-a lungul anilor s-a demonstrat ca o astfel de arhitectura faciliteaza
modelarea functiilor extrem de complexe, permitand invatarea unor reprezentari intermediare mai
bogate. Prin urmare, diferenta esentiala dintre retelele conventionale si cele de adancime este data
de adancimea modelelor, desi nestandardizatd, de obicei o retea cu 0 adancime mai mare de doua
straturi, se incadreaza in categoria retelelor adanci.

2.3 Deep Learning in imagistica medicala

Tendinta actuald in domeniul medicinei este de a stabili un diagnostic personalizat, de a plani-
fica tratamentul, precum si de a preveni bolile prin identificarea si corelarea unor cantitdti masive de
date provenite de la pacienti (de exemplu simptome, diagnostic, tratamente etc.). In analiza imagis-
ticii medicale, modelele Deep Learning au fost introduse ca o modalitate de aintelege intr-o maniera
automatizata continutul semantic al imaginilor pacientului pentru diagnosticarea, detectarea si seg-
mentarea structurilor anatomice sau al patologiilor. In consecint3, in ultimii ani, Deep Learning a oferit
multe solutii concepute pentru a aborda diferite sarcini de imagisticd (Figura 2.2), inclusiv segmenta-
rea, detectarea obiectelor, clasificare si, mai recent, generarea de imagini (de exemplu, imbunatatire,
densificare, reconstructie, etc.).

Clasificare Detectie Segmentare Generarea de date

Malign Coordonatele casetei Masca de segmentare Imaginea sintetica
deincadrare

Figura 2.2: O prezentare generala a problemelor trate in imagistica medicala prin intermediul mode-
lelor Deep Learning.
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3. Reconstructia automata a tomografiei compu-
terizata

3.1 Introducere

Tomografia computerizata (CT) este o tehnica de investigare imagistica des utilizatd in rutinele
clinice care, prin folosirea razelor X, permite studiul organelor si tesuturilor corpului uman in scopuri
diagnostice in numeroase specialitati medicale. Mai exact, prin utilizarea fascicolului de raze X se ob-
tine imaginea unei sectiuni transversale a obiectul observat. Aceastd metoda de investigare implica
madsurarea gradului de atenuare a radiatiei electromagnetice care traverseaza obiectul si ulterior re-
constructia imaginii obiectului investigat folosind proiectiile obtinute din sectiunile sale transversale.

Exista o dependenta clara intre calitatea reconstructiei tomografice si precizia de diagnosticare
[8]. Pentru a realiza o reconstructie tomografica de calitate este necesarad utilizarea unei doze cres-
cute de radiatii, ceea ce sporeste riscul pacientului de a dezvolta patologii legate de radiatii. O re-
ducere a dozei de iradiere conduce insd la o deteriorare a calitatii imaginii, introducand artefacte si
zgomot, si astfel compromitand precizia de diagnosticare.

Mai recent, un interes sporit a fost acordat integrdrii tehnicilor de inteligenta artificiald in procesul
de reconstructie pentru a crea imagini de calitate din proiectii achizitionate cu doze reduse de radiatii.
Aceste tehnici au avantajul de a crea imagini cu rezolutie imbunatatita, cu un nivel de zgomot redus,
permitand reducerea substantiald a expunerii la radiatii ionizante in timpul unei scandri.

Considerand procedeul de achizitie al tomografiilor computerizate, solutiile de reconstructie ba-
zate pe modele Deep Learning se impart astfel in doud mari categorii: (i) reconstructia bazata pe
post-procesarea in spatiul imaginii si (ii) reconstructia optimizata in spatiul proiectiei. Metodele din
prima categorie formuleazad reconstructia mai mult ca o problema de post-procesare responsabila cu
reducerea zgomotului din imagini. Aceasta este una dintre cele mai simple metode de a introduce
inteligenta artificiald in procesul de reconstructie tomograficd. in acest context, reconstructia constd
din doua etape: (i) reconstructia propriu-zisa obtinuta prin aplicarea unui operator simplu, cum ar fi
transformarea inversa a Radonului, asupra proiectiilor achizitionate cu o dozd redusa de radiatii si (ii)
post-procesarea imaginilor obtinute de catre o retea neurald pentru a reduce artefactele si zgomotul
in vederea obtinerii unei reprezentdri asociate cu o doza ridicata de radiatii.

in pofida rezultatelor impresionante obtinute prin reconstructia bazata pe post-procesarea in
spatiul imaginii, anumite detalii pot fi pierdute in timpul etapei de post-procesare cu retele neurale,
deoarece cunostintele legate de procesul de achizitie (modelul intern al scannerului si legile fizice ale
interactiunilor razelor X), sunt de obicei neglijate. Prin urmare, metodele neurale care incorporeaza
anumite cunostinte legate de procesul de achizitie au potentialul de a suprima efectele nedorite, pas-
trand in acelasi timp detaliile importante. Recent, ideea de a invata reconstructia direct prin proce-
sarea proiectiilor prin intermediul retelelor neurale a fost investigatd in mai multe lucrari stiintifice
[9].

In consecintd, metodele din a doua categorie vizeaza invatarea intregii operatiuni de reconstruc-
tie direct din datele mdsurate (proiectii), intr-o maniera complet automatizata. in acest capitol se
propune un model de reconstructie bazat pe modele Deep Leaning pentru a rezolva problema recon-
structiei tomografiilor computerizate cu doza redusa. Desi algoritmul propusin [10] (Learned Primal-
Dual) conduce la obtinerea unor rezultate impresionante, imaginile obtinute prezintd un efect global
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de supra-netezire, cauzat de procedura de optimizare adoptata in antrenarea retelei (minimizarea
erorii pdtratice medii dintre doua imagini). Pentru a depdsi aceasta limitare, se propune o strategie
de optimizare a metodei Learned Primal-Dual prin introducerea unei retele adversariale generative,
incurajand, de asemenea, integrarea perceptiei umane, care imbunatdteste detaliile structurale si
texturale.

3.2 Formularea matematica a scanarii computer tomografice

CT este o procedura imagistica medicala utilizata pentru a produce reprezentari anatomice volu-
metrice detaliate ale corpului uman. Procesul de obtinere al unei tomografii computerizate include
doi pasi: achizitia datelor si reconstructia imaginii. Procesul de obtinere al tomografiei computerizate
este descris in Figura 3.1.

ﬁchizi’giadatelor Formarea datelor ~ Reconstructia imaginii Redarea imaginii \

Figura 3.1: Procesul de examinare prin tomografie computerizatd, de la achizitia datelor |la randarea
volumului.

in timpul etapei de achizitie, un obiect este plasat intre sursa de raze X care emite un fascicul
conic cu raze X si un detector cu ecran plat care capteaza absorbtia de raze X a diferitelor tesuturi
(materiale) de-a lungul unei linii drepte L. Informatiile obtinute sunt cunoscute sub denumirea de
proiectii. Pentru a observa obiectul din diferite directii, perechea detector-sursa este rotita in jurul
obiectului, capturand sute de proiectii. Proiectiile generate la distante unghiulare echidistante sunt
suprapuse pentru a forma o asa-numitd sinogramd. Sinograma este apoi convertita in imaginea unei
sectiuni transversale in timpul procesului de reconstructie. In final, sectiunile transversale generate
sunt grupate pentru a forma imaginea tridimensionala a obiectului, pe baza cdruia ulterior se pot
identifica si localiza tesuturi, organe, anomalii etc.

Astfel, in termeni matematici, obiectivul tomografiei computerizate poate fi formulat ca recupe-
rarea hartii valorilor coeficientului de atenuare a obiectului observat f € A’ din masuratorile g € Y,
unde X denota spatiul de reconstructie si Y reprezinta spatiul de masurare. CT este astfel obtinut
prin intermediul transformatei Radon (operatorul de proiectie) care creeaza masurdtorile g din ima-
ginea f:

g=H(f), (3.1)

unde H : X — ) este matricea sistemului.

Solutia tipicd pentru obtinerea reconstructiei se bazeaza pe o transformare inversa directd, des-
crisd in imagistica CT de transformata Radon inversa (operatorul de proiectie inversd), H* : Y — X,
astfel incat:

f=H"(g). (3.2)

Reconstructia obtinutd pe baza operatorului conventional de inversiune suferd de o puternica
neclaritate, detaliile fiind estompate.
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Recent, reconstructia iterativa a devenit o solutie alternativd. Pornind de la o imagine initiala
si incorporand ipotezele cu privire la sistemul de achizitie al datelor, algoritmul actualizeaza in mod
iterativ reconstructia, utilizand atat operatorul de proiectie, cat si cel de proiectie inversd, pentru a
minimiza o functie obiectiv. Prin urmare, tomografia cu raze X poate fi formulatd ca o problemd de
optimizare dupa cum urmeaza [11]:

argmin [|(H(f) — g)ll2 +YR(f), (3.3)
fex

unde termenul din stanga egalitdtii reprezinta termenul de fidelizare a datelor si mdsoara discre-
panta dintre datele de proiectie initiale mdsurate g si datele de proiectie sintetizate H( f). Termenul
din dreapta egalitatii, R : X — R, este termenul de regularizare si incorporeaza cunostintele ante-
rioare legate de f, introdus pentru a transforma problema intr-una bine definita, hiperparametrul
controland echilibrul dintre cunostintele anterioare si fidelitatea datelor.

Problema de optimizare formulata in 3.3 este de obicei rezolvata utilizand metodele bazate pe
gradient. Principalul dezavantaj al unui algoritm de reconstructie iterativ este timpul mare de calcul.

3.3 Reconstructia imaginilor bazata pe invatare

Astfel, sistemele iterative bazate pe invatare reprezinta o alternativa promitatoare pentru a re-
duce limitdrile impuse de complexitatea inalta de calcul a metodelor clasice iterative. Algoritmii de
reconstructie bazati pe modelele Deep Learning au ca si scop gdsirea parametrului § € Z al opera-
torului parametric Hj pe bazat setului de date de antrenare (perechi de imagini ale reconstructiilor
reale si masurdtorile corespunzatoare ale acestora) [12], prin minimizarea unei functii obiectiv dintre
reconstructiile reale si cele estimate de modelul neural, astfel incat H, (g) ~ f.

in reconstructia primal-duala bazatd pe invdtarea automatd pe baza exemplelor (Learned Primal-
Dual) o schema iterativa este desfasuratd de-a lungul unei retele neurale. Modelul obtinut realizeaza
reconstructia, pornind de la proiectiile achizitionate, prin actualizarea in mod alternativ atat al pro-
iectiilor, cat si al reconstructiei.

Reteaua neurald combind informatiile furnizate de operatorii de proiectie si proiectie inversa
(transformata Radon si inversa) cu tehnicile de filtrare specifice imaginii, obtinute prin intermediul
blocurile convolutionale din retea, pentru a genera o reconstructie intermediara imbundtatitd la fie-
care iteratie. Incapsularea cunostintelor despre legilor fizice de obtinere a tomografiilor computeri-
zate are multiple avantaje: permite pdastrarea detaliilor si reducerea numarului de necunoscute (ceea
ce conduce la 0 estompare a cerintelor modelelor Deep Learning referitoare la un volum mare de date
de antrenare).

Prin urmare, in cadrul fiecdrei iteratii reteaua invata functia care actualizeaza atat imaginea, cat
si proiectiile :

9i = Go,(9i—1, H(fi-1), 9), (3.4)

fi = Fp,(fi—1, H (1)), (3.5)

unde Gy, si Fy, descriu retelele neurale convolutionale (Figura 3.2), ¢ = 1, N reprezinta iteratia cu-
rentd, rezultatul ultimei iteratii fiind operatorului parametric invatat (pseudo-inversa).

3.3.1 Antrenarea modelului Deep Learning de reconstructie tomografica

Problema descrisa anterior este formulata in mod traditional ca o problema de regresie [10], unde
reteaua neurald este instruitd pentru a furniza imagini reconstruite similar celor originale prin mini-
mizarea unei functii obiectiv la nivel de pixeli [de exemplu, eroare medie pdtratica [eng. mean squared
error (MSE)] si eroare medie absolutd [eng. mean absolute error (MAE)], intre reconstructiile reale si
cele generate. Atat MSE, cat si MAE tind sd fie suboptime pentru sarcina de generare de imagini, in-
curajand formarea de imagini neclare si descurajand obtinerea texturilor si detaliilor structurale [13].
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in consecintd, pentru a genera tomografii computerizate, este propusa o solutie bazata pe retele
neurale, PD-WGAN Perceptual, care opereaza direct pe proiectiile achizitionate. Pentru a permite
obtinerea unui nivel mai ridicat de detaliiin imaginile reconstruite, modelul este antrenat nu pentru a
minimiza o eroare de tipul MSE, ci o functie obiectiv de perceptie (eng. perceptual loss) [14].

Pentru a genera imagini sintetice realiste, statistic indistinctibile de reconstructiile reale, se uti-
lizeaza o retea neurala generativa. Un astfel de model Deep Learning este format din doua retele
neurale cuplate: prima retea (generatorul) este responsabila cu generarea de imagini CT realistice
pornind de la proiectiile achizitionate, a doua retea (discriminatorul) trebuie sa facd distinctia dintre
imaginile reale si cele sintetice. Antrenarea modelului se realizeazd antrenand simultan atat genera-
torul cat si discriminatorul. Astfel, cu cat discriminatorul devine mai bun in a distinge imaginile false
de cele adevarate cu atat generatorul va genera imagini mai realiste.

Pentru a asigura mentinerea stabilitatii in timpul antrenarii, se utilizeaza o retea de tip WGAN
(Wasserstein Generative Adversarial Network) cu penalizarea gradientului [15], al carei obiectiv ge-
neral este de ainvdta distributia datelor reale prin minimizarea distantei Wasserstein dintre distribu-
tia datelor reale si distributia generatorului. Problema este definitd astfel: fie un exemplu f extras din
distributia reald a imaginilor reconstruite Py, si g din distributia datelor de proiectie P4, generatorul G
invata sd mapeze datele dintr-o distributie P, la spatiul datelor Pf, in timp ce discriminatorul D esti-
meazd probabilitatea ca un exemplu generat sd facd parte din distributia reald Py. In final, obiectivul
invatdrii pentru modelul WGAN poate fi formulat astfel ca un joc minmax in care discriminatorul este
antrenat pentru a maximiza acuratetea clasificarii, iar generatorul pentru a minimiza diferenta dintre
cele doua distributii:

mCi'n mDaX Ladversam’al = Lcritic + )\Lpenaltgp (36)

Leritic = ~E [D(f)] - E [D(f)], (3.7)
frPg f~Py

Lpenatty = fE [(12;D(H)ll2 = 1), (38)

f

unde L., este responsabil cu estimarea distantei Wasserstein si Lenaq11y €Ste termenul de pena-
lizare al gradientului, a cirui contributie este echilibratd prin intermediul parametrului \. Tn ecuatiile
anterioare f = G(g) reprezintd o imagine generatd de generatorul G din proiectiile g, in timp ce f
descrie un exemplu extras dintr-o distributie uniforma IP ; (esantionarea este efectuata de-a lungul
liniilor drepte intre perechile de exemple esantionate din P¢ si P,).

in consecintd, obiectivul generatorului este de a face discriminatorul sa creadd ca un exemplu
generat este real, minimizand astfel functia:

Lgenerator = - ~E [D<f>] (39)
f~Pg

Obiectivul discriminatorului este de a face o mai buna distinctie intre exemplele reale si cele ge-
nerate, astfel incat sa se maximizeze probabilitatea de asociere corectd a datelor:

Lgiscriminator = ~E [D(f)] - E [D(f)] + AE [(HAfD(f)HQ - 1)2] (3.10)
f~Pg IRy f~p;

Intimp ce versiunea originald a modelului WGAN utilizeaza un discriminator global, in cadrul aces-
tui model se adopta un discriminator local [16], care analizeaza regiunile individuale din imaginea
generata si furnizeaza o hartd a scorului discriminativ. Scorul discriminativ ofera informatii construc-
tive reconstructiei, aplicand constrangeri suplimentare generatorului, ceea ce duce la obtinerea unor
imagini de o calitate maiinalta.

In plus, pentru a incuraja imaginile generate s fie cat mai realiste, generatorul are asociatd o
functie obiectiv de perceptie, bazatd pe similitudinea a doud imagini (distanta dintre caracteristicile
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de nivel inalt extrase din imagini dintr-o retea pre-antrenatd):

Leontent = E  [I[(2(G(9)) ~ ()3, (3.11)
g~Lg,x~I ¢

unde ® este o harta de trasaturi (eng. feature map) extrasa de catre retea, G(g) reprezinta recon-
structia generatd si f esteimaginea tomografica reald. Ultimul strat convolutional din reteaua VGG19
[17] opereaza ca un modul de extragere al caracteristicilor din imagini (eng. feature extractor).

Considerand functia obiectiv adversariald Lygyersarial Si Cea de perceptie Leontent, 0 functie obiec-
tiv finala este definita ca o suma ponderata astfel:

mCi'n mDaX Lcontent + )\1 Ladversarial + )\2Lsupervision7 (31 2)

A seretine cd o functie obiectiv de supervizare pentru o comparatie directda a imaginilor din spatiul re-
constructiei, poate fi, de asemenea, incorporata pentru o constrangere suplimentard a generatorului:

Lsupervision = QNPQI%‘N]P’J:[”G('Q) - leL (313)

Procedura de antrenare pentru modelul PD-WGAN propus este descrisa in Algoritmul 3.1.

3.3.2 Arhitectura modelului Deep Learning

Arhitectura modelului de reconstructie propus, Perceptual PD-WGAN, pentru formularea proble-
mei reconstructiei tomografice iterative, este descrisa in Figura 3.2.

3.4 Experimente

Pentru a compara si evalua algoritmul propus, s-a considerat urmdtoarea aplicatie clinicd realista:
reconstructia tomografiei computerizate cu doza de radiatie completa pe baza datelor de proiectie
simulate cu doza redusa.

Datele de antrenare contin scandri abdominale CT dintr-un set de date pus la dispozitia parti-
cipantilor la competitia NIH, AAPM and Mayo Clinic Low Dose CT Grand Challenge [18]. Setul de
date include volume CT provenite de la 10 pacienti. Pentru experimentele propuse, setul de date a
fost impartit la nivel de pacienti, rezultand 2198 512 x 512 sectiuni CT bidimensionale pentru faza
de antrenare si 210 de sectiuni CT pentru validare. Astfel, problema este formulata ca reconstructia
sectiunilor transversale bidimensionale din mai multe proiectii unidimensionale (integrala de linie) ale
obiectului observat.

Deoarece reteaua propusa incorporeaza cunostintele privind geometria sistemului CT sub forma
operatorilor de proiectie si proiectie inversa, modelul CT a fost utilizat pentru a genera in mod sin-
tetic datele de proiectie aferente unei doze reduse de radiatii, pornind de la reconstructiile cu doza
completa de radiatii.

3.5 Rezultate

Reteaua Learned Primal-Dual antrenata cu functia obiectiv MSE, PD-MSE, a fost implementata
ca metoda principala de referintd. Structura retelei a fost identica cu cea din lucrarea [10]. Solutia
propusa (Perceptual PD-WGAN) a fost astfel comparata cu trei algoritmi de reconstructie: algoritmul
clasic de reconstructie bazat pe filtrarea proiectiilor [Filtered Back-Projection (FBP)], reconstructia cu
reducerea variatiei totale [Total Variation (TV)] si reconstructia bazata pe invatare PD-MSE.
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Algorithm 3.1 Algoritmul de antrenare al modelului PD-WGAN.

Input: Generatorul G' cu parametrii ¢, Discriminatorul D cu parametrii w, reteaua VGG-19 pre-
antrenata.

Input: Operatorul de proiectie si proiectie inversa H, H*, numarul de iteratii IV, spatiul primal si dual
Nprimal: Ndual-

Input: Setul de antrenare {g(j), f(j) j]‘il, numarul de epoci de antrenare N¢pochs, dimensiunea unui
batch b, numarul de iteratii pentru discriminator si generator Np, Ng, factorii de ponderare
A, A1, A9, hiperparametrii optimizatorului Adam «, 51, Bs.

Output: Actualizarea parametrilor 6 si w.

1. procedure Antrenarel(g, f)

2 Initializarea parametrilor modelului: 6, w
3 for epoch = 1,..., Nepocns do
4 for critic=1,..., Np do
5: Extragerea unui batch de b exemple de antrenare: {g@, f}2_ ~ {g\), D}
6: fori=1,...,mdo
7 Generarea unui numar aleator: € ~ Uni form|0, 1]
8 Generarea reconstructiei: f(l) — G(g(i), H,H*, N, Nprimal, Ndual)
5 Calculul: £ ef® 4 (1 o F'
10: Calculul functiei obiectiv: LYY « D(F®) — D(f@) + A(|AFOD(FD)], — 1)?
11 end for
12: end for
13 Actualizarea discriminatorului D: w + Adam(w, Lp, o, 1, B2)
14: for generator = 1,..., Ng do
15: Extragerea unui batch de b exemple de antrenare: {g(®, f}b_ ~ {g0), £fU) gl
16: fori=1,...,mdo
17: Generarea reconstructiei: f(z) — G(g", H,H*, N, Nyrimat Naual)
18: Calculul functiei obiectiv perceptuald: L), « [|[VGG(F®) — VGG(£©))2
19: Calculul functiei obiectiv de supervizare: L%, ....sion < |G(G®) = £l
20: Calculul functiei obiectiv: LY < At Lignent + ALl o1 vision + D(FP)
21 end for
22: end for
23: Actualizarea generatorului: G: § <+ Adam(6, L¢, «, 1, 52)
24 end for

25: end procedure

3.5.1 Evaluarea calitativa

Pentru a evalua calitatea imaginilor tomografice generate, au fost selectate sectiuni reprezen-
tative din setul de date de testare, iar rezultatele vizuale obtinute sunt prezentate in Figura 3.3. Se
poate observa cd metoda de reconstructie propusa, PD-WGAN, poate atenua, intr-o anumita masurd,
efectul de supra-netezire. Cu toate acestea, in comparatie cu imaginea de referinta, existd incd unele
detalii care par a fi zgomotoase, si structuri care tind sa fie usor distorsionate.

Calitatea reconstructiilor a fost in continuare validatd, cu accent pe utilizarea clinica, prin inter-
mediul unui studiu orb randomizat cu trei radiologi experimentati. Imaginile au fost evaluate pe scala
Likert cu cinci valori, din trei perspective: zgomot, artefacte si diagnosticare.

Media calculata a valorilor alese de catre radiologi, alaturi de punctajele individuale, este prezen-
tatdin Figura 3.4. Pe scara comparativad in cinci puncte, metoda propusa de reconstructie, PD-WGAN,
a obtinut cele mai mari scoruri pe toate cele trei criterii. Toti evaluatorii au fost de acord ca imagi-
nile reconstruite pe baza algoritmului PD-WGAN dispun de un nivel redus de zgomot si artefacte in
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Figura 3.2: Structura generala a retelei propuse, Perceptual PD-WGAN, pentru rezolvarea unei pro-
bleme tomografice. Schema iterativa este desfdsuratd de-a lungul a N = 8 iteratii, cu parametrii de
antrenare independenti. Pentru a forta persistenta informatiilor intre iteratii, 5 harti de trasaturi au
fost adoptate pentru cele doud ramuri, primal si dual, Nd = Np = 5.

comparatie cu nivelurile percepute pentru imaginile reconstruite cu modelul PD-MSE. De asemenea,
evaluatorii au identificat metoda de reconstructie propusa PD-WGAN ca oferind imagini de calitate
superioara acceptabile in vederea diagnosticarii.

3.5.2 Evaluarea cantitativa

Pentru o evaluare cantitativa a calitdtii reconstructiei, Tabela 3.1 afiseaza valorile medii si aba-
terile standard pentru doud masurdtori de calitate a imaginii: raportul semnal zgomot de varf [eng.
Peak Signal to Noise Ratio (PSNR)] si indicele de similaritate structurala [eng. Structural Similarity
Index Measure (SSIM)]. De asemenea, timpii necesari realizarii unei reconstructii, pentru fiecare al-
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Figura 3.3: Reconstructii tomografice cu doza completa: Imagini CT cu sectiunea transversala ab-
dominald, alaturi de o regiune marita delimitata de dreptunghiul rosu. Fereastra de afisare este de
[-500, 200] HU.

goritm considerat, sunt afisati in Tabela 3.1.

Tabela 3.1: Compararea cantitativa a algoritmilor de reconstructie.

Metrica de evaluare

Metoda Timpul de rulare (s)
SSIM PSNR
FBP 0.827£0.018 34.533+1.451 0.452+0.084
TV 0.940+0.002 37.887+1.432 59.581+0.829
PD-MSE 0.95440.004 42.5984+1.312 0.5374+0.137

Perceptual PD-WGAN 0.911+0.006 31.3754+2.218 0.520+0.176

Desi rezultatele obtinute de modelul propus sunt din punct de vedere vizual mai asemanatoare cu
imaginile de referintd, acest lucru nu este reflectat de mdsuratorile PSNR si SSIM. Totusi, acest lucru
nu este surprinzdtor, deoarece reteaua tomografica propusa a fost antrenata sa minimizeze o functie
obiectiv bazatd pe caracteristici intr-o maniera adversariald, nu cu intentia de a reduce diferentele la
nivel de pixeli, ci pentru a incuraja generarea de imagini realiste.

In timp ce modelului PD-WGAN necesitd un timp mai indelungat de antrenare in comparatie cu
modelul PD-MSE, timpul necesar pentru reconstructie este relativ identic, structura adversariala a
retelei este neglijata in timpul procesului de inferenta. Mai mult decat atat, se poate constata ca
reconstructiile bazate pe modele Deep Learning sunt semnificativ mai rapide, doud ordini de marime,
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Figura 3.4: Media scorurilor calitative provenite de la cei trei evaluatori pe o scara de tip Likert cu
cinci puncte (1 = inacceptabil, 2 = slaba, 3 = acceptabild, 4 = bund si 5 = excelentd). Punctajele medii
cu privire la calitatea generala a imaginii pentru diagnosticare, reducerea zgomotul de imagine si a
artefactelor sunt afisate pentru fiecare examinator in parte. in final, sunt descrise si punctajele medii
globale.

fata de metoda iterativa TV.

3.6 Discutii generale si concluzii

S-a demonstrat intr-un scenariu realist din punct de vedere clinic ca operatorul parametric
de reconstructie tomografica poate fi invatat direct din perechi de date de antrenare, proiectie-
reconstructie, fara a fii necesara o initializare a imaginii in prealabil sau efectuarea unei inversiuni
directe. Spre deosebire de solutiile Deep Learning bazate pe ideea de post-procesare, in care recon-
structia tomografica este formulata pentru aimbundtatii o reconstructie existentd, algoritmul propus
se bazeaza pe proprietatile interne ale scannerului si pe legile fizice ale interactiunilor razelor X per-
mitand obtinerea de reconstructii direct de la datele achizitionate.

Desiiin literatura de specialitate au fost raportate rezultate promitatoare in ceea ce privesc meto-
dele de post-procesare bazate pe modele Deep Learning in tomografia computerizatd, acestea sunt
in general limitate datorita informatiilor incomplete de care dispun. Astfel, solutia propusd, nu numai
cd include cunostintele utile legate de obtinerea imagisticii CT, ci permite efectuarea corectiilor atat
in spatiul reconstructiei, cat siin cel al proiectiei.

Solutia propusa se bazeaza pe ideea desfasurdrii unui algoritm iterativ de reconstructie a imagi-
nii intr-un numar finit de iteratii reprezentat prin intermediul unui model Deep Learning. Astfel, s-a
adoptat o arhitectura de tipul WGAN in care blocul generator este responsabil de generarea recon-
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structiei finale prin invdtarea filtrelor si ajustand datele corespunzator. in plus, modelul neural inte-
greazd informatiile existente despre obtinerea imagisticii CT siimbundtateste strategia de antrenare
prin impunerea perceptiei umane asupra calitdtii reconstructiei generate.

in cadrul experimentelor propuse, modelul propus a condus la obtinerea de rezultate promita-
toare, incurajand atat conservarea detaliilor cat si al texturilor. Algoritmul depdseste din punct de
vedere calitativ metoda propusa anterior in literatura de specialitate (PD-MSE), reducand tendinta
de supra-netezire si astfel sporind calitatea imagini in ceea ce priveste capacitatea generald de dia-
gnosticare, eliminarea artefactelor si suprimarea zgomotului.
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4. Detectia automata a leziunilor mamare in ma-
mografii digitale cu tomosinteza

4.1 Introducere

Desi cancerul de san este cunoscut ca fiind unul dintre principalele cauze ale deceselor cauzate
de cancer in randul femeilor, diagnosticul precoce si tratamentul pot reduce drastic rata mortalitatii
[19]. Explorarea mamografica (examinarea cu raze X) a sanului este principala metoda de investi-
gare imagistica utilizatd pentru depistarea cancerului de san in stadii incipiente. in timp ce utilizarea
mamografiei s-a dovedit a reduce semnificativ rata mortalitdtii, aceastd tehnica sufera de o rata mai
mare a rechemdrilor (numar mare de rezultate fals-pozitive) si a erorilor de depistare cancerului la
san [20].

in prezent, tehnologia de varf in screeningul cancerului de san este mamografia digitald cu to-
mosinteza (mamografia 3D). Aceastd metoda imagisticd este o forma avansatd a mamografiei con-
ventionale, avand potentialul de a imbunatati atat sensibilitatea, cat si specificitatea in localizarea
si caracterizarea leziunilor de la nivelul sanului [21]. Mamografia cu tomosinteza permite o redare
volumetrica a intregului san, reducand astfel efectele suprapunerii tesuturilor.

In timpul examindrii, doud proiectii mamografice standard sunt achizitionate pentru fiecare san,
corespunzand planurilor cranio-caudal (CC) si mediolateral oblic (MLO). Astfel, fiecare san este com-
primat si examinat din doud directii non-ortogonale, obtinandu-se o vedere in spatiu a structurilor
sanului. Prin urmare, examinarea mamografica pe baza cele 4 imagini, dupa cum se arata in Figura
4.1, poate oferi o mai buna evidentiere a diferitelor structuri mamare care se suprapun, sau a anumi-
tor patologii si, implicit, poate imbunatatii detectia si diagnosticul tumorilor [22].

Figura 4.1: Sectiuni din mamografiile 3D ce descriu proiectiile mediolaterale oblice dreapta si stanga
si proiectiile cranio-caudale dreapta si stanga ale sanilor pentru diagnostic.

Chiar daca mamografia 3D este o tehnica de screening din ce in ce mai des folosita datorita avan-
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tajelor clare aduse procesului de screening al cancerului de san, in rutinele clinice, mamografia clasica
ramane incad metoda preferatd. Acest lucru se datoreaza in principal faptului ca mamografia cu to-
mosinteza este incd o tehnica relativ noud, care vine cu un cost de achizitie mai mare si care, datorita
volumului mai mare de informatii, necesita un timp mai lung pentru interpretare.

Avand in vedere ca examinarea si interpretarea mamografiilor este o problema clinica complexa,
se propune o solutie bazatd pe modele Deep Learning pentru identificarea si marcarea zonelor de in-
teres din mamografii cu tomosinteza in vederea facilitarii detectiei cancerului de san. Solutia dezvol-
tatd utilizeaza o retea neurald complet convolutionala capabila sa identifice trasdturile ce semna-
leazd prezenta unei leziuni si sd recunoasca intr-o manierd complet automata modele-tip in vederea
localizarii leziunilor mamare la nivelul sectiunilor mamografiilor 3D. Prin urmare, modelul neural este
proiectat sa marcheze zonele suspecte, si astfel asista radiologul la examinarea acelor zone care alt-
fel ar fi rimas nedetectate. In consecintd, solutia dezvoltatd poate fi utilizatd ca un instrument de
sprijinin procesul de detectie, insa responsabilitatea de a lua decizia finald, pe baza rationamentelor
clinice si experientei, revine radiologului.

Pentru a valorifica potentialul modelelor bazate pe invatarea automata din date in interpretarea
imaginii tridimensionale a sanului, se urmeaza trei directii principale: (i) reducerea influentei lipsei
unui set masiv de date mamografice cu tomosintezd, (ii) adresarea problemei referitoare la natura
subtila a delimitarii leziunilor de tesutul mamar si (iii) reducerea numarului de detectii fals-pozitive.

Astfel, intr-o prima instantd, se adoptad o strategie de pre-antrenare a modelului neural in doud
etape cu scopul de a reduce, intr-o anumita mdsurd, problemele cauzate de lipsa unui set de date
suficient de mare pentru modelele Deep Learning. Mai precis, solutia propusd ia in considerare ideea
de areutiliza filtrele convolutionale, si deci caracteristicile, invdtate de retea pe un set de date diferit
care dispune de milioane de imagini de antrenare. In acest caz, in loc de a initializa in mod aleato-
riu modelul si antrena de la zero pe date mamografice cu tomosinteza, o serie de straturi ale retelei
sunt pre-initializate cu ponderile identificate anterior. Astfel, modelul este pre-antrenat, intr-o prima
instantd, pe imagini din sfera computer vision. Ulterior, modelul este adaptat pentru a functiona pe
imagini mamografice conventionale, siin final antrenat pe mamografii cu tomosinteza. in plus, pen-
tru a trata problema tranzitiei inexacte dintre leziuni si tesuturile adiacente, algoritmul este proiectat
special pentru a facilita identificarea leziunilor iar strategia de antrenare impreuna cu functia obiectiv
sunt adaptate in consecinta. In final, pentru a creste precizia modelului in detectia leziunilor, redu-
cand numarul rezultatelor fals-pozitive sau fals-negative, se propune un algoritm de identificare a
corespondentelor dintre leziunile marcate de model pe cele doua proiectii mamografice standard ale
sanului (CC si MLO).

4.2 Detectia leziunilor mamare asistata de calculator

4.2.1 Formularea problemei

in cadrul sarcinilor de imagisticd medicald orientate pe identificarea obiectelor de interes, scopul
este de a localiza si evidentia regiunile in care se afla obiectele de interes. Atunci cand se antreneaza
un model Deep Learning intr-o manierd supervizatd, reteaua neurald invata sa extraga automat astfel
de regiuni prin minimizarea unei functii obiectiv dintre referinta adnotata manual si predictie.

Pentru a reduce complexitatea problemei, in loc de a viza regresia directa a coordonatelor drept-
unghiului de incadrare (Figura 4.2a) sau de a clasifica fiecare pixel din imagine (Figura 4.2b), problema
de detectie poate fi formulatd ca generarea hartii probabilistice (Figura 4.2c) pentru fiecare leziune.
Prin urmare, referinta (iesirea asteptatd) este codificatd prin intermediul densitatii de probabilitate a
repartitiei normale astfel:

_ (z—na)? _(y*“yQ)Q _ (z—pz)?
f(a:,y,z):e 0162 .g Oloy .o 041027 (4.1)

unde z, y, z sunt coordonatele voxelilor imaginii tridimensionale, i, 1y, 1. sunt coordonatele ce des-
criu centrul leziuni (extras din dreptunghiului de incadrare marcat de catre radiolog) si o, 0y, o, re-
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Figura 4.2: Exemplu de sectiune a mamografiei cu tomosinteza ce prezintd o leziune marcatd prin (a)
coordonatele dreptunghiului de incadrare a leziunii, (b) harta segmentarii si (c) harta probabilistica.

prezintd latimea, indltimea si adancimea dreptunghiului. Prin urmare, in procesul de antrenare, o
retea neurald incearca sa minimizeze distanta dintre harta probabilistica de referinta si cea generata.

Prin codificarea informatiilor la nivel de pixel, modelul poate identifica un numar variabil de obiecte
intr-oimagine, amplasatein diferite locatii spatiale, fard a necesita cunostinte a priori despre numadrul
total de obiecte asteptate. Deoarece harta probabilistica ofera o incredere mai mica pixelilor aflati la
limitele obiectului, aceasta introduce o modalitate de a reduce implicatiile introduse de natura subtila
a delimitarii leziunilor de tesutul mamar.

4.3 Detectia leziunilor mamare cu modele Deep Learning

4.3.1 Setul de date clinic

Pentru a efectua experimente bazate pe invdtare, se utilizeaza o baza de date formata din ma-
mografii cu tomosinteza. Datele sunt grupate la nivel de pacient in seturi de antrenare, validare si
testare. Partitionarea datelor se realizeaza astfel incat toate proprietatile statistice sa fie bine pds-
trate in seturile de date.

Tabela 4.1 descrie seturile de date utilizate in acest studiu.

4.3.2 Arhitectura retelei

In acest document, se propune o arhitectura de tipul encoder-decoder pentru a aborda problema
detectiei leziunilor in tomografii cu tomosintezd. Reteaua (Figura 4.3) este formata din doua parti: un
encoder responsabil cu extragerea caracteristicilor contextuale prin reducerea continua a dimensiunii
hartilor de caracteristici si un decoder utilizat pentru expandarea hartilor de caracteristici si recupe-
rarea informatiilor spatiale. In plus, se adauga conexiuni (skip) intre straturile corespunzitoare ale
celor douda module pentru a facilita recuperarea informatiilor spatiale pierdute, dar si pentru a cap-
tura detaliile fine. Procedand astfel, informatiile contextuale capturate de encoder sunt combinate
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Tabela 4.1: Impartirea datelor mamografice cu tomosintezain seturi de: antrenare, validare si testare.

Nr. de Nr. de Nr. de

Setdedate Categorie o o
pacienti volume sectiuni

Pozitiv 271 345 5375
Antrenare _
Negativ 871 1318 74011
, Pozitiv 130 156 2500
Validare ]
Negativ 384 531 29213
Pozitiv 172 228 3528
Testare

Negativ 573 805 45241

iy w

Convolutie Relu Pooling \‘ Upsampling
' Sigmoid e \ Conexiune Skip

Figura 4.3: Arhitectura modelului Deep Learning propus pentru detectia automatd a leziunilor ma-
mare in tomografii cu tomosinteza.

cu informatiile spatiale ce provin de la decoder. Reteaua este formatd integral din straturi convo-
lu ionale (complet convolutionald) cu filtre de dimensiuni mici (3x3), iar pentru reducerea spatiala
a hartilor de caracteristici se utilizeaza straturi de pooling. Tabela 4.2 prezinta in detaliu topologia
modelului propus.

4.3.3 Detaliile de antrenare

Analiza bazata pe modele Deep Learning direct pe mamografiile 3D cu rezolutie inalta este insa
dificil de realizat, deoarece atat complexitatea retelei, cat si dimensionalitatea datelor au un impact
semnificativ asupra utilizirii memoriei procesoarelor grafice. In activitatea de cercetard curents, ac-
centul se pune pe facilitarea dezvoltdrii unui sistem de detectie asistata de calculator. Mai precis,
problema de identificare a leziunilor mamare este abordata prin analiza, pe baza modelelor Deep
Learning, a mamografiilor cu tomosinteza la nivelul sectiunilor bidimensionale.

Datoritd rezolutiei spatialeinalte, utilizarea directa a sectiunilor bidimensionale limiteaza atat ale-
gerea arhitecturii cat si complexitatea retelei. Astfel, pentru o mai mare flexibilitate, s-a optat pentru
antrenarea modelului pe subregiuni extrase din sectiunile bidimensionale. Modelul propus este opti-
mizat prin maximizarea unei variante continue si diferentiabile a coeficientului de similaritate Jaccard
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Tabela 4.2: Detaliile de configurare a modelului Deep Learning propus pentru detectia leziunilor ma-
mare (DB = downsampling block, UB = upsampling block).

Blocuri Straturi Nr. filtre Dimensiune
Intrare - - (1024,1024,3)
DB + MaxPooling 2 x(3x3 Conv-RelU) 64 (1024,1024,64)
DB + MaxPooling 2 x(3x3 Conv-RelU) 128 (512,512,128)
DB + MaxPooling 3 x(3x3 Conv-RelU) 256 (256,256,256)
DB + MaxPooling 3 x(3x3 Conv-RelLU) 512 (128,128,512)
DB + MaxPooling 3 x(3x3 Conv-RelU) 512 (64,64,512)
, 3x3 Conv-RelLU 512 (64,64,512)
Upsampling + UB
3x3 Conv-RelLU 256 (64,64,256)
_ 3x3 Conv-RelLU 512 (128,128,512)
Upsampling + UB
3x3 Conv-RelLU 256 (128,128,256)
) 3x3 Conv-RelLU 512 (256,256,512)
Upsampling + UB
3x3 Conv-RelLU 128 (256,256,128)
. 3x3 Conv-RelLU 256 (512,512,256)
Upsampling + UB
3x3 Conv-RelLU 64 (512,512,64)
. 3x3 Conv-RelLU 128 (1024,1024,128)
Upsampling + UB
3x3 Conv-RelLU 64 (1024,1024,64)
lesire 3x3 Conv-RelLU 32 (1024,1024,32)
' 3% 3 Conv-Sigmoid 1 (1024,1024,1)
Nr. de parametrii 17M

[23, 24] dintre imaginea de referintd 7" si imaginea cu harta de probabilitdti estimatd de retea P:

T.. P
Ljaccara =1 — 2 ZZ Z2 : .

(4.2)

Trebuie remarcat faptul ca numai exemplele de antrenare ce contin leziuni (exemple pozitive) contri-
buie la calculul functiei eroare.

Ca si strategie de antrenare, se adopta tehnica transferului de cunostinte in doua etape, dupd
cum se aratd in Figura 4.4. Intr-o primi instantd, pornind de la un decoder initializat aleatoriu si
de la un encoder pre-antrenat (parametrii modelului VGG19 [17] pe setului de date ImageNet[25]),
parametrii retelei sunt ajustati pentru a rezolva o problemad de segmentare a leziunilor mamelor in
mamografii conventionale. Antrenarea este realizata pe subregiuni bidimensionale cu dimensiunea
de 1024 x 1024 pixeli. Functia eroare Dice [26] este adoptatd ca functie de optimizare a modelului de
segmentare:

. 2 Zz Tz ° Pz
IDNEEDO

in continuare, modelul rezultat este ajustat pentru a rezolva problema de detectiealeziunilor mamare
pe mamografii cu tomosinteza, prin optimizarea functiei Jaccard.

LDice =1 (["3)

4.3.4 Rezultate

Cdteva exemple ale estimdrilor retelei (harta de probabilitdti), obtinute de modelul propus pe ima-
gini din setul de date de testare, sunt prezentate in Figura 4.5a. Pentru a determina locatia 3D finala
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Figura 4.4: Prezentarea generald a procesului de antrenare al modelului Deep Learning propus. Pa-
rametrii straturilor de convolutie ale unui clasificator antrenat pe imagini din setul de date ImageNet
sunt utilizati pentru a initializa enoderul modelului propus. Ulterior, reteaua este adaptata pentru a
rezolva segmentarea leziunilor in mamografii 2D conventionale. In final, reteaua este ajustatd pentru
problema detectdrii leziunilor in mamografii cu tomosinteza.

Encoder Decoder

corespunzdtoare unei leziuni, raspunsurile oferite de retea pentru fiecare sectiune din mamografia
cu tomosinteza sunt suprapuse. Pe volumul, astfel obtinut, se aplica o metoda de post-procesare
pentru localizarea maximelor functiei de densitate de probabilitate (mean-shift). In aceastd etap se
obtin atat parametrii ce descriu dreptunghiurile deincadrare, cat siun scor deincredere al regiunii evi-
dentiate ca fiind o leziune. Figura 4.5b arata exemple de rezultate ale detectiei leziunilor dupa etapa
de post-procesare. Dupa cum se aratad in aceste imagini, modelul propus de detectare a leziunilor
este capabil sd identifice leziuni de diferite dimensiuni si aspecte. Cu toate acestea, exista si cazuri
in care modelul nu a putut identifica corect leziunile, Tn special atunci cand leziunile apar in zone cu
tesut mamar dens.

Performanta modelului propus de detectare a leziunilor mamare este evaluata in raport cu me-
trica FROC (Free Response Operating Characteristic) la nivel de volum (mamografie 3D). FROC ma-
soard rata de pozitivi adevarati (True Positive Rate - TPR) in raport cu numarul de rezultate fals-
pozitive per volum. in mod conventional, TPR descrie procentul leziunilor adnotate care au fost iden-
tificate corect de catre model.

Curba FROC obtinutad pe setul de date de test, pentru un prag de detectare 7' = 0.05, este pre-
zentatdin Figura 4.6. Graficul indicd o ratd de detectie de 80% la 0.7 FPin medie pentru fiecare volum.
Cu toate acestea, echilibrul dintre cele doud cantitati poate fi controlat prin modificarea pragului de
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Figura 4.5: Exemple de harti de rdspuns prezise de modelul Deep Learning (a) si (b) dreptunghiurile
de incadrare corespunzdtoare generate in etapa de post-procesare. Dreptunghiurile marcate cu cu-
loare verde reprezinta dreptunghiurile adnotate de radiolog si cu albastru sunt descrise cele estimate.
Fiecare imagine descrie proiectia de intensitate maxima in planul xy al mamografiei 3D.

decizie.

4.4 Corelarea leziunilor in proiectiile mamografice

Pentru a spori fiabilitatea detectiei leziunilor, radiologii combind informatiile obtinute din proiec-
tile CC si MLO ale unui san. O evaluare cu doud vizualizari mdreste sansele ca o leziune sa fie vazuta
in cel putin una din proiectii, imbunatatind de asemenea si rata de rechemare prin eliminarea de-
tectiilor false [27]. Cu toate acestea, din cauza compresiei si a informatiilor suplimentare aduse de
natura volumetricd a mamografiilor cu tomosintezd, gdsirea regiunilor corespunzdtoare in cele doua
proiectii standard amplifica timpul necesar pentru examinare. in plus, exista cazuri in care, din cauza
geometriei achizitiei, structurile vazute intr-o proiectie pot fi vizibile doar partial in cealalta, dupa cum
se aratd siin Figura 4.7.

Desi 0 analiza bazata pe cele doua proiectii poate mari performanta unui sistem de detectie asis-
tatd de calculator, dupa cum se aratd in studiile realizate pe mamografii 2D [22], datorita lipsei de
date complete, majoritatea sistemelor bazate pe invatare pentru detectarea leziunilor in mamografii
3D se bazeaza pe procesarea unei singure proiectii. O solutie alternativa care atenueaza problema
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Figura 4.6: Curba FROC obtinutd pentru detectia leziunilor in mamografii cu tomosinteza.

Figura 4.7: Exemplu de leziune evidentiata intr-o mamografie cu tomosinteza: o sectiune extrasa
din volumele CC si MLO care contine o leziune, marcatd aici prin intermediul chenarului rectangular.
Leziunea este clar vizibila in vederea MLO (dreapta), dar numai partial in CC (stanga). Regiunea este
maritd pentru o mai buna vizualizare.

disponibilitdtii datelor, mentinand in acelasi timp beneficiile aduse de existenta acestor proiectii, este
corelarea la nivel regional a celor doua imagini.

4.4.1 Depistarea corespondentelor dintre proiectiile mamografice

In acest sens, se propune o solutie de gisire a corespondentelor dintre proiectiile CC si MLO. Mai
precis, prin combinarea informatiilor preluate din geometria mamografiilor cu tomosintezad cu dis-
tanta dintre mamelon si leziune, un model intermediar poate fi asamblat sub forma unui sistem de
tip cadran de ceas (o'clock), asa cum se aratd in Figura 4.8. Un astfel de sistem poate fi utilizat pentru
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a gasi corespondentele dintre regiunile corespunzdtoare din volumele CC si MLO fard a lua in consi-
derare mecanismul de compresie din timpul achizitiei sau proprietdtile materiale ale sanului. Astfel,
metoda este rapida si intuitiva, avand potentialul de aimbunatdti detectabilitatea leziunilor.

Superior Superior Superior Superior
Lateral Medial Medial Lateral

leziune

®\ mamelo mamelon

Inferior nferior Inferior nferior
Lateral Medial Medial Lateral

Sanul drept Sanul stang
Figura 4.8: Impartirea virtuald a sanului stang si drept in patru cadrane.

Data fiind natura imagisticii mamografiei cu tomosintezd, simpla examinare a mamografiilor 3D
achizitionate oferd o intuitie asupra pozitiei leziunii in san. in combinatie cu informatiile de ,scrolling”
prin volum, se poate stabili daca o leziune proiectata in imaginea MLO este mediana sau laterald in
sistemul o'clock sau daca este superioara sau inferioara in cazul proiectiei CC. De exemplu, stiind cd,
in cazul imaginii MLO, fascicolul de raze X traverseaza sanul din partea interior-superioara catre par-
tea exterior-inferioara si mdsurand distanta dintre pozitia leziunii (adica, sectiunea bidimensionald
in care leziunea este vizibild) si marginea sanului, se poate estima pozitia leziunii in planul vertical
(lateralitatea). Astfel, prin examinarea sectiunii bidimensionale dintr-o proiectie MLO se poate de-
termina locatia leziunii in cadranul superior/inferior, in timp ce glisand prin volum, locatia in cadranul
medio/lateral poate fi dedusd. Aceeasi ipoteza este valabild si pentru proiectiile CC, insa vice-versa.
Figura 4.9 ilustreaza procedura propusd de gdsire a corespondentelor.

Astfel, dispunand de locatia 3D a unei structuri intr-una din proiectii, locatia 3D corespunzatoare
in proiectia adiacentd este determinatd in doud etape, dupa cum este prezentatin Figura 4.10. Pentru
o locatie data intr-o imagine, se determina locatia 2D corespunzatoare (in planul xy) in a doua proiec-
tie prin proiectarea informatiilor in sistemul o'clock si inapoi in imaginea tinta (Figura 4.9). Pentru a
putea determina insa pozitia 3D, sunt necesare informatii suplimentare referitoare la sectiunea (axa
z) pe care este localizatd leziunea. Pe langa informatiile 2D, sistemul o'clock ofera, de asemenea, o in-
tuitie asupra cadranulin care este localizata leziunea. Prin urmare, in a doua etapad, sectiunea exacta
este dedusa printr-o analiza de similaritate structurala dintre subregiunea bidimensionala extrasa
din locatia leziunii cunoscute si regiunile potentiale din volumul tinta.

Similaritatea intre imagini este calculatd prin metoda potrivirii cu un sablon (eng. template mat-
ching). Coeficientul de auto-corelatie normalizata dintre regiunea leziunii localizata intr-o proiectie
(Z) si o regiune propusd din proiectia adiacenta tintd (1;) se determind dupd cum urmeaza:

> (Is(i4) = Is)(Ie(iy j) — L)
R= - = - (4.44)
Z(IS(YHJ) _IS)2 Z(It(la.]) _It)2
(] i,

_ 1 - 1
unde I, = N’ %Is(z‘,j)) si Iy = N %It(z‘,j)). Subregiunile I si I; au aceasi dimensiune

N x M, cu (i, j) coordonatele pixelilor.
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Figura 4.9: O prezentare generala a algoritmului de depistare a locatiei leziunilor in planul xy dintr-o
proiectie mamografica in cealalta.

Maparea leziunii in sectiune
vederea ML

o

Leziunea CC
proiectata in MLO

Corelarea cu regiunea

B
e

Regiunea MLO cu
corelatia maxim

Proiectia CCin
sistemul o’clock

Figura 4.10: O prezentare generald a algoritmului propus pentru determinarea locatiei 3D a unei le-
ziuni intr-o proiectie pornind de la locatia acesteia in proiectia adiacenta. in prima etapa, leziunea din
vederea CC este proiectatd in planul xy al vederi MLO, utilizand un criteriu de potrivire geometricd
si sistemul de coordonate o'clock intermediar. In continuare, informatia de adancime este recupe-
rata prin determinarea regiunii cu valoarea maxima a corelatiei dintre regiunile propuse si sablonul
(regiunea leziunii extrasa din vederea CC).

Extragerea candidatilor
din sectiuni

Regiunea identificatd ca avand valoarea maxima a corelatiei determind informatia de adancime
necesard pentru a determina pozitia finala a leziuni.
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(b)

Figura 4.11: Rezultatele coreldrii pozitiei leziunilor de la (a) CC la MLO si (b) MLO la CC pentru patru
pacienti diferiti (reprezentati pe coloane). Locatiile leziunilor marcate cu culoarea verde reprezinta
reperele definite de radiolog si cu rosu sunt descrise pozitiile determinate cu metoda propusa.

4.5 Rezultate

Solutia propusd pentru depistarea corespondentelorin proiectiile mamografiilor cu tomosinteza a
fost aplicata doar pe acele cazuri din setul de date pentru care au fost disponibile ambele proiectii (CC
si MLO). Algoritmul a fost evaluat atat din punct de vedere al performantei in depistarea corespon-
dentelor, cat si din cel al implicatiilor aduse integrdrii solutiei in sistemul Deep Learning de detectie al
leziunilor.

4.5.1 Corelarea leziunilor

Avand pozitia leziunii intr-o proiectie mamografica cu tomosinteza, pozitia corespunzatoare in
a doua proiectie a fost estimata si comparata cu pozitia cunoscutd, adnotatd. Pentru fiecare caz,
maparea leziunilor a fost efectuatd si evaluata in ambele directii: CC la MLO si MLO la CC. Figura 4.11
cuprinde o comparatie vizuala a rezultatelor obtinute.

Considerand mapadrile leziunilor din ambele directii, s-a constatat ca eroarea medie pdtratica a di-
ferentelor dintre pozitiile 3D estimate a leziunilor si cele reale este de aproximativ 21.9 mm. Distanta
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medie absoluta de-a lungul fiecarei axe (Figura 4.12) ilustreaza faptul ca diferenta dintre leziunile
reale si cele corelate din planul axial a fost relativ mai mare in directia y, comparativ cu directia x.

16
14 s CC-MLO
MLO-CC
— 12
S
£10
[
£ 8
S
26
4
2
0
Y
Directia

Figura 4.12: Graficul cu bare al distantei medii absolute dintre leziunile 3D reale si cele corelate de-a
lungul axei X, Y sirespectiv Z. Pentru fiecare caz, maparea a fost realizata din ambele directii: CC-MLO
si MLO-CC. Mamografiile cu tomosintezd analizate dispun de o rezolutie de (0.34 x 0.34 x 1) mm.

4.5.2 Fuziunea proiectiilor mamografice pentru detectarea leziunilor

Pentru a detecta leziunile mamare prin analiza concomitenta a celor doua proiectii standard ma-
mografice, modelul Deep Learning propus in sectiunea 4.2 a fost initial aplicat independent pe volu-
mele CC si MLO. In continuare, rdspunsurile generate au fost utilizate pentru a prezice locatiile co-
respunzatoare in a doua proiectie, utilizand algoritmul propus pentru depistarea corelatiilor in doua
mamografii cu tomosinteza.

Pentru cazurile aflate in setul de testare in care atat vizualizarile CC, cat si cele MLO au fost dis-
ponibile, performanta algoritmului de detectare al leziunii a fost usor imbunatatita prin fuziunea ras-
punsurilor retelei neurale in cele doua proiectii. Mai precis, rezultatele au aratat o crestere a speci-
ficitatii cu 13% in detrimentul reducerii cu 4% a sensibilitdtii. Cu toate acestea, echilibrul dintre rata
fals-pozitiva si rata real-pozitiva poate fi controlat prin modificarea pragului la care o constatare este
consideratd suspectd, dupa cum se aratd in Figura 4.13.

4.6 Discutii generale si concluzii

In acest capitol s-a investigat problema detectérii automate a leziunilor in mamografii cu tomo-
sintez&. In vederea proiectrii unui sistem eficient, au fost investigate trei aspecte: (i) lipsa datelor,
(i) adnotarile inexacte si (iii) reducerea rezultatelor fals-pozitive. Pentru a combate problemele intro-
duse de utilizarea unui set redus de date pentru formularea solutiei Deep Learning, a fost adoptata
o strategie cunoscutd sub numele de fine-tuning. Astfel, pentru a evita producerea fenomenului de
overfitting, cunostintele extrase dintr-o problema de computer vision au fost incorporate in modelul
neural. Ulterior, modelul a fost adaptat pentru problema segmentarii de leziuni in mamografii com-
puterizate siin final pentru detectia leziunilor in mamografii cu tomosinteza. Pentru a imbunatati si
facilita identificarea leziunilor, problema a fost formulata intr-o maniera care sa reduca implicatiile
introduse de adnotdrile inexacte. Cu toate acestea, datorita aspectului variabil al leziunilor, s-a iden-
tificat o ratd ridicata de detectii fals-pozitive, problema des intdlnita in randul sistemelor de detectie
a leziunilor mamare asistata de calculator. Pentru a reduce numadrul de detectii false determinate
de modelul Deep Learning, a fost propusa o metoda de post-procesare ce utilizeaza si fuzioneaza
informatiile furnizate de retea pentru cele doua proiectii standard, si anume CC si MLO.
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Figura 4.13: Influenta pragului de incredere asupra ratei de TP si FP utilizat in corelarea locatiei intre
vizualizarile standard mamografice. Pragul controleaza valoarea de la care o constatare este consi-
derata suspecta (certitudine ridicatd). Modificarea acestor cantitati este exprimata in raport cu per-
formantele obtinute de sistemul de detectie aplicat independent per volum.

In concluzie, sistemul propus bazat pe Deep Learninga obtinut rezultate promitdtoare pentru pro-
blema dificila a detectarii leziunilor in mamografii 3D. in plus, analiza realizatd pe doud vederi a aratat
potentialul, dar si necesitatea de a include informatii suplimentare in procesul de detectare al leziu-
nilor. Mai precis, aceasta etapd de post-procesare a imbunatatit rata de rechemare prin eliminarea
detectiilor false prin intermediul depistdrii corespondentelor intre imagini.

33



34



5. Protectia datelor in aplicatiile medicale bazate
pe invatarea automata

5.1 Introducere

Solutiile de asistenta medicald asistate de calculator care incorporeaza tehnici de invatare auto-
matd din date se bazeaza in primul rand pe datele existente, respectiv viitoare, ale pacientului pentru
a furniza rezultate precise si fiabile [28]. Deoarece aplicatiile bazate pe modele Deep Learning nece-
sitd acces la datele personale ale pacientilor, au fost ridicate o serie de probleme privind confidentiali-
tatea si securitatea informatiilor personale [29]. in plus, reglementrile adoptate in prezent cu privire
la garantiile de confidentialitate pentru manipularea datelor cu caracter personal (de ex. GDPRin UE,
HIPAAin SUA) impun adoptarea unor tehnici mai eficiente de protectie a datelor.

Datorita dificultatilor care apar in practica atunci cand se utilizeaza modelele Deep Learning pe
date criptate, precum si ineficientei solutiilor actuale, se propune o solutie care sa creasca eficienta
modelelor criptate pentru a asigura confidentialitatea datelor in aplicatii reale. Metoda propusa per-
mite: (i) calcule folosind numere rationale, (ii) operatii mai rapide si (iii) rezultate comparabile cu cele
obtinute cu modele necriptate. Algoritmii de invdtare bazati pe modele Deep Learning care pdstreaza
confidentialitatea datelor sunt aplicatiinitial pe o problema clasica de recunoastere a cifrelor din ima-
gini pentru a validare metoda de criptare si, ulterior, pe doud aplicatii medicale personalizate. intimpul
evaludrii solutiei propuse, s-a demonstrat ca nu exista pierderi de performanta atunci cand retelele
functioneaza pe date criptate folosind schema homomorfica de criptare MORE.

5.2 Stadiul actual

5.2.1 Protctia datelor in inteligenta artificiala

Au fost facute mai multe incercdri de a aborda problema pastrarii confidentialitatii datelor in ana-
liza bazata pe tehnici de inteligentad artificiald prin intermediul criptarii homomorfice. Acest tip special
de criptare permite manipularea directa a datelor criptate. Prin urmare, sistemul criptografic se con-
centreazd pe pdstrarea datelor private, permitand unei terte parti sa proceseze datele intr-o forma
criptatd, fara a fi nevoie sd dezvaluie informatiile reale. Pastrand structurile matematice care carac-
terizeaza datele, criptarea homomorfica reprezinta o solutie promitatoare pentru garantarea confi-
dentialitatii, mentinand totodata utilitatea deplina.

5.2.2 Criptarea homomorfica

Odata cu prima introducere a schemei de criptare homomorfica [30], in literatura de specialitate
au fost propuse numeroase variatii ale schemei initiale [31]. Cele mai multe dintre aceste scheme
criptografice sunt cunoscute pentru eficienta lor in ceea ce priveste securitatea, dar necesita calcule
intense si doar un numar limitat de operatiuni pot fi efectuate inainte ca decriptarea sa nu mai fie
posibild. Acest lucru limiteaza in mod clar posibilitatea de utilizare in aplicatii reale. Desi progresele
recentein domeniul criptariihomomorfice au dus la numeroase variante de sisteme de criptare, niciun
sistem disponibil in prezent nu poate manipula direct numere rationale.
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in consecintd, o variantd a unei metode de criptare homomorfica matriceald, numita MORE (eng.
Matrix Operation for Randomization or Encryption) [32] a fost adaptata pentru a sprijini direct arit-
metica cu virgula mobila.

5.3 Sistemul criptografic MORE

Folosind schema de criptare MORE, o valoare numerica este criptata ca o matrice si prin calcul
matriceal se obtine comportamentul homomorfic, schema satisfacand atat proprietatile deinsumare,
cat si de multiplicare. in consecintd, toate operatiile efectuate pe date criptate (eng. ciphertext) de-
vin matriceale, de exemplu, adunarea a doud numere presupune, in spatiul criptat, adunarea celor
douad matrici rezultate dupa criptarea numerelor. Ordinul matricei de criptare reprezintd un parame-
tru care controleazd compensarea dintre securitate si eficienta: prin cresterea complexitatii schemei
(si anume, ordinul matricei utilizate pentru criptarea unui mesaj) securitatea este imbunatatita cu un
cost de procesare mailung. Schema de criptare poate fi direct generalizata la o matrice n x n, cu toate
acestea, pentru simplitate, in Tabela 5.1 este prezentata schema configurata pentru a functiona cu
matrici 2 x 2.

Tabela 5.1: Configurarea schemei de criptare MORE pentru a functiona cu numere rationale.

Mesajul Marime scalarad m € R

Generarea cheii secrete | Matrice inversabild S € R2*2

Constructia matricei M = (’61 2) unde r € R este o valoare aleasa arbitrar
Operatia de criptare Criptare(m) = C = SMS~!

Operatia de decriptare | Decriptare(C) = K = (S71CS)

Recuperarea mesajului | m = K(q 1)

5.3.1 Efectuarea operatiilor pe date criptate

Schema de criptare MORE permite ca operatiile algebrice s fie efectuate pe matrici criptate. Ast-
fel, date fiind doud matrici criptate C; = SM; S~} SiCy = SM,S~! pentru operatia de inmultire

C1Cy = SMS™YSMoS™ = SM MyS™t, (5.1)
care este echivalentul criptarii My M> si pentru adunare
Cy+Cy=SM St + SM;S™! = S(M;y + My)S™L. (5.2)

in mod similar, aceast proprietate se aplica si pentru operatiile de scadere siimpartire, dar si pentru
operatiile mixte cu valori necriptate, facand schema complet homomorfica in raport cu operatiile al-
gebrice. Un exemplu de aplicare al operatiilor matematice pe mesaje criptate este prezentatin Figura
5.1.

In aplicatiile din lumea reald, inclusiv in cele bazate pe invtarea automata din date, functiile ne-
liniare (de exemplu, radical, exponentiald, logaritmica etc.) sunt nelipsite. Atunci cand un sistem de
criptare este limitat la utilizarea exclusivd a operatiilor algebrice, abordarea tipica pentru a sustine
un spectru mai larg de operatii implica un procedeu de aproximare a functiei neliniare printr-o func-
tie polinomiald (de exemply, seriile Taylor trunchiate). Schema MORE permite o abordare mai simpla
pentru efectuarea unor astfel de operatii. Un exemplu care demonstreaza aplicarea functiei logarit-
mice pe date criptate cu schema MORE este prezentat in Figura 5.2. Algoritmul 5.1 arata cum, avand

o < - . 1
un mesaj criptat C' € R?*2, doud metode pot fi utilizate pentru a formula functia f(x) = =
e T
definita pe € R in cazul utilizarii schemei MORE. Aceasta functie este cunoscutd sub numele de
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. Ciphertext A
Plaintext A MORE crlptare <_E.25 ‘12.15)
3.6 S(A 0)5*1 —30.04 44.85
0 7
Plaintext B MORE criptare Ciphertext B
— 7 (B 0)._ —>/221 258
4.1 5(0 7‘,,)5 1 (—6.39 12.88)

MORE decriptare Plaintext

Ciphertext A + Ciphertext B————| g,l( ~3.04 14.74) 77
"\ 3644 57.74)° w1 :
Figura 5.1: Operatia de adunare in cazul schemei de criptare MORE.
Plaintext A MORE criptare Ciphertext A
— A 0\ _._ — (221 258
4.08 S(o ru>5 1 <—6.39 12.88)
log(Ciphertext A) | MORE decriptare Plaintext
(1) L13 036y — | g1 113 036) g T Ty g
(_(),91 2.66) —-0.91 2.66 (1,1) '
Descompunerea QR, .
o) Ciphertext A functia logaritmica si MORE decriptare Plaintext
(221 258)77  reconstructia matricei (L2 930 1.40
—6.2 Re -y : (1,1)
Vieg(L)V~ = v(l'gO 2%9) y-

Figura 5.2: Exemplu de aplicare al functiei logaritmice in cazul schemei de criptare MORE. Doud me-
tode sunt propuse: (1) abordarea matriceald clasica si (2) bazatd pe descompunerea QR.

functia sigmoida si este utilizata pe scara larga in retelele neurale datorita proprietatilor sale nelini-
are.

Algorithm 5.1 Implementarea functiei sigmoida in cazul criptarii MORE.

Input: Mesajul criptat C' € R?*?
Output: Rezultatul criptat R € R?*?
1. function Sigmoid(C) // Utilizand direct operatii matriceale
2: R+ Iy x (I + MatrixExp(—C)) ! /I I reprezinta matricea identitate
return R
: end function

3
A
5: function Sigmoid(C) // Utilizand descompunerea QR
6: L,V <« EigenDecomposition(—C)

7 L; < Diag(Exp(L))

8 Cup— VxLpxV!

o R« Iy x (Io+ Ceyp)t

10: return R

11: end function
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5.4 Aplicarea modelelor Deep Learning pe date criptate homomorfic

In aceastd sectiune sunt descrise aspecte ale retelelor neuronale care pastreaza confidentiali-
tatea. Metoda propusd se bazeaza pe schema de criptare MORE si permite atat antrenarea cat si
exploatarea retelelor neuronale direct pe datele criptate homomorfic.

5.4.1 Metoda

Client Partea tertd
Date brute Date criptate

Cheia secreta

g ol

Rezultate decriptate Rezultate criptate

Figura 5.3: Fluxul de lucru al aplicatiei propuse bazate pe modele Deep Learning care pdstreaza con-
fidentialitatea datelor prin intermediul criptarii homomorfice.

Fluxul de lucru propus bazat pe criptarea homomorfica si Deep Learning este prezentat in Figura
5.3. inainte de a fi procesate, datele de antrenare sunt criptate cu o cheie secretd simetrici care nu
este niciodata partajata (Algoritmul 5.3). Modelul Deep Learning va avea acces numai la versiunea
criptatd a datelor, in timp ce datele reale sunt detasate de unitatea de procesare si raman private la
furnizorului de date. Tn cele din urma, datoritd proprietatii homomorfice care std la baza schemei de
criptare MORE, a suportul direct pentru aritmetica in virgula mobild, si cu toate calculele efectuate
in interiorul retelei formulate pentru a fii aplicate pe date criptate, o retea neurala poate fi antrenata
direct pe date criptate folosind algoritmi clasici de antrenare. in consecintd, rezulta un model criptat
care furnizeaza predictii criptate, descifrabile doar de proprietarul cheii secrete in urma aplicarii al-
goritmului 5.4 de decriptare. Odata ce faza de antrenare este finalizatd, forma criptata a unui model
poate fi utilizatd pentru a realiza noi predictii pe date criptate (faza de inferenta), unde datele de in-
trare sunt criptate cu aceeasi cheie folosita in faza de antrenare. Criptosistemul MORE se bazeaza pe
o cheie simetricd. Prin urmare, o cheie secretd, generata utilizand Algoritmul 5.2, este folosita atat
pentru criptarea datelor cat si pentru decriptarea rezultatelor.

Solutia propusa de analiza a datelor criptate pe baza modelelor Deep Learning este descrisa in
Algoritmul 5.6. Cu scopul de a compara si valida solutia propusd, varianta clasicd, necriptata este fur-
nizata in Algoritmul 5.5. A se retine ca in Algoritmul 5.6 toate operatiile efectuate in timpul procesului
de antrenare si predictie sunt formulate in conformitate cu Sectiunile 5.3 si 5.3.1.

in urma acestei abordari, confidentialitatea datelor este pastrata la trei nivele: (i) in timpul an-
trendrii, cand partea externa proceseaza direct datele criptate, (ii) in timpul inferentei, cand datele
pacientului rdman confidentiale (algoritmul primeste date criptate ca intrare si genereaza rezultate
criptate) si (iii) modelul neural al partii externe rdmane confidential. In consecintd, manipularea in
sigurantd a datelor medicale este realizatd astfel incat partea externa sa nu acceseze direct datele
personale ale pacientilor, iar utilizatorul sa nu poata obtine informatii cu privire la modelul neural.
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Algorithm 5.2 Generarea cheii secrete

Output: Cheia secretd § € R?*?
1. function KeyGeneration()
2: while True do

S + RandomUniform(size = (2, 2), minval, mazval)

3

4 if det(S) # 0 then
5: break

6: end if

7 end while

8 return S

9: end function

// Asigura inversabilitatea matriciala

Algorithm 5.3 Criptarea MORE

Algorithm 5.4 Decriptarea MORE

Input: Mesajulm € R
Input: Cheia secretd S € R?*?
Output: Mesajul criptat C € R?*x?
1. function Encryption(m, S)
22 M € R?**? « matrice nula
M(0,0) + m

M (1, 1) «+ RandomUniform(minval, mazval)

return C

3
A
5. C+ SxMxS8!
6
7: end function

Input: Mesajul criptat C € R?*?
Input: Cheia secretd § € R?*?
Output: Mesajulm € R

1. function Decryption(C, S)

2 KS'xCxS

3: m < K(O, 0)

b return m

5: end function

Algorithm 5.5 Analiza pe date necriptate ba-

Algorithm 5.6 Analiza pe date criptate bazata pe

zata pe modele Deep Learning. modele deep.
1: function TrainOnPlaintext() 1. function TrainOnCiphertext()
2 X train, Y train < LoadDataset() 2 X train, Y train < LoadDataset()
3 X train < Normalize( X ¢rqin) 3 X train < Normalize( X ¢rqin)
4: BuildModel() 4 S «+ KeyGeneration()
5 Train( X train, Y train) 5: X iraine,. < Encryption(X¢rqin, S)
6 return model 6 Y traine,. < Encryption(Y 1rqin, S)
7. end function 7 BuildModel()
8: function PredictOnPlaintext() 8 Train(Xirainnc: ¥ trainene)
9 return model,,,.

©

X test + LoadSamples|()
10: Xiest + Normalize( X gest)
11 LoadModell()

12: i}test — Predict(Xtest)

13: return f’test

14: end function

10:

end function

11: function PredictOnCiphertext()

12:
13:
14:
15:
16:
17:
18:
19:

X test < LoadSamples()

Xiest < Normalize( X ¢est)

S «+ LoadKey()

Xtest,. < Encryption(Xest, S)
LoadModel()

?testmc — prediCt(Xtestenc)

Y jest < Decryption(Y sesr,,., S)
return Y ;..

20: end function
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5.5 Partea experimentala

Pentru validarea metodei propuse au fost analizate trei tipuri de aplicatii Deep Learning: regresia,
clasificarea binara si multipla. In primul rand s-a fost considerat problema clasica de recunoastere a
cifrelor in imagini iar mai apoi confidentialitatea datelor a fost analizatd in doud aplicatii de asistenta
medicald, prin antrenarea modelelor Deep Learning pe datele criptate, (i) pentru a evalua hemodina-
mica intregului corp si (ii) pentru a distinge intre arterele coronare (stanga si dreaptd) in angiografii.

5.5.1 Formularea problemelor
5.5.1.1 MNIST: Setul de date tipic pentru retelele neuronale

O problema tipica studiata in contextul retelelor neuronale este cea a clasificdrii. Mai precis, pro-
blema clasificarii imaginilor in functie de informatiile continute. Baza de date MNIST (Modified Natio-
nal Institute of Standards and Technology) [33] contine imagini reprezentand cifre scrise de mana si
este de obicei folosita ca referinta pentru algoritmii de clasificare a imaginilor (Figura 5.4). Problema
de recunoastere a cifrelor este formulata ca prezicerea probabilitatii unei imagini sd apartina fiecareia
dintre cele 10 clase (0-9 cifre).

Cifra: 0 Cifra: 1 Cifra: 2 Cifra: 3 Cifra: 4 Cifra: 5 Cifra: 6 Cifra: 7 Cifra: 8 Cifra: 9

|23 45|67 8 g
/R3I3 567 8 9
/A3 #5667 %9
/ 5 q

q

< 8 ¢ b 79
/ 2 3 4 5 6 3§

Figura 5.4: Exemple de imagini din setul de date MNIST.

SO QQC

5.5.1.2 Modelul de ordin redus a circulatiei arteriale

Pentru a demonstra fezabilitatea solutiei propuse in cadrul unei aplicatii de medicind personali-
zata, a fost ales un model hemodinamic al sistemului cardiovascular. Mai exact, un model de ordin
redus a circulatiei arteriale (eng. whole body circulation - WBC). Modelul WBC folosit se bazeaza pe
analogia dintre hidraulica si electricitate si este prezentat in Figura 5.5. Modelul cu bucla inchisa al
sistemului cardiovascular considerat contine modelul inimii (ventriculul stang (LV) si atrium, ventricu-
lul drept si atriul, valvele), circulatia sistemica (artere, capilare, vene) si circulatia pulmonara (artere,
capilare, vene) [34].

Modelul WBC poate fi rulat in conditii specifice pacientului pentru a determina diverse mdrimi
de interes relevante clinic: rezistenta arteriald, complianta arteriala, volumul mort al ventriculului
stanga/drept, elastanta ventriculard/atriald/arteriald, etc. Cu toate acestea, parametrii modelului
trebuie personalizati pentru a se potrivi conditiilor si starii specifice pacientului.

Metoda de personalizare adoptata a fost descrisa anterior in detaliu [35] si consta din doua etape
secventiale. in primul rand, o serie de parametri sunt calculati direct, iar apoi, o metodd de cali-
brare complet automata bazata pe algoritmi de optimizare estimeaza valorile parametrilor ramasi,
asigurandu-se corespondenta dintre calculele personalizate si mdsuratori.

Parametrii de intrare specifici pacientului sunt:
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Figura 5.5: Modelul cu bucld inchisa al sistemului cardiovascular.

B Circulatia sistemica: presiunea sistolica aortica de varf, presiune aortica la finalul diastolei, vo-
lumele ventriculului stang la finalul sistolei si la finalul diastolei, volumul diastolic final, timpul
de ejectie a ventriculului stang

O Circulatia pulmonara: presiunea sistolica de varf a arterei pulmonare, presiunea arteriala pul-
monara la final de diastold, volumele ventriculului drept la finalul sistolei si diastolei, timpul de
ejectie a ventriculului drept

Marimile personalizate de interes determinate dupad executarea personalizarii sunt:

B Circulatia sistemica: volumul mort al ventriculului stang, timpul la elastanta ventriculard stanga
maxima, rezistenta sistemica, complianta sistemicd, raportul dintre rezistenta proxima si dis-
tald a circulatiei sistemice

B Circulatia pulmonard: volumul mort al ventriculului drept, timpul la elastanta ventriculara
dreapta maxima, rezistenta pulmonara, complianta pulmonard, raportul dintre rezistenta pro-
xima si distald a circulatiei pulmonare

In timp ce modelul parametric este foarte eficient, procesul de personalizare necesitd un timp de
calcul general de 30 - 60 de secunde pentru a determina marimile de interes specifice pacientului.
Astfel, un model capabil sa transmita in timp real parametrii, care altfel ar fi determinati prin simulari
ale modelul WBC, ar fi un instrument util.

In contextul retelelor neuronale, aceastd problemd este formulata ca prezicerea unor valori nu-
merice reale in virgulda mobild dintr-un set de parametrii de intrare.

5.5.1.3 Angiografii coronariene cu raze X

Angiografia coronariana cu raze X invaziv (ICA) este o procedura imagistica de diagnostic care
ofera informatii importante despre structura si functia inimii si constituie baza imagisticii afectiunilor
coronariene [36]. ICA permite evaluarea severitatii anatomice a stenozelor coronariene, fie vizual,
fie prin intermediul unei angiografii coronariene cantitative asistate de calculator [37]. Angiografiile
coronariene suntinregistrate separat si secvential pentru artera coronard dreaptd (RCA) si cea stanga
(LCA) (Figura 5.6).

Un domeniu important de cercetare in afectiunile coronariene este post-procesarea complet
automatizata a angiografiilor coronariene [38], cu urmadtoarele obiective:
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O Evaluare anatomica: aprecierea automatd a severitatii stenozelor.

O Evaluare functionala non-invaziva: calcularea automata a indicilor de diagnosticare functionala
[39], [#0].

O Raportare: redactarea automata a rapoartelor medicale pe baza constatarilor din angiografiile
coronariene.

Figura 5.6: (a) Artera coronarad dreapta (b) Artera coronara stanga.

In multe aplicatii clinice bazate pe utilizarea ICA, clasificarea automatd a arterelor LCA / RCA re-
prezinta o etapd importanta de pre-procesare.

Recunoasterea automata a arterelor in angiografii coronariene cu raze X poate fi formulata ca o
problema de clasificare binard, unde o retea neurald invatd sa prezicd probabilitatea unei imagini sa
apartind clasei pozitive (reprezentatd de valoarea 1).

5.5.2 Pregatirea bazei de date criptate

Pentru a evalua performanta metodei propuse, au fost utilizate trei baze de date: imagini cu cifre
scrise de mand (MNIST), angiografii coronariene cu raze X si datele generate sintetic pentru modelul
WBC. O prezentare generald a acestor baze de date este realizata in Tabela 5.2.

Tabela 5.2: Prezentarea generala a bazelor de date utilizate pentru evaluarea experimentala a rete-
lelor neuronale care pastreaza confidentialitatea datelor.

MNIST WBC Angio

Numarul de instante din setul de antrenare 50000 7000 1996 (7984%)
Numadrul de instante din setul de validare 10000 1000 680
Numadrul de instante din setul de testare 10000 2000 702
*dupa augmentare

Pentru a adresa provocarile aplicarii calculelor pe date criptate homomorfic si pentru a evalua
utilizarea modelelor Deep Learning pe date criptate, pentru fiecare set de date, marimile de intrare
(imagini sau vectori de caracteristici), au fost criptate utilizand strategia MORE, asa cum este descris
in Algoritmul 5.3. Reprezentarea criptata e unei imagini extrase din baza de date MNIST este prezen-
tatd in Figura 5.7. In mod similar, valorile tint, adic3 etichetele de clas& sau valorile reale, au fost, de
asemenea, criptate.
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Figura 5.7: Imaginea unei cifre cu pixeliininterval p € [0, 1] afisatd aldaturi de componentele mesajului
criptat.

5.5.3 Arhitectura modelelor Deep Learning

Pentru a evalua fezabilitatea si eficienta retelelor neurale de a opera direct pe date criptate ho-
momorfic, au fost realizate trei experimente prin antrenarea: (i) unei retele convolutionale pentru
recunoasterea cifrelor in imagini criptate, (i) unei retele neurale pentru analiza hemodinamicd in timp
real si (iii) unei retele neurale pentru analiza angiografiilor coronare cu raze X criptate. Pentru o com-
paratie a performantei si a convergentei modelelor, antrenarea s-a realizat, de asemenea, pe seturile
de date echivalente necriptate.

5.5.3.1 Reteaua neurala pentru clasificarea imaginilor ce contin cifre scrise de mana

Pornind de la cele mai recente rezultate obtinute de modelele convolutionale pentru recunoas-
terea cifrelor MNIST, un model convolutional a fost utilizat pe perechi de date intrare-iesire criptate.
Topologia modelului propus pentru pastrarea confidentialitatii datelor este descrisd in Tabela 5.3.

Tabela 5.3: CNN-MNIST: Topologia retelei convolutionale propuse pentru clasificarea cifrelor scrise
de mana.

Straturi Parametrii Dimensiuni
Intrare - (1,28,28)
Convolutie (8.3,3) (8,28,28)
Activare (Sigmoid) - -
Average Pooling (2,2) (8,14,14)
Convolutie (16.3.3)  (16,14,14)
Activare (Sigmoid) - -
Average Pooling (2,2) (16,7,7)
Flatten - (784,)
Fully Connected 100 (100,)
Activare (Sigmoid) - -
Fully Connected 10 (10,)

Activare (Softmax) - -

5.5.3.2 Reteaua neurald pentru analiza hemodinamica in timp real

Data fiind natura datelor de intrare (informatiile reprezentate ca un vector de caracteristici) si
nevoia de a modela decizia retelei pe baza unei dependinte globale intre caracteristicile de intrare,
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a fost utilizata o retea neurala complet conectata cu 3 straturi ascunse. Topologia retelei neurale
propuse este descrisd in Tabela 5.4.

Tabela 5.4: FCNN-WBC: Topologia retelei neurale propuse pentru analiza hemodinamica.

Straturi Parametrii Dimensiuni
Intrare - (9)
Fully connected 40 (40,)
Activare (Tanh) - -
Fully connected 40 (40,)
Activare (Tanh) - -
Fully connected 40 (0,)
Activare (Sigmoid) - -
Fully connected 12 (12,)

Activare (Linear) - -

5.5.3.3 Reteaua neurala pentru analiza angiografiilor coronariene cu raze X

Motivat de cele mai recente rezultate in analiza imaginilor pe baza modelelor neurale, a fost adop-
tatd o retea convolutionala pentru a rezolva problema de recunoastere a angiografiei coronariene.
Topologia retelei convolutionale propuse este descrisd in Tabela 5.5.

Tabela 5.5: CNN-Angio: Topologia retelei convolutionale propuse clasificarea angiografiilor corona-
riene.

Straturi Parametrii Dimensiuni
Intrare - (1,256,256)
Convolutie (4,3,3) (4,256,256)
Activare (Sigmoid) - -
Average Pooling (2,2) (4,128,128)
Convolutie (8,3,3) (8,128,128)
Activare (Tanh) - -
Average Pooling (2,2) (8,64,64)
Convolutie (16,3,3) (16,64,64)
Activare (Tanh) - -
Average Pooling (2,2) (16,32,32)
Convolutie (32,3,3) (32,32,32)
Activare (Tanh) - -
Average Pooling (2,2) (32,16,16)
Flatten - (8192)
Fully connected 64 (64,)
Activation (Tanh) - -
Dropout 25% -
Fully connected - (1)

Activare (Sigmoid) - -
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5.6 Rezultate

5.6.1 Performan;a

Pentru a analiza potentialul retelelor de a invdta direct din datele criptate, evolutia erorii in tim-
pul antrendrii pentru problema analizei hemodinamice, dupa decriptare, este prezentatd in Figura
5.8a. In mod similar, evolutia performantei de clasificare pe parcursul antrendrii si validrii modelului
convolutional pe angiografii coronare cu raze X criptate, obtinuta dupa decriptare, este prezentata in
Figura 5.8b.

10
125 Antrenarea pe date criptate
—— Antrenarea pe date necriptate 09
1.00 §.
2
2 e
2 o5 208
0.50
— Antrenare
0.25 074 —— Validare
0 1000 2000 3000 4000 0 20 40 60 80 100

Numarul de epoci < ’
P Numérul de epoci

(2) Modele neurale pentru estimarea parametrilor (b) Modelul neural pentru clasificarea angiografiilor

modelului WBC coronariene

Figura 5.8: (a) Evolutia erorii de antrenare pentru reteaua criptatd si necriptata: diferentele dintre cur-
bele de invatare, cauzate de aritmetica cu virgula mobild, sunt insesizabile. (b) Evolutia performantei
de clasificare pe parcursul antrendrii cu date criptate.

Evolutia antrendrii demonstreaza capacitatea metodei propuse de a pdstra corectitudinea calcu-
lelor. Mai mult, dupa decriptare, parametrii invatati de un model atunci cand a fost antrenat pe date
criptate s-au dovedit a fi identici, pana la precizia masinii, cu cei invatati de modelul necriptat.

5.6.1.1 Clasificarea imaginilor MNIST

Metrica consideratd pentru evaluarea performantei unui clasificator pe setul de date MNIST este
acuratetea absoluta, si anume procentul de imagini clasificate corect. Reteaua necriptatd a condus
la 0 acuratete de clasificare de 98,2 % pe setul de date de testare, similar cu reteaua criptata.

Precizia, rechemarea si scorul F1 pentru fiecare cifra sunt raportate in Tabela 5.6. De asemenea,
matricea de confuzie a fost calculata si este afisata in Figura 5.9.

5.6.1.2 Analiza hemodinamica

Pentru a evalua capacitatea retelei neurale de a estima iesirile modelul de ordin redus a circulatiei
arteriale, a fost calculata eroarea relativda medie absoluta si corelatia Pearson, iar rezultatele sunt afi-
satein Tabela 5.7. Graficele de dispersie ale parametrilor mdsurati comparativ cu cei estimati, avand
cel mai mare si cel mai mic coeficient de corelatie, sunt prezentate in Figura 5.10. Prima diagrama
afiseaza rezultatele retelei neurale obtinute pentru estimarea raportului dintre rezistenta proxima si
distald in circulatia sistemicd. A doud diagrama prezinta rezultatele prezicerii rezistentei sistemice.

5.6.1.3 Clasificarea angiografiilor coronariene

Pentru a evalua precizia modelului de recunoastere a angiografiilor coronariene, curba ROC (eng.
receiver operator characteristic) este afisatd in Figura 5.12. Tabela 5.8 contine precizia, rechemarea si
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Figura 5.9: Matricea de confuzie obtinutd de clasificatorul propus pe imaginile MNIST din setul de
teste. Numarul de pe diagonald indica numarul de imagini clasificate corect, in timp ce restul repre-
zinta cele clasificate gresit.
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Figura 5.10: Predictii versus valorile tintd (a) raportul dintre rezistenta proxima si distala in circulatia
sistemica si (b) rezistenta sistemica.

scorul F1 pentru cele doua clase, LCA si RCA. Figura 5.11 afiseaza matricea de confuzie, portretizand
madsurile de asociere intre etichetele adevarate si predictiile facute de reteaua neurala pe setul de
date de testare.

Reteaua antrenata pe date criptate a clasificat corect 96.2% din angiografiile din setul de date de
testare. In comparatie cu modelul necriptat, precizia a fost identica.
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Tabela 5.6: Precizia, rechemarea si scorul F1 obtinute de modelul neural pentru clasificarea imaginilor
MNIST.

Cifra Precizia (%) Rechemarea (%) Scorul F1 (%)

0 97.9 99.0 98.5
1 98.8 99.2 99.0
2 98.5 98.3 98.4
3 98.1 98.5 98.3
4 98.4 98.3 98.4
5 98.2 98.6 98.4
6 98.4 98.0 98.2
7 97.3 97.9 97.6
8 98.3 97.2 97.7
9 97.5 96.4 97.0
Media 98.1 98.1 98.1

Tabela 5.7: Rezultatele retelei neurale pentru analiza hemodinamicad in timp real pe setul de date de
testare.

. . . Corelati
Circulatia Parametrii MAPE (%) orelatia
! Pearson (%)

Volumul mort 7.03 0.9997

. .. Timpul laelastanta max. 0.13 0.9995
Sistemica ) !

Rezistenta 0.17 0.9999

Complianta 2.45 0.9867

Volumul mort 9.88 0.9991

. Timpul la elastanta max. 0.10 0.9994
Pulmonara , d

Rezistenta 0.32 0.9998

Complianta 0.67 0.9983

5.6.2 Timpul de rulare

O comparatie detaliata a timpului de rulare pentru fiecare aplicatie medicala este prezentata in
Tabela 5.9. Desi modelele neurale care opereaza direct pe date criptate homomorfic sunt semnificativ
mai lente (pana la un ordin de mdrime) atatin faza de antrenare, cat siin cea de inferents, sistemul de
criptare utilizat este mult mai rapid in comparatie cu sistemele clasice homomorfice, unde diferenta
este de aproximativ 6 pand la 7 ordine de mdrime.

5.7 Discu;ii §i concluzii

In ultimii ani, accentul tot mai puternic pus pe protejarea confidentialitdtii datelor medicale si pro-
movarea furnizarii de solutii medicale personalizate a incurajat dezvoltarea de instrumente care sa
permita prelucrarea datelor sensibile prin intermediul retelelor neuronale.

Solutia propusd urmdreste sa asigure confidentialitatea datelor in analiza bazatd pe inteligenta
artificiala prin integrarea unui mecanism de criptare a datelor si oferirea de rezultate fiabile, care sa
fie utilizate in fluxurile de lucru clinice. Aplicabilitateaincorpordrii schemei de criptare MORE in mode-
lele Deep Learning a fost evidentiata prin abordarea a trei probleme diferite: recunoasterea cifrelor,
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Figura 5.11: Matricea de confuzie obtinuta de  Figura 5.12: Curba ROC obtinuta de clasificatorul
clasificatorul propus pentru identificarea angi-  propus pentru identificarea angiografiilor corona-
ografiilor coronariene. riene.

Tabela 5.8: Precizia, rechemarea si scorul F1 obtinute de modelul neural pentru analiza hemodina-
micad.

Label Precizia(%) Rechemarea(%) Scorul F1 (%)

LCA 96.0 96.5 96.3
RCA 96.5 96.0 96.2
Media 96.2 96.2 96.2

Tabela 5.9: Analiza timpului de rulare: valorile medii si abaterea standard a retelelor criptate si ne-
criptate in cazul celor doud aplicatii medicale.

Timpul de rulare (s) Timpul de rulare (s) Raportul

Sarcina Operatia i ) ] ,
! pe date criptate pe date necriptate  criptat/necriptat
. Ant
Clasificarea NUENare 10754744554  34.48+1.12 31.19
. - (1 epoca)
angiografiilor Predictie
" .. 26.36+1.98 0.8+0.06 32.95
(702 imagini)
. Ant
Analiza nrenare - 0.66-+0.09 0.021+0.001 314
... (1epoca)
hemodinamica Predictie
7 0.10240.01 0.006+0.0009 17
(2000 date)

analiza hemodinamica si clasificarea angiografiei coronariene. S-au facut cercetdri atat pe etapele
de antrenare, cat si pe cele de inferentg, iar rezultatele demonstreaza cd ambele pot fi efectuate pe
date criptate. S-a demonstrat ca acuratetea modelului criptat nu difera statistic de cea a modelului
necriptat si cd, urmand strategia propusd, calculele pe date criptate sunt doar usor mai costisitoare
decat cele efectuate pe datele necriptate.

in concluzie, experimentele au aritat ca utilizarea schemei de criptare homomorficd MORE ca
mecanism de protejarea a confidentialitdti datelor a permis aplicarea modelelor Deep Learning pe
date criptate, fard a compromite precizia. Desi timpul de rulare a crescut cu mai mult de un ordin de
marime, modelele criptate produc rezultate intr-un timp rezonabil. Cu sprijinul sdu direct pentru cal-
cule pe numere rationale si capacitatea de a efectua operatii fard a adauga zgomot, schema devine
eligibila pentru aplicarea unor modele Deep Learning mai complexe. A se retine ca schema MORE
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permite un compromis intre securitate si eficienta: prin cresterea complexitatii schemei (adicd, ordi-
nul matricei utilizata pentru criptarea unui mesaj) securitatea este imbunatdtitd cu un cost de rulare
ceva mai lung.
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6. Concluzii finale

6.1 Concluzii

Atunci cand sunt utilizate de cdtre cadrele medicale in cadrul unui flux clinic de ruting, solutiile
bazate pe inteligenta artificiala si, in special, pe modele Deep Learning, pot aduce progrese majore
in furnizarea de asistenta medicald prin imbundtdtirea sanatatii (de exemplu, diagnosticare timpurie
sau imbundtatita, planuri de tratamente personalizate, prevenirea bolilor etc.), imbundtatirea proce-
sului de examinare (de exemplu, reducerea timpului de expunere, diagnosticarea mai rapidd, proceduri
neinvazive etc.) si reducerea costurilor asistentei medicale. Datorita tranzitiei cdtre fisele medicale
electronice si a fluxurilor curente de lucru clinice, informatiile din fisa de sandtate a unui pacient pot
include sute de date clinice, genetice si imagistice, colectate de-a lungul anilor, puternic interconec-
tate si interdependente. Pentru a atenua dificultatile de analizd, interpretare si sintetizare a datelor
medicale complexe, activitdtile intreprinse de-a lungul programului de cercetare s-au axat pe pro-
punerea de noi solutii de analiza a datelor bazate pe invatarea automatd, ca si mijloc de a permite
extragerea de informatii suplimentare din cantitati masive de date.

Scopul cercetdrii descrise in prezentul document a fost acela de a investiga potentialul modele-
lor Deep Learning (retele neurale avansate) de a imbunétitii procesul de asistentd medicald. in mod
specific, atentia s-a indreptat spre a dezvolta, implementa, testa si verifica o serie de solutii bazate
pe invdtarea automatad din date pentru analiza imagisticii medicale. Desi tehnicile de inteligentd ar-
tificiala sunt integrate in principal in dezvoltarea sistemelor de detectare si diagnosticare asistate de
calculator, obiectivul final al tezei a fost de a introduce modelele Deep Learning in procesul de ana-
liza a imagisticii medicale, incepand de la achizitia imaginii, continuand cu accesul securizat la datele
privind sandtatea pacientului si pana la etapa finald a interpretdrii imaginii. Prin urmare, teza stabi-
leste bazele pentruinlocuirea algoritmilor clasici cu solutii complet automatizate bazate pe invdtarea
automata in vederea obtinerii unui timp de diagnostic redus si o acuratete imbunatatita.

Considerand sistemul bazat pe modele Deep Learning pentru rezolvarea problemelor de imagis-
ticd medicala dezvoltat, implementat si testat in Capitolul 3 s-a dovedit ca solutia de reconstructie
tomografica cu dozd completd, pornind de la mdsuratorile achizitionate cu doza redusd, produce re-
zultate promitdtoare, validate de radiologi experimentati. in plus, reconstructia imaginii tomografice
computerizate este obtinuta intr-un timp adecvat pentru o setare clinica de rutina. in mod similar, in
Capitolul 4 se dezvolta si se valideaza un sistem complet automat de detectare a leziunilor la nivelul
sanilor. Solutia bazata pe modele Deep Learning incearca sd reducd volumul de lucru si sa imbuna-
tateasca eficienta radiologului in interpretarea mamografiilor tridimensionale, despre care se stie ca
ridica mari probleme in rutinele clinice.

Desi de-a lungul anilor s-au obtinut rezultate promitdtoare in ceea ce priveste analiza imagisti-
cii medicale asistatda de calculator, mai este incd un drum lung de parcurs pentru a realiza sisteme
complet fiabile. Un obstacol clar in calea dezvoltdrii unor astfel de sisteme este dat de reglementa-
rile actuale de protectie a datelor. in pofida faptului cd o cantitate abundentd de date este colectata
zilnic in centrele medicale din toata lumea, acestea raman blocate in interiorul spitalelor. Prin ur-
mare, una dintre cele mai mari provocari din industria biomedicala este dezvoltarea si furnizarea de
solutii medicale personalizate fard a dezvdlui informatiile sensibile privind sdnatatea pacientilor. Cu
toate acestea, aceste doua cerinte se exclud reciproc. Pentru a oferi solutii medicale fiabile, perso-
nalizate, cercetdtorii trebuie sd utilizeze datele existente ale pacienti, lucru dificil de realizat. in plus,
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exista o necesitate clara pentru un efort comun de agregare a datelor din diferite centre medicale,
pentru adaptarea siimbunatatirea continud a solutiilor bazate pe invatarea automata din date. Acest
lucru implicd insa schimbul de date cu caracter personal. Capitolul 5 oferd o solutie posibila pentru
garantarea confidentialitatii datelor cu caracter personal in cazul utilizarii modelelor Deep Learning.
Rezultatele raportate indica faptul ca solutia propusa are un potential mare: (i) performantele nu di-
fera de cele obtinute cu variantele necriptate ale aplicatiilor bazate pe invatarea automata a datelor
si (ii) timpul de executie creste doar marginal. Aceasta solutie a fost introdusd ca un instrument pen-
tru a facilita colaborarea intre cercetatori in vederea dezvoltarii mai rapide a sistemelor de asistenta
pentru luarea deciziilor medicale.

6.2 Contributii originale
Contributiile aduse in aceasta lucrarea se incadreaza in urmadtoarele trei arii de cercetare:
B reconstructia imaginilor medicale bazatd pe invatarea automata;
O diagnosticarea medicald bazatd pe invatarea automats;

O asigurarea confidentialitatii datelor cu caracter personal in procesul de invatare automata.

6.2.1 Reconstructia imaginilor medicale bazata pe invdtarea automata

Unul dintre cele mai active domenii de cercetare in tomografia computerizata (CT) este cel res-
ponsabil de reducerea expunerii la radiatii si de mentinere a calitatii necesare pentru o diagnosticare
precisa. Progresele recente oferite de modelele Deep Learning pentru rezolvarea problemelor in-
verse din imagistica biomedicala au condus la dezvoltarea de metode alternative de obtinere a unor
imagini medicale de inalti calitate din datele achizitionate cu doz& redus3 de radiatii. in timp ce ma-
joritatea solutiilor de reconstructie a imaginilor bazate pe invatarea automata abordeaza problema
dintr-o perspectivd de post-procesare, solutia dezvoltatd s-a concentrat pe reconstructia directd a
imaginilor tomografice cu doza de radiatie completd de la mdsuratorile obtinute cu doza redusa.

In continuare sunt evidentiate principalele contributii aduse:

O proiectarea si dezvoltarea unui sistem complet automatizat pentru reconstructia tomografiei
computerizate prin integrarea tehnicilor deinvdtare automatad, precum sial conceptelor de baza
ale fizicii si geometriei care descriu sistemul de achizitie;

O proiectarea si dezvoltarea unui sistem imbunatdtit de reconstructie iterativd, folosind modele
Deep Learning si tehnici avansate de antrenare, cu rolul de a integra perceptia umana in con-
textul generdrii de imagini medicale realiste;

O proiectarea, validarea si aplicarea sistemului intr-un scenariu clinic realist;

B proiectarea si dezvoltarea unui instrument de evaluare medicala a calitatii reconstructiei ima-
ginilor CT.

6.2.2 Diagnosticarea medicald bazatd pe invdtarea automata

Motivat de progresele recente inregistrate de modelele Deep Learning intr-o gama larga de do-
menii ale medicinei si de nevoia de sisteme avansate de diagnosticare asistata de calculator, se in-
troduce un algoritm de analizd a mamografiei mamare bazat pe invatarea automata din imagini. Mai
precis, o retea neurald convolutionald este antrenatd intr-o maniera supervervizata pentru a eviden-
tia regiunile suspecte din mamografii digitale tridimensionale. Pentru a reduce implicatiile introduse
de variatiile de formd, mdrime si aspect ale leziunilor, precum si de incapacitatea de a delimita exact
leziunile de tesutul mamar, problema localizdrii este formulata ca o problema de identificare a unei
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harti probabilistice. Pentru a atenua dificultatile care apar in antrenarea retelelor neurale pe seturi
de date mici, o baza de date publicd cu mamografii conventionale este utilizata pentru a pre-antrena
modelul si aimbunatdti capacitatea de generalizare. Suplimentar, se propune un algoritm de depis-
tare a corespondentelor dintre cele doua mamografii tipice achizitionate din unghiuri diferite pentru
fiecare san pentru a imbunatdti detectia si a reduce numadrul de rezultate fals pozitive.

In continuare sunt evidentiate principalele contributii aduse:

O proiectareasidezvoltarea unui sistem de detectie automata a maselor de tesut tumoral la nive-
lul sanilor din mamografii tridimensionale;

O exploatarea formularii detectiei leziunilor pe baza hartii probabilistice;

O proiectarea siimplementarea unei strategii de antrenare a modelului neural pentru exploatarea
naturii tridimensionale a datelor;

O proiectarea siimplementarea unei strategii de pre-antrenare a modelului neural pentru imbu-
ndtdtirea generalizarii;

O proiectarea si implementarea unui algoritm de post-procesare bazat pe detectarea corespon-
dentelor dintre leziunile identificate in proiectiile mamografiilor cu tomosinteza pentru aimbu-
ndtati precizia;

O proiectarea, aplicarea si validarea algoritmului prin utilizarea unei baze de date cu mamografii
tridimensionale;

O studiul experimental privind evaluarea performantei.

6.2.3 Asigurarea confidentialitatii datelor in procesul de invatare automata

In pofida potentialului urias al tehnicilor de invatare automata de a facilita dezvoltarea de aplica-
tii medicale personalizate, adoptarea acestora in fluxurile de lucru clinice a fost ingreunatd in multe
cazuri de reglementadrile stricte cu privire la confidentialitatea datelor pacientilor. O solutie bazata
pe criptarea homomorficd, in deosebi pe schema MORE (eng. Matrix Operation for Randomization
or Encryption), este propusa ca un mecanism care sa faciliteze manipularea datelor cu caracter per-
sonal, fard a necesita acces direct la datele originale. Sistemul criptografic utilizat permite aplicarea
operatiilor matematice in cadrul retelelor neurale direct pe numere cu virguld mobila criptate, in de-
trimentul cresterii usoare a a gradului de complexitate si implicit a timpului de executie. Pentru a
evalua fezabilitatea solutiei propuse si pentru a ardta ca aplicarea retelelor neuronale pe datele crip-
tate nu afecteaza performantele, s-a propus dezvoltarea unui model pentru recunoasterea automata
a cifrelor din imagini.

Pentru a evalua potentialul metodei propuse in cadrul aplicatiilor medicale, s-au considerat doua
probleme clinice. Astfel, s-a propus un model pentru a estima iesirile unui model hemodinamic de
circulatie a intregului corp din date criptate, respectiv un model pentru a clasifica angiografiile co-
ronariene criptate. Rezultatele experimentale obtinute subliniaza potentialul solutiei propuse de a
depasi solutiile actuale si de a oferi rezultate comparabile, intr-un interval de timp rezonabil, cu cele
ale modelelor neurale necriptate.

Dupa analizarea aspectelor de securitate ale sistemului de criptare, s-a aratat ca sistemul crip-
tografic promoveaza performanta si utilitatea in detrimentul unei securitati mai slabe. Desi solutia
poate fi integrata in unele aplicatii practice, anumite restrictii trebuie sa fie luate in considerare in vi-
itoarele activitati de cercetare. A fost, de asemenea, examinata posibilitatea reducerii vulnerabilitatii
sistemului propus si s-a propus un sistem criptografic hibrid care incorporeaza un strat suplimen-
necesare modificari suplimentare pentru a limita cresterea nivelului de zgomot introdus.

In continuare sunt evidentiate principalele contributii aduse:
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proiectarea, dezvoltarea si evaluarea unui sistem securizat de criptare homomorfica care per-
mite efectuarea operatiilor matematice direct pe numere reale criptate;

proiectarea si dezvoltarea unei platforme software generice care sa permita aplicarea mode-
lelor neurale direct pe date criptate homomorfic asigurand confidentialitatea datelor;

validarea si integrarea intr-un sistem de estimare automata a parametrilor necesari persona-
lizarii modelului sistemului cardiovascular;

validarea si integrarea intr-un sistem de recunoastere automatad a tipului arterei coronare
(dreapta sau stanga) din imagini angiografice criptate;

realizarea unui studiu experimental pentru evaluarea performantei si securitatii;

proiectarea, dezvoltarea si evaluarea sistemului hibrid de criptare homomorfica care adauga un
strat suplimentar de protectie pentru o securitate imbunatatita.

Diseminarea rezultatelor

Cercetarile intreprinse in perioada de studii doctorale au permis elaborarea si publicarea mai mul-
tor articole stiintifice. Astfel, s-au publicat 5 articole in calitate de prim autor si 4 in calitate de coautor,
dupd cum urmeaza:

Vizitiu, A., Nita, C,, Puiu, A., Suciu, C,, Itu, L., Applying Deep Neural Networks over Homomorphic
Encrypted Medical Data, Computational and Mathematical Methods in Medicine, 2020;

Vizitiu, A., Nita, C, Puiu, A, Suciu, C, Itu, L., Towards Privacy-Preserving Deep Learning based
Medical Imaging Applications, IEEE International Symposium on Medical Measurements and
Applications (MeMeA), 2019;

Vizitiu, A., Nita, C,, Puiu, A, Suciu, C, Itu, L., Privacy-Preserving Artificial Intelligence: Appli-
cation to Precision Medicine, 41st Annual International Conference of the IEEE Engineering in
Medicine and Biology Society (EMBC), 2019;

Vizitiu, A., Puiu, A., Reaungamornrat, S., Itu, L., Data-Driven Adversarial Learning for Sinogram-
Based Iterative Low-Dose CT Image Reconstruction, 23rd International Conference on System
Theory, Control and Computing (ICSTCC), 2019;

Danu, M., Nita, C., Vizitiu, A., Suciu, C, Itu, L., Deep Learning-based Generation of Synthetic
Blood Vessel Surfaces, 23rd International Conference on System Theory, Control and Compu-
ting (ICSTCC), 2019;

Vizitiu, A., Nita, C,, Itu, L, Homomaorphic Encryption in Deep Learning-based Applications for
Healthcare Data Analysis, Transylvanian Machine Learning Summer School (TMLSS), 2018;

Ciusdel, C,, Vizitiu, A., Moldoveanu, F., Suciu, C,, Itu, L., Towards Real Time Machine Learning-
based Estimation of Fracture Risk in Osteoporosis Patients, International Conference on Opti-
mization of Electrical and Electronic Equipment (OPTIM), 2017 and International Aegean Con-
ference on Electrical Machines and Power Electronics (ACEMP), 2017;

Suciy, C,, Ity, L., Nita, C,, Vizitiu, A, Stroia, |., Lazdr, L., Girbea, A., Foerster, U., Mihalef, V., Patient-
specific Hemodynamic Computations: Application to Personalized Diagnosis of Cardiovascular
Pathologies, pp. 177-227, 2017;

Ciusdel, C., Vizitiu, A., Moldoveanu, F,, Suciu, C,, Itu, L., Towards Deep Learning-based Estima-
tion of Fracture Risk in Osteoporosis Patients, 40th International Conference on Telecommu-
nications and Signal Processing (TSP), 2017.



Rezultatele cercetarilor au fost prezentate la o serie de conferinte si au atras multd atentie si
discutii. In consecintd, au fost castigate 3 premii:

O "BestPoster Award” pentru activitatea desfasurata pentru asigurarea confidentialitatii datelor
in retelele neurale in cadrul unei conferinte a scolii de vara (Transylvanian Machine Learning
Summer School) organizata de Google DeepMind;

O "Innovation Radar Prize 2019” |a categoria “Industrial & Enabling Tech” unde a fost recunos-
cut potentialul de inovare al solutiei de pastrare a confidentialitatii datelor dezvoltat in cadrul
proiectului de cercetare H2020 "My Health — My Data” finantat de UE;

O "Best Paper Award for Ph.D. students” pentru lucrarea de reconstructie a tomografiei com-
puterizate folosind modele Deep Learning prezentata la conferinta IEEE ICSTCC.

Aceste premii recunosc valoarea tezei, precum si performanta cercetadrii si impactul potential al
activitatilor intreprinse asupra viitorului industriei medicale.
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Abstract

In recent years, powered by state-of-the-art achievements in a broad range of areas, machine
learning, with emphasis on deep neural networks, has received considerable attention from the
healthcare sector.

The present work focuses on the exploration, development, and evaluation of deep learning-
based solutions for automatic medical data analysis. The final goal of the current thesis is to in-
corporate learning-based solutions in the medical imaging analysis pipeline, starting from image ac-
quisition, continuing with image interpretation and up to secure patient health data manipulation.

To exploit the potential of deep learning-based methods for medical imaging analysis, an ad-
vanced type of breast imaging, three-dimensional mammography has been considered. Moreover,
the reconstruction, which represents the crucial componentin producing images of the internal struc-
ture of the human body, has been tackled by integrating deep-learning with physics and acquisition
geometry of computed tomography (CT). To allow for the deep-learning-based analysis to be per-
formed on medical data without disclosing patient-related health information, privacy-preserving
deep learning solutions that operate directly on homomorphically encrypted data have been pro-
posed.

While still far from being deemed trustworthy solutions for practical medical image analysis, the
results hence obtained reflect the potential of learning-based approaches to shaping the future of
the healthcare industry.

In ultimii ani, ca urmare a avansului tehnologic, popularitatea inteligentei artificiale a explodat
afectand un spectru larg al domeniilor de activitate, printre care si sectorul medical.

Lucrarea de fata se concentreaza pe exploatarea, dezvoltarea si evaluarea solutiilor bazate pe
retele neurale adanci (eng. Deep Learning) pentru analiza automatd a datelor medicale. Astfel, scopul
final al prezentei teze este de a include solutii bazate pe invatare in procesul de analiza si prelucrare
aimaginilor medicale, pornind de la achizitia imaginii, continuand cu interpretarea acesteia si pand la
asigurarea confidentialitatii datelor cu caracter personal in vederea manipuldrii acestora.

in acest context, pentru a exploata potentialul modelelor neurale adanci in analiza imagisticii
medicale, s-a propus o metoda de detectie automatd a maselor de tesut tumoral la nivelul sanu-
lui din mamografii digitale cu tomosinteza (mamografia 3D). Pentru a demonstra avantajele pe care
retelele neurale adanci le pot aduce in procesul de formare al imaginilor medicale, reconstructia, care
reprezinta componenta esentiald in reprezentarea structurii interne a corpului uman, este adresata
prin combinarea retelelor neurale adanci cu notiunile de baza ale fizicii si geometriei ce descriu sis-
temul de achizitie al tomografiei computerizate (CT). In finalul tezei, s-a propus o solutie care permite
realizarea unor aplicatii de medicina personalizata bazate pe inteligenta artificiala si care, in acelasi
timp, protejeazd datele personale ale pacientilor. Solutia propusa se bazeaza pe retele neurale adanci
si pe criptarea homomorficd, un tip special de criptare care permite realizarea de operatii, de exemplu
aritmetice, asupra informatiilor criptate.

Desiinca nu au ajuns la nivelul deincredere necesar pentru a putea fi utilizate in practica medicalg,
rezultatele obtinute reflecta potentialul solutiilor bazate pe retele neurale adanciin conturareaviitorul
sistemului medical.
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