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1 INTRODUCERE

1.1 PREZENTARE GENERALA

intr-un context marcat de evolutia acceleratd a tehnologiei si a conectivititii globale,
utilizarea intensiva a internetului, interactiunea pe platformele de socializare si transferul de
informatii Tntre utilizatori au cunoscut o transformare profunda ce au influentat semnificativ
domeniul securitatiiinformationale. Aceasta dinamica este stimulata de proliferarea dispozitivelor
conectate, dispozitive inteligente, de la telefoane la electrocasnice, consolidand dependenta
societatii de tehnologie, mai accentuatd ca oricand. in aceastd lumind, interesul si eforturile
dedicate securitatii cibernetice au cunoscut o ascensiune notabilda, determinate de necesitatea
protejarii infrastructurilor critice si a datelor personale.in acest sens, initiativele si reglementérile
propuse de institutii precum Agentia Europeana pentru Securitatea Datelor (ENISA) subliniaza
imperativul unei abordari active si comprehensive in fata provocarilor securitatii cibernetice
contemporane, a evidentiat obiective fundamentale si a sugerat consolidarea securitatii
cibernetice, un domeniu la intersectia dintre tehnologie, mediul de afaceri si sfera politica [1].

Abordarea principala consta in identificarea deficientelor si vulnerabilitatilor sistemelor
electronice si Tn implementarea solutiilor specifice pentru prevenirea, alertarea si contracararea
atacurilor detip zero-day (eng. zero-day - vulnerabilitate de securitate anterior necunoscuta, care
poate fi exploatata de atacatoriinaintede a fi detectata si remediata) si a amenintarilor avansate
persistente (eng. Advanced Persistent Threats - APT, atacuri complexe care patrundinretelefara a
fi detectate, avand ca scop furtul de date sau supravegherea / spionajul sistemelor pe termen
lung). Discutia se extinde asupra vulnerabilitatilor sistemelor informatice si impactului lor
considerabil asupra economiei personalessiinstitutionale. Aceasta teza de doctorat se angajeaza sa
abordeze amenintarile, vulnerabilitatile si atacurile de ultima ora punand accent pe inovatie si pe
dezvoltarea de strategii de protectie adaptate la peisajul cibernetic contemporan [2]. Obiectivele
cercetarii includ:

a) Optimizarea algoritmilor de invatare si clasificarea secventelor rauvoitoare existente prin
metodologia propusa pentrua obtine o acuratete si precizie mult mai buna fata de implementarile
curente, prezentate in articolele de specialitate;

b) Dezvoltarea unui prototip (software) pentru automatizarea si raspunsul la incidente,
avand rolul Tn depistarea secventelor de cod rauvoitoare, utilizdnd resurse gratuite folosind o
arhitectura software flexibila si scalabila ce poate identifica si poate fi instalata in orice
infrastructurd/mediu si gestioneaza amenintarile cibernetice intr-un mod simplificat, automat si
rapid;

c) Implementarea si dezvoltarea procedurilor de securitate detaliate care includ atat
atacuri cat si aparari cu scopul de a evalua nivelul deriscintr-o companie/institutie cu scopul de a
fmbunatati securitatea datelor;



d) Dezvoltarea metodelor de invatare automata folosite pentru identificarea secventelor
software rauvoitoare siidentificarea experimentala a algoritmilor cu performante optime pentru
scenarii de securitate cibernetica.

Aceasta lucrare aduce o contributie inovatoare in domeniul securitatii cibernetice unica
prin prezentarea unui sistem automatizat de raspuns la incidente de securitate. Sistemul este
creat in Tntregime utilizandresurse gratuite si este conceputintr-un cadru modular, ceea ce il face
flexibil si scalabil. Aceastd abordare nu a fost explorata in lucrarile existente, oferind astfel o
solutie originala si eficienta pentru gestionarea amenintarilor cibernetice [3].

,Defense in depth” sau securitatea stratificata este o strategie de securitate cibernetica
care utilizeaza mai multe produse, politici si practici pentru a proteja reteaua, infrastructura,
resursele si proprietatile informatice ale unei organizatii/companii. Aceasta se bazeaza pe solutii
de securitate la mai multe niveluri: fizic, tehnic si administrativ, pentru a impiedica atacatorii sa
ajunga la resursele protejate [4].

n Figura 1 se prezintd masurile de securitate implementate si analizate Tn cadrul cercetérii
doctorale, precum si masurile care nu au fost incluse in proiect. Componentele colorate in albastru
reprezinta masurile de securitate care au fost implementate si analizate in detaliu Tn cadrul tezei
de doctorat. Printre acestea se numara securitatea aplicatiilor web, prevenirea pierderii de date,
autentificarea multifactor, gestionarea actualizarilor, testarea securitatii, monitorizareaintegritatii
fisierelor, etc. Pe de alta parte, elementele evidentiate in rosu indica masurile de securitate care
nu au fost inclusein cadrul acestei lucrari, cum ar fi protectia VolP, reteaua privata virtuala (VPN),
monitorizareabazelor de date sau securitatea retelelor wireless. Acestea au fost excluse deoarece
depasesc scopul principal al cercetarii, care se concentreaza pe automatizarea, gestionarea si
corelarea raspunsurilor la incidentele de securitate cibernetica, precum si pe Tmbunatatirea si
identificarea problemelor de securitate prin intermediul ingineriei sociale, al analizei codului sursa

al diferitelor software-uri utilizate sau dezvoltate de companie si al exercitiilor de tip echipa mov.
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Figura 1 Prezintd conceptul de securitate stratificatad.
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1.2 JUSTIFICAREA CERCETARII, OPORTUNITATEA SI ACTUALITATEA TEMEI DE CERCETARE

Secventele rauvoitoare (eng. malware) reprezinta programele intruzive care desfasoara
activitati neautorizate si ddunatoare Tn cadrul sistemelor. Acestea pot fi introduse cu usurinta in
orice sistem informatic, generdnd perturbari si daune semnificative. Secventele rauvoitoare
constituie o amenintare serioasa si preponderenta, atragand atentia in domeniul stiintelor digitale.

Structura sistemului prevede implementarea unor procese si proceduri, atat manuale cat si
automatizate, concepute pentru a identifica amenintari de tip zero-day (eng. zero-day -
vulnerabilitdti software necunoscute de producator la momentul descoperirii lor de catre
atacatori) si folosirea sistemului pentru raspunsul eficient si rapid la incidente de securitate.
Cercetarea este structurata in 3 faze principale:

Prima etapa a cercetarii s-a concentrat pe colectarea si analiza informatiilor din surse
bibliografice, explorarea pietei si evaluarea tendintelor actuale pentru a identifica limitarile
sistemelor de detectie existente (cum ar fi solutiile antivirus oferite de producatori de top precum
Bitdefender, CrowdStrike, Kaspersky), urmarind obiective specifice [5]:

a) Examinarea literaturii de specialitate pentru a evalua diferite metode si strategii de

detectare a secventelor de cod rau-intentionate, stabilind astfel parametrii necesari

dezvoltarii unui sistem eficient pentru detectarea software-ului nelegitim in timp real;

b) Realizarea unei analize detaliate a pietei cu scopul de a defini cerintele sistemului
propus, aplicdind metode conceptuale si contextuale pentru colectarea si examinarea datelor
relevante;

c) Proiectarea unui sistem avansat capabil sa analizeze caracteristicile comportamentale ale
secventelor de cod rdu-intentionate si mecanismele de functionare, prin implementarea
algoritmilor defnvatare automata. Aceasta faza pune bazele pentru dezvoltarea ulterioara a unui
instrument capabil sa raspunda eficient provocarilor securitatii cibernetice optimizand procesul de
detectare si raspuns in fata amenintarilor digitale.

A doua etapa a fost dedicata constructiei, proiectarii,implementarii si evaluarii sistemului
propus pentru identificarea si analiza secventelor de cod rau-intentionate, avand urmatoarele
obiectivele specifice [6]:

a) Dezvoltarea, configurarea si punerea in functiune a unui sistem/prototip validat in
conditii de laborator, folosind resurse hardware proprii, pentru depistarea secventelor de cod rau-
intentionate, utilizand resurse gratuite (open-source), pentru a facilita activitatea specialistilor Tn
securitate cibernetica in managementul incidentelor si desfasurarea investigatiilor;

b) Implementarea si dezvoltarea unei metodologii originale pentru salvarea automata a
fisierelor (eng. Backup-ul reprezinta procesul de copiere si arhivare a datelor din sistemele
informatice pentru ale putea recuperain cazul unei pierderi de date, fie din cauza unor defectiuni
tehnice, atacuri cibernetice, erori umane sau alte incidente)

c) Implementarea si dezvoltarea unei metodologii originale pentru managementul
identitatii si a accesului (eng. IAM - reprezinta un cadru de politici si tehnologii care asigura

gestionarea adecvata a identitatilor digitale si controleaza accesul utilizatorilor la resursele si



datele unei organizatii) cu scopul de a intari securitatea infrastructurii prin aplicarea controalelor
multiple de verificare a accesului;

d) Executarea unor teste ample pentru a evalua sistemul propus si a acumula date
relevante pentru analiza finald a sistemului/prototipului dezvoltat.

Au fost executate 3 scenarii de testare pentru a identifica comportamente suspecte si a
verifica capacitatea modelului de a recunoaste si contracara atacurile si pentru a obtine rezultate
specifice raspunsului la incidente.

Aceastd etapd esentiala confirma adaptabilitatea si eficienta sistemului in contextul
diversitatiiamenintarilor cibernetice, subliniind contributia semnificativa a cercetarii la domeniul
securitatii informatice.

A treia etapa a constat in evaluarea securitatii informatice, cu ajutorul procedurilor de
securitate ofensiva, avand rolul de identificare a vulnerabilitatilor cu ajutorul metodologiilor si a
procedurilor detaliate in articolele de specialitate:

a) Evaluarea raspunsului la incidente cu ajutorul ingineriei sociale folosind PhaaS (eng.
phishingas a service - o metodologie de frauda online prin care atacatorii isi propun sa
acceseze informatii confidentiale, precum numele de utilizator si parole, expedierea de
mesaje electronice care mimeaza fiabilitatea, insa sunt in realitate fabricate) pentru
testarea eficacitatii prevenirii atacurilor cibernetice si evaluarea gestionarii incidentelor
de securitate;

b) Consolidarea securitatii cu ajutorul exercitiilor prin colaborare (eng. purple-team / table
top exercises) Tn care echipele de securitate defensiva (eng. blue team - Security
Operations) si echipele de securitate ofensiva (eng. red team - Penetration Testers)
lucreaza Tmpreuna pentru a imbunatati masurile de securitate ale unei organizatii;

c) Remedierea vulnerabilitatilor in programele software folosind analiza codului sursa a
aplicatiilor/sistemelor testate.



2 ANALIZA STADIULUI ACTUAL

2.1 SECURITATEA INFORMATICA $I IMPORTANTA ATACURILOR INFORMATICE

in contextul erei digitale, securitatea reprezintd un pilon fundamental pentru protectia
datelor si a infrastructurilor esentiale. Tn acest context, atacurile informatice s-au intensificat,
subliniind necesitatea continua deinovare si adaptabilitate Tn domeniul securitatii informationale.
O intelegere amanuntita a caracteristicilor si impactului secventelor de cod rau-intentionate este
importanta pentru elaborarea solutiilor de aparare eficace, precum implementarea unui sistem
modular, scalabil unificat de securitate, destinate gestionarii si monitorizarii amenintarilor.

Conform Obiectivelor de Control pentru Informatii si Tehnologii conexe (COBIT),
optimizarea gestiunii informatiilor si a tehnologiilor informationale este vitald pentru
prosperitatea si succesul organizatiilor intr-o societate globalizata a informatiei. Printre factorii
decisivi se numara dependenta crescanda de informatii si de sistemele informatice care le
gestioneaza, vulnerabilitatile Tn ascensiune, costurile semnificative ale investitiilor in tehnologie,
precum si capacitatea tehnologiilor de a reconfigura profund organizatiile si practicile de afaceri
[7].

Tn concluzie, atacurile cibernetice reprezintd o amenintare persistentd si in evolutie in
contextul tehnologic actual.

2.2 TIPURI DE ATACURI INFORMATICE

Secventele de cod rdu intentionate constituie o clasa extinsa de programe proiectate sa
execute operatiunidaunatoare sau neautorizate asupra sistemelor informatice. Aceasta clasificare
include o varietate de categorii de software rau intentionat, incluzand virusi informatici, viermi,
troieni, programe de spionaj (eng. spyware), programe de generare a reclamelor nesolicitate (eng.
adware) si programe de tip rascumparare (eng. ransomware). Domeniul securitatii cibernetice,
aflandu-se intr-o dinamica continug, asista la aparitianeintreruptaa noilor tipologii de amenintari
informatice. Virusii informatici se caracterizeaza printr-o capacitate intrinseca de auto-replicare si
raspandire, adesea infiltrandu-se in sistemele informatice fara avertismentul sau acordul
utilizatorilor [8].

2.3 APLICAREA TEHNOLOGIILOR DE INVATARE AUTOMATA iN DETECTAREA SECVENTELOR
RAUVOITOARE

in era contemporani, algoritmii de inteligenta artificiald au capacitatea de a prelua o
portiune semnificativa din atributiile umane. Tehnologiile bazate pe invatare automata si
inteligenta artificiala recurg la algoritmi si statistici pentru elaborarea programelor si proceselor
decizionale, valorificand seturile de date fara a solicita interventia directa umana. Un exemplu

notabil Tn acest context il constituie sistemul anti-spam (eng. antispam - mecanism destinat



reducerii volumului de corespondentda electronica nesolicitatda, contribuind la optimizarea
eficientei si securitatii comunicarii electronice), care functioneaza autonom, eliminand necesitatea
configurarii manuale a regulilor datorita aplicarii algoritmilor de invatare automata.

2.4 DEFINITII SI TIPOLOGII FOLOSITE IN INVATAREA AUTOMATA

Tnvatarea automata constituie o disciplind esentiald in cadrul inteligentei artificiale, care
ofera sistemelor capacitatea de a acumula cunostinte si de a se Tmbunatati din experienta,
eliminand necesitatea programarii explicite. Aceasta ramura se axeaza pe elaborarea de aplicatii
informatice capabile de a procesa datele si de a extrage caracteristicile autonom. Importanta sa in
domeniul securitatii cibernetice este incontestabila, avand in vedere facilitarea elaborarii
algoritmilor si a modelelor analitice care pot identifica si evalua comportamentele si tiparele
potential periculoase din infrastructurile complexe. Un caz ilustrativ al acestei aplicabilitati il
reprezinta implementarea algoritmilor de invatare automata pentru identificarea anomaliilor n
dinamica traficului de retea [9].

e TInvatare supervizatd unde algoritmul extrage modele predictive dintr-un set de date
etichetat, cu scopul de a estima rdspunsurile corecte pentru intrdri noi. Invitarea
supervizata se divide in 2 aplicatii majore:

a) Clasificare - aceasta implica distingerea si categorisirea informatiilor dintr-un set
de date in diverse clase sau etichete predefinite.

b) Regresie - se refera la identificarea unei functii de mapare care coreleaza
variabilele independente cu o variabila dependenta continua, avand rolul de a
calcula probabilitatile bazate pe datele disponibile.

e Invitare nesupervizatd algoritmul analizeazd un set de date neetichetat, incercand sa
detecteze structura intrinseca sau relatiile dintre punctele de date prin recunoasterea
caracteristicilor, aparitiilor si modelelor latente;

e Tinvitare prin consolidare modelul este instruit si actioneze intr-un mediu specific,
optimizandu-si comportamentul prin efectuarea de actiuni si observarea consecintelor
acestora.

n Capitolul 3 este prezentat un model de Tnvitare automata, folosindu-se algoritmi din
invatarea supervizata pentru clasificareainregistrarilorin functie de tipul de secventa rauvoitoare
si au fost folosite seturi de date etichetate. Au fost utilizate urmatoarele modele de clasificare:

e Arbore de decizie (eng. Decision Tree - DT)

e Pddure aleatoare (eng. Random Forest - RF)

e Masind de vectori suport (eng. Support Vector Machine - SVM)

e Naive Bayes (eng. - NB)

e Vecini cei mai apropiati (eng. K-Nearest Neighbours - KNN)

Pentru optimizarea performantei modelelor de invatare automata s-au ajustat si
implementat hiper-parametri. Acesti hiper-parametri constituie variabile prestabilite de catre
cercetator si nu trebuie confundati cu parametrii modelului, care sunt determinatiin mod automat

de algoritm si sunt implicati Tn anticiparea rezultatelor pe baza informatiilor introduse.

6



Hiperparametrii sunt parametrii care nu sunt direct Tnvatati de modelul unei masini, ci sunt utilizati
pentru controlul procesului de Tnvatare automata. Acestia pot influenta performanta si
comportamentulalgoritmului de invatare automata, cum ar fi viteza de invatare, regularizarea si
arhitectura modelului. Exemple de Hiperparametrii includ rata deinvatare, numarul de straturi sau

neuroni intr-o retea neurala si valorile pentru regularizare.

2.5 CATEGORII DE PROGRAME RAUVOITOARE

Un virus informatic sau program rauvoitor reprezinta o forma specifica de program si
secventd rauvoitoare care se caracterizeaza prin capacitatea sa de auto-replicare si de atasare la
altefisiere neinfectate, adesea, tintindin mod frecvent aplicatiile executabile. Aceasta capacitate
de auto-replicare permite virusului sa se disemineze neobservat in cadrul unui sistem informatic.
Desi virusii pot executa operatiuni similare cailor troieni si altor tipuri de software / secvente
rauvoitoare, ele se disting prin metoda lor unica de propagare si nu ar trebui confundate cu alte
categorii. Virusii de fisiere reprezinta o clasa comuna de virusi informatici, tind sa se ataseze sau
sa se incorporeze in fisierele executabile. Odata ce un astfel de fisier este deschis sau executat,
virusul se activeaza, initiind procesul de replicare si posibil de a efectua alte activitati suspecte..
Totusi, trebuie mentionat ca fisierele de date care contin macro-uri sau alte forme de cod
executabil, cum ar fi documentele Microsoft Office, pot fi de asemenea vulnerabile la infectii.

Secventele sau programele rau intentionate reprezinta un spectru extins de coduri
informatice periculoase care acceseaza ilegitim informatiile din cadrul sistemelor informatice, fara
consimtamantul explicit al utilizatorilor. Aceste entitati informatice vizeaza subminarea integritatii,
confidentialitatii si disponibilitatii retelelor informatice, distribuind secvente nocive fin
infrastructura retelei sau a sistemelor afectate. In era actuald, caracterizatd de o expansiune
semnificativa a internetului, societatea se confrunta cu provocari majore in domeniul securitatii
cibernetice, exacerbate de prezenta acestor software-uri ilegale. Pe scena digitalda actual3,
intalnim actori neautorizati, precum hackerii etichetati drept ,,palarii negre" (eng. Black Hat), care
sunt experti in identificarea si exploatarea punctelor slabe ale sistemelor informatice, urmarind
adesea scopuriilegale, care se diferentiaza de cei cu palarii albe, hackerii etici care lucreaza pentru
a proteja sistemele informatice si oamenii [10]. Astfel, diferenta esentiala intre programele
(secventele) rauvoitoare si cele legitime consta in:

Comparatia dintre functionalitatile autentice si cele neautorizate, precum si identificarea
riscurilor de securitate in cadrul aplicatiilor sofisticate poate reprezenta un studiu de caz. In
concluzie, se poate observa o distinctie clara intre intentiile si actiunile secventelor rauvoitoare si
cele legitime:

Secvente rauvoitoare, precum RansomX si utilizarea functiilor CryptCreateHash in context
rauvoitor, ilustreaza modul in care secventele rauvoitoare exploateaza functiile sistemului pentru
a cauza daune. RansomX, de exemplu, creeazd metode de executie pentru a opri procese
considerate de autoriisai ca fiind nedorite utilizand functii criptografice pentru criptarea datelor
utilizatorilor, ceea ce poate duce la pierderea datelor sau la cereri de rascumparare.



Secventele legitime pe de alta parte folosesc functii cum ar fi CryptCreateHash si
NetServerGetinfo, intr-un context legitim, demonstreaza cum aceleasi tehnologii pot fi utilizate
pentru scopuri constructive. CryptCreateHash, esentiala pentru asigurarea integritatii datelor si
autentificarea securizata, in timp ce NetServerGetinfo poate fi folosita pentru gestionarea eficienta

a resurselor de retea si pentru monitorizarea starii sistemelor.

2.6 PREZENTAREA SISTEMELOR DE SECURITATE ACTUALE

Acest subcapitol oferd o examinare minutioasa a sistemelor de securitate cibernetica
actuale, punand accent pe tehnologiile inovatoare si solutiile avansate aplicate in protectia
infrastructurilor informatice. Sunt analizate arhitecturile si mecanismele de securitate
implementate atat in echipamentele software, cat si in cele hardware, cu scopul de a identifica,
preveni si neutraliza amenintdrile cibernetice. in plus, se discutd tendintele contemporane in
dezvoltarea sistemelor de securitate, inclusivadoptarea inteligentei artificiale si a algoritmilor de
invatare automata pentruevaluareacomportamentelor neobisnuite si identificarea potentialelor
amenintari.

Tn ultimii cinci ani, OPSWAT (companie importantd in domeniul securitatii cibernetice) a
acumulat si diseminat rapoarte lunare privind distributia pe piata a solutiilor antivirus dedicate
sistemelor de operare Windows. Compania indica faptul ca informatiile sale provin de la peste
30.000 de sisteme apartinand atat mediului corporativ, cat si utilizatorilor individuali, care au
optat pentru instalarea aplicatiilor antivirus gratuite oferite de compania OPSWAT. Potrivit
ultimuluiraport, emis la finalul lunii Octombrie 2023, Symantec se pozitioneaza ca lider pe piata
solutiilor antivirus, avand o cotd de piata de 13,56%, urmat indeaproape de ESET cu 12,84% si
McAfee cu 12,21%. Aceste statistici ofera o perspectiva valoroasa asupra eficientei diferitilor
furnizoride solutii antivirus in contextul sistemelor Windows, constituind un instrument pentru
evaluarea si alegerea adecvata a acestor produse in domeniul securitatii cibernetice.

Categorie
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Figura 2 Date privind eficacitatea software-urilor antivirus in anul 2023.



in cadrul Figurii 20 prezentatd anterior, sunt evidentiate programele antivirus dezvoltate
de companiile Symantec, SentinelOne si McAfee, care au fost recunoscute drept cele mai
raspandite si utilizate solutii antivirus pentru platforma Windows in prezent. Aceasta constatare se
bazeaza pe datele privind utilizarea acestora colectate de catre furnizorul de software de
securitate pentru intreprinderi, OPSWAT [11].
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Figura 3 Topul produselor antivirus in 2023 bazat pe studiul OPSWAT.

2.7 EVOLUTIA DETECTARII SECVENTELOR RAUVOITOARE

Evolutia tehnicilor de detectare a amenintarilor se poate asemana cu o cursa de Tnarmare
impotriva creatorilor de programe rauvoitoare. Candfurnizoriide solutii antivirus implementeaza
metode noi pentru detectarea programelor rauvoitoare, autoriide programe rauvoitoare dezvolta
noi metode pentru a trece codul lor nedetectat de algoritmii de detectare. Aceasta dinamica
continua duce la o evolutie constantain tehnici atatin domeniul securitatii cibernetice, cat si in cel
al dezvoltarii programelor rauvoitoare.

a) Detectarea bazata pe semnaturi se fundamenteaza pe compararea continutului unui
program cu un depozit de expresii regulate pre-invatate, extrase din secvente rauvoitoare.
Procesul de extragere, stocare si distribuire a acestor siruri de caractere necesita efort si timp
semnificativ din partea umana. Cercetatorii de la Symantec, un lider in dezvoltarea solutiilor
antivirus, au subliniat lentitudinea si susceptibilitatea la erori a utilizdrii semnaturilor. Tn
prezentarea cercetarii asupra unui sistem automatizat de extragere a semnaturilor, autorii au
raportat o reducere semnificativa a timpului necesar pentru generarea semnaturilor, de peste
1000 de minute (peste 19 ore), aplicat unui set de date de 46.120 de probe.

b) Sistemele de detectie bazate pe anomalii clasificd comportamentele considerate tipice
pentru un fisier sau sistem, iar orice deviatii de la acestea sunt considerate anomalii. O faza de
instruire creeaza un model al comportamentului sau structurii tipice a fisierului sau sistemului.
Faza de monitorizare detecteaza deviatiile fata de liniile de baza stabilite Tn timpul instruirii. De
exemplu, un fisier PDF infectat ar putea diferi semnificativde structura tipica sau asteptata a unui
fisier PDF legitim.



c) Analiza statica constituie un proces esential in domeniul securitatii cibernetice, avand
drept scop extragerea de informatii din codul unui program potential rauvoitor, fara a-l executa.
Aceasta metodologie se distinge prin siguranta sa comparativ cu analiza dinamica, deoarece, evita
rularea efectiva a codului rauvoitor..

d) Analiza dinamicd este un pilon decisiv Tn cadrul cercetarilor avansate in securitate
cibernetica ce implica evaluarea minutioasa a unui program potential rauvoitor prin executarea si
monitorizarea activitatii acestuia in timp real.

Analiza dinamica de baza se concentreaza pe observarea comportamentelor elementare,
cum ar fi: crearea de procese, activitdtile de fisiere sau modificdrile din registrii. In schimb, analiza
dinamica avansata presupune o examinare detaliata a starii interne a programului rduvoitor in
timpul executiei. Aceasta abordare utilizeaza tehnici sofisticate de depanare pentru a investiga
codul pas cu pas si pentru a efectua inspectii interne detaliate. Prin aceasta, comportamentele
daunatoare sunt expuse, iar orice cod ascuns prin ambalare este dezvaluit. Elemente precum
identitatea programului, apelurile de functii, analiza parametrilor si fluxul de informatii sunt
analizate meticulos. Bibliotecile dinamice, procesele si activitdtile de fisiere sunt, de asemenea,
examinate [12].

Tehnicile de evadare utilizate de secventele rauvoitoare sunt proiectate pentru a ocoli
mecanismele de securitate si de a impiedica analiza codului rauvoitor. Aceste metode se bazeaza
pe complexitatea algoritmilor si comportamentelor, avand drept scop mascarea activitatii
rduvoitoare si mentinerea persistentei in sistemul infectat. Exemplele de evadare includ
ascunderea codului, polimorfismul, inserarea de cod aleator (non-operatii), schimbarea de
registrii, schimbarea ordinii instructiunilor, inlocuirea instructiunilor, transpunerea codului sursa,
integrarea coduluisursa [13]. Mai jos sunt prezentate principalele tehnici de evaziune/ascundere
folosite astazi in prezent de catre atacatori si dezvoltatorii programelor rau-intentionate:

a) Ascunderea codului, cunoscuta sub denumirea de ascundere sau (eng. obfuscation),
constituie o strategie complexa in domeniul securitatii cibernetice, utilizata pentru a complica
procesul de detectare a secventelor rauvoitoare.

b) Transpunerea codului reordoneazda sau muta secventele de cod binar si foloseste
instructiuni neconditionate sau conditionate pentru a reconfigura fluxul de executie al
programului original.

c) Integrarea codului cu o secventa rauvoitoare este extrem de sofisticata deoarece
secventa rauvoitoare descompune initial programul tinta Tn componente mai mici si apoi adauga
modificari la acestea, cu scopul de a recompune ulterior codul incorporat, creand astfel un nou
fisier.

d) Schimbarea ordiniiinstructiunilor unde secventa de instructiuni este rearanjata aleatoriu
in scopul de a genera variatii ale secventei binare a codului Tn cadrul multiplelor instante ale
aceluiasi program rauvoitor.

e) Schimbarea instructiunilor ce sunt Tnlocuite cu altele echivalente, in care toate
instructiunile date au aceeasi functionalitate, si anume, setarea registrului EAX (eng. EAX -
Registrul EAX este un registru de 32 de biti utilizat Tn arhitecturax86 (RAX pentru 64 de biti) pentru
a stoca date si rezultate intermediare in timpul executiei programului) la valoarea 0.
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f) Injectia codului de non-operatie (NOP) un cod de non-operatie (NOP) sled, cunoscut si
sub denumirea de tunel NOP, reprezinta o secventa lunga de instructiuni, adesea inclusa intr-un
set de instructiunirauvoitoare (eng. shellcode), ca parte a unei tehnici sau a unui program special
conceput pentru a exploata o vulnerabilitate specifica.

g) Polimorfism - Primul program rauvoitor polimorfica fost dezvoltat de Mark Washbrun in
anul 1990 si a fost numit Virusul 1260. Polimorfismul reprezintd o tehnica sofisticata de camuflare
utilizata de programele rauvoitoare in scopul generarii unui numar aparent nelimitat de noi
variante distincte ale secventelor rauvoitoare, cu intentia de a face dificila analiza si detectarea
acestora.
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3 ANALIZA SI CLASIFICAREA SECVENTELOR RAUVOITOARE FOLOSIND
ALGORITMI DE INVATARE AUTOMATA

3.1 METODOLOGIA PROPUSA

Capitolul3incepe cu dezvoltarea unui model deinvatare automatain vederea detectarii si
clasificarii secventelor rauvoitoare, utilizdnd un set de date furnizat de o comunitatea academica
internationala folosind limbajul de programare Python impreuna cu biblioteca Scikit-learn (eng.
Scikit-learn - o biblioteca de invatare automata pentru Python), care include o diversitate
extensiva de algoritmi specificidomeniului mentionat pentru dezvoltarea software-ului folosit in
generarearezultatelor bazat pe setul de date propus. Pentru reprezentarea grafica a rezultatelor
obtinute, s-a apelat la biblioteca Matplotlib (eng. Matplotlib - o biblioteca de creare de grafice
pentru Python), iar pentru efectuarea calculelor matematice cu o complexitate ridicata s-a utilizat
NumPy (eng. NumPy - o biblioteca pentru limbajul de programare Python, ce adauga suport
pentru matrici si structuri de date multidimensionale, impreuna cu o colectie de functii
matematice pentru a opera cu aceste structuri de date).

in vederea optimizarii rezultatelor, s-a folosit o matrice de confuzie universald (eng.
confusion matrix - uninstrument pentru evaluarea performantei algoritmilor de clasificare), care
constituie un tabel instrumental in evaluarea preciziei unuialgoritm de clasificare. Aceasta matrice
evidentiaza cat de frecvent observatiile sunt clasificate corect sau incorect, comparand categoriile
reale cu cele prezise de model. Analiza matricei de confuzie permite o evaluare acurata a eficientei
algoritmului si identificarea potentialelor erori sau puncte slabe [14].

Pentru calcularea metricilor de performanta, s-a recurs la utilizarea functiei ,confusion
matrix”, oferita de biblioteca Scikit-learn. Aceasta biblioteca pune la dispozitie, de asemenea,
functii specializate care faciliteaza calculul direct al unorindicatori precum scorul de precizie (eng.
precision score - mdsoara proportia identificarilor corecte pozitive din totalul identificarilor
pozitive), rata de detectare (eng. recall score - indica proportia identificarilor corecte pozitive
raportata la totalul cazurilor pozitive reale) si scorul de acuratete (eng. accuracy score - reflecta
procentul de predictii corecte din totalul cazurilor). Astfel, pentru a creste eficienta si acuratetea
evaluarii modelului, s-a decis folosirea acestor functii specifice.

Aditional, s-a procedat la determinarea preciziei, acuratetei siratei de detectare pentru 55
de stari aleatorii diferite, urmata de calculul mediei fiecarei metrici. Pentru a oferi o evaluare
consistenta a modelului in diverse scenarii de testare, s-a calculat si varianta fiecarei medii.
Aceasta metodologie a facilitatimbunatatireamodelului prin identificarea si ajustarea reactiva la
noile variante de secvente de cod rau intentionate, precum si prin finisarea hiperparametrilor
pentru optimizarea performantei generale [15].
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3.2 DEzZVOLTAREA MODELULUI DE CLASIFICARE

Setul de date este proiectat pentru a testa metodele de detectare a secventelor
rauvoitoare ascunse in memorie. Setul de date a fost creat pentru a reprezenta cat mai fidel
posibil o situatie din lumea reala. Acest set de date (MalMem) utilizeaza modul de depanare
pentru procesul de descarcare al memoriei pentru a evita ca procesul de descarcare sa apara in
descarcarile de memorie [16].

Examinarea dateloraimplicat analiza caracteristicilor din setul de date, constand in 57 de
coloane care indica daca fiecare inregistrare este legitima sau rauvoitoare. Au fost investigate
informatiile referitoare la numarul de inregistrari nenule, valoarea medie, deviatia standard,
valoarea minima si maxima, precum si percentila corespunzatoare. Din cele 57 de caracteristici, Tn
tabelul de mai jos sunt enumerate cele mai relevante, utilizate atat pentru imbunatatirea si
antrenarea modelului in scopul clasificarii si detectarii secventelor rauvoitoare, cat si pentru
dezvoltarea algoritmuluidestinat imbogatirii setului de date. Aceste caracteristici sunt extrase din
fisiere de tip document cu extensii / formate de fisier precum (.pdf, .doc, .docx, .pptx, .ppt, .csv),
fiind analizate prin intermediul unui mediu izolat (sandbox) prin analiza dinamica a fisierelor in

Cuckoo Sandbox, un mediu izolat de testare [17].

Tabelul 1 - Caracteristicile setului de date.

Tipul Lista de Descriere

caracteristici

Process View | pslist pslist - Lista de procese in cadrul sistemului de operare
psscan psscan - Scanarea proceselor in cadrul memoriei pentru a
session detecta procese ascunse sau terminate
thrdproc session - Sesiunea in cadrul careia ruleaza procesele in sistemul
de operare

thrdproc - Procesul responsabil pentru gestionarea firelor de

executie Tn cadrul sistemului de operare

Handles File File - Resursa asociata unui fisier pe sistemul de operare
Port Port - Interfatd de comunicare utilizata pentru transferul de
Event date intre dispozitive sau programe
Thread Event - Semnalizator utilizat pentrusincronizarea proceselor sau
Section pentru semnalarea evenimentelor in sistemul de operare

Thread - Unitate de executie a unui proces, responsabila pentru
executia codului Tn cadrul acestuia

Section - Zona de memorie utilizata pentru stocarea si
organizarea datelor si codului executabil in cadrul unui proces

Apihooks Psscan Psscan - Scanarea proceselor pentru a identifica informatii si
Pslist relatii intre ele in cadrul sistemului de operare
Thrdproc Pslist - Lista care prezinta procesele active in sistemul de
Session operare, inclusiv informatii detaliate despre fiecare proces
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Thrdproc- Procesul care gestioneaza firele de executie in cadrul
sistemului de operare, monitorizdnd si controland fluxul
acestora

Session - Sesiunea de lucru sau mediul in care se desfasoara o

serie de activitati sau procese pe un sistem de operare

Malfind commitCharge | CommitCharge - Cantitateatotalda de memorie virtuala angajata
uniquelnjectio | in modul de lucru actual al sistemului de operare
ns Uniquelnjections - Numarul total de injectii unice identificate in

cadrul sistemului de operare

Ldrmodule avgMissingFro | avgMissingFromlnit - Media cantitatii de module care lipsescdin
minit lista de initializare a sistemului de operare

avgMissingFro | avgMissingFromLoad - Media cantitatii de module care lipsesc
mlLoad din lista de incdrcare a sistemului de operare

avgMissingFro | avgMissingFromMem - Media cantitatii de module care lipsesc
mMem din memoria sistemului de operare

3.3 REZULTATE OBTINUTE

Faza initiala a studiului a implicat identificarea categoriilor de date specifice fiecarui
element al setului de date si detectarea absentelor de valori, pentru a asigura coerenta si
validitateainvestigatiei ulterioare. Aceasta verificare s-a desfasurat prin analiza proportiei valorilor
efective fata de dimensiunea globala a setului de date, facilitand astfel identificarea prompta a
coloanelor ce necesita interventii pentru completarea datelor deficitare [18].

Apoi, s-a calculat coeficientul de corelatie, esential in evaluarea asocierii intre diferitele
variabile ale setului de date. Corelatia cuantifica modulin care 2 variabile fluctueaza concomitent..
Valoarea coeficientului de corelatie se incadreaza in intervalul -1 pana la 1, unde 1 indica o
corelatie pozitiva integrala (insemnand c3, la cresterea unei variabile, cealalta variabila creste in
mod similar), 0 denota lipsa oricarei corelatii, iar -1 reflecta o corelatie negativa absoluta (adica,
cresterea unei variabile este invers proportionala cu evolutia celeilalte).

Toate grdficele prezentate in continuare provin din software-ul dezvoltat special pentru a
clasifica si a analiza setul de date [19].

Aceste grafice subliniaza importanta fiecarei caracteristici, utilizdnd coeficientul de
corelatie pentru evaluare. Acest coeficient cuantifica intensitateasi directia relatiei liniare dintre 2
variabile, fiind utilizat pentru a estima cat de strans sunt legate fiecare caracteristica in parte de
variabila tinta sau de alte caracteristici. De exemplu, pentru prima matrice, la a patra (4)
interogare, valoarea coeficientului de corelatie este de 0,74, indicand o asociere puternica, in timp
ce valoarea medie a coeficientului de corelatie in setul de date este de 0,38, sugerand o asociere
moderata [20].
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Figura 4 Graficul de corelatie.

in plus, valorile atipice ale caracteristicilor pot influenta semnificativ acuratetea unui
model, dupa cum se poate observain Figura 4. O metoda eficienta pentru minimizarea impactului
valorilor atipice consta in aplicarea tehnicilor de trucare a distributiei valorilor, prin eliminarea
celor care se situeaza in afara limitelor definite de setul de date al doilea si al treilea. Aceasta
abordare contribuie laTmbunatatirea robustetii modelului prin reducerea distorsiunilor cauzate de
valorile extrem de neobisnuite, asigurand o analiza mai precisa si mai reprezentativa a setului de
date (Figura 5). Prin intermediul graficelor de dispersie, diagramele de cutie sau histogramele, se
pot vizualiza distributia si variatia caracteristicilor in contextul variabilei de interes, evidentiind
astfel factorii cheie care contribuie la predictiile modelului. Aceastd abordare faciliteaza, de
asemenea, detectarea posibilelor anomalii sau a valorilor atipice care ar putea distorsiona
rezultatele analizei, permitand ajustari metodologice care imbunatatesc acuratetea si fiabilitatea
modelului.
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Figura 5 Diagrame specifice pentru caracteristicile selectate cu axe Y individuale.

De asemenea, analiza vizuald a distributiei caracteristicii etichetei tinta (Figura 6) in raport
cu diversele caracteristici ale setului de date poate scoate in evidenta relatiile de corelatie si
modelele de asociere existente. Aceasta tehnica permite identificarea tendintelor si a legaturilor
semnificative dintre variabila dependentasivariabilele independente, oferind astfel o perspectiva
detaliata asupra modului in care diferitele caracteristici influenteaza comportamentul etichetei

tinta.
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Figura 6 Distributia caracteristicii etichetei tintd.

Scopul principal al modelului prezentat consta in evaluarea unui anumit ansamblu de
valori, caracteristice ce reflecta activitatea rau-intentionata. Aceasta evaluare se realizeaza eficient
printr-o clasificare binara, care utilizeaza caracteristica ,,Clasd” (activitate rdu-intentionatd sau
benignd) ca eticheta tinta. O investigatie suplimentard poate fi efectuata pentru a pune
caracteristicile in ,,Categoria 1” sau ,,Categoria 2” utilizand un model de clasificare multi-clasa, in
scopul efectuarii unor determinari mai detaliate, bazate pe categoria specifica a amenintarii.
Modelele examinate pentru acest test si set de date includ:

e Gaussian Bayes Naiv

e K-Vecini Cei Mai Apropiati
e Masina cu Suport

e Arbore de Decizie

e Padure Aleatoare

Scalarea Min-Max este aplicata pentru a normaliza valorile caracteristicilor intr-un interval
de la 0 la 1, mentinand n acelasi timp distributia datelor (analog cu StandardScaler, utilizat
anterior). Acest interval este bun pentru algoritmi precum K-Vecini Cei Mai Apropiati, care sunt
sensibili la variatiile de distanta si nu gestioneaza eficient valorile negative. Datele sunt
segmentatein 2 categorii: un set de antrenament, folosit pentru construirea modelului, si un set

de test, utilizat pentru evaluarea performantei. Principala metrica de evaluare este acuratetea
[21].
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3.4 OPTIMIZAREA ALGORITMILOR DE INVATARE EXISTENTI PRIN METODA PROPUSA

KNN

Aceasta configuratie a parametrilor exploreaza diferite optiuni pentru numarul de vecini, tipurile
de ponderare a voturilor si metricile de distanta, pentru a gasi cea mai buna configuratie pentru
modelul K-Nearest Neighbors. Modelul cel mai optim a fost detectat folosind functia GridSearch:

(KNNClassifier(metric="euclidian', n_neighbors=1)).

Naive Bayes Gaussian

Prin utilizarea ,,var_smoothing”: np.logspace(0,-9, num=100), se specifica o secventa de 100 de
valori logaritmice Tntre 1 si 107-9 pentru adaugarea de variatie. Aceasta abordare asigura ca
variatia addugata este suficient de micd pentru a nu distorsiona semnificativ estimarile
probabilitatilor, dar suficient de mare pentru a evita cazurile de probabilitati zero.

Arborii de decizie

S-a folosit configuratia parametrilor pentru cautarea in grila , GridSearch” pentru evaluarea si
ajustarea clasificatorului de arbori de decizie (DecisionTreeClassifier). A fost identificat cea mai
buna combinatie pentru clasificatorul de arbori de decizie. S-a determinat parametrul ,criterion”
ca fiind model optim. Acesta specificd modul in care calitatea Tmpartirii este masurata, iar
»max_depth” controleaza adancimea maxima a arborelui. in acest caz, arborele nu va avea mai

mult de 9 niveluri de decizie.

Padure Aleatoare
Configuratia modelului RandomForest este definita cu 30 de estimatori si o addncime maximd de 9

nivele pentru fiecare arbore.

Masina de Vectori de Suport

Efectudand o cautare de tip grila ,,GridSearchCV” pe modelul SVM s-a constatat configuratia cu cea
mai buna performanta ca fiind LinearSVC(C=0.0001, max_iter=10), unde parametrul C controleaza
regularizarea, fiind un factor de penalizare pentru erorile de clasificare si parametrul max_iter
specificd num&rul maxim de iteratii pentru convergenta algoritmului de optimizare. in cazul dat,
max_iter=10 indica ca algoritmul se opreste dupa 10 iteratii.

3.5 CoONCLUZII SI CONTRIBUTII ORIGINALE

n acest capitol al tezei s-au prezentat dezvoltarea si evaluarea unei metodologii inovative,
fmpreuna cu un software specializat pentru clasificarea si detectarea secventelor de cod rau
intentionat, utilizand tehnici de invatare automata. S-a realizat un prototip software avand ca

obiectiv principal imbunatatirea setului de date existent.
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Ansamblul de date conceput pentru a evalua eficacitatea metodelor de detectare a acestor
secvente camuflate cu ajutorul analizei memoriei RAM (acest lucru implica cautarea de modele
suspecte de comportament in cadrul proceselor in executie, identificarea manipularilor
neautorizate ale datelor sau descoperirea activitatilor neobisnuite care potindica prezenta codului
rau-intentionat) a fost elaborat astfel incat sa reflecte cat mai fidel posibil scenarii din lumea real3,
utilizand tipuri de software rau-intentionat frecvent intalnite.

Pentru a mari acuratetea reprezentarii comportamentului utilizatorului mediu in timpul
unui atac, procesul de obtinere a copiei a intregului continut al memoriei utilizeaza modul de
depanare (din englezd, debug mode), evitand astfel inregistrarea procesului de obtinere a copiei

memoriei in cadrul proceselor propriu-zise.

Printre contributiile esentiale ale cercetarii din acest capitol, se identifica urmatoarele:

© Elaborarea unei metodologii de imbunatatire a setului de date. A fost dezvoltata o abordare
sistematica pentru Tmbunatatire datelor existente, prin aplicarea tehnicilor de pre-procesare
avansate, cum ar fi ,normalizarea prin scalarea Min-Max” sau folosirea ,GridSearch”. Aceasta a
permis o analiza mai precisa si a imbunatatit capacitatea de predictie a modelelor de invatare
automata;

© Dezvoltarea unui software folosit pentru detectia secventelor de cod rauvoitoare utilizand
algoritmideinvatare automata, cum ar fi Gaussian Bayes Naiv, K-Vecini Cei Mai Apropiati, Masina
de Suport Vectorial, Arborele de Decizie si Padurea Aleatoare. De asemenea, s-a demonstrat o
eficacitate sporita in identificarea si clasificarea activitatilor potential ddaunatoare, in comparatie
cu abordarile prezentate in alte lucrari de specialitate;

© Obtinerea unor rezultate mai bune in comparatie cu unele lucrari publicate.

Validarea rezultatelor

Rezultatele cercetarii au fost diseminate, supuse unui proces de verificare si validate prin
publicarea Tn articolele stiintifice enumerate mai jos:

e Lucian Florinllca, Titus Constantin Balan, "Vulnerability Remediation in ICS Infrastructure
Based on Source Code Analysis," 2020 19th RoEduNet Conference: Networking in
Education and Research (RoEduNet), Bucharest, Romania, 2020, pp. 1-6, doi:
https://doi.org/10.1109/RoEduNet51892.2020.9324845

Analiza detaliata, sustinuta de utilizarea matricei de confuzie a oferit o perspectiva clara asupra

performantei reale a diferitilor algoritmi testati, evidentiind eficacitatea acestora in detectarea

precisd a amenintdrilor informatice. Tn plus, cu ajutorul acestui studiu, s-a reusit identificarea

provocarilor specifice legate de detectarea secventelor de cod nelegitime. Comparativ cu alte

metode de detectare, eficienta acestei abordari se distinge prin: rata superioard de detectare,

complexitatea redusad si eficienta in utilizarea resurselor de memorie, pozitionandu-se astfel ca o
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solutie avansata Tn combaterea amenintarilor cibernetice. Aceasta analiza profunda subliniaza
importanta adaptarii continue a tehnicilor de detectare la evolutia constanta a tacticilor adoptate
de agentii rau-intentionati, asigurand protectia eficienta a datelor si a infrastructurilor critice.
Rezultatele obtinute, comparatiile efectuate si analiza detaliata a performantei sunt prezentate in
Figura 7, Figura 8 precum si in Tabelul 2:

100.0 99.9789 o .
= Vecinii cei mai apropiati - KNN
—— Gaussian Bayes - NB

= Arborele de Decizie - DT

99.9191

Padure Aleatoare - RF
Masina de Suport Vectorial - SVM

Precizie

Model

Figura 7 Analiza performantei modelelor evaluate: Rezultatele Evaludrii.

Model RaportTest Acuratete Precizie Recuperare ScorF1

Vecinii cei mai iati 0.50 ) ) 3 14102

14044

Masina d nort Vectorial - SYM

Figura 8 Rezultatele testului efectuat folosind setul de date MalMem.

Pentru Figura 36, reprezentarile pentru TN, FN, FP si TP sunt ilustrate mai de jos:
e Adevarat Negativ (TN) - cazuri prezise ca benigne, fiind in realitate rau-intentionate;
e Fals Negativ (FN) - cazuri prezise ca benigne, desi sunt rau-intentionate;
e Fals Pozitiv (FP) - cazuri prezise ca rau-intentionate, fiind de fapt benigne;
e Adevarat Pozitiv (TP) - cazuri prezise corect ca rau-intentionate.

Tabelul 2 - Tabel cu analiza comparativa a metodelor de detectare si clasificare a programelor
rauvoitoare

Metoda Acuratete Complexitate Precizie
Metoda propusa Foarte ridicata Medie Foarte ridicata
Carrier et al, 2022 Ridicata Medie Ridicata
Dener et al, 2022 Foarte ridicata Ridicata Foarte ridicata
Nissima et al, 2019 Ridicata Medie Medie
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4 SECURITATEA DEFENSIVA: DETECTIA SI RASPUNSUL AUTOMATIZAT
LA AMENINTARI DE SECURITATE CIBERNETICA

4.1 AUTOMATIZAREA RASPUNSULUI LA AMENINTARILE CIBERNETICE

Scopul acestei sectiuni este dezvoltarea si implementarea unui sistem complet functional
pentru monitorizarea, detectarea si protectia impotriva secventelor de cod rau intentionate,
utilizand software-uri gratuite (open-source), astfel Tncat sa functioneze ca un sistem modern,
scalabil, gratuit folosit pentru raspunsul laincidente de securitate si securizarea retelelor interne,
dezvoltat pentru sprijinul personalului din cadrul departamentului informatic dintr-o
companie/institutie pentru investigatiile de securitate. Sistemul de raspuns la incidente este
automatizat pentru a analiza alerte specifice, ajutand specialistul/persoana desemnata sa le
urmareasca si sa le remedieze [22].

Rezultatul acestui proiect este un sistem-prototip de tip open-source, complet functional si
scalabil dezvoltat intr-un mediu stabil de cercetare, utilizand module precum SIEM (eng. Security
Information and Event Management - Managementul Informatiilor de Securitate si al
Evenimentelor), IAM (eng. Identity and Access Management - Managementul Identitatii si
Accesului), inteligenta amenintarilor (eng. Threat Intelligence), vanatoarea de amenintari (eng.
Threat Hunting), DFIR (eng. Digital Forensics and Incident Response - Raspuns la Incidente si
analiza detaliatd), managementul vulnerabilitatilor (eng. Vulnerability Management),
monitorizare, SOAR (eng. Security Orchestration, Automation and Response - Orchestarea
Securitatii, Automatizare si Raspuns), modulul de securitate a retelei (eng. Network Security
Module), folosirea sistemelor tip firewall, salvarea datelor (eng. backup).

4.2 COMPARATIA SISTEMULUI PROPUS CU SISTEMELE CURENTE DE GESTIONARE A INCIDENTELOR DE
SECURITATE

Evaluarea sistemelor curente de gestionare a incidentelor de securitate, abordeaza o
analiza a modalitatilor prin care organizatiile identifica, raspund si recupereaza in urma
incidentelor de securitate. Aceasta evaluare este esentiala in contextul Tn care amenintarile
cibernetice devin din ce in ce mai sofisticate, iar capacitatea de a gestiona eficient aceste incidente
poate face diferenta intre un raspuns rapid si eficace si unul care lasa organizatia vulnerabila la
atacuri suplimentare sau la pierderi semnificative.

Evaluarea sistemelor actuale de gestionare a incidentelor evidentiaza importanta unei
abordari integrate, care sa cuprinda proceduri bine stabilite si o cultura organizationala care
prioritizeazd securitatea cibernetici. in Tabelul 3 sunt prezentate solutiile comerciale de rispunsla
incidente Tn comparatie cu sistemul propus:
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Tabelul 3 - Sistemele actuale de gestionare a incidentelor de securitate.
Numele

Automatizarea Integrarea Seturi de Detectarea Managementul Sistem Modularitate

sistemului raspunsurilor la cu alte proceduri, atacurilor vulnerabilitatilor identitate

incidente sisteme instructiuni sofisticate access

Sistemul

propus
(AuraSec)

OpenEDR Nu Nu Nu Nu
Xcitium

Bitdefender Nu Nu Nu Nu
MDR

CrowdStrike Nu Nu Nu Nu
Falcon

Karspersky Nu Nu Nu Nu
EDR

Dupad cum se poate observain Tabelul 3, solutia propusain cadrul cercetarii doctorale (denumita si
AuraSec) se deosebeste in mod semnificativ de celelalte solutii enumerate prin urmatoarele
caracteristici distincte:

e Modularitate: Solutia este proiectata intr-o maniera modulara, permitand adaugarea,
eliminarea sau modificarea componentelor (SIEM, SOAR, Firewall, MDR, etc.) fara a afecta
functionalitateagenerala. Aceasta caracteristica ofera flexibilitate si scalabilitate, facilitand
adaptarea rapida la nevoile si cerintele in schimbare ale organizatiei sau proiectului;

e Sistem integrat pentru salvarea datelor (backup periodic): Solutia include un sistem
integrat si automatizat pentru backup-ul periodical datelor, asigurand protectia continua a
informatiilor critice. Acest sistem reduce riscul pierderii datelor in cazul unor incidente
neprevdzute, cum ar fi atacurile cibernetice, erorile de sistem sau dezastrele naturale,
garantand astfel continuitatea activitatilor;

e Sistem de identitate si acces: Implementarea unui sistem de gestionare a identitatii si
accesului (IAM - Identity and Access Management) este o alta caracteristica distinctiva.
Acesta permite controlul strict al accesului utilizatorilor la resursele si informatiile sensibile,
bazat pe roluri si permisiuni bine definite;

e Managementul vulnerabilitdtilor: Solutia propusd include un sistem integrat de
management al vulnerabilitatilor, care identifica, evalueaza si remediaza vulnerabilitatile
de securitate intr-un mod proactiv;

e Pre-configurarea seturilor de proceduri, instructiuni sau actiuni predefinite pentru rdspunsul
la incidente: Solutia include seturi pre-configurate de proceduri, instructiuni si actiuni
predefinite pentru gestionarea eficienta a incidentelor de securitate.

4.3 DEZVOLTAREA S| IMPLEMENTAREA SISTEMULUI PENTRU RASPUNS LA INCIDENTE $I DETECTAREA
SECVENTELOR RAUVOITOARE

Tn epoca actual, asistdm la o proliferare marcanta a utilizdriitehnologiilor informationale,
care patrunde in toate domeniile activitatii umane. Prin integrarea tehnologiilor existente si
dezvoltarea de componente noi, personalizate, se urmareste realizarea unei solutii autonome
capabilesdraspunda provocarilor din ce in ce mai complexe din domeniul securitatii cibernetice,
contribuind astfel laTmbunatatirea gradului de securitate pentru toti utilizatorii si entitatile care
adopta aceasta abordare.
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Sistemul propus a fost configurat folosind tehnologia Docker, care faciliteaza virtualizarea
siimplementarea flexibilain diverse infrastructuri, fie ele Cloud sau Locale (eng. On-Premise). Cu
exceptia Cuckoo Sandbox, a carei integrare folosind Docker, se confrunta cu provocari tehnice
majore, fiind considerata aproape imposibila, toate componentele sistemului au fost optimizate
pentru functionarea intr-un mediu securizat [23].

Pentru gestionarea containerelor, a fost adoptata solutia denumita Docker Portainer.
Docker Portainer (eng. Docker Portainer) este o interfata grafica usor de utilizat, care permite
administrarea simpla si eficienta a containerelor Docker, oferind vizibilitate si control asupra
infrastructurii Docker, fird a necesita cunostinte avansate de linie de comand4. in Figura 9 sunt

evidentiate sistemele utilizate in componenta sistemului principal:
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Figura 9 Diagrama sistemului propus pentru rdspunsul la incidente, managementul accesului la identitate si salvarea

datelor.

in etapa de dezvoltare a sistemului propus au fost implementate modulele si tehnologiile
ce se pot observa in Figura 9, pentru gestionarea raspunsului la incidente de securitate si

monitorizarea evenimentelor:

4.4 REZULTATE S| OBSERVATII

Pentru a analiza si testa solutia prezentata, s-au utilizat secvente de cod rau intentionate,
provenite din mediul real, care vizeaza retelele si serviciile active. S-a utilizat un mediu virtual ce
permite executia controlata a acestor secvente nelegitime in scopuri de testare/validare, utilizand
servicii comune precum Domain Name Service (DNS) sau Simple Mail Transfer Protocol (SMTP).
Mostrele de secvente de cod rau intentionate au fost procurate din surse deschise, inclusiv site-uri
de internet specializate in gdzduirea acestor mostre nelegitime si pagini personale de GitHub sau
institute educationale ce ofera astfel de mostre in scopuri academice. Autenticitatea si validitatea
acestor mostre au fost verificate folosind sistemul conceput in cadrul acestei cercetari. Baze de
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date online renumite cum ar fi Malware Bazaar sau Malware Hash Registry, au fost folosite ca

referinte in procesul de validare. Tnaintea descircirii sau transferului oriciror colectii de date

nelegitime n sistem, s-a asigurat implementarea unor masuri cuprinzatoare de izolare in cadrul

mediului. Aceasta aimplicat proiectarea unei solutii capabile sa detecteze si sa analizeze fisierele si

resursele de retea infectate, servind ca un prototip pentru criminalitatea digitala si securitatea
sistemelor. Solutia propusa demonstreaza abilitatea de a efectua procese esentiale care ajuta la
analiza fisierelor infectate, oferind in acelasi timp capacitati de detectie si de raspuns rapid la
incidente. Tn vederea testdrii sistemuluipropus, s-a implementat urméatorul procedeu-flux pentru

analiza secventelor potential rauvoitoare:
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Figura 10 Procesul de detectare a secventelor rduvoitoare.

Pentru facilitarea testarii, s-a configurat o masina virtuala folosind sistemul de operare:
Windows 10. Agenti precum CrowdSec, Wazuh, FleetDM si Velociraptor, proveniti din module
open source, au fost instalati pe un sistem Windows 10 izolat (virtualizat); acesti agenti
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monitorizeaza activitatile sistemului, detecteaza si raporteaza comportamentele anormale,
comunicandinapoicatre aplicatia centrald pentru analiza si corelarea datelor obtinute. Prototipul
a fost initiat doar dupa ce solutia operationalad a fost evaluata ca fiind pregatita sa gestioneze
instalarea activa a mostrelor de secvente de cod rau intentionate.

Pentru a testa si valida prototipul dezvoltat, au fostimplementate 3 scenarii reale in care s-
a urmarit confirmarea eficientei sistemului propus n fata amenintarilor cibernetice:

a) Primul caz pentru testarea prototipului studiat este bazat pe tehnica de ocolire a
Interfetei de Scanare Anti-Malware de la Microsoft (eng. AMSI) utilizand procesul de captare a
apelurilor catre functii sau evenimente dintr-un program (eng. Hooking-ul) apelurilor API ale
metodelor CLR (eng. Common Language Runtime) este un mediu de executie pentru programele
scrise in limbajele .NET, care gestioneaza executia codului, gestionarea memoriei, gestionarea
exceptiilor si alte aspecte ale aplicatiilor .NET.

Asacum seilustreazain Figura 11, atunci cand a fost declansata functia ,Invoke-Mimikatz”,
scriptul a fost identificat de Antivirusul Microsoft Defender, indicand capacitatea de a ocoli
controalele AMSI. Aceasta observatie serveste drept dovada a potentialului de a eluda masurile de
securitate standard bazate pe AMSI oferite de Antivirusul Microsoft Defender.

B2 Windows Powershell X v P r— x

Ps C:\testmalware> .\x1.psl Windows PowerShell

Copyright (C) Microsoft Corporation. All rights reserved.
GAC rsion Location

Fal

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindow

Ps C:\Users\Lucian> Invoke-Mimikatz
PS C:\testmalware> Invoke-Mimikatz

PS C:\Users\Lucian>

PS C:\testmalware>

Figura 11 Software-ul folosit pentru ocolirea sistemului antivirus.

Figura 12 prezinta alerta generata de Wazuh, solutia de detectare si raspuns gestionat,
precum si de managementul informatiilor si evenimentelor de securitate precum si integrarea sa
fara probleme cu platforma de raspuns la incidente, TheHive, utilizand sistemul de orchestrare,
automatizare siraspunsin materie de securitate - n8n. La primirea alertei, TheHive initiaza prompt
crearea unui caz nou. Aceasta integrare intre Wazuh si TheHive faciliteaza un raspuns eficient la

incidente si simplifica gestionarea evenimentelor de securitate intr-o maniera optimizata [24].
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File deleted.

(211D ~221296 [ Date: 06/09/23 23:02 #% Type: wazuh_alert Il Reference: e536cc @) Source: wazuh

Basic Information

Tage ' agent_ip=192.168.23.48 ' rule=552 . agent_name=win0l l wazuh . agent_id=002

Description

Timestamp
key val

timestamp 2023-06-09T17:02:35.382-0400

Rule
key val
rule.level i
rule.description File deleted
rule.id 553
rule.mitre.id [T1070.004', 'T1485"
rule.mitre.tactic [Defense Evasion', 'Impact’]
rule.mitre.technique [File Deletion’, 'Data Destruction’)

rule.firedtimes 1

rule.mail False

rule.groups ['ossec’, 'syscheck’, 'syscheck_entry_deleted', 'syscheck_file']
rule.pci_dss [11.587

rule.gpg13 ['4.111

rule.gdpr ['_5.1.f]

Figura 12 Demonstrarea detectdrii fisierului suspect.

Asacum este ilustratin Figura 13, se remarca un aspect notabil din fluxul incidentului, prin
care Wazuh, platforma de monitorizare a securitatii, a generat eficient o alerta si ulterior, a
transmis-o catre platforma Slack cu ajutorul webhook-urilor (eng. webhook - o metoda prin care o
aplicatie web poate trimite automat informatii in alta aplicatie web in timp real). O regula in
Wazuh a fost configurata pentru a se conecta cu ajutorul Cuckoo Sandbox. Aceasta regula va fi
declansata ori de cate oriun fisier este identificat ca fiind rau intentionat de catre Wazuh. Pana la
detectare, regula a folosit informatiile MD5 si SHA256 din hash-urile fisieruluisi a fost trimisa catre
Cuckoo Sandbox pentru o scanare si analiza completa.
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BrasovIT v Search results for "delete”

‘_7 Y Messages 3,128 Files C

i siem-alert AFF ¢34 P T Back to Filters
§ WAZUH Alert

File deleted.

File 'c\windows\temphap 22zpw_8xIf1f2b44od7xoef.tmp' deleted
Mode: realtime

Agent

(002) - win01

Location

syscheck

Rule ID

553 (level 7)

# siem-alert - Jun 7th

i siem-alert APP ¢34 piv
g WAZUH Alert

File deleted.

File 'c:\windows\te yiadPrdmliwule1ripcBbygb.tmp' deleted
Mode: realtime

Agent

{002) - win01

Location

syscheck

Rule ID

553 (level 7)

Figura 13 Utilizarea sistemului Slack pentru notificarea administratorilor despre un incident de securitate nou.

b) Cazul cu numarul 2 propus pentru validarea sistemului/prototipului dezvoltat este
reprezentat de utilizarea unui script pentru sustragerea datelor. Acest script utilizeaza Mimikatz
2.0 (Mimikatz este uninstrument de software liber dezvoltat initial pentrua testa vulnerabilitatile
de securitatein sistemele Windows. Este cunoscut pentru capacitatea sa de a extrage parole, chei
de autentificare si alte tipuri de credentiale din memoria sistemelor Windows fiind adoptat pe
scara larga de actorii de amenintari pentru a facilita atacurile cibernetice, ceea ce 1l face un subiect
important de studiu in domeniul securitatii cibernetice) si metoda Invoke-ReflectivePEInjection
(tehnica folosita in domeniul securitatii cibernetice si al testarii de penetrare, care permite
incarcarea si executarea unui fisier executabil Portable Executable (PE) in memoria unui proces

fara a-l scrie pe disc.
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Summary

B Filex1.ps?
Summary & Download | £ Resubmit sample
Size B.7KB
Type ASCH text, with very long lines, with CRLF line terminators
MDS 6bd1dBd72ca69c728efo6bzble6334a8
SHA1 42085892defbBccbBBa4c7026ac5F3d1eac96421
SHA256 6c9fd2884 1c9da10678bbbadc 76c88c717dcB3476fedecfE6e4ba55ca1255374
SHAS12
CRC32 AB71BECO
ssdeep  192:0zPHvNhBUGBLWWLQIX3Z4TQ/GF +tnBeQugd :t Vaubp3UQX3IPXFo8zR]

Yara Nonematched

© Information on Execution

Category Started Completed Duration Routing Logs

FILE June 14, 2023,12:37 p.m. June 14, 2023,12:38 p.m. 39 seconds internet Show Analyzer Log
Show Cuckoo Log

Figura 14 Interactiunea Wazuh sin8n in analiza secventelor rduvoitoare folosind Cuckoo Sandbox.

Informatiile furnizate ilustreaza informatiile colectate din platforma Cuckoo Sandbox, care prezinta
informatii legate de o secventa rauvoitoare detectata anterior.

B8R Signatures
€ Command line conscle output was sbserved (2 events)

@ collects information to fingerprint the h d, Digital d d, Sy ) (1 event)

HTTP traffic contains suspicious features which may be indicative of malware related traffic (1 event)

Performs some HTTP requests (2 events)

Sends data using the HTTP POST Methad (1 event)

All d it ry ( Iy to packitself) (12 events)

@ ¢ & ¢ ¢

Patentially malicious URLs were found in the process memoary dump (4 events)

3 Screenshots

Figura 15 Informatii colectate de la Cuckoo Sandbox despre secventa rduvoitoare detectatd.

n Figura 16, informatiile prezentateilustreazd scorul atribuit de mediul de testare Cuckoo
Sandbox fisierului potential rau voitor care are un scor ridicat (7.4) din 10, unde 10 reprezinta
scorul maxim (fisier rauvoitor 100%). Jurnalul complet din sistemul Wazuh demonstreaza ca
secventa de cod rau intentionata a fost stearsa din sistem. Utilizarea mai multor tehnici de
verificare si raspunsuri active impotriva posibilelor noi amenintari asigura un raspuns rapid la

incidente impotriva tuturor amenintarilor emergente.
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& Score

This file shows numerous signs of malicious behavior.

The score of this file is 7.4 out of 10.

Please notice: The scoring system is currently still in development and should be considered an alpha feature

Figura 16 Scorul atribuit Fisierului suspect analizat de sistemul (mediul de test dinamic) Cuckoo Sandbox.

Figura 17 scoate in evidenta observatia importanta ca sistemul Wazuh a indepartat cu
succes secventd rau intentionata din sistemul de test. Aceastd actiune reusita demonstreaza
eficacitatea solutiei propuse in abordarea si eliminarea prompta a potentialelor amenintari de
securitate. Capacitatea sistemuluipropus de a detecta si elimina problemele identificate sustine in
continuare robustetea solutiei implementate Tn atenuarea riscurilor si mentinerea unui mediu
securizat.

Full_log

key val

full_leg File 'c:windows\ternp\01d99b15b6569277" deleted

Mode: realtime |

Syscheck

key val

syscheck.path cwindows\ternp\01d99b 1508569277
syscheck.mode ealtime
syscheck.size_after 2641920

[{'name" ‘Administrators', 'allowed'; [DELETE', 'READ_CONTRO!

'APPEND_DATA', 'READ_EA', "WRITE_EA', 'EXECUTE',
syscheck.win_perm_after 'READ_ATTRIBUTES', WRITE TRIBUTEST}, {'name" 'SYS A

CHRONIZE','READ_DATA', WRITE_DATA', "APPE?

syscheck.uid_after
syscheck.md5_after 7189dcod5e2350302196a04679hc 76 1
syscheck.shal_after

syscheck.sha256_after 787d8fac053Baed29ec4BE032bea

syscheck.attrs_after
syscheck.uname_after SYSTEM
syscheck.mtime_after 2073-08-09T17-02:34

syscheck.event delted

Decoder

Figura 17 Procedura de neutralizare sieliminare a amenintdrilor folositd de sistemul propus.

c) Cazul cu numarul 3 a fost validat utilizdnd o secventa de cod rau intentionata cunoscuta
sub denumirea de Qakbot sau Qbot, un troian bancar destinat atacului tuturor sistemelor
Windows. Aceastd secventa de cod rau intentionatd este proiectata sa fure credentiale bancare si
alte tipuri de informatii sensibile, extinzandu-si functionalitatea pentru a include capacitatea de a
livra alte tipuri de secvente rau intentionate.

Prin combinarea capabilitatilor, Chainsaw este folosit pentru filtrarea si identificarea
preliminara a indicilor de compromis cu analiza aprofundatarealizata cu ajutorul Cuckoo Sandbox,
dupa cum se poate observa in Figura 18:
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Time + vule. description rule.level rule.id
Jun 14, 2823 @ 15:58:688.313 | VirusTotal: Alert - c:iwindows\templ34848b38-28be-4863-b962-10a237adsbfE1gl-es\mpuxagent .dll.mui - No positives found 3 87184
Jun 14, 2023 @ 15:59:06.005 | VirusTotal: Alert - c:\windows\tenp\34848b3¢-20be-485a-b062-f0a237adsb 5\ gu-1n\npuxagent . dLl.nu - No positives found 3 87104
> Jun 14, 2023 © 15:58:83.965 | VirusTotal: Alert - c:\windows\tenp\34848b36-20he-485a-h962-f9a237adshf5\he-11\npasdesc. .d1l.mii - No positives found 3 87184
Jun 14, 2023 @ 15:58:81.827 | VirusTotal: Alert - c:iwindows\temp\34846b36-20be-4852-b062-f0a237adSbf5\he-11\mpuxagent .dll.mui - No positives found 3 87104
Jun 14, 2023 @ 15:57:31.426 | Windows logon success. 3 68106
Jun 14, 2623 ® 15:57:68.958 | VirusTotal: Alert - c:iwindows\tenp\24848b38-20be-485a-b062-9a2373d5b 51 1b-1u\npuxagent .dll.nui - No positives found 3 87184
Jun 14, 2623 @ 15:57:86.958 | VirusTotal: Alert - c:iwindows\tenp\34848b38-28be-4853-b962-9a237ad5bf5\1o-1a\mpuxagent .dll.nui - No positives found 3 87184
Jun 14, 2623 ® 15:57:84.538 | VirusTotal: Alert - c:\windows\tenp\34848h38-28he-486a-h062-f0a237adsbfa\1t-1t\mpuxagent.dll.mui - Mo positives found 3 87184
Jun 14, 2023 @ 15:57:62.892 | Service startup type was changed 3 61184
Jun 14, 2022 @ 15:57:92.885 | virusTotal: Alert - c:iwindows\temp\3484sbas-20be-4852-bo62-f9a237adsbrs\1t-1t\mpasdesc.dll.mui - No positives found 2 87184
Jun 14, 2823 @ 15:57:01.222 | Software protection service scheduled successfully. 3 68642
» Jun 14, 2623 @ 15:56:32.801 | File deleted. 7 553
Jun 14, 2623 @ 15:56:27 464 | File added to the system. 5 554
Jun 14, 2023 @ 15:56:87.302 | VirusTotal: Alert - c:iwindows\temp\34848b38-20be-48562-b062-f0a2373d5bf5\pt-ptimpasdesc.dll.mi - No positives found 3 87104
Jun 14, 2623 @ 15:56:85.163 | VirusTotal: Alert - c:\windows\temp\34848b38-20be-485a-b062-F0a2372d5bF5\pt-ptispevmsg . dll.mui - No positives found 3 87104
Jun 14, 2623 @ 15:56:83.867 | VirusTotal: Alert - c:iwindows\tenp\34848b38-20be-4853a-b962-9a237ad5bf5\quz-pe npuxagent .d11.mi - No positives found 3 87184
Jun 14, 2823 @ 15:56:80.992 | VirusTotal: Alert - c:\windows\temp\34848b38-28be-4883-b962-f9a237adsbf5\ro- ro\mpuxagent.dll.mui - No positives found 3 87184
Jun 14, 2623 ® 15:55:33.4582 | Fleet osquery terminsted unexpectedly 5 51187
Jun 14, 2623 @ 15:55:89.248 | VirusTotal: Alert - c:\windows\tenp\34848b38-28he-485a-b962-f9a237ad8bf5\ug-cn\npuxagent .dll.nui - No positives found 3 87184
Jun 14, 2823 ® 15:55:85.795 | VirusTotal: Alert - c:\windows\tenp\34848b38-28be-485a-b962-f9a237adsbf5\uk-ua\mpuxagent .dll.nui - No positives found 3 87184

Figura 18 Eliminarea secventei de cod rdu intentionatd folosind Chainsaw, regulile SIGMA si analiza dinamica.

Tn contextul analizei competitive efectuate dupd modelul graficului Quadrant Gartner
(Figura 19), exploram pozitionarea diferitelor solutii software de securitate, in raport cu Solutia
Propusa. Aceasta abordare identifica punctele forte si oportunitatile de imbunatatire, oferind o
perspectiva clara asupra locului ocupat de prototipul denumit AuraSec in peisajul actual al
solutiilor de securitate.

Prototipul AuraSec este pozitionat in apropiere de sectiunea inovatori deoarece indica o
puternica orientare spre inovatie si adaptabilitate. Pozitionarea sa sugereazd ca ofera
functionalitati originale care o disting de concurentd, avand potentialul de a defini sau de a
redefini standardele in domeniul sau.

Bitdefender si CrowdStrike (Lideri de Piatd) - Aceste solutii sunt plasate aproape de axa
Specialisti de Nisa, indicand un standard Tn piata si recunoasterea valorii lor constante. Ele sunt
recunoscute pentru eficacitatea lor in executie si pentru viziunea strategica, dar si pentru
capacitatea dea raspunde eficient la nevoile actuale ale clientilor. Plasarea lor sugereaza ca, desi
sunt lideri, Tncorporeaza si elemente de specializare care le fac relevante pentru segmente
specifice de piata.

Kaspersky (Pretendenti) - se implica o orientare puternica catre imbunatatirea capacitatii
de executie si a viziunii strategice. Aceasta pozitionare ar putea reflecta provocariin a tine pasul cu
inovatiile sau nevoia de a isi ajusta strategiile pentru a atinge performante mai inalte.
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Figura 19 Cadranul generat folosind analiza comparativd a sistemelor software antivirus

De asemenea in Figura 20 se poate observa ca solutia propusa demonstreaza un timp de
reactie impresionant, fiind mai rapida decat majoritatea solutiilor testate. Acest aspect important
in domeniul securitatii cibernetice este diferentiator, unde, fiecare secunda conteaza in detectarea
si neutralizarea amenintarilor. Pe langa performanta remarcabild in ceea ce priveste timpul de
raspuns, sistemul se distinge prin capacitatea sa exceptionalade a se integra cu un numar mare de
alte solutii de securitate. Cu 941 de integrari disponibile, sistemul propus ofera o flexibilitate si
scalabilitate, permitandu-i sa se adapteze si sa se integreze eficientin orice mediu de lucru. Aceste
caracteristici fac acest prototip sa fie eficient in gestionarea incidentelor de securitate si reprezinta
o alegere excelenta pentru organizatii mici-mijlocii care sunt in cautarea unei solutii versatile si
compatibile cu o gama larga de tehnologii (Docker, Kubernetes, Virtualizare, Cloud, etc.).
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Integrari cu alte solutii

AVG Ultimate [0

Windows Defender [0

Karspersky EDR [0

CrowdStrike Falcon 189

Bitdefender MDR :|15

OpenEDR Xcitium [0

1941

Solutia propusa |

0 200 400 600 800
Numar de integrari

Timpul pentru raspuns la detectarea unui incident (secunde)

AVG Ultimate [ | 22

Windows Defender | 5.66

Karspersky EDR | 1.45

CrowdStrike Falcon | 0.79
Bitdefender MDR | 0.96

OpenEDR Xcitium |

Solutia propusa

0 1 2 3 2 5
Timp (sec)

Figura 20 Performanta sistemului propus si timpul de rdspuns la incidente de Securitate in comparatie cu alte

solutii/sisteme prezente pe piatd

4.5 CONCLUZII SI CONTRIBUTII ORIGINALE

Pe masurda ce amenintdrile cibernetice devin mai sofisticate si mai perturbatoare,
importanta uneiabordari active si bine coordonate in raspunsul la incidente devine importanta.
Echipele de raspuns la incidente joacda un rol esential in protejarea organizatiilor Tmpotriva
atacurilor cibernetice si a altor incidente de securitate, prin detectarea rapida a amenintarilor,
limitarea impactuluiincidentelor sirestabilirea operatiunilor normale in cel mai scurt timp posibil.
Succesul acestor eforturi depinde de claritatea rolurilor, proceselor eficiente si comunicarii
eficiente, precum si de utilizarea tehnologiilor avansate pentru analiza datelor de securitate.
Pentru a consolida suportul oferit echipelor de securitate Tn procesul de identificare precisa si
eficienta a secventelor rauvoitoare, acest capitol detaliaza dezvoltarea unui sistem avansat,
conceput sa amplifice capacitatea de detectare, protectie si gestionare a incidentelor. De
asemenea, sunt evidentiate contributiile semnificative aduse de acest sistem Tn cadrul domeniului

securitatii informatice.
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Printre contributiile esentiale ale cercetarii prezentate in Capitolul IV, se identifica urmatoarele:

© Dezvoltarea si implementarea unui sistem/prototip pentru raspunsul automatizat la
amenintarilecibernetice, utilizand instrumente gratuite (eng. open-source) pentru detectarea
secventelor rauvoitoare. Sistemul demonstreaza capacitatea de a identifica, analiza si
neutraliza o gama variatda de amenintari cibernetice in timp real, rezultatele fiind documentate
si validate Tn revista de specialitate: Sensors, autori Lucian Florin llca, Ogrutan Petre Lucian,
Titus Constantin Balan (2023), cu titlul: ,Enhancing Cyber-Resilience for Small and Medium-
Sized Organizations with Prescriptive Malware Analysis, Detection and Response",
https://doi.org/10.3390/s23156757

© Implementarea sistemului a Tmbunatatit semnificativ capacitatile de detectare si raspuns la
incidente, oferind o solutie eficienta pentru protectia activelor digitale. Originalitatea cercetarii
este evidentiata prin succesul in identificareasi neutralizarea diferitelor tipuri de secvente rau

intentionate, inclusiv o varianta noua a secventei raduvoitoare, Qakbot;

© Dezvoltarea unui sistem de autentificare in doi pasi (2FA) si Single Sign-On (SSO) pentru a
ifmbunatatisecuritatearesurselorinterne, demonstrand utilitatea acestuia pentru protejarea
infrastructurii sistemului propus si posibilitatea de extindere catre alte aplicatii;

© Dezvoltarea unui sistem pentru detectarea programelor ce contin vulnerabilitati, utilizand
limbajul OsQuery si implementarea politicilor de securitate CIS Benchmarks si a interogarilor
defensive. Aceasta a facilitat detectarea si mitigarea atacurilor curente, subliniind eficacitatea
in protejareainfrastructuriiinformatice rezultatele fiind documentate si validate in articolul de
specialitate,,Vulnerability Remediationin ICS Infrastructure Based on Source Code Analysis,",
autorillca Lucian Florin si Titus Constantin Balan, anul 2020, titlul conferintei: 19th RoEduNet
Conference: Networking in Education and Research (RoEduNet), Bucuresti, Romania, 2020, pp.
1-6, doi: https://doi.org/10.1109/RoEduNet51892.2020.9324845;

© Folosind un software open-source, s-au dezvoltat seturi detaliate de proceduri si instructiuni
de automatizare pentru procesul de detectare si notificare a incidentelor de securitate.
Utilizand principiile de orchestrare, automatizare si raspuns la incidente (eng. SOAR), sistemul
propus faciliteaza recunoasterea instantanee a amenintarilor cibernetice folosindu-se de
celelalte sisteme de protectie si declanseaza automat alerte cdtre echipa de rdspuns la
incidente. Aceastad abordare asigurd o interventie prompta si eficienta, reducand semnificativ
timpul de expunere la vulnerabilitati si consolidand postura de securitate a organizatiei;

© Valorificarea avantajelor software-uluicu sursa deschisa, inclusivtransparenta, colaborarea,
si dezvoltarea condusa de comunitatea academica, pentru a aborda eficient dezvoltarea si
continuarea cercetarii. Transparenta software-ului cu sursa deschisa nu doar imbunatateste
detectarea vulnerabilitatilor, dar si cultiva increderea intre utilizatori;
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© S-a demonstrat ca solutiile cu sursa deschisa sunt adesea mai rentabile si ofera flexibilitate

in personalizare si integrare, facand capacitatile avansate de securitate accesibile unei game

largi de organizatii, inclusiv celor cu resurse limitate.

Validarea rezultatelor

Rezultatele cercetarii au fost diseminate, supuse unui proces de verificare si validate prin

publicarea in articolele stiintifice enumerate mai jos:

Lucian Florin llca, Ogrutan Petre Lucian, Titus Constantin Balan (2023). "Enhancing Cyber-
Resilience for Small and Medium-Sized Organizations with Prescriptive Malware Analysis,
Detection and Response", Sensors, https://doi.org/10.3390/s23156757

Lucian Florin llca, Titus Constantin Balan (2022). Purple Team Security Assessment of
Firmware Vulnerabilities. In: Auer, M.E., Bhimavaram, K.R., Yue, XG. (eds) Online
Engineering and Society 4.0. REV 2021. Lecture Notes in Networks and Systems, vol 298.
Springer, Cham. https://doi.org/10.1007/978-3-030-82529-4 36

Lucian Florin llca, Titus Constantin Balan, "Phishing as a Service Campaign using IDN
Homograph Attack," 2021 International Aegean Conference on Electrical Machines and
Power Electronics (ACEMP) & 2021 International Conference on Optimization of Electrical
and Electronic Equipment (OPTIM), Brasov, Romania, 2021, pp. 338-344, doi:
https://doi.org/10.1109/0OPTIM-ACEMP50812.2021.9590028
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5 SECURITATEA OFENSIVA: PROCEDURI DE TESTARE A SECURITATII
SISTEMELOR INFORMATICE

5.1 EVALUAREA RASPUNSULUI LA INCIDENTE CU AJUTORUL INGINERIEI SOCIALE

Folosind o metodologie originald si un sistem dezvoltat pentru acest tip de test se
faciliteaza simularea unor atacuri de phishing Tn conditii controlate, oferind organizatiilor
oportunitatea de a evalua cat de bine sunt pregatiti angajatii lor sa faca fatda unor asemenea
amenintarisi eficienta strategiilor de rdspuns adoptate. Intr-un scenariu real, pentru a demonstra
eficienta sistemului propus s-a organizat o campanie de phishingautentica (reald), care a presupus
colectarea de date semnificative si a metricilor respective. Rezultatele obtinute au fost ulterior
analizate Tn detaliu [25]. Printre obiectivele stabilite, se numara:

e Proiectarea si implementarea unui sistem capabil sda integreze diverse instrumente
gratuite, facilitand astfel desfasurarea eficienta a campaniilor de phishing si colectarea
statisticilor;

e Executareaunei campanii de phishing care sa simuleze scenarii avansate de atac. Analiza
comparativa a rezultatelor a oferit o perspectiva asupra eficacitatii diferitelor tipuri de
phishing, impactului acestora asupra organizatiei vizate si nivelului de risc asociat,
bazandu-se pe ratele de succes ale campaniilor precedente;

in ceea ce priveste procedura de livrare a incdrciturii rau intentionate, s-a folosit o
platforma gratuita open-source de phishing si testare a securitatii cibernetice. Acesta permite
organizatiilor sa creeze si sa trimita campanii de phishing pentru a evalua nivelul de constientizare
a securitatii cibernetice al angajatilor lor [26].

Rezultatele cercetarii

in cursul campaniei oficiale de phishing, desfisuratd intre 14 si 17 mai 2021, s-au inregistrat
urmatoarele metrici avansate de performanta:

e Numdrul total de emailuri expediate: 16.185

e Emailuri deschise de destinatari: 456

e Accesdri ale linkurilor incluse: 314

e Trimiteri de date personale de cdtre destinatari: 272

Tn urma calculului ratei de succes a campaniei, definitd ca procentul submisiunilor de date
personaleinraport cu numarul de email-uri deschise, s-a constatat un indice de performanta de
59,65%. Aceasta cifra ilustreaza gradul de eficacitate al campaniei in determinarea destinatarilor
sa divulge informatii personale, subliniind astfel vulnerabilitatile comportamentale in domeniul
securitatiiinformationale. Angajatii care au interactionat cu email-ul de phishing, marcandu-I ca
deschis, au fostinclusiTn campaniiintensive de sensibilizare, cu intentia de a sublinia semnificatia
vigilentei in fata atacurilor de phishing.
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5.2 SECURIZAREA SISTEMELOR PRIN PROCEDURI DE EXERCITII COMUNE

Aceste exercitiicomune sunt cunoscute sub numele de exercitiu de criza - eng. cyber-crisis
sau exercitiul echipei Mov eng. purple-team exercise. Aceste exercitii au rolul de corelare a
atacurilor (desfasurate in timp real de catre echipa Rosie - echipa atacatorilor) si detectarea
secventelor rauvoitoare cu ajutorul echipei Albastre. Metodele de colaborare propuse sunt testate
si comparate intr-un mediu controlat. Conceptul echipei Mov in securitatea ofensiva si defensiva
se refera la un set de metode, procese sau activitati care urmaresc colaborarea intre echipele Rosii
si Albastre pentru a forma o echipa completad pentru operatiuni de securitate. Se poate folosi o
metodologie proprie sau metodologia echipei Mov ATT&CK® (de regula, se stabileste o
metodologie/procedura de cdtre: managerul echipei de operatiuni de securitate, managerul
responsabil cu securitatea ofensiva si directorul pentru securitate informatica). Echipamentele
informatice depind Tn mare masura de securitatea datelor, procesul de transformare a celor mai
bune practici intr-un mediu securizat, utilizind procese/proceduri necesare.

Rezultatele cercetarii

Cazul echipei Mov, prezentat Tn aceasta sectiune, reprezinta un studiu de caz autentic,
desfasurat in cadrul unei companii de dezvoltare software, in contextul unui angajament privat.
Rezultatele acestei cercetari au fost diseminate prin publicarea intr-o revista de specialitate
relevanta domeniului [27].

Datele relevante au fost obtinute prin intermediul unui exercitiu de criza (purple team —
exercitiu echipei Mov), desfasurat in cadrul unei companii ce are obiectul de activitate dezvoltarea
software, cu un numar de 25 de angajati. in ziua testului, erau prezenti directorul IT, consultantul
de securitate care reprezenta echipa Rosie si directorul operatiunilor de securitate care reprezenta
echipa Albastra.

Pentru a evalua securitatea companiei, a fost executat un test de tip ofensiv, avand in
vedere ca echipamentul Tenda era considerat punctul slab de intrare. Astfel, echipa Rosie a
demonstrat vulnerabilitatea acestui dispozitiv, subliniind importanta actualizarii si securizarii
corespunzatoare a infrastructurii de retea.

~sld/../_rev.zip.extracted/_rev.bin.extracted/squashfs-root/etc_ro

t:/:/bin/sh

Figura 21 iEvidentierea informatiilor sensibile din fisierele /etc_ro/shadow si/etc_ro/passwd

n contextul ingineriei inverse, dezasamblarea fisierelor binare reprezintd un pas important
in restaurarea codului aplicatiei software intr-o forma vizibila si inteligibila. Rezultatul codului
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poate fi utilizatTn procesele de inginerie inversa pentru a identifica fluxurile logice ale programului
sau vulnerabilitatile acestuia intr-un mediu operational.

O alta problema semnificativa legata de firmware-ul analizat este descoperirea unei
vulnerabilitati de tip stack overflow in functia fromDhcpListClient. Setand LISTEN=1, programul va
ajunge la liniile 30 si 33, ceea ce va duce la aceasta vulnerabilitate de tip stack overflow. Aceasta
apare deoarece depasirea stivei suprascrie variabila pointer LISTEN, iar functia atoi, in incercarea
de a converti valoarea, va cauza prabusirea programului. Acest comportament a fost exploatat
pentru a realiza un atac de tip Denial of Service (eng. DoS) la a 2-a iteratie a buclei.

-

= atoi(nptr);
1 ¢ < )
24 break;
>[0]
[1]
27 [2] =
28 [3] =¥y
sprintf((char *)v5, "¥skd", "list", i);
= sub_2BABC(al, v5, &unk EE570);
if | || 1*(_BYTE *) )
break;
strcpy ( » (const char *)( + 1));
34 t[strlen(dest) - 1] = 0;
: sprintf(s, "dhcps.Staticipkd”, 1i);
SetValue(s, E)s

Figura 22 Descoperirea functiei problematice pentru a trimtie atacuriimpotriva echipamentului.

Inn
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In concluzie, echipa Rosie a demonstrat capacitatea de a exploata cu succes
vulnerabilitatile identificate in firmware-ul routerului cu acces extern la internet. Aceasta a reusit
in mod repetat sa stabileasca conexiuni neautorizate si sa insereze cod nelegitim pentru a prelua
controlul dispozitivului. Aceste actiuni au fost posibile prin analiza firmware-ului extras dintr-un
dispozitiv similar, analizat Tntr-un mediu de cercetare controlat [28].

Echipa (albastra) insarcinata cu securitatea companiei, Tn ciuda faptului ca sistemul
compromis era conectat la infrastructura principala, nu a reusit sa identifice si sa coreleze
informatiile relevante, nici sa acceseze jurnalele (log-urile) care ar fi putut semnala atacul. Aceasta
situatie evidentiaza importanta exercitiilor de tip purple team, care combina expertiza echipelor
Ofensive (eng. red-team) si Defensive (eng. blue-team), precum si a implementarilor si
procedurilor descrise Tn Capitolul 4. Sistemul propus in Capitolul 4, bazat pe tehnologii gratuite,
poate facilita detectarea si raspunsul rapid la potentialele brese de securitate [29].

Validarea rezultatelor

Rezultatele cercetdrii au fost diseminate, supuse unui proces de verificare si validate prin
publicarea in articolul stiintific enumerat mai jos:
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e Lucian Florin llca, Titus Constantin Balan (2022). Purple Team Security Assessment of
Firmware Vulnerabilities. In: Auer, M.E., Bhimavaram, K.R., Yue, XG. (eds) Online
Engineering and Society 4.0. REV 2021. Lecture Notes in Networks and Systems, vol 298.
Springer, Cham. https://doi.org/10.1007/978-3-030-82529-4 36

5.3 REMEDIEREA VULNERABILITATILOR PRIN ANALIZA CODULUI SURSA

Vulnerabilitatile prezente in codul sursa al aplicatiilor pot fi exploatate de catre actori rau-
intentionati, conducand la compromiterea datelor, pierderi financiare si afectarea reputatiei
organizatiilor. Abordarea proactiva a acestor vulnerabilitati, prin intermediul analizei statice a
codului sursa, se impune ca o componenta esentiala a unui ciclu de dezvoltare a software-ului
securizat (SSDLC - Secure Software Development Life Cycle) .

Analiza codului sursa (SCA - Source Code Analysis) se concentreaza pe identificarea
vulnerabilitatilor de securitate la nivelul codului scris de dezvoltatori. Obiectivul principal este de a
detecta si remedia defectele care ar putea fi exploatate in scopuri nelegitime. Acest proces se
poate realiza manual, prin analiza coduluisursa, sau automatizat, folosind instrumente de testare
statica a securitatii aplicatiilor (SAST - Static Application Security Testing). Instrumentele SAST,
precum SonarQube, Fortify si Checkmarx, cele mai cunoscute si folosite software-uri folosite
pentru acest scop [30].

Rezultatele cercetarii

Analiza software-ului folosit pentru identificarea diverselor vulnerabilitati reprezinta un
proces esential ce trebuie efectuat Tnainte de implementarea acestuia in orice infrastructura.
Printre tehnicile utilizate in acest scop se numara auditul de cod, analiza dinamica a codului sursa,
analiza statica a codului sursa, modelarea riscurilor si a amenintarilor [31].

n cadrul audituluide securitate, s-au efectuat teste asupra codului sursa al unui controler
PLC utilizat Tn sistemul de tratare a apei al unei institutii responsabile de administrarea apelor
nationale dintr-un stat membru al Uniunii Europene. Acest audit a avut ca scop identificarea si
evaluarea potentialelor vulnerabilitati de securitate ale controlerului PLC folosit pentru a asigura
functionarea sigura si fara intrerupere a sistemului de tratare a apei.

Sistemul descris reprezinta un sistem automatizat de tratare a apei, utilizat pentru a
asigura calitatea apei potabile prin diverse procese de filtrare si purificare. Acest PLC simuleaza
controlul pompelor, supapelorsi senzorilor de calitate a apei. Logica de control include activarea
diferitelor etape detratarea apei in functie de parametrii monitorizati, cum ar fi nivelul de pH si
continutul de clor. Sistemul este compus din senzorul de pH SKU SEN0161 si senzorul de clor SKU
SENO0219, utilizdand Arduino UNO ca si controller principal. Pentru controlul sarcinilor mari, cum ar
fi pompessi supape, se foloseste releul de stare solida Omron G3NA-D210B. Conexiunea la Intranet
pentru trimiterea semnalelor si a statisticilor este realizata prin intermediul modulului Arduino
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Ethernet Shield 2. Tn aceastd configuratie, principala componentd de interes este controllerul
SimpyLC.

SimPyLC functioneaza ca un PLC sau un set de PLC-uri si sisteme controlate interconectate.
Metodologia urmata in acest proiect se bazeaza pe utilizarea instrumentelor de analiza a codului
sursa (SonarQube, Archery, Owasp Dependecy Check), descarcarea fisierelor din depozitul public
al software-ului SimPyPLC si utilizarea metodelor de analiza statica pentru analiza codului sursa. Cu
ajutorul metodologiei propuse, s-au identificat 4 noi vulnerabilitati si 50 de erori de cod,
majoritatea fiind de severitate Medie. Una dintre vulnerabilitatile de severitate medie
determinate se refera la generatorul de numere pseudo-aleatorii. Sistemele de control industrial
sunt adesea tinta infractorilor cibernetici si a actorilor statali. Din aceasta cauza s-a propus o
metodologie pentru validarea securitatii firmware-ului si a software-ului sistemelor de control
industrial. Metodologia propusa pentru analiza codului sursa foloseste instrumente dedicate SAST.
Utilizarea mai multor instrumente SAST este recomandata pentru a asigura o detectie mai precisa
a vulnerabilitatilor [32]. Cu ajutorul acestei metodologii, dezvoltatorii si administratorii de
securitate pot Tmbunatati securitatea software-ului, alegdnd instrumentele SAST potrivite si
implementand masuri preventive eficiente fiind esentiale Tn orice proces/pas pentru dezvoltarea
unei aplicatii [33].

50 Y Mew Bugs Reliahility G
4 G new vuinerahilities Security G

21 @ New Security Hotspots O 0.0% Reviewed Security Review G

5d Adtled Deht 630 & Mew Code Smells Maintainability @

O 0.0% O 1.34%

Coverage on 15k New Lines to cover Duplications on 38K New Lines

Figura 23 Demonstrarea erorilor si vulnerabilitdtilor detectate prin analiza codului sursa.
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Figura 24 Informatii despre tipurile de probleme derterminate si recomanddri pentru repararea acestora

Dependency Check Scan List

Show 10 v entries Search:
T Project Name: Status Date Time: Total Vulnerability HIGH MEDIUM LOW Duplicates
100% Completed Oct.22,2020,11:16am. @ 0 o 0o 0 ﬂ

Figura 25 Rezultatul analizei statice folosind OWASP Dependecy Check

Validarea rezultatelor

Rezultatele cercetarii au fost diseminate, supuse unui proces de verificare si validate prin
publicarea in articolul stiintific enumerat mai jos:

Lucian Florin llca, Titus Constantin Balan, "Vulnerability Remediation in ICS Infrastructure
Based on Source Code Analysis," 2020 19th RoEduNet Conference: Networking in
Education and Research (RoEduNet), Bucharest, Romania, 2020, pp. 1-6, doi:
https://doi.org/10.1109/RoEduNet51892.2020.9324845

Printre contributiile esentiale ale cercetarii prezentate in Capitolul V, se identifica urmatoarele:

© Dezvoltarea unui sistem pentru evaluarea raspunsului la incidente, inclusiv o secventa

software pentru generarea de nume de domenii omografe si integrarea aplicatiilor Tntr-un

sistem Phaa$ (eng. Phishing as a Service);

© Dezvoltarea unei proceduri pentru constientizarea angajatilor si a studentilor, realizata cu

ajutorul unuitest de phishingreal, din cadrul Universitatii Transilvania din Brasov, cu scopul de
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a Tmbunatatii procedurile existente pentru cresterea nivelului de constientizare a

amenintarilor cibernetice;

© O alta contributie semnificativa consta in dezvoltarea unei proceduri pentru securizarea
coduluisursa al uneiaplicatii, realizataintr-un proiect international si detaliata in Subcapitolul:
Remedierea vulnerabilitatilor prin analiza codului sursa.

© O alta contributie semnificativa consta in dezvoltarea unei proceduri folosita Tn cadrul unui
exercitiu de criza cibernetica (eng. cyber-crisis), avand scopul de a imbunatati cooperarea intre
echipele rosii si albastre (echipele de securitate ofensiva si defensiva — parte a echipei Mov),
precum si pentru a optimiza procedurade managemental incidentelor, raspunsulla incidente,
gestionarea vulnerabilitatilor si remedierea in timp util a breselor de securitate.

5.4 REZULTATE SI OBSERVATII

Experimentele de phishingau demonstratvulnerabilitati comportamentale semnificative in
fata atacurilor cibernetice. Implementarea sistemuluide phishinga contribuit la cresterea nivelului
de constientizare a angajatilor silaTmbunatatirea strategiilor de raspuns. De asemenea, eficienta
abordarii echipei Mov a fost evidenta, colaborarea intre echipele rosii si albastre s-a dovedit a fi
eficienta in identificarea si remedierea rapida a riscurilor de securitate (echipamentele afectate au
fost dezinstalate).
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6 CONCLUZII FINALE. CONTRIBUTII ORIGINALE. LUCRARI PUBLICATE SI
DIRECTII VIITOARE DE CERCETARE

6.1 CONCLUZII FINALE

Teza de doctorat exploreaza o abordare meticuloasa in conceperea unui sistem/prototip
avansat destinat raspunsului automatizat la incidentele si bresele de securitate cibernetica,
bazdndu-se pe resurse gratuite, ce pot fi instalate pe orice infrastructura, cu o aplicabilitate
specifica Tn institutiile de dimensiuni reduse si medii, avand pana la 250 de angajati, precum si pe
implementarea unuisistem de gestionare a securitatii, identitatii si accesului si a salvarii datelor
confidentiale periodic, detaliat in Capitolul 4.

Prin urmare, aceasta lucrare se axeaza pe elaborarea sistemului mentionat, valorificand
tehnologiile de inteligenta artificiala (l.A) si invatare automata (M.L), Tmpreuna cu solutiile
software liber accesibile (eng. open-source), pentru a procesa eficient incidentele ce implica
secvente de cod rdu intentionate. Tn cursul elaborarii acestei lucrdri, s-au consultat sursele
bibliografice indicate in sectiunea de referinte. O alta directie de cercetare propusa in aceasta teza
vizeaza dezvoltarea si implementarea unor proceduri concrete pentru fortificarea posturii de
securitate a unei companii. Detaliate in Capitolul 5, aceste proceduri valorifica potentialul
securitatii ofensive, transformand-o intr-un instrument strategic esential pentru identificarea
proactiva si remedierea vulnerabilitatilor Tnainte ca acestea sa fie exploatate de catre actori rau
intentionati.

Aceste directii de cercetare subliniaza angajamentul lucrarii catre dezvoltarea unor solutii
inovative in domeniul securitatii cibernetice, adresandu-se in mod particular nevoilor institutiilor
de dimensiuni reduse, care se confrunta frecvent cu provocari semnificative in implementarea
unor masuri de securitate eficiente si cost-eficiente.

6.2 CONTRIBUTII ORIGINALE

© Am dezvoltat si implementat sistem original pentru protectia datelor si managementului
identitatii si accesului (IAM);

© Am implementat o solutie de backup pentru a proteja informatiile stocate, scalabila si capabila
sa salveze atat datele sistemului, cat si pe cele ale utilizatorilor;

© Am creat un sistem avansat de gestionareaincidentelor de securitate si de analiza a coduluirau
intentionat, integrand diverse software-uri specializate de tip open-source pentru o identificare si
contracarare eficienta a incidentelor de securitate;

© Am implementat solutii pentru colectarea, stocarea si analiza jurnalelor de evenimente din

diverse surse (sisteme desktop, servere, aplicatii, etc.), identificAnd comportamentele suspecte in
timp real;
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© Am dezvoltat un sistem pentru evaluarea raspunsului la incidente, incluzand generarea de
nume de domenii omografe si integrarea aplicatiilor open-source de phishing intr-un sistem
denumit Phaa$S (Phishing as a Service);

© Gestionarea informatiilor si evenimentelor de securitate a fost optimizata pentru o analiza
riguroasa si interventie rapida, oferind o perspectiva integrata si masuri active de protectie
impotriva amenintarilor;

© Am corelat evenimentele generate de Sysmon cu identificatorii MITRE ATT&CK pentru a
intelege mai bine tacticile atacatorilor, facilitand detectarea si investigarea activitatilor suspecte;

© Am implementat si configurat FleetDM si osquery-defense-kit pentru managementul si
monitorizareaavansatda sistemelor, detectand librarii invechite si posibile probleme de securitate
ale sistemelor;

© Am integrat platformele Velociraptor si Watcher pentru imbunatatirea raspunsului la incidente,
extinzand eficacitatea detectiei si reactiei la amenintari;

© S-a implementat o solutie pentru monitorizarea performantei si starii infrastructurii, facilitand
identificarea prompta a problemelor si optimizarea resurselor;

© Am implementat siintegrat CrowdSec cu MISP si OpenCTl pentru utilizarea inteligentei colective
in identificarea si blocarea atacurilorin timp real, colectand si distribuind date despre amenintari;

© Am contribuit la dezvoltarea modulului pentru securitatea retelei (eng. network security
module), combinand Suricata, Zeek, Arkime si Rita pentru imbunatatirea monitorizarii securitatii
retelei si detectarea amenintarilor pentru nivelul 2, 3 pe stiva 0.S.l (Data Link Layer - Stratul de
legatura de date, Network Layer - Stratul de retea);

© Am dezvoltat o solutie pentru analiza automata a fisierelor atasate la email-uri, utilizand
MINL.io, OwnCloud/Nirvashare si Cuckoo Sandbox, pentru a preveni compromiterea comunicatiilor
prin email;

© Sistemul propus aTmbunatatitinteroperabilitatea si scalarea, gestiondand eficient incidentele de
securitate si protejand impotriva amenintarilor cibernetice.

© Am dezvoltat o procedura pentru securizarea codului sursa al unei aplicatii, exemplificata intr-
un proiect international, detaliata Tn Subcapitolul: Remedierea vulnerabilitatilor prin analiza

codului sursa.

© Am creat proceduri pentru constientizarea angajatilor si studentilor privind amenintarile
cibernetice cu ajutorul unui test de phishing real;

© Am dezvoltat o procedura pentru un exercitiu de criza cibernetica, iTmbunatatind cooperarea
intre echipele rosii si albastre si optimizand gestionarea incidentelor si vulnerabilitatilor.
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6.3 LUCRARI PUBLICATE

Mare parte dintre studiile si experimentele practice realizate pe parcursul studiilor doctorale au
fost publicate in jurnale internationale cu factor de impact sau prezentate in cadrul unor
conferinteinternationalele siincluse in volumul conferintelor, ce sunt indexate ISI Web of Science.
Astfel, informatiile dezvoltate au fost validate de mai multe grupuri de cercetatori, iar continutul
tezei a fost iTmbunatatit semnificativin urma observatiilor primiteinainte de publicarea articolelor.

in domeniul tezei s-au realizat urméatoarele publicatii:

A. Lucrari publicate in reviste (jurnale) cu factor de impact indexate ISI WoS:
Lucian Florin llca, Ogrutan Petre Lucian, Titus Constantin Balan (2023). "Enhancing Cyber-
Resilience for Small and Medium-Sized Organizations with Prescriptive Malware Analysis,
Detection and Response", Sensors, https://doi.org/10.3390/s23156757

B. Lucrari publicate in volume de conferinte SpringerLink indexate ISI WoS (sau in curs de
indexare) si BDI:
Lucian Florin llca, Titus Constantin Balan (2022). Purple Team Security Assessment of
Firmware Vulnerabilities. In: Auer, M.E., Bhimavaram, K.R., Yue, XG. (eds) Online
Engineering and Society 4.0. REV 2021. Lecture Notes in Networks and Systems, vol 298.
Springer, Cham. https://doi.org/10.1007/978-3-030-82529-4 36

Lucian Florin llca, Titus Constantin Balan, "Phishing as a Service Campaign using IDN
Homograph Attack," 2021 International Aegean Conference on Electrical Machines and
Power Electronics (ACEMP) & 2021 International Conference on Optimization of Electrical
and Electronic Equipment (OPTIM), Brasov, Romania, 2021, pp. 338-344, doi:
https://doi.org/10.1109/0PTIM-ACEMP50812.2021.9590028

Lucian Florin llca, Titus Constantin Balan, "Windows Communication Foundation
Penetration Testing Methodology," 2021 16th International Conference on Engineering of
Modern Electric Systems (EMES), Oradea, Romania, 2021, pp. 1-4, doi:
https://doi.org/10.1109/EMES52337.2021.9484145

Lucian Florin llca, Titus Constantin Balan, "Vulnerability Remediation in ICS Infrastructure
Based on Source Code Analysis," 2020 19th RoEduNet Conference: Networking in
Education and Research (RoEduNet), Bucharest, Romania, 2020, pp. 1-6, doi:
https://doi.org/10.1109/RoEduNet51892.2020.9324845
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