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1 INTRODUCERE

1.1 Justificarea modului de incadrare a temei in contextul actual

In contextul geopolitic actual, marcat de conflicte militare aflate in desfisurare si de
accelerarea avansului tehnologic, razboiul electronic (RE) reprezintd o componenta esentiala
a operatiilor militare moderne. Supravegherea electronica (SE), element-cheie al domeniului
mai vast RE, a constituit o tema de interes special pentru mine, pe de o parte datorita
experientei proprii, dobandite in mediul operational si pe de alta parte datorita rolului si
influentei cruciale pe care SE il are asupra succesului actiunilor de razboi electronic.

in procesul de elaborare a tezei de doctorat, se integreaza intr-o conceptie unitard elemente
esentiale din activitatea specialistilor de razboi electronic, probleme comune din
managementul sistemelor de SE si posibile solutii identificate prin aplicarea unor modele si
metode inovative de apdrare electronica a sistemelor de SE. Contributiile personale au mai
urmdrit posibilitatea integrdrii capabilitatilor razboiului electronic cognitiv in arhitectura
sistemelor de SE actuale.

1.2 Delimitarea tematicii si domeniilor proiectului de cercetare

Actiunile de rdazboi electronic se impart in trei categorii distincte: de atac electronic (bruiaj de
diferite tipuri), de aparare electronica si de SE.

Razboi electronic

Atac Aparare

Supraveghere

electronic electronica electronicd

Figura 1: Componentele razboiului electronic
Componentele majore ale rdzboiului electronic se transpun in masuri de sprijin electronic
(ESM, Electronic Support Measures), contramdsuri electronice (ECM, Electronic Counter
Measures) si contra-contramasuri electronice (ECCM, Electronic Counter-Counter Measures).
Toate cele trei componente necesita sprijinul din partea supravegherii electronice.

1.3 Necesitatea, importanta si actualitatea temei

O prima zona (nisa) in care nu s-au efectuat cercetari in domeniul sistemelor de SE este de
reprezentata de analiza mediului operational, adica a problemelor si limitarilor cu care se
confrunta specialistii din domeniul rdzboi electronic si operatorii care deservesc aceste
sisteme critice.
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Pe de alta parte, pe baza analizei critice a stadiului actual al cunoasterii in domeniu s-a
evidentiat faptul ca rolul razboiului electronic devine crucial, in special pentru aviatia militara,
impunand utilizarea extinsd a sistemelor de supraveghere si atac electronic de inalta
tehnologie, a contramasurilor electronice avansate si mijloacelor moderne precum avioanele
de cercetare si lupta cu sau fara pilot. Informatiile in timp real despre adversar, in special in
ceea ce priveste aviatia si apdrarea aeriand, sunt esentiale pentru succesul operatiilor
militare.
Caracterul de noutate a temei de cercetare este ilustrat prin identificarea unor modele si
metode inovative de apdrare electronica a sistemelor moderne de razboi electronic, modele
preluate din alte domenii de activitate, dar care au putut fi adaptate specificului domeniului:
modelul sigurantei aeronautice, metoda Monte Carlo, metoda lanturilor Markov, metoda
detectiei si metoda estimarii probabilitatii de lovire.
Un alt element de noutate consta in aplicarea teoriei jocurilor in managementul sistemelor de
SE prin alocdri dinamice (in locul scenariilor statice) a resurselor de bruiaj electronic asupra
mai multor tinte aeriene adverse care actioneaza simultan pe timpul raidului aerian.
O altd contributie personald exploreaza razboiul electronic cognitiv si influenta inteligentei
artificiale (1A, Al -Artificial Intelligence) in procesele decizionale, abordand provocarile utilizarii
Al pentru cunoasterea situatiei si luarea deciziilor in actiunile de atac electronic, precum si
cerintele utilizatorului sistemului RE cognitiv si proiectarea sistemelor cognitive RE.

1.4 Justificarea alegerii titlului tezei si formularea obiectivelor de cercetare propuse

Alegerea titlului tezei se justifica plecand de la experienta personald in domeniul rdzboi
electronic in general si mai directionat in managementul sistemelor de SE.

Tehnicile si tehnologiile moderne de protectie la bruiaj reprezintd elemente cheie pentru
succesul operatiilor militare care presupun utilizarea componentei de rdzboi electronic. in
acest context, sistemele de SE ocupa un rol central. Pe de o parte, rezultatele supravegherii
electronice ofera indicii pertinente de avertizare timpurie privind riscurile si amenintdrile la
adresa fortelor proprii. Pe de alta parte, sistemele SE contribuie la asigurarea protectiei
electronice a echipamentelor si sistemelor proprii si sprijind oportun procesul de luare a
deciziilor cu privire la tintele de combatut ale adversarului. Un management eficient al
acestor sisteme asigurd succesul operatiei militare sau poate limita in mare masura
pierderile inregistrate in cazul unei infrangeri.

Obiectivele stiintifice propuse sunt urmatoarele:

0S1. Identificarea stadiului actual al cunoasterii privind managementul sistemelor de SE in
mediul operational;

0S2. Analiza criticd a stadiului actual al cercetarii in domeniul managementului sistemelor de
SE;

0S3. Realizarea unor modele si metode inovative de aparare electronica a sistemelor
moderne de RE;
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OS4. Analiza posibilitatii integrdrii capabilitdtilor razboiului electronic cognitiv in arhitectura
sistemelor de SE actuale;

0S5. Analiza performantei celor mai importanti algoritmi de estimare a directiei radio
(Direction of Arrival - DoA) pentru combaterea UAV/UCAV;

0S6. Identificarea si analiza blocajelor cognitive (biasuri) intalnite la operatorii sistemelor de
SE;

0S7. Analiza nivelului de competente digitale in Tnvatamantul superior militar si perceptia
primilor angajatori din mediul operational fata de tinerii absolventi.

Obiectivul de diseminare este:

OD Dezvoltarea si implementarea planului de diseminare si valorificare a rezultatelor
obtinute in urma cercetarilor.

1.5 Metodologia cercetarii si dezvoltarea arhitecturii tezei

in realizarea lucrarii s-au folosit tehnici si metode conventionale specifice domeniului ales
dar si modele inovative, care sa suplineasca lipsa unor date sau elemente aflate la confluenta
dintre tehnologie si resursa umana. Studiile propuse prezinta relevanta stiintifica printr-o
abordare detaliata a unor concepte specifice domeniului razboi electronic, precum: analiza
performantei algoritmilor AoA utilizati in sistemele Counter-UAV, efectele expunerii la
campurile electromagnetice in contextul progresului tehnologic 6G si loT precum si
rezultatele digitalizarii post-COVID in invatamantul superior militar.

Un element de noutate a temei de cercetare consta in identificarea unor modele si metode
inovative de apdrare electronicd a sistemelor moderne de rizboi electronic. in ceea ce
priveste resursa umand, au fost analizate o serie de blocaje cognitive intalnite si in
managementul sistemelor de SE, au fost descrise cauzele care genereaza aceste situatii
nedorite si, in final, au fost prezentate posibile solutii pentru fiecare bias in parte.

Pentru realizarea studiului temei de cercetare a fost aplicata metodologia ,PRISMA 2020,
utilizata pe scard larga pentru a efectua o analiza sistematica a literaturii de specialitate pe
baza elementelor de raportare preferate pentru revizuiri sistematice si meta-analize.
Informatiile obtinute din studiile de caz, analiza chestionarelor si studiul literaturii de
specialitate au fost prezentate intr-un mod accesibil si clar. Aceste rezultate pot constitui un
punct de plecare pentru cercetdri viitoare, metodele propuse fiind scalabile. Literatura de
specialitate, informatiile transparente din surse deschise si interesele si nevoile
fundamentale din mediul operational au fost analizate in profunzime si au format baza
studiilor si contributiilor personale.

Diseminarea rezultatelor cercetdrii se reflecta prin publicarea a opt articole BDI si a doua
articole ISl Proceedings la conferinta internationala ,EDULEARN 2024", din tematica
domeniului de cercetare.
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2 CERCETARI ASUPRA MEDIULUI OPERAT|ONAL $i ASTADIULUI ACTUAL AL CUNOA$TER||
N DOMENIUL STUDIAT

2.1 Evolutia managementului sistemelor de rdzboi electronic

Razboiul electronic este definit ca o actiune militard care presupune utilizarea energiei
electromagnetice in scopul determinadrii, explorarii, reducerii sau prevenirii folosirii ostile a
spectrului electromagnetic, cat si actiunea care favorizeaza folosirea in scopuri proprii a
acestuia.
in continuare, au fost prezentate principalele lectii invdtate si elemente de interes specifice
domeniului RE identificate pe parcursul unor conflicte militare recente, grupate astfel:
O intrebuintarea RE in conflictul din Coreea;
Intrebuintarea RE in rézboiul din Vietnam;
Tntrebuintarea RE in razboiul din Orientul Apropiat;
Tntrebuintarea RE in razboiul din Orientul Apropiat din 1973;
Intrebuintarea RE in conflictul arabo-israelian din Liban;
Intrebuintarea RE in conflictul din Insulele Malvine (Falkland) din 1982;
Intrebuintarea RE in conflictul dintre SUA si Libia;
Intrebuintarea RE in rdzboiul din Golf;
Intrebuintarea RE in evenimentele din decembrie 1989 din Romania;
Intrebuintarea RE in evenimentele din fosta lugoslavie (anii ‘90);

Intrebuintarea RE in rdzboiul din Ucraina.

2.2 Managementul resurselor de rdzboi electronic si evidentierea rolului capabilitatilor
dinamice

Exista o serie de teorii aplicabile in managementul resurselor, atat printr-o abordare statica,
cat si prin intermediul uneia dinamice.

Teoria bazata pe resurse (RBT - Resource Based Theory) este o abordare strategica in
managementul organizational care pune accentul pe importanta resurselor interne ale unei
organizatii in obtinerea si mentinerea unui avantaj competitiv pe termen lung. Conform
acestei teorii, resursele strategice ale unei organizatii, care sunt rare, dificil de copiat si de
inlocuit, pot constitui sursa principald a avantajului competitiv.
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Figura 2: Clasificarea resurselor
Principiul de baza al teoriei bazate pe resurse este ca ,intregul este mai valoros decat suma
componentelor”. Acest lucru inseamna cd abilitatea unei organizatii de a integra si de a
gestiona resursele sale intr-un mod sinergic si eficient poate duce la crearea unei valori
totale care depaseste suma valorii resurselor individuale.

o
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v

Figura 3: Algoritmul teoriei RBT

Teoria costurilor tranzactionale (TCE — Transaction Costs Economics)

TCE este o paradigma in domeniul economiei care a fost dezvoltata initial de cdtre Ronald
Harry Coase si ulterior extinsa de cdtre Oliver E. Williamson. Aceasta teorie se concentreaza
pe analiza costurilor implicate in desfdasurarea tranzactiilor economice intre indivizi si
organizatii si pe modul in care aceste costuri influenteaza structura si comportamentul
pietelor si organizatiilor.

Teoria costurilor tranzactionale (TCE) si managementul sistemelor de SE pot fi comparate
astfel:

O Gestionarea costurilor si a incertitudinii: in managementul sistemelor de SE, se
abordeaza si gestionarea costurilor, inclusiv costurile de implementare, de intretinere
si de modernizare a sistemelor de RE. De asemenea, se abordeaza si incertitudinea
asociatd cu utilizarea tehnologiei si a datelor in contextul actual;

O Rationalitate limitatd si specificitatea activelor: in managementul sistemelor de SE,
rationalitatea limitata poate fi observata in luarea deciziilor legate de proiectarea si
implementarea sistemelor si echipamentelor iar specificitatea activelor poate fi
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asociatd cu dependenta de tehnologii sau resurse specializate necesare pentru
utilizarea acestor capabilitati;

O Structura de guvernanta si alegerea intre piete si organizatii: in managementul
sistemelor de SE, aceasta se poate traduce in deciziile legate de implementarea unor
noi tehnici si tehnologii de SE, precum si de alegerea intre externalizarea anumitor
servicii si mentinerea acestora in cadrul actual.

Teoria agent principal (TAP), dezvoltata de Michael Jensen si William H. Meckling in lucrarea
lor din 1976 intitulata ,Theory of the Firm: Managerial Behavior, Agency Costs and
Ownership Structure", exploreaza relatia dintre proprietarii unei companii (actionarii sau
proprietarii principali) si managerii angajati pentru a conduce afacerea lor. Teoria subliniaza
faptul cd, in multe situatii, interesele proprietarilor si ale managerilor pot fi divergente,
deoarece acestia din urmd actioneazad ca agenti ai proprietarilor si au propriile lor interese si
obiective.

Similar cu relatia dintre proprietari si manageri in TAP, in managementul sistemelor de SE
existd adesea divergente de interese intre diferitele parti implicate. De exemplu, operatorii
pot avea anumite nevoi si asteptari privind politica de securitate, in timp ce administratorii
sistemelor sau tehnicienii pot urmadri obiective diferite, cum ar fi eficienta operationala sau
siguranta.

Distrugerea creativa este un concept economic introdus de economistul Joseph Schumpeter
in lucrarea sa "Capitalism, Socialism and Democracy” (1942). Acest concept se refera la
procesul prin care inovatiile tehnologice si economice conduc la eliminarea sau inlocuirea
vechilor produse, procese sau industrii cu altele noi si mai eficiente.

Asa cum distrugerea creativd este caracterizatd de inovatie si schimbare radicald in
economie, managementul sistemelor de SE implica, de asemenea, adoptarea si
implementarea continud a noilor tehnologii si tehnici pentru a raspunde la amenintarile
emergente si a imbunatati eficacitatea operarii sistemelor.

Capabilitatile dinamice sunt un concept dezvoltat de David J. Teece, Gary Pisano si Amy
Shuen in 2009, care se referd la abilitatea unei organizatii de a adapta si dezvolta in mod
constant resursele, procesele si competentele sale pentru a obtine si mentine un avantaj
competitiv intr-un mediu caracterizat prin schimbari tehnologice rapide si incerte.

Utilizarea capabilitatilor dinamice in domeniul RE se refera la capacitatea de a gestiona
eficient si flexibil resursele avute la dispozitie in actiuni de RE, precum si la capacitatea de a
adapta si de a schimba rapid tacticile si tehnologiile in functie de evolutia situatiei curente.

2.3 Studiu de caz: chestionar aplicat personalului de specialitate din mediul operational

Obiectivul chestionarului cu tema ,Tehnici si tehnologii de protectie la bruiaj actuale utilizate
de sistemele de SE" a vizat identificarea modalitatilor de identificare, clasificare si protectie
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impotriva bruiajului sistemelor de SE din perspectiva factorilor implicati direct sau indirect in

acest domeniu.

Rezultatele chestionarului sunt urmatoarele:

aproximativ 97% dintre respondenti au raspuns ca nu au mai participat la un astfel de
proiect care sd trateze problematica abordata de aceasta lucrare;

repartitia pe prima functie a corespuns in mare mdsurd nevoii de incadrare cu
personal de specialitate in proportie de aproximativ 40%, in mai micad mdsura (24%),
circa 26% fiind de pdarere cd aceastd incadrare s-a efectuat defectuos;

in ceea ce priveste capacitatea de a identifica prezenta bruiajului radio la sistemele de

SE, numai 28% dintre cei chestionati considera ca sunt capabili sa faca acest lucru iar
17% din personal identifica prezenta bruiajului intr-o mai micd masurd. Acest rezultat
indica faptul ca numai o parte din participantii la chestionar lucreaza efectiv in acest
domeniu specializat si nu toti dintre ei s-au confruntat pana in prezent cu situatii de
acest tip;

circa 76% se considera specialisti in domeniul RE (123 din 247 de respondenti- in
mare masurd si 66 din 247 —intr-o anumita mdsura);

in legaturd cu implementarea ML (Machine Learning) si Al in sistemele de SE, 49,8%

considerd cd in mare masurd acest lucru este posibil si numai 15,38% resping aceasta
posibilitate;

majoritatea respondentilor, cu 78 de rdspunsuri, sunt de acord ca factorul uman ar
putea fi inlocuit in operarea sistemelor de SE. 103 persoane sunt de parere ca acest
lucru este posibil doar intr-o anumitd masurd, indicand unele limitdri sau rezerve. in
plus, 42 de respondenti sunt de pdrere ca factorul uman nu poate fi deloc inlocuit;

la aprecierea privind oportunitatea implementdrii tehnologiilor inovative, numai
31,58% dintre respondenti considera ca tehnologia AR poate contribui in instruirea
operatorilor sistemelor de SE, 17% dintre ei respingand in totalitate aceasta
posibilitate.

2.4 Analiza critica a stadiului actual al cercetdrii stiintifice in domeniul razboi electronic

In peisajul general al preocupdrilor actuale din domeniul militar si al securitatii, cercetarea

sistemelor de SE ocupa o pozitie centrala si strategicd. Aceasta importanta deriva din mai

multe factori:

Evolutia tehnologica rapida;

Complexitatea amenintdrilor moderne: amenintdrile la adresa securitatii nationale si
internationale devin tot mai diverse si sofisticate, inclusiv in domeniul RE;
Integrarea in razboiul electronic;

Protectia infrastructurilor critice;

Legdtura cu inovatiile din mediul civil.

in faza de planificare a cercetdrii sistemelor de SE urmatoarele aspecte sunt esentiale:

10
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Stabilirea obiectivelor;

Analiza cerintelor si provocarilor;
Alinierea la strategie;

Alocarea resurselor;

Stabilirea termenelor de executare a cercetarii;

Evaluarea riscurilor si a aspectelor etice.
in continuare, a fost identificat un set de intrebdri de cercetare specifice in domeniul
razboiului electronic:

B Care sunt cele mai recente abordari in managementul sistemelor de SE si relatia
dintre ECM si ECCM?

B Ce lacune exista in cercetarea actuald a sistemelor de SE?

O Cum pot fi imbundtatite capacitatile de detectare si analizda a semnalelor
electronice pentru a contracara actiunile de inselare si de bruiaj electronic ale adversarului?

O Care sunt tehnologiile emergente sau conceptele inovatoare care ar putea
revolutiona domeniul razboiului electronic si cum pot fi integrate eficient in capabilitatile
militare existente?

B Cum pot fi optimizate si sincronizate sistemele de SE pentru a asigura o acoperire
completa si eficienta a spectrului electromagnetic intr-un teatru de operatii complex?

B Care sunt vulnerabilitdtile actuale ale sistemelor de SE si cum pot fi imbunatatite
madsurile de securitate pentru a proteja aceste sisteme impotriva atacurilor cibernetice si a
sabotajului?

B Cum pot fi dezvoltate si implementate tehnologii avansate de prelucrare a datelor
pentru a extrage informatii utile si relevante din volumele mari de date generate de sistemele
de SE?

O Care sunt strategiile, tehnicile, tacticile si procedurile eficiente pentru utilizarea
sistemelor de SE in sprijinul operatiilor militare, inclusiv pentru identificarea si neutralizarea
amenintarilor in timp real?

O Care sunt tendintele emergente si directiile viitoare in cercetarea si dezvoltarea
sistemelor de SE in contextul evolutiei tehnologice si al schimbarilor din mediul de securitate
global?

Pentru a raspunde la intrebdrile de studiu formulate, s-a aplicat o0 metodologie utilizata pe
scara larga pentru a se efectua o analiza sistematica a literaturii de specialitate pe baza
elementelor de raportare preferate pentru revizuiri sistematice si meta-analize (PRISMA
2020). A fost efectuata o cdutare in baze de date stiintifice care cuprind reviste si conferinte
importante in domeniul studiat cum ar fi IEEE Xplore, biblioteca digitala ACM, ScienceDirect,
SAGE Journals Online si Springer Link, pentru a descoperi articole relevante din domeniul RE.

11
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Figura 4: Diagrama de cdautare prin metodologia PRISMA 2020
Pe baza analizei datelor culese si a experientei acumulate in desfasurarea actiunilor de rdzboi
electronic in conflictele militare, se pot trage urmatoarele concluzii:

O rolul razboiului electronic a devenit din ce in ce mai important, pentru toate categoriile
de forte armate, dar mai ales pentru fortele aeriene;

O se folosesc tot mai multe sisteme de SE si atac electronic de ultima generatie,
contramdsuri electronice (capcane termice si dipoli electromagnetici), avioane de
cercetare aeriana si de lupta fara pilot, precum si emitdtoare de bruiaj activ cu o
singurd intrebuintare, rachete auto dirijate pe fasciculul electromagnetic al mijloacelor
electronice ale adversarului;

B sprijinul cu informatii despre adversar (in special despre aviatie si aparare aeriand) in
timp real are un rol primordial in obtinerea succesului in operati;

O in timp ce amplasarea emitdtoarelor de bruiaj de zgomot la bordul aeronavelor de
lupta s-a dovedit ineficientd, utilizarea tehnologiei STEALTH a contribuit decisiv la
succesul operatiei.

2.5 Analize si discutii. Contributii posibile
Pentru dezvoltarea mijloacelor de razboi electronic s-au desprins urmadtoarele directii de
dezvoltare ale temei de cercetare:
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imbunatatirea capabilitatilor avioanelor fara pilot ofensive si de cercetare electronica
la distanta;

asigurarea descoperirii indepdrtate prin radiolocatie cu ajutorul aerostatelor si
dirijabilelor, precum si prin folosirea statiilor si sistemelor de radiolocatie dispersate;
realizarea capetelor de autodirijare ale rachetelor pentru a putea deosebi tinta reala
care se deplaseaza de reguld, in directie orizontald de capcana creata cu un nor de
reflectori dipol care este stationar sau se deplaseaza pe verticald;

realizarea mijloacelor complexe de protectie impotriva rachetelor cu capete de
autodirijare prin radiolocatie, in infrarosu si laser, dotate cu sisteme automate de
comutare rapida de pe o varianta de protectie pe alta;

realizarea compatibilitdtii electromagnetice a sistemelor de radiolocatie terestre,
aeriene si maritime.

De asemenea, observdm integrarea Al in sistemele ECM si adaptarea sarcinilor utile de razboi

electronic pentru a fi utilizate pe vehicule aeriene de lupta fara pilot.

2.6 Concluzii partiale

In urma analizei conflictelor locale in care a fost utilizat RE, desfasurate dupd cel de-al doilea

razboi mondial, au fost trase urmatoarele concluzii:

a sporit, in mod determinant, rolul razboiului electronic in stransa legatura cu al
mascarii si dezinformarii in actiunile de luptd ale tuturor categoriilor de forte armate;
s-a trecut de la intrebuintarea separatd a aparaturii de cercetare si bruiaj pe timpul
executarii misiunilor limitate la folosirea masiva de cdtre aviatie, marina si trupele
terestre a complexelor de cercetare si bruiaj electronic si nimicire prin foc a mijloacelor
electronice;

se folosesc tot mai mult pe scard larga tintele false termice si de radiolocatie,
avioanele fara pilot ofensive, de cercetare si pentru bruiaj electronic, emitdtoarele de
bruiaj activ cu o singurd intrebuintare si rachetele auto dirijate pe fasciculul
electromagnetic al mijloacelor electronice de nimicit;

este necesar sd existe informatii despre aviatie si despre apdrarea aeriand a
adversarului in timp real; cele mai bune procedee de procurare in timp real a datelor
s-au dovedit a fi serviciul in aer al avioanelor de cercetare si folosirea satelitilor
artificiali ai Pdmantului;

s-au diversificat sistemele automatizate de conducere a mijloacelor de razboi
electronic, s-a impus ca cerinta conjugarea armonioasd a posibilitatilor cercetarii
electronice si bruiajului electronic intr-un proces continuu;

instalarea pe o platforma aeriand a unui emitator de bruiaj de zgomot nu a condus la
ascunderea lui, ci, dimpotriva la demascarea lui.
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3 ARHITECTURA SISTEMELOR DE RAZBOI ELECTRONIC si METODE/MODELE UTILIZATE N
MANAGEMENTUL ACESTORA

3.1 Contextul actual geopolitic, tehnologic, obiective strategice si descrierea noii paradigme

Impactul negativ al continuarii razboiului din Ucraina se resimte in economie iar lanturile de
aprovizionare se confruntd in continuare cu blocaje. Termenul de "greedflation" descrie o
inflatie determinatd de lacomie, avand in vedere cresterea nejustificatd a preturilor si rate
record ale profiturilor companiilor in ultimii 10 ani. Cresterea ratelor dobanzilor poate induce
0 recesiune economicd. Productivitatea fortei de munca este in scadere, in timp ce rata
somajului inregistreaz o crestere. in Europa, absenta recesiunii se datoreaza unei cereri care
depaseste oferta cu 2-3%, iar apetitul pentru consum inregistreaza o scddere.

Digitalizarea in mediul militar a redevenit un concept al zilelor noastre, mai ales dupa
izbucnirea razboiului de cdtre Federatia Rusa in Ucraina si implica, pe de o parte, un progres
tehnologic colectiv si, pe de altd parte, un proces de transformare.

Conform datelor Eurostat, incepand cu 2021, in ceea ce priveste competentele digitale de
baza sau superioare, Tarile de Jos (Olanda pand in 2020) se situeazd cel mai bine cu un
procent de aproape 80%. Dintre statele considerate a avea armate puternice, Franta are 62%,
ltalia 46%, iar Turcia doar 30%. Romania se afla pe ultimul loc, dupd Bulgaria (31%), cu doar
28% din populatia tarii avand competente digitale de baza sau superioare.

Individuals' level of digital skills (from 2021 onwards) (online data code: ISOC_SK_DSKL_[21 ) Settings: . = ~
Source of data: Eurostat = -

B Table |~ Ll Bar =~ @ Map A ]

Portugal
Beigium
Greece
Latvis

Germany (until 1990 former territory of the.

Poland
Bulgaria

Romania

Norway

Figura 5: Procentul populatiei cu competente digitale de baza in state membre UE/non-UE
Procentele sunt cam intr-o anumitda madasurda similare cand vorbim despre nivelul de
digitalizare la care se situeaza armatele statelor membre ale Uniunii Europene.

Noile concepte actuale mai frecvente in mediul civil, precum Al, IoT, blockchain, Big Data, ML,
AR, realitate virtuald, realitate extinsd, realitate mixtd, calcul cuantic, vor trebui incluse in cele
militare existente (ex. C4I12SR).
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3.2 Scalabilitatea si modularitatea sub-sistemelor din arhitecturile de supraveghere
electronica

Scalabilitatea se refera la capacitatea de a extinde sau de a reduce sistemul in functie de
cerintele si resursele disponibile, in timp ce modularitatea se refera la capacitatea de a
descompune sistemul in componente independente si interconectabile, ceea ce faciliteaza
adaptarea, intretinerea si modernizarea acestuia.

O Scalabilitatea: permite sistemului sa creascd sau sa se reducd in dimensiune sau
capacitate pentru a rdspunde la cerintele variabile ale mediului si utilizatorilor. De
exemplu, un sistem de SE poate fi scalabil pentru a gestiona un numar mai mare de
senzori sau pentru a integra tehnologii noi, cum ar fi ML sau Al;

O Modularitatea: permite sistemului sa fie divizat in module sau sub-sisteme
independente, fiecare responsabil pentru o anumita functionalitate sau componentd a
sistemului.

Prin implementarea scalabilitatii si modularitatii in arhitecturile sistemelor de SE, se asigura
adaptabilitatea, flexibilitatea si usurinta de intretinere a acestora, permitandu-le sa raspunda
eficient si eficace la schimbadrile din mediul lor de operare si la noile cerinte ale utilizatorilor.

3.3 Aspecte manageriale privind integrarea, instalarea, evolutia si dezafectarea sistemelor
de supraveghere electronica

Integrarea unui sistem complet functional implicd adunarea diverselor componente:
hardware, software, de comunicatii si factorul uman, fiecare avand responsabilitdti pe toate
nivelele, de la management si nivelul decizional pana la executie (operare si mentenanta).
Pentru a asigura o integrare eficientd, este esentiald o abordare incrementald, care sa
permitd integrarea treptatd a sub-sistemelor. in acest proces, apar adesea probleme legate
de interfata intre sub-sisteme, iar una dintre cauze poate fi furnizarea necoordonata a
componentelor sistemului.

Procesul de instalare, realizat de furnizor, trebuie sa se asigure ca produsul instalat
corespunde nevoilor clientului (in cazul nostru, sistemul de SE gestionat de beneficiar).
Totusi, premisele asumate de furnizor privind nevoile clientului pot fi incorecte, ceea ce poate
duce la rezultate nesatisfacdtoare. De asemenea, trebuie sd se ia in considerare rezistenta
umana la schimbare, care poate fi manifestatd de personalul implicat in gestionarea noului
echipament. in perioada de tranzitie catre noul sistem, este posibil ca acesta sa functioneze
in paralel cu sistemul vechi instalat, iar instalarea sa poate intampina probleme legate de
cablare sau instalare fizica. Pentru a asigura o implementare si operare eficiente ale noului
sistem, este esential ca resursa umana sd participe la activitati de instruire si cursuri de
calificare.

Perioada de evolutie a unui sistem de SE se intinde de la momentul punerii in functiune pana
la dezafectarea sistemului (prin casare). Desi sistemele mari sunt costisitoare si au durate de
viata lungi, ele trebuie sa evolueze pentru a raspunde cerintelor in schimbare.
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Procesul de dezafectare/casare a sistemului are loc la finalul duratei sale de viatd, odata cu
decizia de scoatere a acestuia din exploatare. in acest proces, se urmdreste recuperarea
eficienta a componentelor subsistemului, care pot fi utilizate ca piese de schimb pentru alte
sisteme si reciclarea materialelor. Totodata, este necesara gestionarea responsabild a
materialelor periculoase si luarea mdsurilor adecvate de protectie pentru a preveni poluarea
mediului.

3.4 Analiza relatiilor OPS (Organizatii-Persoane-Sistem), a factorilor umani si a proceselor
organizationale tipice sistemelor de razboi electronic. Situatii de blocaje cognitive

Legdtura dintre procesul de intelligence (producerea de informatii) si implicatiile razboiului
electronic in acest proces va fi detaliatd pe parcursul acestei sectiuni. Nu exista instrumente
analitice pentru analiza unui volum mare de informatii din domeniul rdzboi electronic si este
necesard procesarea multor informatii/semnale electromagnetice intr-o perioada foarte
scurta de timp.

Evaluarea empiricd a impactului razboiului electronic in campul de luptd, in succesul unei
operatii militare poate fi compensata prin proiectarea si implementarea unor sisteme de tip
.Electronic Warfare Intelligent Information System” (EWIIS) — sistem informational de
prelucrare a datelor/semnalelor de rdazboi electronic (procesare automatd, comunicatii i
non-comunicatii, date de radiolocatie, harti electronice, comandd-control si planificarea
misiunilor de lupta).

Razboiul electronic si obtinerea de informatii din toate sursele sunt de importanta
fundamentala pentru efectuarea operatiilor informationale. Pe baza informatiilor in special
din domeniul SIGINT (Signal Intelligence — informatii obtinute pe baza analizei semnalelor)se
poate genera EOB, se poate planifica si executa cu succes o misiune de atac electronic (bruiaj)
Si se poate asigura protectia impotriva unor actiuni similare din partea adversarului.

Biasul reprezinta un blocaj cognitiv care genereaza erori specifice unor procesdari sumare ale
unor situatii de criza sau situatii conflictuale. Cauzele provin din limitele memoriei umane sau
din anumite influente din mediul social. in managementul sistemelor de SE, se identifica
urmadtoarele biasuri:

1. Biasul informational reprezinta tendinta de a culege cat mai multe informatii, chiar daca
obtinerea acestora nu poate afecta, in final, calitatea deciziei luate.

2. Biasul increderii exagerate in propriile capacitati (falsa superioritate)

Falsa superioritate se manifesta prin tendinta operatorilor, de obicei cei cu mai multa
experientd, implicati in managementul sistemelor de SE de a minimiza propriile caracteristici
negative si de a-si supraestima calitatile si realizdrile, mai ales in comparatie cu ceilalti.

3. Biasul confirmarii reprezinta tendinta de a favoriza informatia care le confirma credintele
sau ipotezele deja prezente si de a respinge informatiile care contravin respectivelor
prejudecdti sau de a le acorda mult mai putind importanta.
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4. Biasul iluziei atentiei reprezinta iluzia de a considera cd observam tot ce se intampla in
jurul nostru. De fapt, observam numai anumite elemente asupra cdrora suntem concentrati.
Apare mai ales in situatia care presupune rezolvarea unor sarcini noi. Pe masura ce devenim
mai experimentati, problemele sunt solutionate mai usor, fara consumuri mari de energie
mentala.

5. Biasul disponibilitatii se referd la tendinta operatorilor sistemelor de rdzboi electronic de a
considera cd anumite situatii, lucruri apar mai frecvent dacd pot fi regasite in memoria lor. In
sens opus, dacd anumite situatii nu au corespondent in trecut, se considerd ca sunt
improbabile sau ca nu au avut loc.

6. Biasul controlului se refera la tendinta operatorilor de a-si supraestima in mod eronat
capacitatea de a controla situatii sau rezultatele unor evenimente.

7. Biasul de atribuire se manifestd in situatia in care succesul obtinut este justificat de factori
interni (propriul merit) iar nereusitele sunt justificate de factori externi sau situationali.

8. Biasul compensarii riscului — Efectul Peltzman, reprezintd tendinta indivizilor de a-si
adapta comportamentul in functie de nivelul de risc perceput la un moment dat. Ne
comportdm cu mai multd precautie cand percepem un risc mai mare si mai putin precaut
cand riscul este redus.

9. Biasul sustinerii alegerii este un blocaj cognitiv prin care se atribuie, retroactiv,
caracteristici pozitive unei decizii luate in trecut si caracteristici negative optiunilor care nu
fost luate in considerare si este cauzat de faptul ca procesul de luare a unei decizii a fost
precedat de analiza si planificare.

70. Biasul Monte Carlo reprezintd tendinta de a considera ca daca un eveniment se intampla
mai frecvent in prezent, se va petrece mai rar in viitor si invers, daca anumite situatii sunt mai
rare acum, frecventa aparitiei acestora in viitor va spori. Blocajul se bazeaza pe credinta ca
existd o lege universala a echilibrului, lucru contraproductiv si periculos, in anumite situatii.

70. Biasul Monte Carlo reprezintd tendinta de a considera ca daca un eveniment se intampla
mai frecvent in prezent, se va petrece mai rar in viitor si invers, daca anumite situatii sunt mai
rare acum, frecventa aparitiei acestora in viitor va spori.

71. Biasul supravietuitorului consta in luarea in calcul numai a situatiilor fericite, care au avut
succes desi au fost riscante, si respingerea celor cu final nefericit. Sunt supraestimate
sansele de succes pe baza experientelor anterioare favorabile nefiind considerate si
evenimentele care au condus la esec.

72. Biasul de ancorare reprezintd tendinta de a apela la o sursa de informatie pentru a
rdspunde la o anumita intrebare. Blocajul este evidentiat cand se exprimd o anumita pdrere
.pe ghicite”, fara un argument viabil.

13. Biasul optimismului nerealist apare atunci cand avem impresia cd suntem mai putin
expusi riscului in comparatie cu cei din jur. Blocajul poate fi insotit de falsa superioritate fata
de grupul celor din jur, considerati ,medii”. Biasul opus optimismului nerealist este cel al
pesimismului nerealist.
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74. Biasul normalitatii reprezinta credinta ca lucrurile, mediul, evenimentele viitoare nu vor
iesi din normalitate, nu vor avea o evolutie dramatica. Blocajul se bazeazd pe subestimarea
posibilitatii aparitiei unui dezastru precum si a efectelor acelei situatii critice.

75. Biasul lenesului apare la anumiti indivizi care, aflandu-se in cadrul unui grup, tind sa
depund mai putin efort pentru indeplinirea obiectivelor grupului, in comparatie cu efortul
depus pentru indeplinirea unor obiective individuale, in afara grupului.

76. Biasul comparatiei sociale apare in situatiile respingerii celor din jur din simplul motiv ca
ne par superiori (fizic, intelectual sau mental). Blocajul comparatiei sociale este strans legat
de statutul social.

77. Biasul autoritatii presupune tendinta de a avea incredere oarba in informatiile provenite
de la 0 anumita persoana sau autoritate superioara.

3.5 Tehnici si tehnologii emergente de apdrare electronica utilizate in managementul
sistemelor de razboi electronic moderne

Tehnicile de bruiaj in domeniul comunicatiilor sunt clasificate dupa cum urmeaza:
O bruigjul de zgomot;

bruiajul in impulsuri;

bruiaj de inselare (spoofing);

bruiajul glisant;

bruiajul ochit;

bruiajul de blocare;

bruiajul de urmarire;

bruiajul adaptiv;

O bruigjul inteligent.
Conform Doctrinei Aliate intrunite pentru Operatii in Spatiul Cibernetic ,,Alianta opereaza in
medii din ce in ce mai interconectate, in special spatiul cibernetic si mediul informational (IE -
Information Environment)".
Modele si metode inovative de apdrare electronicad a sistemelor moderne de rdzboi electronic
in contextul Industry 4.0
1. Modelul sistemului de management al sigurante/ SMS-ICAO (Safety Management System
- International Civil Aviation Organization) cuprinde structuri organizationale, responsabilitati,
politici si proceduri si poate fi aplicat si adaptat in managementul sistemelor de rdzboi
electronic. O corespondenta SMS ICAO - SMRE este ilustratd in figura de mai jos:
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de RE

SMS ICAO Sistem de management RE

Figura 6: Corespondenta SMS ICAQ - Sistem de management RE
Sistemul de management de rdzboi electronic se construieste cu indeplinirea unor conditii
esentiale:
O printr-o abordare corporativa;
O implementarea unor instrumente organizationale eficiente;
O mecanisme de feedback pentru imbundtatirea activitatii.

Paralela SMS— QMS (Quality Management System -Sistemul de management al calitatii) —
SMRE:

Sistemul de management al calitatii (QMS — Quality Management System) are doud parti
componente:

O controlul calitatii;

O asigurarea calitati;
Programul sigurantei de stat (SSP -State Safety Program), are patru componente:

O stabilirea politicilor si obiectivelor sigurantei de stat;

O managementul sigurantei de stat;
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O asigurarea sigurantei de stat;

O promovarea sigurantei de stat.

Partile comune SMS-QMS-SMRE sunt urmatoarele:

O activitatile sunt planificate si gestionate judicios;

O succesul depinde intotdeauna de rezultatul analizelor si activitdtii de monitorizare;

O pentru o functionare eficientd, sunt implicate toate functiile, procesele si factorii
umani din organizatie/structurd;

O actiunile/activitatile desfdsurate pot fi si sunt imbundtatite permanent.

2. Metoda Monte Carlo

In cazul acestei metode, se simuleazi functionarea unui sistem folosind metodele statistice

cu ajutorul proceselor aleatoare. Domeniile in care poate fi utilizata metoda Monte Carlo

sunt:

O cercetdrile operationale: studiul sistemelor de servire, gestiunea stocurilor, metoda
PERT (Program Evaluation and Review Technique);

O calculul numeric: rezolvarea integralelor multiple, rezolvarea ecuatiilor diferentiale;
probleme Dirichlet;

O economie: studiul gestiunii materialelor, jocuri de conducere, dezvoltarea unei ramuri,
zone, economii, procesul de repartitii si de productie;

O industrie: procese de munca, repartitia optima a utilajelor, probleme de transport;

O alte domenii: biologie, chimie, mecanica fluidelor, fizica nucleara, fenomene naturale,
etc.

Metoda Monte Carlo se poate aplica astfel:

O Simularea capacitatilor tehnice ale sistemelor de razboi electronic;

O Evaluarea eficacitdtii tehnicilor, tacticilor si procedurilor de rdzboi electronic;
O Analiza riscurilor si vulnerabilitdtilor;

O Optimizarea resurselor si strategiilor;

O Anticiparea progresului tehnologic.

3. Metoda lanturilor Markov este o tehnica utilizata in domeniul razboiului electronic pentru
modelarea si analiza comportamentului sistemelor de apdrare electronica in contextul unei
serii de evenimente sau stdri posibile. Aceasta metoda se bazeaza pe conceptul de procese
stocastice, unde starile sistemului sunt determinate de evenimente aleatoare si dependente
de starea anterioara a sistemului. Aplicarea metodei lanturilor Markov in contextul apdrarii
electronice a sistemelor moderne de razboi electronic presupune:

O Modelarea stdrilor sistemului: se identifica si se defineste o serie de stari posibile ale
sistemului de apdrare electronicd, cum ar fi starea de alertd, starea de detectie a
amenintdrii, starea de reactie si altele;

O Definirea tranzitiilor intre stari: se stabilesc probabilitdtile de tranzitie intre diferitele
stari ale sistemului;

O Simularea evolutiei sistemului;
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O Analiza performantei si optimizarea: pe baza rezultatelor simuldrilor, se poate evalua
performanta sistemului de aparare electronicd si se pot identifica posibile
imbunatatiri si optimizari;

O Anticiparea si adaptarea la schimbari.

3.6 Integrarea teoriei jocurilor in managementul sistemelor de supraveghere electronica

Aplicarea teoriei jocurilor in managementul sistemelor de SE poate fi esentiala pentru
intelegerea si abordarea adecvatd a interactiunilor dintre diferite entitdti implicate in acest
domeniu. Aceastd necesitate deriva din complexitatea relatiilor si a deciziilor strategice din
cadrul sistemelor de SE.

Identificarea si evidentierea posibilitatii integrdrii aspectelor privind teoria jocurilor in
managementul sistemelor de SE

Aplicarea teoriei jocurilor in managementul sistemelor de SE poate sprijini:

O Optimizarea strategiilor: teoria jocurilor ofera instrumente si cadre analitice pentru
analizarea si dezvoltarea unor strategii optime in contextul interactiunilor complexe
dintre actorii implicati in supravegherea electronica;

O Gestionarea conflictelor: intrucat interesele diferitelor entitati pot fi divergente sau
chiar conflictuale in cadrul sistemelor de SE, teoria jocurilor poate oferi cadre pentru
gestionarea si rezolvarea acestor conflicte;

O Analiza interdependentelor: teoria jocurilor poate ajuta la intelegerea si analizarea
interdependentelor dintre deciziile luate de diferitele entitati implicate in
managementul sistemelor de SE;

O Anticiparea si gestionarea riscurilor: prin utilizarea teoriei jocurilor, se pot identifica si
evalua riscurile asociate deciziilor si actiunilor din cadrul sistemelor de SE.

3.7 Analize si discutii. Contributii personale

Capitolul a vizat cartografierea arhitecturii sistemelor de SE, scalabilitatea si modularitatea
sub-sistemelor precum si integrarea, instalarea, evolutia si dezafectarea sistemelor de SE.
Ulterior, au fost identificate o serie de biasuri intalnite frecvent in managementul sistemelor
de SE si modalitdtile de iesire din aceste blocaje.

O contributie personald a costat in identificarea unor modele si metode inovative de apdrare
electronica a sistemelor moderne de razboi electronic, inclusiv modalitatea de integrare a
teoriei jocurilor in aceasta arhitecturd. A mai fost evidentiatda importanta integrarii
elementelor de management al riscului si rezilientei in sistemele de SE pentru a se asigura
functionarea eficientd si sigura a acestora in fata amenintarilor si riscurilor curente.

3.8 Concluzii partiale

In acest capitol dedicat arhitecturii sistemelor de rzboi electronic si metodelor de gestionare
a acestora, subiectele abordate au inclus: contextul actual geopolitic si tehnologic, impreuna
cu noile paradigme, scalabilitatea si modularitatea sub-sistemelor din arhitecturile de SE si
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integrarea, instalarea, evolutia si dezafectarea sistemelor de SE. Au fost identificate ulterior
noi tehnici si tehnologii emergente de apdrare electronicd si modalitati de integrare a teoriei
jocurilor in  managementul sistemelor de SE. in final, a fost abordat subiectul
managementului riscului si rezilientei in sistemele de SE.
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4 MANAGEMENTUL PERFORMANTEI SISTEMELOR DE SUPRAVEGHERE ELECTRONICA

4.1 Obiectivele si descrierea problematicii performantei sistemelor de supraveghere
electronica

in cadrul prezentului capitol, se vor identifica obiectivele de indeplinit privind managementul
performantei sistemelor de SE:

O lIdentificarea unor strategii de gestionare a vulnerabilitatii sistemelor de SE;

O Evidentierea proprietdtilor emergente specifice acestor sisteme;

O Enumerarea unor elemente de ingineria fiabilitdtii cu aplicabilitate in managementul

sistemelor de SE;
O Analiza paralelelor ESG-AI si ESG-AHP-Al'in managementul sistemelor de SE;
O Evidentierea influentei Al in procesele decizionale specifice domeniului RE.

4.2 Strategii de gestionare a vulnerabilitdtii sistemelor de rdzboi electronic

Gestionarea vulnerabilitatilor in sistemele de razboi electronic este esentiald pentru a asigura
securitatea si eficacitatea acestor sisteme in fata amenintdrilor din ce in ce mai diverse si
sofisticate. Printre strategiile importante pentru gestionarea acestor vulnerabilitdti se
numadra:

O Evaluarea si identificarea vulnerabilitatilor;
Implementarea madsurilor de securitate;
Monitorizarea continua a sistemelor de SE;
Pregadtirea personalului pentru a putea recunoaste si a gestiona vulnerabilitatile;

Actualizdrile continue de securitate si imbundtatirile continue ale sistemelor de
protectie.

Prin implementarea acestor strategii si aborddri, structurile de RE pot gestiona
vulnerabilitatile cu care se confrunta si pot asigura securitatea si fiabilitatea sistemelor si
echipamentelor proprii.

In continuare, au fost identificate limitele teoriei organizatiilor cu inalt4 fiabilitate (HRO - High
Reliability Organization) si teoriei accidentelor naturale (NAT - Natural Accident Theory),
aplicate in domeniul managementului sistemelor de SE.

4.3 Proprietatile emergente specifice sistemelor de supraveghere electronica
Aceste proprietdti emergente pot fi impdrtite in doud categorii: functionale si non-
functionale:
O Proprietdtile emergente functionale apar atunci cand toate elementele sistemului
colaboreaza pentru a atinge un anumit obiectiv;
O Pe de alta parte, proprietdtile emergente non-functionale (cum ar fi fiabilitatea,
performanta, siguranta si securitatea) sunt asociate cu comportamentul si
performanta sistemului in contextul sdu operational.
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4.4 Aspecte emergente in managementul sistemelor de supraveghere electronica. Rolul ESG
(Environmental, Social, and Governance) si Al (Artificial Intelligence)

ESG si Al sunt doud domenii distincte, dar care pot avea unele suprapuneri sau interactiuni in
contextul anumitor aspecte. ESG se refera la criteriile non-financiare utilizate de investitori si
alte pdrti interesate pentru a evalua performanta unei companii sau a unei organizatii din
punct de vedere al impactului sau asupra mediului inconjurdtor, al societatii si al practicilor de
guvernanta corporativa. Acest concept se concentreazda pe aspecte precum reducerea
emisiilor de carbon, responsabilitatea sociala, diversitatea si incluziunea, transparenta si
eticain afaceri.

Integrarea conceptelor de ESG si Al in managementul sistemelor de SE poate aduce multiple
beneficii si poate contribui la imbunatdtirea performantei si sustenabilitatii acestor sisteme
critice. In acest context, aceste concepte pot fi aplicate astfel:

Mediul inconjurator (Environmental):

O Utilizarea tehnologiilor Al pentru optimizarea consumului de energie al sistemelor de
SE;

O Implementarea solutilor de monitorizare a emisiilor si a impactului asupra
ecosistemelor in zonele in care sunt desfasurate aceste sisteme militare;

Aspectele sociale (Social):

O Integrarea Al in sistemele de SE poate contribui la cresterea securitatii si performantei
prin detectarea si prevenirea rapida a incidentelor si a activitatilor deosebite in
domeniul razboi electronic;

O Asigurarea diversitatii si incluziunii in echipele care dezvolta si gestioneaza aceste
sisteme, pentru a promova perspective diferite si pentru a crea tehnologii mai
echitabile si mai responsabile social.

Guvernanta (Governance):

O Implementarea unor politici si proceduri de gestionare a datelor si a informatiilor in
conformitate cu regulamentele si standardele privind protectia si confidentialitatea
acestora;

O Utilizarea Al pentru analiza datelor si generarea de rapoarte si analize privind
performanta si impactul sistemelor de SE in diferite domenii, inclusiv aspectele ESG.

4.5 Razboiul electronic cognitiv — influenta Al in procesele decizionale specifice supravegherii
electronice

Tehnicile de Al utilizate in domeniul RE se referad la:

O cunoasterea situatiei electronice (EOB), cu preponderenta 1in domeniul
SE(caracteristici semnale, clasificare, detectia anomaliilor, recunoasterea intentiilor
viitoare, rationament cauzal);

O luarea deciziilor, in domeniile protectie electronica, atac electronic si planificarea RE
(planificare, optimizare, gestionarea resurselor materiale si de timp);
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O ML - invatare sau sporirea performantelor pe baza datelor procesate, atat pentru
cunoasterea situatiei cat si in procesul de luare a deciziilor.

invatare
ratiune

interactiune

Mediul inconjurator

Figura 7: Structura unui sistem cognitiv

Un sistem cognitiv percepe mediul ambiant, analizeaza situatia si actioneaza in sensul
indeplinirii obiectivului, invatand din interactiunea cu acel mediu. Transformarea unui sistem
clasic de razboi electronic intr-un sistem cognitiv se realizeaza pe baza indeplinirii celor trei
functii de baza cu ajutorul Al

Ciclul cognitiv este similar cu cel decizional, folosit in mediul militar: Observare-Orientare-
Decizie-Actiune (OODA — Observe, Orient, Decide and Act). Principala diferenta consta in
faptul cd ciclul OODA se refera la un proces, in timp ce procesul cognitiv la factorul uman are
loc pe baza acelui proces decizional.

Tabelul 1: Corespondente Al-actiuni de razboi electronic

Terminologie Al Terminologie RE

Cunoasterea situatiei Sprijin electronic

Luarea deciziei Protectie electronica si atac electronic

Monitorizarea executiei Evaluarea pierderilor suferite in sfera RE

Invtare Replanificarea actiunilor RE (actualizare
date si programe software)

Provocarile utilizdrii Al pentru cunoasterea situatiei
Provocdrile utilizarii Al pentru cunoasterea situatiei (SA — Situation Assessment) in actiunile
si masurile de sprijin electronic (ES — Electronic Support) si in procesul de evaluare a
pierderilor suferite in domeniul EW (EW BDA - Electronic Warfare Battle Damage
Assessment) sunt urmadtoarele:
O Sistemul EW cognitiv este extrem de dinamic: rezultatele cunoasterii situatiei sunt
valabile un timp foarte scurt si se pot modifica chiar inainte de luarea unei decizii;
O Caracterul ambiguu al datelor de intrare: anumite evenimente pe linia EW pot avea
cauze multiple si pot genera concluzii diverse si chiar eronate;
O Caracterul partial necunoscut al factorilor care influenteaza EMS (Electromagnetic
Spectrum) care poate genera o evaluare eronatd a pierderilor suferite in domeniul EW
(EW BDA);
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O Interactiunile complexe dintre parametrii de control al unui sistem EW cognitiv nu sunt
intotdeauna ,intelese corect” si pot influenta negativ performanta sistemului in
ansamblu;

O Ciclurile de feed-back din cadrul sistemului EW cognitiv sunt foarte complexe si se
executa in perioade diferite de timp (mai lungi sau mai scurte), ceea ce poate influenta
negativ corelatiile cauza-efect ale actiunilor intreprinse;

O intr-un mediu electromagnetic din ce in ce mai complex, este foarte dificil s& se
genereze suficiente date si scenarii pentru ,instruirea” sistemului EW cognitiv.

Analiza interdependentelor dintre retelele radio cognitive si sistemele cognitive de RE
Principala legdatura este reprezentatd de indeplinirea de catre retelele radio cognitive a
obiectivelor de protectie electronica ale sistemelor EW cognitive. Pe de alta parte, beneficiile
unui management eficient al spectrului electromagnetic obtinute in retelele de comunicatii
cognitive vor trebui ,transferate” siin sistemele EW cognitive.

Conceptia si proiectarea sistemelor de RE cognitive

in activitatile de proiectare a sistemelor RE cognitive vor fi luate in considerare urmadtoarele
aspecte:

O modul de luare a deciziilor: centralizat sau descentralizat;

O procesul de invatare: stabilirea sarcinilor de invdtare si monitorizare a acestui proces;

O sistemul de detectie: nivelul de sensibilitate solicitat, eliminarea datelor redundante,
tipuri de detentie in radio frecventd a semnalelor;

O politici de securitate: criptarea datelor, acces restrictionat in retea, protejarea modelelor
de Al utilizate in sistemul cognitiv care ar putea fi compromise si copiate ulterior prin
procedeul de inginerie inversg;

O arhitectura software: se urmdreste atat optimizarea in general a sistemului EW cognitiv
cat si a subsistemelor componente;

O componenta hardware: se refera la proiectarea unor echipamente cu anumite
capacitdti de stocare, arhivare si procesare a datelor si informatiilor.

Pentru proiectarea unui sistem EW cognitiv va fi analizat modul in care Al poate sau nu
inlocui factorul uman in urmatoarele componente:

O cunoasterea situatiei din EMS (mediul electromagnetic) pentru SE;

O luarea deciziei pentru o anumitd actiune de RE: atac electronic sau protectie
electronica;

O invatare siimbunatatire continud, prin instrumentele ML.

Pentru eficienta se recomanda introducerea graduald, pe subsisteme si sarcini, a inteligentei
artificiale intr-un sistem EW obisnuit, pana la transformarea acestuia intr-unul cognitiv in
totalitate.

Metodele de invatare se pot impadrti in doua categorii distincte:
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metode bazate pe invdtare din experientele anterioare: situatiile noi interfereaza cu
cele stocate in baza de date fara planificarea prealabila a unei perioade de timp
destinate instruirii;

metode bazate pe modele: datele obtinute din experientele de invdtare anterioare
genereaza un model cu anumiti parametri. Numdrul de parametri (dimensiunea
modelului) si perioada interferentei situatiilor noi cu modelul creat raman constante.
Perioadele de timp destinate invatdrii sunt direct proportionale cu volumul de date
necesar pe parcursul acestui proces.

Fuziunea datelor multi-sursa

Pentru o cunoastere optima a situatiei din mediul electromagnetic, operatorii sistemelor de
SE dar mai ales analistii si decidentii vor interpreta date culese din multiple surse: sisteme
radar, sisteme fdra pilot aeriene, terestre sau maritime, nave, sisteme spatiale, aeronave,
antene si retele diverse de senzori. Fuziunea acestei multitudini de date si informatii cade in
sarcina unui sistem cognitiv EW.

Un model de fuziune a datelor multi-sursa este prezentat in figura 13. Se porneste de la

evaluarea datelor initiale si a obiectelor (surselor de date) care contribuie la cunoasterea

situatiei curente,

B Evaluareadatelor

B Evaluarea obiectelor

BEvaluareasituatiei

B Evaluareaimpactului

B Rafinarea procesului

B Managementul utilizatorilor

B Managementul misiunii

S NI N N N W S

) < < CCC <4

Figura 8: Model de fuziune a datelor multi-sursa aplicabil unui sistem EW cognitiv

Un exemplu prin care tehnologia ML poate asista fuziunea datelor multi-sursad (,multi-
intelligence” — multi-INT) 1l constituie localizarea cu ajutorul standardului 5G, utilizat in
telefonia mobild si conceptul de ,cunoastere contextualda”. Cu ajutorul tehnologiei 5G,
echipamentele mobile ar putea deveni ,constiente” de locatia lor si ar putea face
.presupuneri” referitoare la starea de fapt a utilizatorului acelui echipament mobil. in tabelul
7 sunt prezentati indicatorii cheie de performanta care contribuie la localizarea un
echipament 5G.

Tabelul 2: Indicatorii cheie de performanta care contribuie la localizarea un echipament 5G

‘ Indicatori cheie de performanta | Descriere
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Precizia localizarii pozitiei Diferenta dintre pozitia estimata a echipamentului localizat
si pozitia sa reald
Precizia vitezei Diferenta dintre viteza estimatd a echipamentului localizat

siviteza sa reala

Precizia orientdrii Diferenta dintre orientarea estimatd a echipamentului
localizat (de reguld, fata de directia Nord ) si orientarea sa

reald
Latenta (intarzierea) Timpul necesar determindrii si afisdrii pozitiei unui
echipament 5G
Rata de improspdtare (de ,update”) Rata de improspatare a pozitiei echipamentului localizat
Consumul de energie Energia necesara determindrii pozitiei unui echipament 5 G
Scalabilitatea sistemului Numadrul de echipamente care pot fi localizate intr-o

anumita unitate de timp, cu o anumitd ratd de ,update”.

Protectia electronica si atacul electronic

Chiar dacad in acceptiunea clasica privind definirea conceptelor de razboi electronic, cele doua
componente (EP si EA) sunt definite si analizate separat, prin introducerea Al in compunerea
sistemelor EW, acestea utilizeaza algoritmi si solutii constructive comune. Singura diferenta
consta in modul in care sunt definite obiectivele: in cazul protectiei electronice, obiectivele se
referd la fortele proprii, amice, iar actiunile de atac electronic vizeaza intotdeauna adversarul.
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Protectie electronica Atac electronic

Figura 9: Spectrul de actiuni de protectie si atac electronic

Teoria deciziilor in cazul unui sistem EW cognitiv complet se bazeazad pe trei concepte
distincte:

O Planificarea actiunilor de razboi electronic in functie de obiectivul stabilit;

O Optimizarea sau selectarea unui curs optim;

O Aplicarea deciziei/cursului optim;
in procesul de planificare clasic al actiunilor de razboi electronic, intalnim:

O intocmirea conceptiei operatiei - CONOPS (concept of operations), a planului operatiei,

OPLAN (operation plan) si a cursurilor de actiune - CA (cel putin douad);
O selectarea unui CA;
B aplicarea ordinului de operatie, OPORD (Operation Order), pe baza CA acceptat.

Tabelul 3: Planificarea actiunilor de RE

Sistem EW cognitiv Sistem EW clasic

Planificarea actiunilor CONPOPS, OPLAN si cursuri de actiune
Optimizarea actiunilor selectare CA

Aplicarea deciziei OPORD
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Fundamentarea deciziilor in conditii de volatilitate si incertitudine excesiva
intr-un mediu electromagnetic complex si din ce in ce mai aglomerat, foarte rar informatiile
sunt cunoscute in totalitate. Algoritmii de luare a deciziilor vor include si vor argumenta
factorul de incertitudine al informatiilor curente. Cu sprijinul masurilor de detectie activa si al
comunicarilor deliberative este sporita calitatea si certitudinea informatiilor, fiind aplicate in
acest proces, o serie de teorii:
O teoria DEMPSTER-SHAFER, prin care se mdsoara gradul de incredere al informatiilor
(ipotezelor) prin calcul probabilistic al dovezilor care sprijind acele ipoteze;
O teoria logicii neclare: prin care se analizeaza valoare de adevadr al unor date initiale;
O teoria argumentdrii: prin care se construiesc relatii de determinare argumentate intre
dovezi (date initiale) si concluzii, fiind eliminate informatiile conflictuale sau opuse.
Proiectarea unei interfete om-masind in cadrul unui sistem de razboi electronic cognitiv
O interfata om-masina eficienta va fi intuitivd, flexibila, extensibild si va raspunde oportun
solicitarilor operatorilor sistemului EW cognitiv, indeplinind urmatoarele obiective:
O cresterea performantei operationale;
O cresterea eficientei in operare;
O gestionarea excesului de sarcini si misiuni alocate operatorilor sistemelor de lupta
(sisteme EW, platforme aeriene, terestre sau navale) si planificatorilor operatiilor.
Proiectarea unui sistem om-masina eficient este criticd mai ales pentru buna cunoastere a
situatiei din mediul electromagnetic (SA — Situation Assessment). Functionarea acestuia este
ilustratd in figura 15. Sistemul om-masina transforma actiunile operatorului uman in
comenzi pentru echipamentele electronice urmand ca datele generate de senzorii acestor
echipamente sa fie analizate si interpretate de factorul uman.
Aceste transformadri sunt statice si nu se modifica in functie de operator, sistemul tehnic
utilizat sau mediul operational. Interventia Al prin conceptul de ,echipaj om-masina” (HMT —
Human-Machine Teaming) la un sistem cognitiv, prin algoritmii ML face ca aceste
transformadri sa devina dinamice. Se urmadreste ca actiunile operatorului uman si procesele
automatizate prin ML sa devind complementare, respectandu-se permanent urmatoarele
principii:
Oresponsabilitate fata de factorul uman;
Dcunoasterea riscurilor si beneficiilor speculative;
Omentinerea respectului si securitatii in operare;
O mentinerea onestitatii in buna functionare a sistemelor tehnice.
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Figura 10: Functionarea unui sistem om-masind

Metode de activare a proceselor de invatare in domeniul razboi electronic
In scopul augmentrii calititii deciziilor si a intregului proces de planificare a misiunilor de
luptd, in arhitectura sistemelor EW cognitive existd mai multe modalitati de activare a
invatdrii (RL - Reinforcement learning), astfel:

B modelul retelelor neuronale, (ANN - Artificial Neural Networks);
modelul masinilor cu vectori de sprijin (SVM — Support Vector Machines);
abordarea MAB (Multiarmed Bandit — ,banditul inarmat”);

metoda arborilor decizionali Markov (MDP — Markov Decision Processes), pentru

procese in conditii de incertitudine;
O prin metoda retelelor ,Deep-Q” (Deep Q-Networks - DQNs).

4.6 Contributii personale

in contextul managementului performantei sistemelor de SE, pe parcursul capitolului 4, au
fost identificate o serie de strategii de gestionare a vulnerabilitatii sistemelor de SE, s-au
evidentiat proprietdtile emergente specifice acestor sisteme, s-au prezentat unele elemente
de ingineria fiabilitatii cu aplicabilitate in managementul sistemelor de SE si au fost analizate
paralelele ESG-Al si ESG-AHP-AI in managementul sistemelor de SE.

O contributie importanta a urmarit studierea rdzboiului electronic cognitiv si influentei Al in
procesele decizionale, abordand provocarile utilizarii acestei tehnologii pentru cunoasterea
situatiei si luarea deciziilor in actiunile de atac electronic. Au fost prezentate cerintele
utilizatorului sistemului de RE cognitiv si modalitatile de proiectare a sistemelor cognitive. De
asemenea, au fost analizate aspecte legate de sprijinul electronic, protectia electronica,
atacul electronic, managementul actiunilor de RE, luarea deciziilor in conditii de incertitudine
si aplicarea teoriei jocurilor intr-un sistem RE cognitiv, precum si dezvoltarea interfetei om-
masind si aplicarea metodelor de invatare automatd (ML).
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4.7 Concluzii partiale

in prezentul capitol, au fost explorate obiectivele si strategiile de gestionare a vulnerabilitatii
sistemelor de razboi electronic si proprietatile emergente specifice acestora. De asemenea,
au fost analizate elementele de ingineria fiabilitatii aplicabile in managementul sistemelor de
SE, integrarea principiilor ESG si Al in acest domeniu, precum si influenta Al in procesele
decizionale, in cadrul conceptului de RE cognitiv.
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5 STUDII DE CAZ EFECTUATE PE PARCURSUL CERCETARII

5.1. Analiza performantei algoritmilor AoA utilizati in sistemele Counter-UAV

Studiul de caz prezintd o sinteza si o analiza a performantei celor mai importanti algoritmi de
estimare a directiei radio (Direction of Arrival - DoA). Estimarea DoA este definita ca procesul
de determinare a unghiului de incidentd radio in raport cu o serie de antene ale caror
elemente sunt bine sincronizate si localizate.
Eficacitatea sistemelor de contramasuri se bazeaza in mare mdsurda pe performanta
algoritmului de estimare implementat. Acest studiu abordeazd performanta a patru astfel de
algoritmi (MUSIC, Root-MUSIC, ESPRIT si CAPON). Acesti algoritmi au fost analizati pe baza
variatiilor erorilor de spectru.
Motivele pentru care algoritmii AoA sunt necesari pentru sistemele contra-UAV sunt:

B Detectie;

B Urmarire;

B Clasificare;

O Localizare;

O Neutralizare.
Algoritmi AoA pentru solutii contra-UAV
Gdsirea celui mai potrivit algoritm Angle of Arrival (AoA) pentru utilizarea in sistemele contra-
UAV este un element critic al proiectarii sistemului. Alegerea algoritmului AoA poate influenta
semnificativ capacitatile de detectare, localizare, urmadrire si neutralizare ale sistemului.
A. MUSIC (Clasificarea semnalelor multiple)
Acest algoritm utilizeaza structura proprie a matricei de covariantd a semnalului receptionat
pentru a estima AoA. MUSIC ofera estimdri AoA de inaltd rezolutie, dar necesita un cost
computational ridicat si numadrul de surse sa fie mai mic decat numarul de senzori matrice.
Daca presupunem N numadrul de senzori de retea receptionati D semnale, atunci putem
reprezenta acest lucru ca:

X=A(S)+N (1)
Aici, X reprezintd iesirile senzorului, A este matricea de directie, S sunt semnalele si N este
zgomotul.
Spectrul MUSIC este definit ca:
1 )

Pyysic(0) = abs [a¥ (0)EyETa(6)]

Unde a(B) este vectorul de directie, Ex este matricea vectorilor proprii de zgomot, iar H

reprezintd transpunerea hermitiand.
B. Root-MUSIC
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Aceasta este o varianta a algoritmului MUSIC cu o intensitate computationalda mai mica.
Root-MUSIC gaseste raddcinile unui polinom si selecteaza rddacinile corespunzdtoare
directiilor semnalului. La fel ca algoritmul MUSIC, si acesta necesita ca numarul de surse sa
fie mai mic decat numarul de senzori matrice.
in loc s& giseascd varfuri in spectrul MUSIC, rezolvd o problemd cu rid&cini polinomiale.
Acest algoritm este mai eficient din punct de vedere computational.
Raddcinile polinomului sunt date ca:

P(z) = a¥(@)EyE2a(6) =0 (3)
Unghiurile de sosire sunt estimate de la radacinile situate pe cercul unitate.
C. ESPRIT - estimarea parametrilor semnalului prin tehnici de invarianta rotativa
Acest algoritm utilizeaza structura proprie a semnalului receptionat, dar are cerinte de calcul
mai mici decat MUSIC, deoarece nu implica o cautare pe intregul spatiu al unghiului. Cu toate
acestea, necesita o structurd de matrice specifica (de exemplu, o matrice liniara uniforma cu
distantd la jumatate de lungime de unda).
Fie 51 si S2 doua matrice de semnal separate de o distantd cunoscuta. Putem exprima cele
doua matrice ca:

$1=A4(6)D + N1 (4)
$2 = A(@)e 7 p + N2 (5)

Acest algoritm estimeaza unghiul din subspatiul semnalului direct folosind proprietatea de
invariantd de rotatie.
D. Capon/MVDR - rdspuns distorsionat al variantei minime
MVDR formeazd un fascicul ingust in directia semnalului dorit si nuluri in directia
interferentei, ceea ce poate fi benefic pentru mediile cu semnale de interferenta. Cu toate
acestea, necesita o estimare exacta a matricei covariantei, ceea ce poate fi dificil in medii
non-stationare.
Are cerinte de calcul mai mici decat MUSIC si ESPRIT, dar necesitd o estimare exacta a
matricei covariantei.
Vectorul de greutate w care atinge MVDR este:

_ R;A(6) (6)
pon AH(O)R1A(6)

w

lar spectrul Capon este dat de:

p _ 1 (7)
capen — AH(9)R;1A(6)

Alegerea dintre acesti algoritmi sau altii depinde de cerintele si constrangerile specifice ale
sistemului contra-UAV. Performanta acestor algoritmi poate fi, de asemenea, imbundtatita
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prin utilizarea lor in combinatie sau prin optimizarea parametrilor lor pe baza mediului de
operare.

Determinarea AoA in simuldri MATLAB

in acest scenariu MATLAB, a fost simulatd o matrice de antene pentru a analiza performanta
diferitilor algoritmi de estimare AoA (MUSIC, Root-MUSIC, ESPRIT si MVDR/Capon).
Simularea va permite intelegerea modului in care numarul de senzori dintr-o retea de antene
afecteaza eroarea de spectru a fiecarui algoritm.

Pentru realizarea acestui studiu, a fost creat un scenariu sintetic in care semnalele sunt
receptionate din mai multe surse (emuland UAV-uri) la diferite unghiuri cunoscute. S-a folosit
0 matrice de antene pentru a primi aceste semnale, iar AoA a fost estimat folosind fiecare
dintre algoritmii luati in considerare.

Dupa stabilirea AoA estimat, se poate calcula eroarea spectrului comparand spectrul estimat
si spectrul real. Spectrul real poate fi obtinut pe baza AoA-urilor cunoscute ale surselor, in
timp ce spectrul estimat poate fi obtinut din algoritmii de estimare AoA.

Etapele scenariului sunt urmadtoarele:

B Instalare: Scenariul a implicat o retea de antene cu un numdr variabil de senzori (2, 4, 6,
8). Au existat doud surse (simularea UAV-urilor) plasate la -20 de grade si, respectiv, 30
de grade. Raportul semnal/zgomot (SNR) pentru semnalele receptionate a fost fixat la
10 dB;

B Generarea semnalului: Pentru fiecare configuratie a senzorului, se generezd semnale
provenite de la cele doua surse, adaugand zgomot gaussian la semnalul de la fiecare
senzor pentru a asigura un SNR de 10 dB;

B Estimare AoA: Folosind semnalele receptionate la matrice, se calculeaza estimarile AoA,
folosind fiecare dintre cei patru algoritmi;

O Calculul erorii de spectru: Odata ce sunt cunoscute unghiurile AoA estimate, se va calcula
spectrul estimat pe baza acestor AoA. Pe masura ce adevdratele AoA ale surselor sunt
cunoscute (-20 grade si 30 grade), se poate calcula spectrul real. Eroarea de spectru
poate fi apoi calculata ca diferenta dintre spectrul estimat si spectrul real pentru fiecare
algoritm;

O Analiza rezultatelor: s-au repetat pasii pentru fiecare configuratie a senzorului si s-a
analizat modul in care eroarea de spectru variazd in functie de numadrul de senzori din
matrice pentru fiecare algoritm.

Rezultatele mdsuratorilor si analiza

MUSIC ofera estimari AoA de inaltd rezolutie si este eficient atunci cand numarul de surse
este mai mic decat numarul de antene. Cu toate acestea, necesita o putere de calcul ridicata,
care ar putea sa nu fie fezabilda pentru aplicatiile in timp real. Aceasta limitare poate fi mai
pronuntata cu matrice de antene mai mari (de exemplu, 8 antene). Pentru matricele cu doar 2
antene, este posibil ca MUSIC sa nu fie cea mai bund alegere daca exista mai mult de doua
surse.
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Root-MUSIC necesita mai putind putere computationala decat MUSIC. De asemenea, este
necesar ca numarul de surse sa fie mai mic decat numarul de antene, deci este posibil sa nu
fie potrivit pentru matrice cu doar 2 antene daca exista mai mult de 2 surse. Pentru matrice
de antene mai mari (4, 6 sau 8 antene), Root-MUSIC poate fi o alegere buna dacad sunt
necesare estimdri de finalta rezolutie si resursele computationale nu reprezinta o
constrangere majora.

ESPRIT oferd, de asemenea, estimari de inaltd rezolutie si necesita o putere de calcul mai
mica decat in cazul algoritmului MUSIC. Cu toate acestea, necesitd o geometrie specifica a
matricei (cum ar fi o matrice liniard uniforma cu spatiere la jumdtate de lungime de unda) si
este posibil sa nu fie potrivitd pentru matrice cu mai putine antene (cum ar fi 2). Cu 4, 6 sau 8
antene, ESPRIT poate fi o alegere bungd, cu conditia ca cerinta geometriei matricei sa fie
indeplinita.

MVDR/Capon: Aceste metode formeaza un fascicul ingust in directia semnalului dorit. Desi
pot fi eficiente cu un numar mic de antene, acestea necesita o estimare precisa a matricei
covariantei, ceea ce poate fi dificil in medii in schimbare rapida sau non-stationare. Aceste
metode ar putea oferi un echilibru bun intre performanta si complexitatea computationala
pentru matricele de antene de dimensiunide la 2 1a 8.

in concluzie, deoarece zborul unui UAV este foarte rapid si imprevizibil, algoritmul care
trebuie utilizat trebuie sa fie foarte rapid in calcul si precis. Pentru aplicatii pentru o matrice
de dimensiuni mici pana la moderate (2 pand la 8 antene) unde este necesara o rezolutie
inalta si resursele computationale nu sunt o constrangere, metode precum MUSIC, Root-
MUSIC sau ESPRIT ar putea fi mai potrivite.

Cu toate acestea, metode precum MVDR si Capon ar putea oferi un compromis bun intre
complexitate si performanta. Alegerea finala depinde de cerintele specifice, cum ar fi
compromisurile dorite intre acuratete, complexitate computationala si robustete, precum si
caracteristicile semnalelor si mediul in care algoritmul va fi implementat.

5.2. Expunerea la campurile electromagnetice in contextul progresului tehnologic 6G si loT

in prezentul studiu de caz a fost analizatd influenta undelor electromagnetice asupra
anumitor tesuturi din corpul uman. Pentru analiza cdmpurilor electromagnetice a fost utilizat
software-ul de simulare ,ANSYS", dezvoltat de ANSYS Inc., un lider important in domeniile
inginerie si simulare.

Prin intermediul modulelor dedicate campurilor electromagnetice: ANSYS HFSS (High-
Frequency Structural Simulator) si ANSYS Maxwell, programul permite inginerilor si
cercetdtorilor sa modeleze si sa simuleze comportamentul campurilor electromagnetice intr-
0 gama larga de scenarii.

Cele trei frecvente alese (2 GHz, 5 GHz si 8 GHz) sunt relevante in studiul interactiunii dintre
undele electromagnetice si tesuturile umane din mai multe motive. Primul motiv este
utilizare comund in comunicatii fara fir: frecventele de 2 GHz, 5 GHz si 8 GHz sunt utilizate
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frecvent in aplicatiile de comunicatii fara fir, cum ar fi retelele Wi-Fi, retelele de telefonie
mobila si alte dispozitive wireless.
Pentru cele trei tesuturi, s-au stabilit urmatoarele cazuri de simulare:

Tabelul 4: Cazurile de simulare a interactiunii undelor electromagnetice cu tesuturile umane

Tesut Parametri Sursa de radiatie
2 GHz 2 GHz
Tesut 1 5 GHz 5GHz
8 GHz 8 GHz
2GHz 2 GHz
Tesut 2 5GHz 5 GHz
8 GHz 8 GHz
2 GHz 2 GHz
Tesut 3 5GHz 5 GHz
8 GHz 8 GHz

Ghidul de unda a fost proiectat cu urmatoarele dimensiuni:

a) 1510 x 300 x 300 mm pentru simularea la 2 GHz;

b) 610 x 120 x 120 mm pentru simularea la 5 GHz;

) 385 x 80 x 80 mm pentru simularea la 8 GHz.
Lungimile ghidului de unda au fost selectate astfel incat sa asigure conditii de camp
indepartat la capdtul ghidului de unda (lungime > 10 A, conditie indeplinitd pentru frecventele
selectate: 2 GHz, 5 GHz si 8 GHz). Acest obiect a fost denumit ,ghid de und&". in interiorul
ghidului de undg, a fost introdusd o suprafatd cu grosimea de 3 mm. Aceastd suprafatd, adica
obiectul, a fost numita ,esantion". Cazurile de referinta la 2, 5 si 8 GHz sunt considerate cele
in care proba are parametrii aerului. O diagrama a structurilor geometrice ale ghidului de
unda si ale esantionului este prezentatd in figura 16.

/-/

Figura 11: Diagrama a structurilor geometrice ale ghidului de unda

Esantionul este plasat la o distanta de 1000 mm de portul de intrare si la 507 mm de portul
de iesire/mdsurare, pentru cazul 1 (2 GHz).

Pentru a avea rezultate cat mai precise si pentru a face o analiza cat mai precisd, tabelul de
mai jos a fost completat cu parametrii de conductivitate si permeabilitate a celor trei tesuturi
alese:
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Tabelul 5: Permitivitatea si conductivitatea relativa a trei tipuri de tesuturi la anumite frecvente

Tesut Parametru f=2GHz f=5GHz f=8GHz
& 38.6 35.8 33.2
1. Piele (uscatd)
o [S/m] 1.27 3.06 5.82
& 59.0 54.0 48.6
2.5ange
o [S/m] 2.19 54 9.87
. r 45.7 411 37.1
3. Creier ©
(Cerebel) o [S/m] 1.82 4.19 7.42

Se observa cd permitivitatea electricd scade odata cu cresterea frecventei, in timp ce
conductivitatea creste odata cu cresterea frecventei. Prin urmare, la toate frecventele
selectate, cea mai mare permitivitate si conductivitate electrica este cea a sangelui. in scopul
simularii, se va presupune ca toate tesuturile prezinta o permeabilitate magnetica relativa
ur=1, desi sangele contine fier. Continutul de fier al sangelui se reflectd, de asemenea, in
principalii parametri mentionati in tabelul 13. Parametrii prezentati mai sus au fost utilizati
pentru simularea propagarii campurilor electromagnetice prin tipurile de tesuturi selectate.
Se porneste de la ipoteza ca tesuturile umane au un impact asupra propagadrii undelor
electromagnetice. Pentru a evalua acest impact, se ia in considerare un ghid de unda. La un
capat, se considerd o sursa de unde electromagnetice, iar la celalalt capdt s-a masurat
intensitatea campului electric prin intermediul unei suprafete. Ca referintd, ghidul de unda
este umplut cu aer. intre sursd si suprafata de observare s-a introdus o suprafatd cu o
grosime de 3 mm, iar atenuarea introdusa de aceasta va fi evaluata ulterior. Evaluarea poate
fi efectuatd in mai multe moduri, dar ca si criteriu de comparatie se va alege intensitatea
maxima a campului electric (E [V/m]).

Versiunea de ghid de unda descrisa anterior va permite doar compararea rezultatelor intre
diferitele tesuturi la aceeasi frecventd, in timp ce compararea intre frecvente se va realiza
doar cu valorile referitoare la proba de aer. Sursa de unde electromagnetice are o putere de 1
watt (valoare implicita in HFSS). Tipul de solutie selectat a fost modal, cu un singur mod.
Dupa rularea simularii, intensitatea campului electric prin portul de iesire a fost generatd intr-
un plan 2D, iar valoarea maximé a fost retinutd pentru fiecare caz de simulare. in figura 18,
este reprezentata intensitatea campului electric prin portul de iesire. Intensitatea maxima a
campului pentru cazul 1 (esantionul este aer, la frecventa de 2 GHz) este de 140,551 A/m
(prezenta la un unghi de fazd de aproximativ 90). Acesta nu este singurul unghi la care se
atinge amplitudinea maxima, c¢i doar una dintre reprezentarile selectate pentru
caracterizarea intensitdtii campului. Introducerea diverselor materiale ca esantion in locul
aerului are un impact atat asupra intensitatii maxime a campului, cat si asupra fazei la care
aceasta apare. Pentru a stabili faza la care este prezenta intensitatea mare a campului la
portul de masurare, aparitia intensitdtii maxime a campului a fost investigata cu ajutorul
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functiei FIELD OVERLAYS/ANIMATE. ,Animatia" a fost realizatd intre 0'si 359 cu 36 de pasi
pentru cd acest lucru are un usor impact asupra preciziei amplitudinii maxime calculate.
Discutii si interpretarea rezultatelor:

La toate frecventele selectate, sangele a fost proba care a avut cea mai mare atenuare a
intensitatii campului electric. Deoarece planul de masurare a fost situat la cel putin 10
lungimi de unda de sursd, aceasta poate fi consideratd o mdsurare in camp indepartat, iar
campul magnetic este cuplat cu campul electric. Prin urmare, acest rezultat este valabil
pentru undele electromagnetice. Tesutul cerebral a atenuat campurile electromagnetice mai
mult decat tesutul cutanat la toate frecventele. Factorii de atenuare au fost semnificativi.

5.3. Aspecte privind digitalizarea post-covid a invdtamantului superior militar

Studiul de caz prezintda introducerea realitati augmentate (AR) in managementul
invdtamantului superior militar la nivel universitar. Acesta a fost unul dintre obiectivele si
rezultatele proiectului intitulat Implementarea digitalizarii in invatamantul superior de
apdrare (DDHE). Demersul a fost realizat ca o initiativd de colaborare cunoscuta sub numele
de proiectul ,Parteneriate pentru pregdtirea educatiei digitale”, implicand patru universitati
militare din Europa.

Au fost formulate urmdtoarele intrebdri de cercetare:

O Introducerea AR 1in managementul educational va avea rezultate pozitive
cuantificabile?

O Sunt profesorii receptivi la adoptarea unor abordari instructive noi, in special a celor
care faciliteaza aplicatii practice care leagd conceptele teoretice cu contextele din
lumea reald?

O Utilizarea AR poate fi extinsa la toate disciplinele predate?

Pentru realizarea acestei cercetari, au fost administrate anual chestionare studentilor
Academiei Fortelor Aeriene ,Henri Coandd" din Brasov in perioada 2019-2023, cuprinzand
pandemia si perioada post-COVID-19. Scop I-a constituit evaluarea perspectivelor
studentilor cu privire la competentele lor digitale, accesul la resursele digitale disponibile si
evolutia interesului lor pentru disciplinele in care au fost integrate instrumentele
educationale AR.

Un set suplimentar de chestionare a fost aplicat anual, acoperind acelasi interval de timp,
angajatorilor initiali ai absolventilor Academiei. Acestea au urmadrit sd evalueze nivelurile de
satisfactie ale angajatorilor in ceea ce priveste competentele digitale ale absolventilor,
amploarea pregatirii lor practice si gradul perceput de creativitate si adaptabilitate a tinerilor
ofiteri fata de tehnici si tehnologii noi.

Chestionarul de satisfactie a studentilor a fost elaborat pe doua dimensiuni: satisfactie si
importantd. Acesta a continut 30 de itemi grupati in doua categorii: acces la resurse
educationale si competente digitale. Pentru a evalua satisfactia generald a studentilor cu
aceste dimensiuni, chestionarul a inclus, de asemenea, o sectiune de recomandadri si sugestii.
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Itemii au fost evaluati pe o scala LIKERT cu 5 puncte, atat din punct de vedere al satisfactiei,
cat si din punct de vedere al importantei fiecarui aspect pentru student, unde 1 inseamna
deloc satisfacator/neimportant, iar 5 inseamna foarte satisfacator/foarte important.
Chestionarul adresat angajatorilor a fost dezvoltat pe o singura dimensiune — satisfactie si a
continut 30 de itemi grupati in doua categorii: abilitati practice si creativitate/adaptabilitate si
ainclus lafinal, o sectiune de recomandari si sugestii.

Rezultatele obtinute au aratat imbunatdtiri semnificative la disciplinele la care au fost
utilizate metode educationale AR. Studentii au manifestat mai mult interes pentru materiile
la care a fost introdusa tehnologia AR (ochelari cu realitate mixtd ,Microsoft HoloLens 2" si
aplicatii specifice). Media rezultatelor obtinute de studentii din lotul analizat a crescut de la
7,25 in anul universitar 2019-2020 (fard introducerea resurselor AR) la 7,35 in anul
universitar 2020-2021, maximul atins fiind de 7,56, in perioada 2022-2023. Rata de
promovabilitate a crescut in perioada analizata: in anul universitar 2019-2020, au existat 8
restante, numarul acestora scazand la 2, in perioada 2022-2023.

8
7.25 7.35 7.41 1.56
6
5
I 2

2019-2020  2020-2021  2021-2022  2022-2023

o = N W kR U0 & N 0 W

B Media notelor obtinute B Numar de restante

Figura 12: Rezultatele introducerii AR in procesul educational
Lucrarile de licentd, in special cele cu componenta practicd, care au inclus AR, au obtinut note
mai bune in comparatie cu lucrdrile fard elemente de AR.

Utilizarea aplicatiilor AR Tn

- S Procentul lucrarilor de
lucrarile de licenta

licenta cu AR
136 140 144 0.14

200

150

100
100 0.10 0.08
0.10 .07 .
50 44 10 14 12
o ® - = - 0.05

2020 2021 2022 2023

m Lucraride licenta cu AR 0.00
B Numar total de lucréari 2020 2021 2022 2023

Figura 13: Utilizarea aplicatiilor AR in lucrdrile de licenta
Dupa cum se arata in Figura 20, interesul pentru noua tehnologie a fost mai mare in primul
an de implementare (2020), cu 14 lucrari de licenta dintr-un total de 100 (14%) folosind
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aplicatii AR, notele obtinute fiind maxime. In anii urmétori, interesul pentru tehnologiile AR a
scdzut si mai mult, procentul lucrdrilor cu aplicatii AR fiind intre 7% si 10%.

Acces laresurse educationale

4.5 —
4.58
4

3.5 —

S aus -

2019 2020 2021 2022 2023

= Nivelde
satisfactie

== |mportanta 4.49 4.58 @ 4.51 4.49 | 4.48

3.05 345 339 3.38 3.31

e Nivel de satisfactie e |mportanta

Figura 14: Accesul la resurse educationale
Studentii au remarcat imbunatatirea competentelor digitale si accesul mai usor la resurse
odata cu implementarea AR. Perceptia acestora cu privire la accesul la resursele educationale
a atins punctul maxim in anul 2020, odata cu introducerea noilor tehnologii si a ramas la
niveluri ridicate si in perioadele urmatoare. Scorurile obtinute, 4,58 la nivelul de satisfactie si
3,45 la nivelul importantei, dintr-un maxim de 5, confirma pe deplin acest lucru.

Competente digitale

5 4.54
4.5
4 3.6
3.5 p—
3 —
2.5
2
1.5
1
0.5
0
2019 2020 2021 2022 2023
= Nivel de satisfactie 3 3.6 3.37 3.4 3.28
s |mportanta 4.49 4.54 4.49 4.45 4.42

Figura 15: Perceptia asupra competentelor digitale dobandite
Pe de alta parte, perceptia asupra competentelor digitale dobandite a inregistrat nivelul
maxim in 2020, cu scoruri similare: 4,54 la nivelul de satisfactie si 3,6 la nivelul importantei,
dintr-un maxim de 5. Angajatorii au apreciat, de asemenea, abilitatile practice imbunatatite
ale absolventilor si competentele digitale datoritd integrdrii AR, remarcand cresterea
creativitatii si adaptabilitatii in randul tinerilor ofiteri.
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Figura 16: Perceptia angajatorilor asupra competentelor digitale, creativitatii si adaptabilitatii

absolventilor la noile tehnici si tehnologii a atins punctul culminant in 2020, odatd cu
introducerea noilor tehnologii, si a rdmas la niveluri ridicate si in perioadele urmadtoare.
Scorurile obtinute: 4,15 la nivelul competentelor digitale ale noilor angajati si 4,27 la nivelul
creativitatii si adaptabilitatii la noile tehnici si tehnologii, dintr-un maxim de 5, confirma acest

lucru.

In concluzie, se poate considera ci introducerea resurselor AR in procesul educational a adus
beneficii mdsurabile atat cadrelor didactice, cat si studentilor si absolventilor institutiei de
invatamant. Procesul de digitalizare a invatamantului superior militar este in curs de

desfasurare, iar
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6 CONCLUZII, CONTRIBUTII, DIRECTII VIITOARE, IMPLICATII MANAGERIALE

6.1 Concluzii

Razboiul electronic implica utilizarea energiei electromagnetice in cadrul actiunilor militare,
avand ca scop detectarea, analiza, restrictionarea sau prevenirea utilizarii ostile a spectrului
electromagnetic, dar si facilitarea utilizarii acestuia in beneficiul propriu.

Supravegherea electronicd, componenta esentiald a razboiului electronic, presupune actiuni
intreprinse pentru a cerceta si intercepta semnalele electromagnetice emise de adversar, cu
scopul de a le localiza si recunoaste rapid, in vederea identificarii amenintdrilor si utilizarii
eficiente a acestor informatii in folosul propriilor forte.

In teza de doctorat intitulatd , Tehnici si tehnologii de protectie la bruiaj si atacuri cibernetice
in managementul sistemelor de supraveghere electronicda” s-au aplicat cunostintele si
experienta acumulatd in mediul operational si a fost identificatd o serie de posibile contributii
originale in domeniul managementului sistemelor de supraveghere electronica.

In contextul actual, marcat de actualul rézboi de la granitd, importanta rézboiului electronic a
devenit cruciald. Sunt necesare modernizdri, reorganizdri si adaptari urgente in domeniu la
noile conditii. Progresul rapid al tehnologiei si schimbarile din mediul geopolitic a schimbat
radical tipologia noilor scenarii de amenintare la adresa securitatii si sigurantei nationale.
Informatiile obtinute cu ajutorul sistemelor de SE moderne pot constitui un avantaj strategic
pentru fortele proprii iar lipsa acestora conduce la un esec sigur intr-un conflict armat actual.
in introducerea tezei, cuprinsd in primul capitol, s-a argumentat modalitatea de abordare a
subiectului in contextul contemporan, s-au stabilit limitele tematice si domeniile acoperite de
proiectul de cercetare, s-a evidentiat relevanta si actualitatea subiectului si s-a prezentat
contextul stiintific actual. In final, a fost stabilitd metodologia de cercetare si structura
arhitecturii tezei in ansamblu.

in capitolul 2, intitulat ,Cercetdri asupra mediului operational si a stadiului actual al
cunoasterii in domeniul studiat”, s-a investigat evolutia managementului sistemelor de
rdzboi electronic, a fost analizat mediul operational prin intermediul unui chestionar adresat
personalului de specialitate si s-a efectuat stadiul actual al cunoasterii in domeniu. De
asemenea, s-a analizat managementul resurselor de rdzboi electronic si capabilitatile
dinamice. Procesul de brainstorming a fost utilizat pentru generarea de idei si solutii
inovatoare iar datele din surse deschise au fost analizate pentru a completa si a valida
informatiile obtinute. In discutiile privind conceptia utilizdrii, planificarea si cercetarea
sistemelor de supraveghere electronica s-au explorat diverse strategii si aborddri si in final s-
a realizat o analiza criticd a stadiului actual al cercetarii pentru a identifica lacunele si
oportunitatile de dezvoltare.

in capitolul 3, dedicat arhitecturii sistemelor de rizboi electronic si metodelor de gestionare a
acestora, subiectele abordate au inclus: contextul actual geopolitic si tehnologic, impreund cu
noile paradigme, scalabilitatea si modularitatea sub-sistemelor din arhitecturile de
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supraveghere electronica si integrarea, instalarea, evolutia si dezafectarea sistemelor de
supraveghere electronicd. Au fost identificate ulterior noi tehnici si tehnologii emergente de
apadrare electronica si modalitati de integrare a teoriei jocurilor in managementul sistemelor
de supraveghere electronicd. In final, a fost abordat subiectul managementului riscului si
rezilientei in sistemele de SE.

Urmatorul capitol intitulat ,Managementul performantei sistemelor de supraveghere
electronicd” exploreaza obiectivele si descrierea problemelor in aceasta sferd, strategiile de
gestionare a vulnerabilitdtii sistemelor de razboi electronic si proprietdtile emergente
specifice acestora. De asemenea, se analizeazd elementele de ingineria fiabilitatii aplicabile in
managementul sistemelor de SE, integrarea principiilor ESG si Al in acest domeniu, precum si
influenta Al in procesele decizionale, in cadrul conceptului de razboi electronic cognitiv.

in capitolul 5, dedicat studiilor de caz, s-au investigat diverse aspecte, precum analiza
performantei algoritmilor AoA in sistemele Counter-UAV, expunerea la campurile
electromagnetice in contextul avansului tehnologic 6G si loT, si implicatiile digitalizarii in
invdtamantul superior militar in era post-COVID.

6.2 Contributii personale

C2.1 Prima contributie consta in rezultatele chestionarului aplicat specialistilor de rdzboi
electronic din mediul operational. Acestea sunt prezentate detaliat in sectiunea 2.3. Circa 97%
dintre respondenti nu au mai participat anterior la proiecte similare cu problematica abordata
in lucrare. Repartitia pe prima functie a fost considerata adecvata de aproximativ 40% dintre
respondenti, in timp ce 26% au considerat ca nu s-a facut in mod corespunzdtor. Doar 28%
dintre cei chestionati se simt capabili sa identifice prezenta bruiajului radio in sistemele de
supraveghere electronicd, iar 17% au considerat ca pot face acest lucru intr-o masura mai
mica. De asemenea, aproximativ 76% dintre respondenti se considera specialisti in domeniul
rdzboiului electronic. Existd diferente de opinie in randul respondentilor cu privire la
posibilitatea inlocuirii factorului uman in operatiile sistemelor de supraveghere electronica.
Majoritatea, cu 78 de voturi, sustin ca factorul uman ar putea fi inlocuit intr-o anumita
masurd, in timp ce 103 persoane indicd rezerve sau limitdri in acest sens. in plus, 42 de
respondenti considerd ca factorul uman nu poate fi deloc inlocuit, reflectand preocuparile
legate de capacitatea tehnologiei de a lua decizii complexe si de a interpreta contextul in locul
omului. In ceea ce priveste implementarea tehnologiilor inovative, doar 31,58% dintre
respondenti considera ca tehnologia AR poate contribui la instruirea operatorilor sistemelor
de supraveghere electronicad, in timp ce 17% resping complet aceasta posibilitate.

(2.2 Cea de a doua contributie, se referd la rezultatele analizei critice a stadiului actual al
cercetarii. Pentru acesta, s-a aplicat metodologia PRISMA 2020 pentru a efectua o analiza
sistematica a literaturii de specialitate, folosind elementele de raportare preferate pentru
revizuiri sistematice si meta-analize. Au fost identificate articole relevante din domeniul
rdzboiului electronic in baze de date stiintifice precum IEEE Xplore, ACM Digital Library,
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ScienceDirect, SAGE Journals Online si Springer Link. Concluziile se refera la faptul ca rolul
rdzboiului electronic devine determinant, in special pentru fortele aeriene, impunand
utilizarea extinsa a sistemelor de supraveghere si atac electronic de varf, a contramasurilor
electronice avansate si a tehnologiilor precum avioanele de cercetare si lupta farad pilot.

(3.1 A treia contributie se referad la identificarea unor tehnici, modele si metode inovative de
apdrare electronica a sistemelor moderne de razboi electronic, modele preluate din alte
domenii de activitate dar care au putut fi adaptate specificului tezei: modelul sigurantei
aeronautice, metoda Monte Carlo, Metoda lanturilor Markov, metoda detectiei si Metoda
estimdrii probabilitatii de lovire.

C4.1 A patra contributie exploreaza rdzboiul electronic cognitiv si influenta inteligentei
artificiale in procesele decizionale, abordand provocadrile utilizarii Al pentru cunoasterea
situatiei si luarea deciziilor in actiunile de atac electronic, precum si cerintele utilizatorului
sistemului EW cognitiv si proiectarea sistemelor cognitive EW.

C.5.1 Studiul de caz care prezinta o sinteza si o0 analiza a performantei celor mai importanti
algoritmi de estimare a directiei radio (Direction of Arrival - DoA) constituie cea de a cincea
contributie originalda. Estimarea DoA este definita ca procesul de determinare a unghiului de
incidenta radio in raport cu o serie de antene ale cdror elemente sunt bine sincronizate si
localizate. Acest studiu abordeaza performanta a patru astfel de algoritmi (MUSIC, Root-
MUSIC, ESPRIT si CAPON). Acesti algoritmi au fost analizati pe baza variatiilor erorilor de
spectru. Termenul ,eroare" se refera la diferenta sau discrepanta dintre valorile AoA estimate
obtinute din algoritmi si valorile AoA reale. In acest caz, eroarea reprezintd cat de precis
algoritmii pot determina unghiurile reale de sosire. Alegerea finald a unui algoritm de
estimare a directiei radio depinde de cerintele specifice, cum ar fi compromisurile dorite intre
acuratete, complexitate computationala si robustete, precum si caracteristicile semnalelor si
mediul in care algoritmul va fi implementat.

C.3.2 A sasea contributie se refera la resursa umana. Au fost analizate o serie de blocaje
cognitive intalnite si in managementul sistemelor de supraveghere electronicd, au fost
descrise cauzele care genereazd aceste situatii nedorite si, in final, au fost prezentate
posibile solutii pentru fiecare bias in parte.

C5.2 Urmadtoarea contributie (a saptea) consta in rezultatele chestionarului aplicat
studentilor si primilor angajatori din mediul operational.

6.3 Justificarea caracterului de originalitate

Elementul central al tezei consta in cele doua studii de caz bazate pe rezultatele
chestionarului aplicat studentilor si primilor angajatori din mediul operational si
chestionarului aplicat specialistilor de razboi electronic din mediul operational si cel de-al
treilea studiu de caz care prezintd o sintezd si o analiza a performantei celor mai importanti
algoritmi de estimare a directiei radio.
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De exemplu, conform rdspunsurilor primite, circa 76% se considera specialisti in domeniul
razboi electronic (123 din 247 de respondenti- in mare masurd si 66 din 247 — intr-o
anumita masurad), un procent relativ mare.

6.4 Temele si directiile viitoare de cercetare

O posibila directie viitoare de cercetare ar putea consta in dezvoltarea si aplicarea periodica a
chestionarelor pentru a conecta decidentii militari la realitatile pragmatice din zona
operationald specifica domeniului rdzboi electronic.

O alta directie viitoare de cercetare ar putea viza evaluarea impactului implementarii unei
metode de invdtare automata in cadrul unui sistem propriu de supraveghere electronica.

in domeniul combaterii UAV/UCAV, o directie noua de cercetare ar putea presupune
identificarea unor noi algoritmi de determinare AoA (Angle of Arrival) care sa elimine
compromisurile privind acuratetea, complexitatea computationala si robustetea sistemelor
utilizate.

6.5 Fructificarea rezultatelor cercetarii

Diseminarea rezultatelor s-a concretizat prin participarea in cadrul mai multor proiecte de
cercetare internationale si prin publicarea mai multor articole la conferinte nationale si
internationale. Au fost publicate 8 articole BDI si a doua articole ISI Proceedings la conferinta
EDULEARN 2024, din tematica domeniului de cercetare. Acestea au fost detaliate pe larg, in
sectiunea ,LISTA LUCRARILOR PUBLICATE",

6.6 Metodologia cercetdrii si dezvoltarea arhitecturii tezei

in realizarea lucrarii s-au folosit tehnici si metode conventionale specifice domeniului ales
dar si modele inovative, care sa suplineasca lipsa unor date sau elemente aflate la confluenta
dintre tehnologie si resursa umana. Studiile propuse prezinta relevanta stiintifica printr-o
abordare detaliatd a unor concepte specifice domeniului razboi electronic, precum: analiza
performantei algoritmilor AoA utilizati in sistemele Counter-UAV, efectele expunerii la
campurile electromagnetice in contextul progresului tehnologic 6G si loT si rezultatele
digitalizarii post-covid in invatamantul superior militar.

Caracterul de noutate a temei de cercetare rezulta prin identificarea unor modele si metode
inovative de apdrare electronicd a sistemelor moderne de rizboi electronic. in ceea ce
priveste resursa umand, au fost analizate o serie de blocaje cognitive intalnite si in
managementul sistemelor de supraveghere electronicda, au fost descrise cauzele care
genereazd aceste situatii nedorite si, in final, au fost prezentate posibile solutii pentru fiecare
bias in parte.

Tratarea obiectivelor in maniera descrisd conferd tezei originalitate si caracter inovativ,
reusind sd suscite interesul specialistilor de razboi electronic si cercetatorilor din domeniu.
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Pentru realizarea studiului temei de cercetare am aplicat o metodologie utilizata pe scara
larga pentru a efectua o analiza sistematica a literaturii de specialitate pe baza elementelor
de raportare preferate pentru revizuiri sistematice si meta-analize (PRISMA 2020).
Informatiile obtinute din studiile de caz, analiza chestionarelor si studiul literaturii de
specialitate au fost prezentate intr-un mod accesibil si clar. Aceste rezultate pot constitui un
punct de plecare pentru cercetari viitoare, metodele propuse fiind scalabile. Literatura de
specialitate, informatiile transparente din surse deschise si interesele si nevoile
fundamentale din mediul operational au fost analizate in profunzime si au format baza
studiilor si contributiilor personale.

in lucrarea de cercetare, am valorificat experienta mea practicd dobandita in teritoriu,
utilizand metode din inginerie si management, precum si tehnici statistice. Teza este
structurata in sase capitole si anexe corespunzdtoare, menite sa ofere o explicare mai
detaliatd a ideilor prezentate. Abordarea utilizata face ca teza sa fie atat interdisciplinard, cat
si multidisciplinard, cu obiective ancorate in specificitatea gestionarii sistemelor de
supraveghere electronica din dotarea Armatei Romaniei.

Implicarea multidisciplinara in proiecte stiintifice pe parcursul programului doctoral

Proiecte nationale

Sunt implicat activ in proiectul ,PNRR DIGIMIL AFA”". in perioada 19 septembrie 2022 — 31
decembrie 2025, in Academia Fortelor Aeriene ,Henri Coanda” se deruleaza Proiectul cod
1357725267 cu titlul ,DIGIMIL AFAHC (DIGltalizarea Integratda a universitdtii MiLitare
Academia Fortelor Aeriene Henri Coanda), in valoare de 12.549.073,00 lei, finantat prin
Ministerul Educatiei in calitate de coordonator de reforme si investitii in cadrul apelului
Granturi pentru digitalizarea universitatilor din Componenta 15 - Educatie a Planului
National de Redresare si Rezilienta a Romaniei (PNRR), Reforma 5: Adoptarea cadrului
legislativ pentru digitalizarea educatiei, Investitia 16: Digitalizarea universitatilor si pregdtirea
acestora pentru profesiile digitale ale viitorului. Proiectul a fost aprobat prin Ordinul
ministrului educatiei nr.4168/30.06.2022 privind aprobarea Listei universitdtilor selectate
pentru finantare in cadrul apelului de proiecte ,Granturi pentru digitalizarea universitatilor”
Un alt proiect la care particip se intituleaza ,Modul Mobil de Asigurare Autonomie Energetica
din Surse Sustenabile — MMAAESS”, din cadrul PSCD (Planul sectorial de cercetare-
dezvoltare) si se desfdsoara in perioada 2024-2026.

De asemenea, fac parte din echipa unui proiect ce coordoneazd, dezvolta si implementeaza
UAV/UCAV cu destinatie speciald, senzori FLIR si GPS, beneficiarii fiind structuri din sistemul
national de aparare.

Proiecte internationale

Participarea activa in cadrul proiectului Erasmus+ DDHE (Implementation of Digitalization in
Defence Higher Education)

Prin intermediul actiunii KA2 a programului Erasmus+, au fost dezvoltate module de studiu
comune pentru uniformizarea curriculei in programele specializate din sistemul de aparare,
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inclusiv mobilitdti si stagii de practica pentru studenti si personalul didactic. Aceste module,
create inainte de pandemie, aveau rol complementar invatdmantului fatd-in-fata (F2F). Ins3,
0 cercetare atenta a evidentiat ca principalele dezavantaje ale acestor module constau in
metodele de predare/invatare neadaptate contextului pandemic. Astfel, Academia Fortelor
Aeriene ,Henri Coandd” (AFAHC), impreund cu partenerii sdi, a propus o solutie pentru a
elimina, cel putin partial, formatul clasic al materialelor didactice.

Pentru a atinge scopul proiectului de a creste nivelul de pregatire a studentilor prin
actualizarea metodelor de predare/invatare la contextul actual si in urma analizei de nevoi
din academiile partenere, au fost stabilite urmatoarele obiective:

O imbunititirea competentelor digitale ale cadrelor didactice din universitétile
partenere;

O Cresterea implicarii si atractivitdtii procesului de cercetare pentru studenti;

O Introducerea de resurse educationale digitale;

O Implementarea si integrarea sistemelor VR si AR in procesul de predare/invdtare in
toate universitdtile partenere;

O Crearea unei baze de date care sa contind toate materialele proiectului.

Pe parcursul proiectului, colegii (profesori si studenti) din organizatiile europene au fost
implicati in principal in procesul de diseminare, in diferite etape, pentru a obtine un impact
ridicat la nivel international si o ratd mare de transferabilitate a rezultatelor proiectului.

O dezvoltare corecta si de succes a proiectului include etapele de proiectare, implementare,
evaluare si diseminare. in conformitate cu obiectivele proiectului si tinand cont de categoriile
de grupuri tintd, au fost planificate urmatoarele activitati:

O Crearea de resurse educationale digitale pentru 12 discipline, atat tehnice, cat si
umaniste;

O Proiectarea si dezvoltarea de aplicatii VR/AR pentru disciplinele selectate, in functie
de profilul si specificul acestora, fiind deosebit de utile pentru disciplinele tehnice care
includ lectii practice;

O Introducerea tuturor resurselor educationale intr-o biblioteca digitalda cu acces liber,
disponibila universitatilor din cadrul proiectului si partenerilor acestora, pe viitor.

Contributii personale in proiectele stiintifice

in cadrul proiectului DDHE, am dezvoltat continut digital pentru disciplina ,Radar
Fundamentals”, incluzand evaluarea progresului si elemente interactive create cu programul
software ,eXe_Learning”. Aceste materiale constau in 10 cursuri si 7 aplicatii, care au fost
puse la dispozitia studentilor din institutiile participante.

in cadrul Schemei de granturi ,Digitalizarea universitatilor si pregatirea acestora pentru
profesiile digitale ale viitorului”, finantata prin Planul National pentru Redresare si Rezilienta,
am proiectat arhitectura unui laborator de radiolocatie si razboi electronic, echipat cu
aparatura modernd, console ,Chrome Book", software dedicat RF si un display interactiv de
mari dimensiuni.
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in cadrul proiectului ,Modul Mobil de Asigurare Autonomie Energeticd din Surse Sustenabile
— MMAAESS”, din cadrul PSCD (Planul sectorial de cercetare-dezvoltare) aflat in desfdsurare,
particip la etapa de achizitii de echipamente.
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