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Rezumat

Integrarea retelelor inteligente de energie regenerabila bazate pe I0T, in special a sistemelor solare
fotovoltaice (PV), a revolutionat monitorizarea de la distantd, automatizarea si eficienta operationala.
Cu toate acestea, aceasta transformare digitala introduce vulnerabilitati de securitate cibernetica,
expunand dispozitivele 10T, canalele de transmisie a datelor si platformele bazate pe cloud la diverse
amenintari cibernetice. Aceasta cercetare abordeaza aceste provocari prin dezvoltarea unui cadru
cuprinzator, sigur si proactiv de securitate ciberneticd adaptat retelelor inteligente de energie solara
bazate pe loT.

In primul rand, acest studiu realizeaza o revizuire sistematicd si 0 analiza critica a provocarilor de
securitate in retelele de energie regenerabild bazate pe loT. Acesta clasifica amenintarile cibernetice,
vulnerabilitatile, vectorii de atac si motivatiile adversarilor, oferind o intelegere structurata a riscurilor
de securitate in sistemele fotovoltaice solare bazate pe IoT. Cercetarea utilizeaza analiza Cyber Kill
Chain pentru a evalua potentialele scenarii de atac. Ea evalueaza in mod critic mecanismele de
securitate existente, inclusiv protocoalele de criptare, schemele de autentificare, sistemele de
detectare a intruziunilor, blockchain si apdrarea bazatd pe invdtarea automatd. Analiza identifica
lacune in abordarile actuale, in special lipsa unei strategii de securitate unificate, ceea ce subliniaza
necesitatea unui cadru integrat de securitate cibernetica.

in al doilea rand, cercetarea dezvoltd un caz de utilizare a unui sistem inteligent de energie solard
bazat pe loT care sa serveasca drept platforma experimentald pentru analiza securitdtii cibernetice si
modelarea amenintdrilor. Arhitectura include module fotovoltaice, senzori IoT, controlere industriale,
straturi de transmisie a datelor, analize bazate pe cloud si interfete de monitorizare la distanta. Folosind
acest caz de utilizare, studiul realizeaza modelarea structurata a amenintdrilor si evaluarea riscurilor prin
aplicarea metodologiilor STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure, Denial of
Service, Elevation of Privilege) si DREAD (Damage Potential, Reproducibility, Exploitability, Affected
Users, Discoverability). Acest cadru clasifica sistematic si prioritizeaza amenintdrile cibernetice care
afecteaza diverse componente ale sistemului solar inteligent bazat pe loT, cuantificand gravitatea
acestor amenintdri. In plus fatd de analiza securitatii la nivel de sistem, vulnerabilitétile de securitate
la nivel de dispozitiv au fost examinate prin efectuarea unei evaludri a vulnerabilitatii firmware a
dispozitivelor loT incorporate in sistemele de energie solara. Evaluarea controlerului logic programabil
(PLC) identificd firmware neacoperit, implementdri criptografice slabe, mecanisme de actualizare
nesigure si vulnerabilitati si expuneri comune (CVE) cunoscute public.

Inal treilea rand, cercetarea proiecteaza siimplementeaza o arhitectura sigurd de monitorizare bazata
pe loT pentru a spori protectia datelor si comunicarea sigura. Solutia propusa protejeaza integritatea
si confidentialitatea fluxurilor de date Internet of Things (loT) prin incorporarea Transport Layer
Security (TLS 1.2) pentru conectivitatea cloud si Advanced Encryption Standard (AES) pentru
securitatea comunicatiilor locale. De asemenea, a fost dezvoltat un sistem de monitorizare la distanta
in timp real care utilizeaza SystemLink Cloud, oferind capacitati de monitorizare la distanta pentru
retelele solare inteligente bazate pe loT.



in al patrulea rand, studiul introduce un sistem de securitate integrat in cloud pentru a imbunatati
autentificarea si autorizarea, precum si procesarea securizatd a datelor, in sistemele de energie
regenerabila bazate pe loT. Sistemul utilizeaza Stream Analytics, Microsoft Azure loT Hub, Power B
si Time Series Insights pentru procesarea sigura si in timp real a datelor. Sunt utilizate mecanisme
imbundtdtite de autentificare a dispozitivelor, inclusiv politici de acces partajat (SAP) si autorizare pe
baza de tokenuri SAS (Shared Access Signature), pentru a preveni accesul nedorit. Politicile RBAC
(Role-based Access Control) sunt integrate pentru a aplica gestionarea granulara a permisiunilor in
comunicatiile loT-cloud.

In cele din urm4, cercetarea dezvoltd un cadru unificat de monitorizare a securitétii cibernetice si de
raspuns la incidente pentru a asigura corelarea proactiva a evenimentelor de securitate, detectarea
anomaliilor in timp real si descoperirea automata a activelor.  Cadrul integreaza securitatea
Information Si Event  Management (SIEM) cu monitorizarea securitdtii loT/OT, permitand o
vizibilitate multidomeniu a securitdtii. Sunt incorporate tehnici avansate de corelare a evenimentelor
pentru a detecta atacurile cibernetice in mai multe etape care acopera domeniile IT si OT, in timp ce
analiza pasiva a traficului de retea imbundtateste detectarea amenintdrilor in sistemele de control
industrial (ICS). Descoperirea automatd a activelor si vizibilitatea continua a dispozitivelor loT
conectate consolideaza si mai mult postura de securitate a sistemului si 1i sporesc rezilienta
cibernetica.

Solutiile de securitate propuse sunt validate experimental utilizand date reale ale sistemului de control
industrial (ICS) si scenarii de testare a securitatii cibernetice IT. Rezultatele demonstreaza capacitati
imbunatatite de detectare a amenintarilor, comunicatii loT-cloud securizate si protectie imbunatatita
impotriva amenintdrilor cibernetice in retelele inteligente de energie solara bazate pe loT.

Aceastad cercetare contribuie la avansarea securitatii cibernetice in retelele de energie regenerabila
bazate pe IoT prin furnizarea unei arhitecturi de securitate cu mai multe straturi, monitorizarea
proactiva aamenintdrilor si cadre de securitate bazate pe conformitate. Directiile viitoare de cercetare
includ explorarea in continuare a criptografiei post-cuantice, a gestionarii identitatii bazate pe
blockchain, a arhitecturilor de incredere zero si a conformitdtii cu standardele internationale de
securitate cibernetica pentru a spori rezilienta securitatii infrastructurilor inteligente de energie
regenerabila bazate pe loT.
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1. Introducere

1.1. Necesitatea si justificarea tezei

Cresterea globala a cererii de energie si impactul negativ asupra mediului al arderii combustibililor
fosili impun trecerea la surse de energie regenerabile, cum ar fi energia solara fotovoltaica (PV),
eoliang, hidroelectricd, geotermala si biomasal[1], [2], [3], [4], [5] . Sistemele de energie regenerabila
(SER) ofera alternative mai curate si mai durabile, reducand semnificativ emisiile de gaze cu efect de
sera si consolidand independenta energeticd, cresterea economica si crearea de locuri de munca, in
special in zonele izolate [6], [7], [8], [9], [10], [11]. Adoptarea pe scard largd a sistemelor fotovoltaice
solare este determinata de durabilitatea acestora, de resursele solare abundente si de progresele
tehnologice rapide, previziunile indicand contributii substantiale la nevoile energetice globale pana la
mijlocul secolului[12], [13], [14].

Integrarea tehnologiilor internetului obiectelor (IoT) in SER a avansat semnificativ gestionarea si eficienta
operationald. Sistemele bazate pe 0T faciliteaza colectarea datelor in timp real, intretinerea predictiva prin
analize avansate, invdtare automatd si utilizarea optimizata a energiei[15], [16],[17], [18], [19]. Aceasta
conectivitate imbunatateste SER cu retelele inteligente, asigurand imbunatatirea stabilitatii retelei si
a schimbului de energie.

Cu toate acestea, incorporarea loT introduce, de asemenea, riscuri si vulnerabilitati considerabile de
securitate ciberneticd, cum ar fi atacurile de tip denial-of-service (DoS), accesul neautorizat, incalcarea
securitatii datelor si manipularea sistemului [20], [21], [22]. Aceste amenintdri la adresa securitatii
cibernetice prezinta riscuri semnificative pentru fiabilitatea, integritatea si confidentialitatea SER, in
special in cazul instalatiilor solare bazate pe loT. in plus, natura sistemelor inteligente de energie solard
bazate pe IoT ca sisteme care implica atat tehnologia informatiei (IT), cat si tehnologia operationala (OT)
agraveazd si mai mult aceste provocari prin extinderea suprafetelor potentiale de atac [23], [24], [25].

Desi cercetdrile existente au abordat probleme de securitate ciberneticd, acestea se concentreaza in
principal pe vulnerabilitati si atacuri specifice in cadrul anumitor componente, neexistand un cadru
cuprinzator de securitate cibernetica adaptat in mod explicit sistemelor inteligente de energie solara
bazate pe loT. in plus, majoritatea studiilor se concentreaza pe scenarii generale de retele inteligente,
neglijand cerintele unice de securitate ciberneticd ale sistemelor fotovoltaice. Abordand aceste lacune,
aceasta cercetare pune accentul pe dezvoltarea unui cadru de securitate ciberneticd integrat si holistic
care unifica securitatea IT si OT, sporind astfel rezilienta si fiabilitatea generala a infrastructurilor de
energie regenerabilda impotriva amenintarilor cibernetice in evolutie.

1.2. Scopul si obiectivele tezei

Scopul cercetarii:

Aceasta cercetare vizeaza dezvoltarea unui cadru unificat de securitate cibernetica pentru sistemele
inteligente de energie solara bazate pe loT. Cadrul va integra comunicarea securizatd, detectarea
avansata a amenintdrilor, monitorizarea in timp real si capacitatile proactive de raspuns la incidente



pentru a spori securitatea, rezilienta si integritatea retelelor de energie regenerabila. Prin abordarea
vulnerabilitatilor unice ale sistemelor de energie solara bazate pe loT, aceasta cercetare urmareste sa
protejeze infrastructurile energetice critice impotriva amenintarilor cibernetice moderne, sprijinind in
acelasi timp eforturile globale pentru tranzitii energetice durabile.

Obiective specifice:
Pentru a atinge obiectivul principal, cercetarea este ghidata de urmatoarele obiective:

O1. Sa analizeze amenintdrile si vulnerabilitatile la adresa securitatii cibernetice in sistemele
inteligente de energie solara bazate pe loT.

Q2. Modelarea amenintdrilor pentru dezvoltarea sistemului fotovoltaic solar inteligent bazat pe loT

03. Proiectarea si implementarea unui sistem de monitorizare inteligent si securizat pentru retelele
de energie solara bazate pe loT.

O4. Dezvoltarea unui cadru unificat si proactiv de monitorizare, detectare si gestionare a incidentelor
de securitate cibernetica prin integrarea solutiilor de securitate SIEM si OT.

05. Evaluarea si validarea eficacitatii cadrului de securitate propus utilizand date din lumea reala.

Aceasta cercetare si-a atins obiective si contribuie la avansarea securitatii cibernetice in SER bazate pe
loT. Cadrul propus asigura comunicarea securizata a datelor, monitorizarea in timp real si gestionarea
proactiva a amenintdrilor cibernetice, a energia solare, imbunatatind rezilienta, disponibilitatea si
securitatea retelelor inteligente. Aceasta lucrare abordeaza provocarile imediate de securitate cibernetica
ale sistemelor de energie solara bazate pe loT. Ea sprijina obiectivele mai largi ale tranzitiilor energetice
durabile si ale atenudrii schimbarilor climatice prin protejarea infrastructurilor energetice critice impotriva
amenintarilor cibernetice in evolutie.

1.3. Metodologie de cercetare si analiza bibliometrica

Cercetarea prezentata in aceasta tezd de doctorat, intitulata "Cybersecurity Challenges for loT-
Based Smart Renewable Energy Networks", se concentreaza pe sistemele inteligente de energie
solara bazate pe loT. Metodologia de cercetare abordeaza sistematic provocdrile de securitate
cibernetica in acest domeniu. Metodologia este organizata in urmatoarele etape-cheie:

1. Identificarea problemei de cercetare

2. Definirea domeniului de aplicare si a directiei de cercetare
3. Documentatie si analiza critica

4. Dezvoltarea unei solutii integrate de securitate cibernetica
5. Realizarea practica si validarea ei

6. Stabilirea de noi directii de cercetare

Pentru a stabili relevanta subiectului de cercetare si a oferi 0 analiza de ultima ord a sistemelor de
energie regenerabild bazate pe |oT, a fost efectuata o revizuire sistematica a literaturii de specialitate.

7



Strategia de cdutare a fost conceputd cu atentie si pusa in aplicare in conformitate cu orientdrile PRISMA,
astfel cum sunt descrise in referinta [26] si a urmat criteriile de cdutare stiintifica furnizate in referinte [27]
si [28].

1.4, Structura si continutul tezei

Aceastd teza de doctorat este structurata in sapte capitole, fiecare abordand aspecte critice ale
securizdrii retelelor de energie regenerabild activate de IoT. Cercetarea urmeazd o progresie logicd,
incepand cu identificarea problemei si contextul teoretic, avansand spre dezvoltarea siimplementarea
cadrelor de securitate siincheind cu validarea, diseminarea si directiile viitoare de cercetare. Teza isi
propune sa ofere perspective noi prin integrarea modelarii amenintdrilor, a comunicarii sigure,
securitate bazata pe cloud si mecanisme de monitorizare proactivd pentru a spori rezilienta si
securitatea acestor sisteme.

Capitolul 1: Introducere: Acest capitol stabileste contextul si motivatia cercetarii, prezentand
necesitatea si justificarea securitatii cibernetice in sistemele inteligente de energie solara bazate pe
loT. Acesta defineste scopul si obiectivele cercetadrii, prezinta metodologia de cercetare si include o
analiza bibliometrica pentru a demonstra importanta stiintifica a cercetdrii. Capitolul se incheie cu o
prezentare generald a structurii tezei.

Capitolul 2: Securitatea ciberneticd in retelele inteligente de energie solara bazate pe loT: Acest capitol
analizeaza in mod cuprinzator provocarile, vulnerabilitdtile si riscurile legate de securitatea cibernetica
in sistemele inteligente de energie solara bazate pe loT. Se discuta despre amenintdrile cibernetice
care vizeaza retelele energetice bazate pe IoT si impactul lor potential asupra fiabilitatii sistemului,
integritatii datelor si securitatii operationale. Contramasurile de securitate existente sunt analizate
critic pentru a identifica lacunele in implementadrile actuale de securitate.

Capitolul 3: Modelarea amenintarilor la adresa securitdtii cibernetice pentru sistemele inteligente de
energie solara bazate pe loT: Acest capitol introduce sistematic tehnici de modelare a amenintdrilor
pentru a analiza potentialele riscuri cibernetice in retelele solare bazate pe loT. Modelul de amenintare
STRIDE este aplicat pentru a identifica si clasifica amenintdrile care afecteaza dispozitivele loT,
protocoalele de comunicare si fluxurile de date. In plus, modelul de evaluare a riscurilor DREAD este
utilizat pentru a cuantifica gravitatea acestor riscuri, oferind o evaluare structurata pentru sistem.
Este examinat un scenariu de utilizare, demonstrand modul in care modelarea amenintdrilor poate
identifica in mod proactiv vulnerabilitatile si poate sprijini dezvoltarea de contramasuri. n plus fata de
analiza securitatii la nivel de sistem, acest capitol examineaza vulnerabilitatile de securitate la nivel de
dispozitiv prin efectuarea unei evaluari a vulnerabilitdtii firmware a dispozitivelor loT integrate in
sistemele de energie solara.

Capitolul 4: Dezvoltarea unui sistem de monitorizare securizat pentru retelele de energie solara bazate
pe loT: Acest capitol se concentreaza pe dezvoltarea si implementarea mecanismelor de securitate
pentru a spori rezilienta sistemelor inteligente de energie solard. Acesta prezintd o arhitectura de
monitorizare securizata care integreaza criptarea AES pentru securitatea datelor, Transport Layer
Security (TLS) pentru comunicarea securizata si mecanisme de autentificare pentru a preveni accesul
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neautorizat. Capitolul demonstreaza modul in care monitorizarea la distanta in timp real
imbundtateste fiabilitatea sistemului intr-o retea solara bazata pe loT.

Capitolul 5: Solutii de monitorizare si securitate bazate pe cloud pentru sistemele de energie solara
bazate pe IoT: Acest capitol exploreaza integrarea serviciilor cloud pentru a permite monitorizarea
securizatd de la distantd, gestionarea datelor si analizele avansate pentru retelele de energie solara
bazate pe loT. Acesta detaliaza implementarea serviciilor Microsoft Azure IoT (loT Hub, Stream
Analytics, Power Bl si Time Series Insights). Se implementeaza mecanisme de securitate bazate pe
cloud, cum ar fi autentificarea dispozitivelor, autorizarea, criptarea TLS, controlul accesului si
autentificarea bazata pe roluri.

Capitolul 6: Dezvoltarea sistemelor proactive de monitorizare, detectare si raspuns la amenintdri:
Integrarea SIEM si a securitatii OT in sistemele de energie solara bazate pe loT: Acest capitol prezinta
dezvoltarea unui cadru unificat de monitorizare proactiva a securitatii cibernetice si de gestionare a
incidentelor, care integreaza solutii de gestionare a informatiilor si evenimentelor de securitate si de
securitate OT. Cercetarea utilizeaza SIEM si Defender pentru loT pentru a permite detectarea
anomaliilor in timp real, informatii despre amenintari si corelarea evenimentelor de securitate in
straturile IT, 1oT si OT. Pentru a masura eficacitatea mecanismelor de securitate in atenuarea
amenintarilor la adresa securitatii cibernetice, se efectueaza un proces de validare folosind date reale
din ICS si IT traditionale. Rezultatele experimentale demonstreaza modul in care monitorizarea
unificata a securitatii imbundtateste detectarea proactiva a amenintdrilor si raspunsul automat la
incidente in sistemele inteligente de energie solara bazate pe loT.

Capitolul 7: Concluzii finale, contributii originale, valorificarea rezultatelor cercetarii si noi directii de
cercetare: Acest capitol rezuma concluziile, evidentiind contributiile cheie la securizarea retelelor de
energie regenerabila bazate pe loT. Contributiile originale ale autorului subliniaza modul in care
solutiile de securitate cibernetica propuse sporesc securitatea, rezilienta si monitorizarea sistemelor
energetice inteligente. in plus, capitolul discutd diseminarea rezultatelor prin publicatii stiintifice,
conferinte si potentiale aplicatii industriale. In cele din urm4, sunt prezentate directiile viitoare de
cercetare, identificand domeniile in care se pot face progrese suplimentare in acest domeniu.



2. Securitatea cibernetica in retelele inteligente de energie solara
bazate pe loT

2.1. Provocdri de securitate cibernetica si strategii de atenuare in sistemele
solare inteligente bazate pe loT

Tabelul 1 rezuma cercetarile existente privind diverse amenintari cibernetice, inclusiv atacurile de tip
Denial of Service, atacurile de tip False Data Injection, atacurile cu parold, atacurile de tip Replay si
atacurile Man-in-the-Middle, impreuna cu contramasurile actuale ale acestora. Cercetdrile anterioare
au identificat mai multe mdsuri-cheie de securitate cibernetica pentru a spori rezilienta sistemelor
fotovoltaice inteligente bazate pe loT. IDS si IPS sunt esentiale pentru monitorizarea si protejarea
acestor sisteme prin detectarea si blocarea breselor de securitate. IDS asigurd detectarea
amenintarilor in timp real prin tehnici bazate pe semnaturi sianomalii, in timp ce IPS asigurd o aparare
proactiva prin prevenirea activitatilor suspecte. Actualizarile periodice ale acestor sisteme sunt
esentiale pentru a face fata evolutiei amenintarilor cibernetice. Controlul accesului si mecanismele de
autentificare a utilizatorilor, inclusiv autentificarea cu mai multi factori (MFA) si accesul bazat pe roluri,
contribuie, de asemenea, la restrictionarea accesului neautorizat. Criptarea datelor este vitala pentru
protejarea cantitatii mari de date generate de sistemele fotovoltaice bazate pe loT, asigurand
conformitatea cu reglementarile privind confidentialitatea fara a compromite performanta sistemului.
Tehnicile de invatare automatd (ML) au fost, de asemenea, aplicate pentru a detecta atacuri specifice.
Alte masuri necesare includ actualizari periodice ale software-ului si gestionarea patch-urilor pentru
a aborda vulnerabilitatile si segmentarea retelei pentru a izola componentele sistemului si pentru a
limita potentialele atacuri.

Tabelul 1. Amenintari cibernetice si contramasuri actuale in sistemele energetice bazate pe loT

Atac Tinte Contramasuri Referinta

Atac FDI PV (fotovoltaic)  ML-artificial neural network [29]

Atac FDI Retea Margin Setting Algorithm (MSA). [30]
inteligenta

Atac FDI PV (fotovoltaic)  Artificial Neural Network [29]

Atac DoS Surse de energie Virtual Synchrophasor Network [31]
distribuite (DER)

Atac FDI Smart grids IDS, DLP, and SIEM [32]

Atac FDI Microretele DC  recurrent neural network [33]

Atac FDI Retea Deep belief networks [34]
inteligenta
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Atac de tip SCADAPV Utilizarea criptarii [35]
Man-in-the-
Middle (MitM)
Atac FDI Verificarea integritdtii datelor
Atac DoS Sistems Data-driven method for detection [25]
fotovoltaic
Atac FDI
Deep  neural networks,  vector
autoregressive model
Atac DoS Nanoretea IPS and IDS [36]
Atac FDI -Use of TLS
-Encryption technique
Atacderejucare DER, Sistems Utilization of [37]
fotovoltaic FTP-SSL protocols and STELNET
Atac de tip Criptarea datelor
Man-in-the-
Middle (MitM)
Atac de tip Sursedeenergie PKI [38]
Man-in-the- distribuite (DER) Intelligence-driven algorithms
Middle (MitM)
Encrypting communication
Atac prin parola MFA
Single sign-on
Atac de tip Prosumator Cheie SSH [39]
Man-in-the- Nanoretea
Middle (MitM)
Atac DoS Snort, Zeek IDS
Atac FDI Sistems Detectarea amenintdrilor bazata pe [40]
fotovoltaic retele neuronale
Sanitizarea parametrilor de acces
Sistem de detectare a intruziunilor (IDS)
Atacderejucare Retea Algoritmul HMAC-MD5 [41]
inteligenta
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Atac de tip DC Microgrids Algoritm ML cu optimizare Gray Wolf [42]
Man-in-the-
Middle (MitM)

Atac FDI DC Microretele  -circuite oscilatoare pasive [43]

-Relee diferentiale de curent

Desi cercetdrile anterioare au abordat in mod semnificativ amenintdrile la adresa securitatii
cibernetice, acestea se concentreaza in principal pe atenuarea atacurilor specifice care vizeaza
vulnerabilitatile dispozitivelor individuale din cadrul sistemului. Aceasta abordare nu oferd o strategie
cuprinzatoare de abordare a provocdrilor mai ample de securitate cibernetica cu care se confrunta
sistemele energetice fotovoltaice bazate pe IoT. in plus, o mare parte din cercetarile actuale se
concentreaza pe sectorul retelelor inteligente, trecand adesea cu vederea nevoile specifice de
securitate cibernetica ale SER, cum ar fi instalatiile de energie solard, care sunt din ce in ce mai
adoptate la nivel mondial. Aceastd lacuna evidentiaza necesitatea unei aborddri mai holistice care
integreaza securitatea IT si OT, abordeaza provocdrile unice ale sistemelor de energie solara bazate
pe |oT si ofera protectie de la un capat la altul impotriva amenintarilor cibernetice in continua evolutie.
Abordarea acestui decalaj este esentiala pentru a asigura rezilienta si fiabilitatea infrastructurilor de
energie regenerabild in fata amenintarilor cibernetice in crestere.

2.2. Concluzie

Analiza critica din acest capitol a determinat provocarile de securitate ciberneticd asociate cu retelele
inteligente de energie solara bazate pe loT, concentrandu-se pe vulnerabilitati, vectori de atac si
contramdsuri actuale. Capitolul a analizat sistematic arhitectura cu doua straturi a nanoretelelor si
microretele, subliniind interactiunea dintre componentele fizice si cibernetice si a identificat riscurile critice
de securitate care decurg din aceasta interconectare.

Capitolul a explorat, de asemenea, motivatiile din spatele atacurilor cibernetice asupra sistemelor
fotovoltaice, de la castiguri financiare la spionaj si activism ideologic, si a clasificat diversii vectori de
atac pe care i exploateaza actorii rdu intentionati. Prin examinarea unor amenintdri specifice, cum ar
fiatacurile DoS si DDoS, FDI, MitM si ransomware, capitolul a analizat modul in care aceste amenintari
pot perturba productia de energie, pot cauza pierderi financiare si pot destabiliza functionarea retelei.
in plus, capitolul a analizat eficacitatea masurilor de securitate actuale, inclusiv IPS si IDS,
mecanismele de control al accesului, invatarea automata, criptarea datelor si segmentarea retelei in
atenuarea acestor amenintari.

Urmatoarele sunt principalele contributii extrase din acest capitol:
1. Identificarea vulnerabilitatilor sistemelor ciber-fizice:

e Structura si componentele atat ale nanoretelelor, cat si ale microretelelor sunt clasificate,
punandu-se accentul pe arhitectura lor cu doua straturi (fizic si cibernetic). Au fost
identificate vulnerabilitdtile inerente acestor sisteme, in special in protocoalele de
comunicare, firmware-ul si software-ul utilizate in sistemele fotovoltaice bazate pe loT.
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Analiza privind potentialul de manipulare fizica si de atacuri de la distanta evidentiaza
necesitatea unor madsuri de securitate puternice pentru a proteja atat aspectele
cibernetice, cat si cele fizice ale acestor sisteme.

2. Analiza motivelor si vectorilor de atac pentru sistemele fotovoltaice bazate pe loT:

e Afostrealizatd o clasificare a vectorilor de atac in atacuri la distants, fizice, interne siin
lantul de aprovizionare, oferind o intelegere detaliatda a modului in care atacatorii
exploateaza punctele slabe ale sistemelor fotovoltaice bazate pe loT. Aceasta a furnizat
rationamentul din spatele atacurilor cibernetice asupra sistemelor fotovoltaice, inclusiv
motive economice, de spionaj si ideologice. Analiza modelului Cyber Kill Chain, in special in
ceea ce priveste sistemele fotovoltaice, oferd o metoda sistematica pentru intelegerea si
contracararea amenintdrilor persistente avansate (APT).

3. Examinarea amenintdrilor cibernetice specifice in sistemele fotovoltaice bazate pe loT:

e Au fost evaluate amenintarile cibernetice, cum ar fi atacurile MitM, DoD si DDoS, FDI si
ransomware, analizandu-se impactul lor potential asupra sistemelor fotovoltaice, inclusiv
intreruperile productiei de energie, pierderile economice si riscurile pentru stabilitatea
retelei.

4. Analiza masurilor actuale de securitate pentru sistemele fotovoltaice bazate pe IoT:

e Au fost analizate contramasurile actuale de atenuare a amenintdrilor cibernetice in
sistemele fotovoltaice bazate pe loT. Primul tip de contramasuri, IPS si IDS Sisteme pentru
monitorizarea operatiunilor sistemului si a traficului de retea pentru a detecta si a
raspunde la incdlcarile securitatii. Tehnicile de control al accesului, inclusiv RBA si MFA
sunt determinate ca fiind esentiale pentru restrictionarea accesului neautorizat. in plus,
criptarea datelor poate fi utilizatd ca masura esentiald pentru protejarea informatiilor
sensibile in timpul transmiterii si stocarii. in plus, importanta gestiondrii consecvente a
patch-urilor si a actualizarii software-ului pentru a aborda vulnerabilitatile este examinata
impreund cu segmentarea retelei, care ajuta la limitarea atacurilor prin divizarea retelei in
retele mai mici, izolate. In cele din urm4, tehnicile de invétare automats, sensibilizarea
continua cu privire la Securitate formarea partilor interesate si evaluarea securitatii
furnizorilor pot oferi o pozitie de securitate cuprinzatoare.

5. Lacunein cercetare:

e Desi cercetdrile existente au fdcut progrese semnificative in abordarea amenintarilor
cibernetice specifice, capitolul identificd o lacuna critica in literatura de specialitate: lipsa
unei abordari holistice a securitatii cibernetice in sistemele de energie regenerabila bazate
pe loT. Majoritatea studiilor se concentreaza pe vulnerabilitati sau dispozitive individuale,
trecand adesea cu vederea natura interconectata a acestor sisteme. Rezultatele acestui
capitol au fost publicate in [44].

Capitolul contribuie in mod direct la atingerea obiectivului O7 (analiza amenintarilor la adresa securitatii
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cibernetice si a vulnerabilitatilor in sistermele inteligente de energie solard bazate pe loT) prin efectuarea
uner evaludri sistematice a amenintarilor si vulnerabilitatilor cibernetice. Analiza prezentata aici constituie
baza pentru abordarea de modelare a amenintarilor introdusd in capitolul 3.
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3. Securitatea cibernetica Amenintare Modelare pentrun bazate pe loT
inteligente sisteme solare

3.1. Metodologie integratd de modelare a amenintdrilor si arhitectura de
sistem

Acest capitol prezinta o abordare cuprinzdtoare a modelarii amenintdrilor in sistemele fotovoltaice
solare inteligente bazate pe loT pentru a identifica, evalua si prioritiza in mod proactiv riscurile de
securitate ciberneticd. Modelarea amenintdrilor devine esentiala pentru securizarea infrastructurilor
energetice odata cu extinderea suprafetei de atac introdusa de dispozitivele loT, serviciile cloud si
componentele interconectate.

Modelarea amenintdrilor este necesara din cauza complexitdii crescande a amenintdrilor cibernetice
care vizeaza sistemele solare inteligente. Aceste sisteme sunt formate din diverse componente -
senzori loT, noduri loT, gateway-uri de teren, platforme cloud si zone de acces de la distanta - care
sunt vulnerabile |a diferite tipuri de atacuri. Modelarea amenintdrilor permite analiza structurata a
acestor vulnerabilitdti inainte ca acestea sa poata fi exploatate.

Cazul de utilizare al sistemului inteligent de energie solara bazat pe IoT dezvoltat este prezentat in
figura 1. Arhitectura sistemului include urmatoarele straturi interconectate:

Stratul fizic: Module fotovoltaice si senzori de mediu/electrici.

Nivelul nodului loT: dispozitiv myRIO-1900 pentru procesarea si controlul local al datelor. Stratul de
comunicare: Gateway-uri de teren loT si interfete de retea.

Cloud Layer: Azure loT Hub, Stream Analytics si Power Bl pentru stocarea, analiza si vizualizarea
datelor.

Zona utilizatorului la distantd: Tablouri de bord bazate pe web pentru monitorizarea la distanta in timp real
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Figura 1. Arhitectura sistemului pentru cazul de utilizare Sistem inteligent de energie solara.
Pentru a identifica si evalua sistematic riscurile potentiale, aceastd cercetare utilizeazd doua metodologii:

Modelul STRIDE: Utilizat pentru a clasifica amenintdrile in sase categorii - falsificare, manipulare,
repudiere, divulgare de informatii, negare de serviciu si ridicare de privilegii[45]. Procesul STRIDE de
analizd a amenintarilor este vizualizatin figura 2, ilustrand modulin care amenintarile suntidentificate
sistematic in diferite straturi ale sistemului.

Modelul DREAD: Aplicat pentru a evalua fiecare amenintare identificata pe baza potentialului de
paguba, a reproductibilitatii, a exploatabilitatii, a utilizatorilor afectati si a posibilitatii de descoperire,
atribuind un scor de risc pentru stabilirea prioritatilor[46]. Modelul DREAD evalueaza cantitativ fiecare
amenintare identificata pe baza unui sistem de notare de la 1 (scazut) la 10 (critic). Acest lucru permite
prioritizarea structurata.

No

Selecting a Selecting Data flow| ave All DF
STRIDE Threst diagram(DFD) Threats af Dron,  Yes | Afe All STRIDE Threats
Element identification Analyzed? Analyzed

No

Figura 2. Diagrama de flux a procesului de analiza a amenintarilor STRIDE.

O diagrama a fluxului de date (DFD) [47] din figura 3 a fost elaboratd pentru a ilustra modul in care
datele circula intre aceste componente ale sistemului, evidentiind limitele critice de incredere si
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potentialele riscuri de securitate. Si STRIDE a fost utilizat pentru a analiza riscurile de securitate in
diferite zone ale sistemului, inclusiv zona utilizatorului local, zona serviciilor cloud si zona la distanta,
pentru a clasifica mai bine riscurile din aceste zone.

[ Local user zone | Data ion, initial ing, and local i | [ctoud services zone] Services, storage, analytics, and visualization

1oT Node
(myRIO)

Azure Stream
Analytics and

{ Time Series
[ 10T Cloud
i\ Gateway

N

Azure Storage

Local Users Remote Users

Figura 3. Diagrama fluxului de date pentru cazul de utilizare a sistemului.

3.2. Analiza amenintarilor si evaluarea riscurilor pentru sistemele de energie
solara bazate pe loT Smart

Aceastd sectiune aplica metodologia de modelare a amenintarilor STRIDE pentru a analiza sistematic
vulnerabilitatile din diferite zone ale sistemului, in special zona utilizatorului local, zona serviciilor
cloud si zona utilizatorului la distanta. Pentru a cuantifica si prioritiza aceste amenintdri de securitate
identificate, acest studiu aplica modelul de evaluare a riscurilor DREAD. Fiecarei amenintari i s-a
atribuit un scor numeric de la 1 (risc scazut) la 10 (risc critic), Aceasta metodologie clasifica riscurile in
scdzute (1,0 - 3,9), medii (4,0 - 6,9), niveluri ridicate (7,0 - 8,9) si critice (9,0 - 10,0), facilitand stabilirea
structuratd a prioritatilor pentru atenuarea securitatii cibernetice.

Evaluarea DREAD a fost aplicata in toate cele trei zone operationale, iar tabelul 2 ilustreaza
constatdrile pentru zona utilizatorilor locali. Amenintarile prezinta riscuri semnificative pentru
integritatea senzorilor, acuratetea datelor si mecanismele locale de autentificare a dispozitivelor.

Tabelul 2. Analiza de risc DREAD pentru zona utilizatorului localin sistemele inteligente de energie
solara bazate pe loT

Categoria ~ Componentda Amenintare D R E A D Scorul  Nivelul
de identificata de de risc
amenintare risc
S Sensors to Uzurparea 9 8 9 8 7 8.2 Mare
loT Node identitatii
senzorilor
S Local User to Falsificarea 8 7 8 7 7 7.4 Mare

loT Gateway utilizatorului
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pentru acces
neautorizat

T loT Node to Modificarea 8 7 8 7 7 7.4 Mare
loT Gateway datelor intre
nodul loT si
gateway
T Sensors Manipularea 9 8 9 8 7 8.2 Mare
fizica a
senzorilor
R Local User to Utilizatoriineaga 6 5 6 5 7 5.8 Mediu
loT Node efectuarea

modificarilor in
sistem

loT Node Expunerea 7 6 7 6 6 6.4 Mediu
informatiilor
sensibile

Sensors to Interceptarea 7 6 7 6 6 6.4 Mediu
loT Node datelor

senzorilor in

timpul

transmiterii

D loT Gateway  Suprasolicitarea 9 8 9 8 6 8 Mare
gateway-ului cu
cereri

D loT Field Atac DoSasupra 8 7 8 7 6 7.2 Mare
Gateway gateway-ului de
camp loT

E Utilizator Utilizatorii obtin 10 9 10 9 7 9 Critic
local privilegii de
acces
neautorizate

in zona serviciilor cloud, tabelul 3 prezinta constatdrile analizei de risc DREAD.

Tabelul 3. Analiza de risc DREAD pentru zona de servicii cloud in sistemele inteligente de energie
solara bazate pe loT
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Categoria Componenta Amenintare D E Scorul  Nivelul
de identificata de de risc
amenintare risc
S loT Field Atacatorii falsificda 9 9 8.2 Mare
Gateway to gateway-ul de
Cloud Gateway camp loT
T Data Flow from Interceptarea si 8 8 7.4 Mare
loT Field modificarea
Gateway to datelor in timpul
Cloud Gateway  transmiterii
T Cloud Storage ~ Modificare 9 9 8.4 Mare
neautorizata a
datelor stocate
loT Field Expunerea datelor 7 7 6.6 Mediu
Gateway to sensibile in timpul
Cloud Gateway transmiterii
necriptate
Cloud Storage ~ Acces neautorizat 8 8 7.2 Mare
la datele stocate
in cloud
D Stream Suprasolicitarea 9 9 8 Mare
Analytics serviciilor de
analiza a fluxurilor
de date
D Cloud Gateway Atac de tip Denial 8 8 7.2 Mare
of Service asupra
gateway-ului
cloud
E Cloud Escaladarea 10 10 9 Critic

Dashboard and
Admin Control

neautorizata a
privilegiilor

De asemenea, s-a constatat cd zona de utilizator la distantd este susceptibila la atacuri de substituire

a identitatii, modificari ale programelor malware si escaladarea privilegiilor. Dependenta de

mecanismele de control al accesului la distanta si de protocoalele de comunicare nesecurizate creste

riscul de acces neautorizat, in cazul in care adversarii pot intercepta acreditarile utilizatorilor, manipula
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comenzile de control sau injecta software rdu intentionat in sistem.

3.3. Nivel dispozitiv securitate: O analiza aprofundata a vulnerabilitatilor
firmware-ului

Aceastd sectiune prezinta o analiza aprofundata a vulnerabilitatilor firmware-ului pentru myRIO-1900
[48], o componenta criticd in cadrul sistemului fotovoltaic solar inteligent bazat pe loT. Evaluarea a
scos la iveala puncte slabe de securitate semnificative, inclusiv firmware fara patch-uri, biblioteci
invechite si implementari criptografice slabe care prezinta riscuri substantiale pentru integritatea,
confidentialitatea si disponibilitatea sistemului.

Au fost identificate un total de 117 vulnerabilitati si expuneri comune (CVE) cunoscute, inclusiv defecte
critice in componente precum wpasupplicant, OpenSSH, OpenVPN, OpenSSL si libcurl. Aceste
vulnerabilitati permit executarea potentiala a codului de la distantd, escaladarea privilegiilor si
manipularea datelor. Acest nivel de expunere face din dispozitiv un punct de intrare cu risc ridicat
pentru atacatorii care vizeaza infrastructura solara inteligenta.

Analiza a identificat, de asemenea, deficiente criptografice importante, inclusiv numeroase certificate
expirate siauto-semnate si semnaturi digitale slabe, toate acestea expunand sistemul la atacuri MITM
(man-in-the- middle) si acces neautorizat de la distantd. Gestionarea deficitard a certificatelor
submineaza in mod semnificativ canalele de comunicare securizate din cadrul sistemului.

Evaluarea suplimentara a protectiilor binare ale firmware-ului a evidentiat lacune in masurile
esentiale de intdrire. in timp ce unele protectii precum NX Bit si RELRO au fost implementate eficient,
mecanisme critice precum Stack Canary si PIE au fost fie partial aplicate, fie au lipsit cu desdvarsire.
Aceste omisiuni cresc riscul de corupere a memoriei si de atacuri de tip buffer overflow, ceea ce ar
putea permite compromiterea intregului sistem.

Aceste constatari evidentiaza o lacund grava in securitatea la nivel de dispozitiv care ar putea fi
exploatatd pentru compromiterea datelor, perturbarea functiilor de gestionare a energiei sau lansarea
de atacuri persistente. Abordarea unor astfel de vulnerabilitati prin actualizari in timp util ale
firmware-ului, practici criptografice puternice si tehnici robuste de intdrire binara este esentiala
pentru cresterea rezistentei si fiabilitatii sistemelor inteligente de energie solara bazate pe loT.

3.4. Concluzie

A fost realizata o modelare a amenintarilor la adresa securitatii cibernetice si o evaluare a riscurilor
pentru un anumit sistem energetic fotovoltaic solar bazat pe loT. Acest proces a utilizat cadrele
STRIDE si DREAD pentru identificarea, clasificarea si prioritizarea sistematica a potentialelor
amenintari la adresa securitatii. Cercetarea s-a concentrat asupra problemelor unice de securitate
declansate de interdependenta dispozitivelor loT, a serviciilor cloud si a infrastructurii fotovoltaice,
care formeaza impreund un sistem complex si interconectat.

A fost efectuatd o analiza cuprinzatoare a amenintdrilor in zona utilizatorului local, in zona serviciilor
cloud si in zona utilizatorului de la distanta, investigand riscuri semnificative, cum ar fi falsificarea,
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alterarea, informatiile dezvaluirea de informatii, refuzul de serviciu si atacurile de ridicare a privilegiilor.
Evaluarea cantitativa a riscurilor bazata pe DREAD a prioritizat in continuare aceste amenintari in
functie de impactul lor potential, facilitand o strategie de securitate orientata catre riscuri pentru
sistemele fotovoltaice bazate pe loT.

In plus fatd de modelarea amenintérilor la nivel de sistem, au fost luate in considerare consideratiile
de securitate la nivel de dispozitiv. Vulnerabilitatile firmware-ului din dispozitivele loT integrate au
fost analizate pentru un PLC (myRIO) utilizat intr-un sistem de energie solara. Evaluarea securitatii
firmware-ului a evidentiat vulnerabilitati critice nerezolvate (CVE), implementari criptografice slabe,
certificate digitale expirate sau slabe si mecanisme inadecvate de intdrire a firmware-ului, subliniind
securitatea sporitad la nivel de dispozitiv pentru a completa protectiile sistemului mai larg. Principalele
contributii si constatari:

1. Caz de utilizare si arhitectura de sistem:

e Analiza a utilizat un caz specific de utilizare a unui sistem energetic fotovoltaic bazat pe
loT, oferind un context realist si detaliat pentru identificarea amenintarilor si
vulnerabilitatilor. Arhitectura sistemului a fost impartita in trei zone principale: zona
utilizatorului local, zona serviciilor cloud si zona utilizatorului la distantd, fiecare cu
componente si functionalitati distincte. Aceasta abordare structurata a permis o
examinare focalizata a provocarilor de securitate inerente fiecarei zone.

2. Diagrama fluxului de date (DFD):

e Diagrama fluxului de date (DFD) a fost utilizata pentru a cartografia vizual fluxul de date in
cadrul sistemului, evidentiind punctele critice de interactiune si definind limitele de
incredere. DFD a servitdrept instrument de baza pentru intelegerea moduluiin care datele
sunt prelucrate, transmise si stocate in cadrul sistemului, contribuind la identificarea
atacurilor si vulnerabilitatilor potentiale. Prin clasificarea sistemului in trei zone - utilizator
local, servicii cloud si utilizator la distanta - DFD a facilitat o analiza directionata a
amenintdrilor specifice fiecarei zone.

3. Modelarea amenintdrilor cu STRIDE:

e Modelul STRIDE a identificat si clasificat in mod metodic amenintdrile in sase dimensiuni-
cheie. Acest cadru a permis o analiza detaliatd a vulnerabilitatilor din zona utilizatorului local,
zona serviciilor cloud si zona utilizatorului la distantd, evidentiind punctele critice in care
sistemul este cel mai susceptibil la atacuri cibernetice.

e Analiza a aratat ca fiecare zona operationala prezinta provocdri de securitate distincte. De
exemplu, zona utilizatorilor locali este deosebit de vulnerabild la spoofing (de exempluy,
uzurparea identitatii senzorilor sau a utilizatorilor) si la alterare (de exemplu, modificarea
neautorizatd a datelor). In acelasi timp, zona de servicii cloud se confruntd cu riscuri
semnificative de negare a serviciului si de ridicare privilegiilor. Pe de alta parte, zona
utilizatorilor la distanta este expusa unor amenintdri precum accesul neautorizat si
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interceptarea datelor in timpul interactiunilor la distanta.
Evaluarea cantitativa a riscurilor cu DREAD:

Pentru a completa clasificarea calitativd a amenintarilor furnizata de STRIDE, modelul DREAD
afost utilizat pentru a cuantifica gravitatea amenintarilor identificate pe baza a cinci criterii ale
modelului DREAD. Tehnica cantitativa a facilitat prioritizarea riscurilor, asigurandu-se ca cele
mai semnificative riscuri au fost abordate cu promptitudine.

Evaluarea DREAD a aratat cd amenintarile cum ar fi falsificarea datelor, spoofing si ridicarea
privilegiilor au fost printre cele mai grave, scorurile de risc ridicat indicand potentialul lor de a
cauza daune semnificative sistemului.

Analiza vulnerabilitatii firmware-ului si securitatea la nivel de dispozitiv:

A fost efectuata o evaluare cuprinzatoare a vulnerabilitatii firmware-ului controlerului logic
programabil (PLC) myRIO-1900 pentru a identifica deficientele de securitate la nivelul
dispozitivului. Evaluarea a scos la iveala probleme critice, inclusiv componente software fara
patch-uri, implementdri criptografice slabe si mecanisme de actualizare nesigure, facand
dispozitivul susceptibil la infectii malware, modificdri neautorizate si amenintari persistente.

Analiza a detectat 117 vulnerabilitati si expuneri comune (CVE) in firmware, clasificate in
functie de gravitate: 19 critice, 52 ridicate si 39 medii. Aceste vulnerabilitati ar putea fi
exploatate pentru a perturba functionalitatea dispozitivului, pentru a obtine acces neautorizat
sau pentru a injecta cod rau intentionat in componente loT esentiale, cum ar fi contoarele
inteligente si invertoarele.

Analiza certificatelor SSL a scos la iveald deficiente de securitate semnificative, inclusiv 65 de
certificate expirate, 138 de certificate cu semnaturi criptografice slabe si 90 de certificate
auto-semnate. Astfel de deficiente compromit comunicatiile criptate, crescand riscul
atacurilor MITM si al amenintarilor legate de uzurparea identitatii.

Evaluarea capacitatilor de intarire a firmware-ului a evidentiat lacune in mecanismele de
atenuare a exploatdrilor. In timp ce protectii precum bitul NX (No-eXecute) (100%) si RELRO
(Read-Only Relocation) (91%) au fost bine implementate, altele, precum PIE (Position
Independent Executable) (55%) si Stack Canary (3%), au aratat un spatiu semnificativ pentru
imbunatatire. Implementarea slaba a “stack canaries” expune firmware-ul la atacuri de tip
buffer overflow si exploatdri de corupere a memoriei.

“Firmware security hardening” a fost evidentiat ca o strategie proactiva pentru mentinerea
igienei firmware-ului prin monitorizare continud, remedierea periodicd a vulnerabilitatilor si
imbunatatiri criptografice. Constatarile subliniaza necesitatea de a aplica politici criptografice
stricte si de aimbunatati configuratiile de securitate pentru a consolida securitatea la nivel de
dispozitiv in sistemele energetice fotovoltaice solare bazate pe loT.

Rezultatele evidentiaza necesitatea critica a masurilor de securitate la nivel de dispozitiv in
retelele solare bazate pe loT. Analiza ofera o baza pentru imbundtatiri viitoare, inclusiv
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mecanisme sigure de pornire, verificarea integritatii si procese automate de actualizare,
consolidand cadrul mai larg de securitate cibernetica stabilit in aceasta cercetare.

Constatdrile din acest capitol pregatesc terenul pentru dezvoltarea de contramasuri specifice si de
imbunatatiri ale securitatii in capitolele urmatoare. Prin abordarea vulnerabilitatilor identificate si
integrarea tehnologiilor avansate de securitate, sistemul poate fi mai bine protejat impotriva
amenintarilor cibernetice in continua evolutie. Rezultatele acestui capitol au fost publicate in [49].

Prin aplicarea unor metodologii structurate de modelare a amenintarilor, acest capitol contribuie in mod
direct la atingerea obiectivului O2 (Realizarea unel modelari a amenintarilor pentru dezvoltarea unui sisterm
fotovoltaic solar inteligent bazat pe loT). Rezultatele acestei analize pun bazele masurilor de securitate
dezvoltate in capitolul 4.
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4. Dezvoltarea unui sistem de monitorizare securizat pentru retele de
energie solara bazate pe loT

Capitolul 4 se bazeaza pe modelarea amenintdrilor la adresa securitatii cibernetice si pe evaluarea
riscurilor efectuate in capitolul 3, care a identificat vulnerabilitati critice in sistemele inteligente de
energie solara bazate pe loT, cum ar fi falsificarea datelor, spoofing, denuntarea serviciului si
divulgarea informatiilor. Acest capitol trece de la analiza amenintdrilor la implementarea practica,
concentrandu-se pe proiectarea si implementarea unui sistem de monitorizare securizat pentru a
aborda aceste vulnerabilitati. Sistemul integreaza tehnici avansate de criptare, protocoale de
comunicare securizate si monitorizare bazata pe cloud pentru a spori rezilienta retelelor de energie
solara bazate pe loT impotriva amenintarilor cibernetice.

Sistemul de monitorizare securizat abordeaza trei provocdri cheie: asigurarea integritatii si
confidentialitatii datelor prin intermediul Standardului avansat de criptare (AES), permiterea
monitorizdrii securizate de la distanta utilizand HTTPS si platforma SystemLink Cloud si asigurarea
scalabilitatii si flexibilitatii prin utilizarea nodului loT myRIO-1900, programarea labview si software-
ul G Web Development Software pentru crearea de interfete web usor de utilizat.

4.1. Arhitectura si proiectare sistemului

Arhitectura sistemului integreaza o instalatie fotovoltaica echipata cu senzori pentru a colecta
date precum tensiunea si temperatura. Datele sunt transmise prin Wi-Fi de la nodul loT myRIO-
1900 la un computer local care actioneazad ca gateway loT. Pentru monitorizarea de la distantd, sistemul
utilizeaza SystemLink Cloud, care permite accesarea datelor in siguranta din orice locatie. Initial,
sistemul a fost vulnerabil la atacurile Man-in-the-Middle (MitM), dupa cum a demonstrat
interceptarea datelor necriptate prin intermediul testelor de securitate. Aceasta vulnerabilitate a
fost atenuata prin implementarea criptarii AES pentru transmiterea datelor si HTTPS pentru
comunicarea securizata cu cloud-ul.

Arhitectura sistemului securizat de monitorizare a energiei solare bazat pe loT este ilustratad in figura
4, care prezinta integrarea configuratiei fotovoltaice, a senzorilor, a placii myRIO-1900, a gateway-
ului 10T si a SystemLink, platforma loT Cloud. Aceasta conceptie asigura transmiterea fara intreruperi
a datelor si accesul securizat de la distantd, permitand in acelasi timp scalabilitatea si adaptabilitatea
la diferite configuratii.
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Figura 4. Arhitectura sistemului securizat de monitorizare a energiei solare bazat pe loT.

4.2. Implementarea unui sistem securizat de monitorizare a energiei solare

bazat pe loT

Implementarea sistemului implica mai multe componente si tehnologii cheie. Placa myRIO- 1900, un
microcontroler flexibil, serveste drept nod loT pentru achizitia si procesarea datelor in timp real.
Procesorul sdu dual-core ARM Cortex-A9 si FPGA permit gestionarea eficienta a sarcinilor complexe,
in timp ce capacitatile sale Wi-Fi integrate faciliteaza comunicarea wireless cu gateway-ul loT.

Platforma SystemLink Cloud este utilizata pentru vizualizarea datelor in timp real si monitorizarea la
distanta. Figura 5 ilustreaza fluxul de lucru pentru transmiterea datelor si integrarea cu SystemLink
Cloud, prezentand procesul de autentificare, transmiterea datelor si etapele de verificare. Aceasta
platforma ofera o solutie centralizata si rentabild pentru gestionarea si monitorizarea sistemului de

energie solara din orice locatie.
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Figura 5. Conectivitatea SystemLink Cloud.

Standardul avansat de criptare (AES) a fost implementat in programul LabVIEW pentru a cripta datele
senzorilor in timpul transmisiei, asigurand integritatea si confidentialitatea datelor. Procesul de
decriptare la gateway-ul l1oT a fost efectuat, demonstrand modul in care datele criptate sunt readuse
la formatul lor original de text clar. Figura 6 prezinta reprezentarea pseudocodului AES. Aceasta arata
toate etapele de criptare si decriptare AES.
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function AES_Encrypt(plaintext, key):
round_keys = KeyExpansion(key)
state = AddRoundKey(plaintext, round_keys[0])

for round in 1 to Nr-1:
state = SubBytes(state)
state = ShiftRows(state)
state = MixColumns(state)

state = AddRoundKey(state, round_keys[round])
state = SubBytes(state)
state = ShiftRows(state)
state = AddRoundKey(state, round_keys[Nr])

return state

function AES_Decrypt(ciphertext, key):
round_keys = KeyExpansion(key)
state = AddRoundKey(ciphertext, round_keys[Nr])

for round in (Nr-1) down to 1:
state = InvShiftRows(state)
state = InvSubBytes(state)
state = AddRoundKey(state, round_keys[round])
state = InvMixColumns(state)

state = InvShiftRows(state)
state = InvSubBytes(state)
state = AddRoundKey(state, round_keys[@])

return state

Figura 6. Pseudocodul standardului avansat de criptare.

4.3. Rezultate si Discutii

Au fost efectuate experimente simuland atacuri cibernetice reale pentru a evalua eficacitatea
sistemului de monitorizare securizat dezvoltat pentru retelele de energie solard bazate pe |oT. Testele
initiale cu ajutorul Wireshark au ardtat cd, inainte de criptare, parametrii datelor fotovoltaice, cum ar
fi tensiunea si temperatura, au fost transmise in text clar prin Wi-Fi. Acest lucru a expus sistemul la
mai multe riscuri de securitate, inclusiv ascultare, manipularea datelor, control neautorizat si atacuri
de reluare. AES cu o cheie de 256 de biti a fost implementat in mediul de programare LabVIEW al
sistemului pentru a cripta datele senzorilor inainte de transmitere. Datele criptate au fost decriptate
utilizand aceeasi cheie simetrica la gateway-ul de teren IoT. Procesul confirma integritatea si
confidentialitatea procesului de comunicare. Alte teste de securitate au confirmat ca datele transmise
au fost complet criptate si nu au putut fi citite de utilizatori neautorizati.

in plus, au fost implementate capabilitati de monitorizare de la distanta utilizand platforma
SystemLink Cloud, permitand accesul in timp real la datele sistemului fotovoltaic printr-o conexiune
securizata HTTPS. Inspectia traficului a confirmat utilizarea TLS 1.2 in timpul comunicdrii de la browser
la cloud, asigurand criptarea si confidentialitatea de la un capadt la altul. Rezultatele experimentale
valideaza faptul ca mecanismele de criptare si transmisie securizata aplicate atenueaza in mod
eficient multiplele amenintari cibernetice identificate in modelarea anterioara a amenintarilor.
Integrarea tehnicilor puternice criptografice , protocoalelor sigure, si monitorizarii bazate
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pe cloud demonstreaza o abordare practicd si scalabila pentru imbunatatirea securitatii cibernetice a

sistemelor de energie regenerabila bazate pe loT.

4.4, Concluzie

In capitolul 4, se face tranzitia de la analiza amenintarilor prezentata in capitolul 3 la implementarea

practica a unui sistem de monitorizare securizat, adaptat pentru a aborda amenintarile identificate in

sistemele inteligente de energie fotovoltaica. Acest capitol aduce contributii semnificative la

securitatea ciberneticd a loT prin demonstrarea modului in care tehnicile avansate de criptare,

protocoalele de comunicare securizate si monitorizarea bazata pe cloud pot fiintegrate pentru a spori

fiabilitatea si securitatea sistemelor de energie regenerabila.

Principalele contributii:

1. Abordarea amenintarilor identificate din capitolul 3:

Implementarea criptdrii AES: Pentru a atenua falsificarea si divulgarea informatiilor,
sistemul cripteaza datele senzorilor inainte de transmitere, asigurand integritatea si
confidentialitatea datelor.

Utilizarea protocolului HTTPS: Pentru a proteja impotriva falsificarii si accesului
neautorizat, sistemul utilizeaza HTTPS pentru comunicarea securizata intre utilizatorii
de la distanta si platforma cloud.

Imbundtitirea monitorizdrii la distantd prin utilizarea SystemLink Cloud:
Imbun&téteste monitorizarea de la distantd mentinand in acelasi timp securitatea,
oferind o interfata securizatd, bazata pe web, pentru vizualizarea datelor in timp real.

2. Arhitectura sistemului:

Arhitectura sistemului s-a concentrat pe asigurarea scalabilitatii, flexibilitatii si
adaptabilitatii la configuratii si senzori sau dispozitive suplimentare. Implementarea
unei arhitecturi de sistem centrata pe placa myRIO-1900. MyRIO actioneaza ca nod
loT pentru procesarea in timp real si achizitia de date de la senzori.

In ceea ce priveste solutiile software, LabVIEW a fost utilizat pentru achizitia de date,
criptare si decriptare, asigurand integrarea fara probleme a masurilor de securitate. G
Software de dezvoltare web: Acest software permite crearea unei interfete web usor
de utilizat pentru monitorizarea de la distantd, gazduita pe SystemLink Cloud.

Aceastd arhitecturd asigura sigurantd, scalabilitate, flexibilitate si adaptabilitate la
configuratii si senzori sau dispozitive suplimentare.

3. Implementarea standardului avansat de criptare (AES-256):

» O securitate criptografica de nivel inalt este obtinuta prin implementarea standardului

avansat de criptare (AES-256) intre nodul loT si gateway-ul loT. Acest lucru asigura
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rezistenta la accesul neautorizat si la atacurile de manipulare
4. Simularea testelor de securitate:

- Transmiterea datelor: Initial vulnerabil la atacurile MitM, ceea ce duce la interceptarea si
expunerea datelor sensibile.

- Transmiterea criptata a datelor: Dupd implementarea criptarii AES-256, datele transmise
prin Wi-Fi au fost complet criptate, ceea ce le face ilizibile pentru actorii amenintatori.

- Validarea protocoalelor de criptare si de comunicare securizata a confirmat eficacitatea
acestorain abordarea riscurilor descrise in capitolul 3.

5. Implementarea unei interfete de monitorizare la distanta si de utilizare bazata pe web cu
SystemLink Cloud:

e Sistemul faciliteazd monitorizarea de la distanta a sistemului fotovoltaic, oferind
operatorilor acces in timp real la datele parametrilor fotovoltaici, inclusiv temperatura si
tensiunea.

e Utilizeaza HTTPS pentru a asigura comunicatii sigure intre utilizatorii de la distanta si
platforma cloud, protejand impotriva ascultarii si accesului neautorizat.

e Interfata web, dezvoltata cu ajutorul software-ului G Web Development, ofera interfata
usor de utilizat pentru vizualizarea performantei sistemului, imbunatatind accesibilitatea
si usurintain utilizare.

Constatdrile si contributiile din acest capitol pun bazele unor cercetdri ulterioare privind imbunatatirea
securitdtii cibernetice a sistemelor de energie solara bazate pe loT. Rezultatele acestui capitol au fost
publicate in [50]

Prin implementarea unui sistem de monitorizare sigur si inteligent, acest capitol contribuie in mod direct la
atingerea obiectivului O3 (proiectarea si implementarea unui sistem de monitorizare sigur si inteligent
pentru retelele de energie solard bazate pe /oT). In plus, prin validarea experimentald a mecanismelor de
securitate implementate, acest capitol sprijind obiectivul O5. Constatarile din acest capitol constituie baza
pentru imbunatatirile de securitate discutate in capitolul 5.
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5. Solutii de monitorizare si securitate bazate pe cloud pentru
sistemele de energie solara bazate pe loT

Capitolul 5 prezinta proiectarea si integrarea unui sistem de monitorizare sigur, bazat pe cloud, pentru
retelele de energie solara bazate pe loT. Bazandu-se pe cadrul de modelare a amenintarilor stabilit in
capitolul 3 si pe masurile de securitate implementate in capitolul 4, acest capitol face legatura intre
modelarea teoretica si aplicarea practicd. Metodologia de cercetare a implicat integrarea serviciilor
cloud Microsoft Azure - Azure loT Hub, Stream Analytics, Power Bl si Time Series Insights - intr-un
prototip functional. Acest lucru a permis achizitia de date in timp real, comunicarea securizatg,
monitorizarea de la distanta si analizele avansate pentru sistemele fotovoltaice.

Implementarea a utilizat LabVIEW pentru programarea sistemului de achizitie de date in timp real,
conectat la senzori prin intermediul unui nodul loT myRIO. Datele au fost transmise in siguranta de la
nodul loT la gateway-ul de teren loT utilizand Advanced Encryption Standard si de la dispozitivele loT
la cloud-ul Azure utilizand Transport Layer Security (TLS) 1.2. Pentru a atenua amenintdrile de
spoofing si de acces neautorizat, sistemul a impus autentificarea dispozitivelor prin Azure loT Hub,
token-uri SAS (Shared Access Signature) si controlul accesului pe baza de rol (RBAC). Stream Analytics
si Power Bl au fost utilizate pentru filtrarea, prelucrarea si vizualizarea datelor de telemetrie, in timp
ce Time Series Insights a fost utilizat pentru stocarea la scara larga si analiza seriilor de timp, utilizand
atat stocarea la cald, cat si la rece pentru pastrarea datelor la un cost eficient si scalabil. Figura 7
ilustreaza programul LabVIEW pentru achizitia de date si integrarea cu Azure loT Hub, aratand modul
in care datele senzorilor sunt prelucrate si transmise in siguranta catre cloud.
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Figura 7. Program LabVIEW pentru achizitia de date si integrarea cu Azure loT Hub.

Experimentele au demonstrat capacitatea sistemului de monitorizare in timp real si de detectare a
anomaliilor. Indicatorii cheie de telemetrie, cum ar fi tensiunea si temperatura, au fost vizualizati si
analizati in tablourile de bord Cloud. Metrici precum numdrul de mesaje trimise, utilizarea cotelor si
tendintele conectivitatii dispozitivelor au confirmat scalabilitatea si performanta sistemului.
Combinatia dintre analiza in timp real (prin Power Bl) si analiza tendintelor istorice (prin Time Series
Insights) faciliteaza luarea deciziilor proactive si optimizarea sistemului pe termen lung.

Capitolul concluzioneaza ca integrarea in cloud imbunatateste semnificativ scalabilitatea,
disponibilitatea si securitatea retelelor de energie solara bazate pe loT. Arhitectura propusa a abordat
cu succes amenintarile, inclusiv spoofing, divulgarea informatiilor, falsificarea si ridicarea privilegiilor.
Aceastd contributie ofera un cadru robust si real pentru monitorizarea sigura bazata pe cloud in
aplicatiile de energie regenerabila

Contributii la cercetare pentru capitolul 5:
1. Integrarein cloud pentru sistemele de energie solara bazate pe loT:
e Integrarea cu succes a Azure Stream Analytics, Azure loT Hub, Power Bl si Time Series Insights

pentru a crea un sistem de monitorizare scalabil si eficient bazat pe cloud pentru retelele de
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energie solara.

e A permis procesarea, vizualizarea si analizarea datelor in timp real, oferind informatii utile
pentru optimizarea sistemului si luarea deciziilor.

2. Mecanisme avansate de securitate:

e Implementarea Transport Layer Security (TLS) pentru a garanta cd transmiterea datelor intre
gateway-ul de teren loT si platforma cloud ramane criptatd si securizata, reducand astfel
probabilitatea de falsificare si acces neautorizat la informatii.

e Conceperea siimplementarea mecanismelor de autentificare si autorizare a dispozitivelor, inclusiv
SharedAcces partajat Signature (SAS) token-uri si RBAC, pentru a preveni atacurile de tip spoofing
si elevation of privilege.

3. Scalabilitate si rezilienta:

e S-a proiectat un sistem capabil sa se adapteze la complexitatea in crestere a retelelor de
energie solara bazate pe loT, asigurand disponibilitate ridicata si fiabilitate prin backup-uri
in timp real si solutii de stocare redundante.

e Sistemul a fost consolidat impotriva atacurilor cibernetice prin includerea mai multor niveluri
de securitate, cum ar fi autentificarea, controlul accesului si criptarea.

Acest capitol contribuie la obiectivul O3 (Prolectarea si implementarea unui sistem de monitorizare
inteligent, sigur si securizat pentru retelele de energie solard bazate pe loT),
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6. Dezvoltarea monitorizdrii, detectarii si raspunsului proactiv la
amenintdri: Integrarea SIEM si a securitatii OT in sisteme de energie
solara bazate pe loT

6.1. Arhitectura de securitate pentru monitorizarea integrata a amenintdrilor
cibernetice IT-OT

Acest capitol prezinta o arhitectura unificata de securitate cibernetica adaptata pentru sistemele de
energie solara bazate pe |oT, cu scopul de a aborda amenintdrile complexe care rezultd din integrarea
mediilor IT si OT. Cadrul propus permite monitorizarea centralizatd, detectarea in timp real si
rdspunsul automat prin combinarea capacitdtilor SIEM [51] pentru IT cu solutia de monitorizare OT
fara agent.

Asa cum este ilustrat in figura 8, arhitectura asigura o coordonare perfectad intre straturile IT si OT,
sustinutd de tehnologii precum invatarea automatad, analiza comportamentala si fluxurile de informatii
privind amenintdrile. Aceste componente lucreaza impreund pentru a detecta anomalii, a corela
evenimente intre domenii si a declansa raspunsuri automate prin intermediul unor programe
predefinite. Aceasta arhitectura consolideaza pozitia de securitate a sistemelor solare inteligente,
oferind o abordare flexibild, inteligenta si proactiva a monitorizdrii amenintarilor si a raspunsului in
medii convergente.

Caracteristicile cheie includ:
e Monitorizare unificata si detectarea amenintarilor
e Integrareainformatiilor privind amenintarile
e Descoperirea cuprinzatoare a activelor
e (Corelarea evenimentelor si detectarea anomaliilor in retelele IT si OT
e Raspuns automatizat laincidente
e Scalabilitate si adaptabilitate

e Gestionarea vulnerabilitatii
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Figura 8. Arhitecturd de securitate pentru monitorizarea proactiva si detectarea unificata a
amenintarilor IT/0T in sistemele de energie solara bazate pe loT.

6.2. Integrarea monitorizdrii securitdtii IT si OT pentru monitorizarea
unificata a amenintdrilor, detectarea si gestionarea incidentelor

Aceastd sectiune se concentreaza pe convergenta monitorizarii securitatii IT si OT intr-o singura
platforma unificata pentru a spori vizibilitatea, corelarea amenintarilor si raspunsul la incidente in
cadrul sistemului de energie solard bazat pe loT. Cu jurnalele de securitate IT si sistemul de
monitorizare a securitatii [oT/OT deja implementate, integrarea in platforma SIEM centralizata a
permis detectarea holistica a amenintarilor in ambele domenii.

SIEM este utilizat drept nucleu pentru agregarea alertelor de la serviciile cloud, punctele finale,
dispozitivele de retea si activele industriale. In timp ce SIEM-urile traditionale preluau deja jurnalele IT
care acopereau autentificarea, detectarea programelor malware si activitatile din cloud, amenintarile
industriale nu erau monitorizate anterior. Pentru a elimina acest decalaj, alertele de la solutiile de
securitate 10T/0T au fost transmise cdtre SIEM, permitand corelarea anomaliilor OT (de exempluy,
atacuri spefice PLC, utilizarea abuziva a protocolului) cu vectorii de atac IT (de exemplu, conturile de
utilizator compromise).

Un beneficiu al acestei integrari a fost detectarea atacurilor cibernetice-fizice care vizeaza ambele
medii. De exemplu, o statie de lucru compromisa a unui operator IT legata de activitatea suspectd a
unui controler OT ar putea fi identificata si investigata rapid. Mai mult, sistemul a fost utilizat pentru
detectarea avansata a amenintarilor si pentru investigatii criminalistice, oferind o analiza structurata
pe interdomenii.

Regulile de detectie personalizate din cadrul SIEM au permis corelarea incidentelor IT si OT, in timp ce
fluxurile de informatii despre amenintdri au asigurat semnalarea in timp real a comunicatiilor
dispozitivelor loT si OT cu IP-uri malitioase.

Aceastd abordare unificatd a avut ca rezultat o vizibilitate unica a amenintarilor IT si OT, asigurand
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detectarea, investigarea si raspunsul rationalizate. Figura 9 ilustreaza capacitatile unificate de
monitorizare proactivd a amenintdrilor, detectare si gestionare a incidentelor. in ansamblu, aceast3
integrare a eliminat un decalaj critic intre operatiunile de securitate IT si OT, oferind un cadru de
aparare proactiv capabil sd identifice, sa coreleze si sa raspunda la amenintdri care acoperad intreaga
infrastructura energetica fotovoltaica solara inteligenta.
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6.3. Validarea si evaluarea securitdtii sistemului integrat de monitorizare a
amenintdrilor [T-OT

In urma implementsrii sistemului integrat de monitorizare a amenintarilor IT-OT, a fost efectuata o
validare cuprinzatoare pentru a evalua eficacitatea acestuia in detectarea amenintdrilor in timp real,
corelarea incidentelor si analiza interdomeniilor. Capacitatile sistemului au fost evaluate atat prin
monitorizarea in timp real a evenimentelor de securitate, cat si prin testarea cu scenarii reale de atac
ICS si IT care contin elemente industriale si IT. Acest lucru a permis extinderea sistemului prin testarea
acestuia pe sisteme complexe.

Procesul de validare a demonstrat ca sistemul poate detecta si corela cu succes amenintdrile care
acoperd retelele IT traditionale si OT industriale. Jurnalele de la punctele finale, autentificdrile
utilizatorilor, resursele cloud si traficul din reteaua industrialda au fost colectate si analizate intr-o
platforma SIEM unificatd, permitand o vizibilitate completa a securitatii.

Sistemul a valorificat atat detectia bazata pe jurnale (din mediile IT), cat si monitorizarea pasiva a
traficului (din retelele OT) pentru a asigura o monitorizare robustd, in timp real, si rdspunsul la
incidente. Analizele comportamentale, regulile de detectie personalizate si fluxurile de informatii
privind amenintarile au fost utilizate pentru a semnala activitatile anormale si modelele de atac
cunoscute.

Principalele scenarii de atac detectate cu succes in timpul validarii au inclus:

e Brute Force Attacks - Autentificarile repetate esuate de la IP-uri neautorizate au fost
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detectate cu ajutorul regulilor de corelare SIEM si investigate

e PortScanning & Reconnaissance - Senzorul de monitorizare OT a semnalat incercarile rau
intentionate de a sonda porturile si serviciile retelei industriale.

e Activitate de phishing - Detectatd prin crearea de reguli suspecte pentru casuta de primire si
indicatori de domeniu legati de campanii de phishing cunoscute si investigate

e Detectarea programelor malware - Identificate prin anomalii comportamentale si indicatori de
compromitere (loC) cunoscuti din surse de informatii despre amenintari.

e Triton Malware Detection - Detectarea critica a comunicatiilor PLC neautorizate caracteristice
malware-ului Triton/Trisis.

e Deconectarea PLC sau schimbarea modului de operare - Semnalizate ca alerte majore,
semnaland un potential sabotaj sau o configuratie gresita.

e Amenintdri din interior - Au fost identificate tentative de acces la distanta (de exemply,
sesiuni SSH) si modele de deplasare laterala

e Desfasurarea de resurse/dispozitive rdu intentionate - Aprovizionarea neautorizata si
activitatea de la noi dispozitive sau VM-uri au fost inregistrate si investigate.

e (Conexiuni neautorizate ale dispozitivelor - Descoperite prin inventarul dinamic al activelor
loT/QOT si analiza abaterilor de referinta.

e Dispozitive vulnerabile - Dispozitivele cu serviciiinvechite sau expuse au fost marcate automat
pentru reducerea riscurilor.

Cadrul de monitorizare integrat aimbunatatit semnificativ acuratetea detectarii amenintarilor si timpii
de raspuns la incidente, comparativ cu SIEM-urile traditionale. Acesta a permis analiza centralizatd,
pe mai multe niveluri si investigarea in timp real, sprijinind atat cautarea proactiva a amenintarilor, cat
si fluxurile de lucru eficiente de raspuns.

Validarea folosind seturi reale de date ICS a confirmat aplicabilitatea practica a sistemului in medii
industriale, in timp ce configuratiile conectate la cloud au extins in continuare scalabilitatea si
capacitdtile de partajare a informatiilor.

Contributii ale capitolului:
1. Cadru de securitate unificat:

e Capitolul prezinta un cadru de securitate unificat care integreaza monitorizarea securitatii
IT si OT, oferind o viziune holistica a sistemului de energie solara bazat pe loT. Aceasta
integrare asigura faptul ca amenintarile care provin dintr-un strat IT al unui domeniu nu se
propagd nedetectate in straturile OT nedetectate, imbunatatind astfel postura generala
de securitate.

2. Detectarea si raspunsul imbunatatit la amenintari:
e Solutia propusa imbundtdteste semnificativ capacitatile de detectare a amenintarilor prin
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combinarea monitorizarii bazate pe jurnale SIEM cu analiza pasiva a traficului de retea
Microsoft Defender for loT. Aceasta abordare dubla detecteaza amenintdrile sofisticate,
inclusiv atacurile prin forta brutd, tentativele de phishing, intruziunile malware (de
exemplu, Triton) si scanarea neautorizatda a porturilor. De asemenea, sistemul reduce
timpul mediu de detectare (MTTD) si timpul mediu de raspuns (MTTR), permitand un
rdspuns mai rapid si mai eficient la incidente.

Monitorizare in timp real si analiza comportamentala:

Capitolul demonstreaza eficienta monitorizarii in timp real si a analizei
comportamentale in identificarea anomaliilor si a abaterilor de la tiparele operationale
standard. Prin invatarea continua a comportamentului normal al retelei, sistemul
poate detecta amenintari de tip zero-day si adversari discreti pe care metodele
traditionale de detectare bazate pe semnaturi le-ar putea rata.

Validarea cu date din lumea reala:

Eficacitatea sistemului este validata utilizand seturi de date reale ICS PCAP, demonstrand
capacitatea acestuia de a detecta si de a raspunde la amenintdri sofisticate in scenarii
reale. Aceastd validare asigura ca solutia propusa este solida din punct de vedere teoretic
si aplicabila in practica in mediile industriale.

Descoperirea automata a activelor si gestionarea vulnerabilitatilor:

Capitolul evidentiaza capacitatea sistemului de a descoperi automat si de a inventaria
activele OT, oferind vizibilitate continua in retea. Aceasta caracteristica este esentiald
pentru identificarea dispozitivelor neautorizate, a configuratiilor gresite si a
vulnerabilitatilor potentiale, permitand reducerea proactivd a riscurilor.

Integrare cu SIEM bazat pe cloud:

Integrarea monitorizarii securitatii OT cu o platforma SIEM bazata pe cloud sporeste
scalabilitatea si adaptabilitatea sistemului. Aceasta integrare permite gestionarea
centralizata a incidentelor de securitate, analiza avansata si corelarea evenimentelor de
securitate IT si OT, oferind o imagine mai cuprinzdtoare a peisajului amenintarilor.

Mecanisme proactive de apdrare:

Solutia propusa pune accentul pe mecanismele de apdarare proactive, cum ar fi
raspunsul automat la incidente, vandatoarea de amenintari si integrarea fluxurilor de
informatii despre amenintdri. Aceste mecanisme asigura faptul ca echipele de securitate
pot detecta si rdspunde la amenintdri inainte ca acestea sa se transforme in incidente
la scara larga.

Prin implementarea unui cadru proactiv de securitate cibernetica, acest capitol a aboraat obiectivul O4

(Dezvoltarea unui cadru unificat proactiv de monitorizare, detectare si gestionare a incidentelor de

securitate ciberneticd prin integrarea solutiilor de securitate SIEM si OT). In plus, prin validarea in lumea

reald cu ajutorul sistemului de control industrial (ICS) si al datelor IT, acest capitol contribuie, de asermnenea,
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la obiectivul O5 (evaluarea si validarea eficacitatii cadrului de securitate propus cu ajutorul datelor din
lumea reald),
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7. Concluzii finale

7.1. Concluzii

Aceastd cercetare doctorald a fost efectuata pentru a analiza provocdrile de securitate cibernetica si
a dezvolta solutii de securitate robuste pentru retelele inteligente de energie solard bazate pe loT. Pe
masura ce loT, integrarea in cloud si monitorizarea in timp real devin fundamentale pentru sistemele
moderne de energie regenerabild, acestea introduc vulnerabilitati semnificative de securitate
cibernetica care prezinta riscuri pentru fiabilitatea sistemului, integritatea datelor si securitatea
operationald. Abordarea acestor provocdri necesita mecanisme de securitate proactive pentru a
asigura confidentialitatea, integritatea si disponibilitatea (CIA) infrastructurilor energetice.

Cercetarea a fost structurata pentru a atinge cinci obiective-cheie:

« 01. Sa analizeze amenintdrile si vulnerabilitdtile la adresa securitatii cibernetice in
sistemele inteligente de energie solara bazate pe IoT.

» 02. Realizarea modelarii amenintdrilor pentru dezvoltarea unui sistem solar fotovoltaic
inteligent bazat pe loT Sistem solar fotovoltaic inteligent bazat pe loT

« 03. Proiectarea si implementarea unui sistem de monitorizare inteligent si securizat
pentru retelele de energie solard bazate pe IoT.

« 04. Dezvoltarea unui cadru unificat si proactiv de monitorizare, detectare si gestionare a
incidentelor de securitate cibernetica prin integrarea solutiilor de securitate SIEM si OT.

» 05. Evaluarea si validarea eficacitatii cadrului de securitate propus utilizand date din
lumea reala.

Prin investigatie teoreticd, implementare practica si evaluare experimentald, aceasta cercetare ofera
o0 abordare cuprinzdtoare a securitdtii cibernetice care imbunatateste comunicarea sigurd, criptarea
avansatd, autentificarea dispozitivelor, autorizarea, controlul accesului, detectarea amenintarilor in
timp real, apdrarea cibernetica proactiva si mecanismele de raspuns laincidente in retelele inteligente
de energie solara bazate pe loT. Integrarea monitorizdrii securitatii IT bazate pe SIEM si a monitorizdrii
centralizate a securitatii OT asigura o arhitecturd de securitate cibernetica unificata, permitand
detectarea anomaliilor in timp real, corelarea evenimentelor de securitate si raspunsul automat la
incidente pentru a proteja infrastructurile energetice critice de amenintdrile cibernetice.

In cele ce urmeaza se prezinta un rezumat al modului in care a fost atins fiecare obiectiv de cercetare,
subliniindu-se contributiile aduse domeniului securitatii cibernetice pentru sistemele de energie
regenerabila bazate pe loT.

01: Analiza amenintarilor la adresa securitatii cibernetice si a vulnerabilitatilor in sistemnele de energie
solard bazate pe loT

Pentru a atinge obiectivul O1, aceasta cercetare a efectuat o analiza cuprinzatoare a amenintdrilor la

adresa securitatii cibernetice si a vulnerabilitatilor care afecteaza sistemele inteligente de energie

solara bazate pe loT. Investigatia s-a concentrat pe intelegerea motivatiei din spatele atacurilor
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cibernetice, identificarea vectorilor de atac, analiza modelelor de atac cibernetic si evaluarea
amenintarilor la adresa securitatii cibernetice, a vulnerabilitatilor si a contramasurilor existente. Acest
obiectiv a fost abordat in principal in capitolele 2 si 3:

A. Analiza amenintdrilor la adresa securitatii cibernetice si a vulnerabilitatii (capitolul 2):

Capitolul 2 a oferit o examinare aprofundata a riscurilor de securitate cibernetica in sistemele
inteligente de energie solara bazate pe 10T, acoperind multiple aspecte pentru a construi o baza solida
pentru solutiile de securitate din capitolele urmatoare.

Unul dintre primele aspecte analizate a fost motivatia din spatele atacurilor cibernetice asupra
retelelor de energie solard bazate pe loT. Atacatorii vizeaza aceste sisteme din diverse motive, inclusiv
castiguri financiare prin atacuri ransomware, intreruperea aprovizionarii cu energie ca parte a
razboiului cibernetic si spionajului care vizeaza accesul la date critice privind productia de energie. in
unele cazuri, atacatorii exploateaza vulnerabilitatile din sistemele energetice bazate pe loT pentru a
recruta dispozitive in botnet-uri, lansand atacuri cibernetice la scara larga asupra altor tinte.
Dependenta tot mai mare de monitorizarea si automatizarea de la distanta in retelele inteligente de
energie solara extinde si mai mult aria de atac, facand aceste sisteme atractive pentru infractorii
cibernetici.

In continuare, studiul a identificat principalii vectori de atac cibernetic exploatati de adversari.
Mecanismele de autentificare slabe permit adesea accesul neautorizat la dispozitivele IoT, ducand la
manipularea datelor sau la preluarea controlului asupra sistemului. Canalele de comunicare nesigure
fac ca transmisiile de date sa fie vulnerabile la interceptare si falsificare, ceea ce face ca atacurile MITM
sa constituie o preocupare. Vulnerabilitatile firmware si software "unpatched” ofera atacatorilor un
punct de intrare pentru compromiterea dispozitivelor, in timp ce configuratiile gresite ale cloud-ului
expun datele sensibile ale sistemului. In plus, amenintarile la adresa securititii fizice, cum ar fi
manipularea hardware, pot compromite integritatea sistemelor IoT implementate. Pentru a evalua
sistematic aceste riscuri de securitate, cercetarea a aplicat modele de atacuri cibernetice care clasifica
si analizeaza amenintdrile cibernetice in retelele solare inteligente bazate pe loT. Modelul Cyber Kill
Chain (CKC) a fost utilizat pentru a cartografia etapele unui atac, de la recunoasterea initiala la
exploatarea si persistenta sistemului. Aceste modele au asigurat o abordare metodicd pentru
identificarea si atenuarea riscurilor cibernetice in retelele de energie solara bazate pe loT.

Studiul a examinat apoi amenintdrile si vulnerabilitatile specifice de securitate cibernetica care
afecteaza retelele solare bazate pe loT. Atacurile de tip Denial-of-Service (DoS) si Denial-of-Service
distribuit (DDoS) au fost considerate unul dintre riscuri, in special din cauza puterii limitate de
procesare a dispozitivelor IoT, ceea ce le face vulnerabile la epuizarea resurselor. Atacurile Replay si
spoofing au fost identificate ca amenintari care ar putea manipula integritatea datelor in protocoalele
de comunicare. Amenintdrile de tip malware si ransomware reprezinta un risc semnificativ pentru
retelele solare integrate in cloud, putand cripta datele operationale si solicitand plata unei
rascumparari pentru restaurare. Atacurile bazate pe firmware au reprezentat un alt motiv de
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ingrijorare, deoarece actualizdrile firmware compromise ar putea introduce coduri rau intentionate in
sistemele de monitorizare a energiei solare. Studiul a evidentiat, de asemenea, riscul in crestere al
botnet-urilor loT, in care dispozitivele loT compromise dintr-o retea energetica inteligenta ar putea fi
utilizate pentru a lansa atacuri cibernetice suplimentare.

Cercetarea a analizat in continuare contramasurile de securitate cibernetica existente care au fost
implementate in sistemele de energie regenerabilda bazate pe 10T si a evaluat eficacitatea acestora.
Protocoalele de criptare, cum ar fi TLS, sunt utilizate pe scara larga pentru a proteja transmisiile de
date, dar deficientele de implementare lasa adesea vulnerabilitdti. Solutiile de autentificare a
dispozitivelor si de gestionare a identitatii imbunatatesc controlul accesului, insa multe dispozitive loT
nu dispun de mecanisme puternice de autentificare. Sistemele de detectare si prevenire a intruziunilor
(IDPS) ofera monitorizare in timp real, insa eficienta lor depinde de detectarea anomaliilor care nu sunt
intotdeauna usor de identificat. Studiul a explorat, de asemenea, tehnologii avansate de securitate,
cum ar fi detectarea anomaliilor pe baza invatdrii automate si mecanismele de securitate blockchain.
Algoritmii de invatare automata au fost din ce in ce mai utilizati pentru a detecta anomaliile cibernetice
si pentru a prezice modelele de atac, imbundtatind detectarea proactivd a amenintarilor. Tehnologia
blockchain ofera un sistem descentralizat si abordare rezistenta la falsificare pentru securizarea
datelor IoT si autentificarea dispozitivelor, oferind un mecanism mai robust pentru a contracara
accesul neautorizat si manipularea datelor. Aceste tehnologii emergente au fost evaluate in functie
de rolul lor potential in consolidarea apararilor de securitate cibernetica in sistemele de energie solara
bazate pe loT.

Desi cercetdrile anterioare au adus contributii semnificative la abordarea amenintarilor la adresa
securitatii cibernetice, acestea se concentreaza in principal pe atenuarea atacurilor specifice, cum ar fi
programele malware sau accesul neautorizat, vizand vulnerabilitatile dispozitivelor individuale din
cadrul sistemului. Aceasta abordare nu ofera o strategie cuprinzatoare de abordare a provocarilor mai
ample de securitate cibernetica cu care se confrunta sistemele inteligente de energie regenerabila
bazate pe IoT. in plus, 0 mare parte din cercetdrile actuale se concentreazd pe sectorul retelelor
inteligente, trecand adesea cu vederea nevoile specifice de securitate cibernetica ale sistemelor de
energie regenerabild, cum ar instalatiile de energie solard, care sunt adoptate din ce in ce mai mult la
nivel mondial. Aceasta lacuna evidentiaza necesitatea unei abordari mai holistice care sa integreze
securitatea IT si OT, sa abordeze provocarile unice ale sistemelor de energie solara bazate pe loT si sa
ofere protectie de la un capat la altul impotriva amenintdrilor cibernetice in continua evolutie.
Abordarea acestei lacune este esentiala pentru a asigura rezilienta si fiabilitatea infrastructurilor de
energie regenerabild in fata amenintdrilor cibernetice in crestere. Aceste lacune au motivat
dezvoltarea unor solutii de securitate mai cuprinzatoare in capitolele urmatoare, asigurand protectia
infrastructurilor inteligente de energie solara bazate pe loT impotriva amenintdrilor cibernetice in
continud evolutie.

02. Realizarea modelarii amenintarilor pentru dezvoltarea unui sistem solar fotovoltaic inteligent
bazat pe loT Sistem solar fotovoltaic inteligent bazat pe loT
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A. Modelarea structuratd a amenintdrilor si evaluarea riscurilor (capitolul 3)

Pentru a atinge obiectivul 02, aceasta cercetare analizeaza sistematic si cuantifica riscurile de
securitate cibernetica in sistemele inteligente de energie solara bazate pe loT. Cercetarea a
dezvoltat un exemplu de utilizare a sistemului din lumea reald, care a servit drept baza pentru
realizarea unei modelari structurate aamenintarilor sia unei evaludri ariscurilor. Cazul de utilizare
reprezinta o retea functionald de energie solara inteligentd bazata pe loT, care incorporeaza
dispozitive loT, gestionarea datelor bazata pe cloud, protocoale de comunicare si capacitati de
monitorizare de la distanta

Pe baza acestui caz de utilizare, cercetarea a aplicat metodologii structurate de modelare a
amenintarilor pentru a clasifica si evalua riscurile de securitate ciberneticda. Modelul de amenintare
STRIDE a fost utilizat pentru a clasifica sistematic potentialele amenintdri care afecteaza dispozitivele
loT, comunicarea datelor si sistemele de gestionare a energiei integrate in cloud. STRIDE clasifica
amenintarile in Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service si
Elevation of Privilege, permitand o structurata pentru identificarea punctelor slabe de securitate in
cadrul cazului de utilizare a sistemului. Pentru a rafina si mai mult analiza riscurilor, a fost aplicat
modelul DREAD de evaluare a riscurilor pentru a cuantifica gravitatea amenintdrilor identificate.
Modelul evalueaza riscurile in functie de potentialul de pagubd, reproductibilitate, exploatabilitate,
utilizatori afectati si posibilitate de descoperire, oferind o strategie de prioritizare pentru atenuarea
riscurilor de securitate. Prin atribuirea de scoruri fiecdrei categorii de amenintari, cercetarea a stabilit
o abordare bazata pe riscuri pentru securizarea sistemului de energie solara bazat pe IoT, asigurandu-
se cd cele mai critice amenintari au fost prioritizate pentru atenuare.

In plus fatd de analiza securitétii la nivel de sistem, acest capitol examineazd vulnerabilititile de
securitate la nivel de dispozitiv prin efectuarea unei evaludri a vulnerabilitatilor firmware ale
dispozitivelor 10T integrate in sistemele de energie solara. Evaluarea controlerului logic programabil
(PLC) myRIO-1900 identifica firmware neacoperit, implementadri criptografice slabe, mecanisme de
actualizare nesigure si vulnerabilitati si expuneri comune (CVE) cunoscute public. n plus, au fost
identificate dispozitive digitale slabe sau expirate sunt evaluate certificatele si tehnicile insuficiente de
intdrire a firmware-ului, expunand dispozitivele 10T la infectii malware, modificari neautorizate si
amenintari de securitate persistente.

In plus fatd de analiza de securitate la nivel de sistem, vulnerabilititile de securitate la nivel de
dispozitiv au fost examinate prin efectuarea unei evaludri a vulnerabilitatilor firmware ale
dispozitivelor loT integrate in sistemele de energie solara. Evaluarea controlerului logic programabil
(PLC) identificd firmware-ul fara patch-uri, implementari criptografice slabe, mecanisme de
actualizare nesigure si vulnerabilitati si expuneri comune (CVE) cunoscute public. in plus, sunt evaluate
certificatele digitale slabe sau expirate si tehnicile insuficiente de intdrire a firmware-ului, care expun
dispozitivele loT la infectii malware, modificari neautorizate si amenintdri de securitate persistente.

Aceastd abordare structuratd nu numai cd a imbundtatit intelegerea riscurilor de securitate
cibernetica, dar a si pus bazele mecanismelor de securitate dezvoltate in capitolele urmatoare. Prin
integrarea modelarii amenintarilor cu un caz de utilizare a sistemului, aceasta cercetare a stabilit cu
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succes o metodologie structurata de evaluare a riscurilor de securitate cibernetica adaptata pentru
retelele inteligente de energie solara bazate pe loT, asigurand ca solutiile de securitate au fost
dezvoltate ca raspuns la provocdri, mai degraba decat sa se bazeze exclusiv pe literatura de
specialitate.

O3: Proiectarea si implementarea unui sistem de monitorizare sigur si inteligent pentru retelele de
energie solard bazate pe loT

Pentru a atinge obiectivul 02, aceasta cercetare s-a axat pe proiectarea si punerea in aplicare a unui
sistem de monitorizare sigur si inteligent care imbunatateste securitatea ciberneticd, integritatea si
capacitdtile in retelele de energie solara bazate pe loT. Mecanismele de securitate dezvoltate au vizat
atenuarea amenintarilor si vulnerabilitatilor identificate in obiectivul O1, in special a celor clasificate
prin modelul de amenintare STRIDE. Prin abordarea spoofing-ului, a falsificarii, a repudierii, a divulgarii
de informatii, a refuzului de serviciu si a ridicarii privilegiilor, masurile de securitate implementate in
acest studiu au urmadrit sa reduca riscurile asociate fiecdrei categorii. Acest obiectiv a fost abordat in
principal in capitolele 4 si 5.

A.Dezvoltarea unui sistem de monitorizare securizat (capitolul 4)

Sistemul de monitorizare securizat dezvoltat in cadrul acestei cercetari a fost conceput pentru a
proteja comunicarea dintre dispozitivele 10T si serviciile cloud, pentru a asigura confidentialitatea
datelor si pentru a preveni accesul neautorizat la componentele esentiale ale infrastructurii. Acesta a
raspuns direct amenintarilor STRIDE, asigurand ca vulnerabilitatile identificate in capitolul 3 au fost
atenuate prin mecanisme de securitate adaptate retelelor solare activate de loT.

Unul dintre principalele mecanisme de securitate implementate a fost criptarea AES (Advanced
Encryption Standard), care a securizat comunicarea dintre nodurile loT si gateway-ul de teren loT.
Astfel, au fost abordate amenintarile legate de divulgarea si falsificarea informatiilor, asigurandu-se
ca datele schimbate in cadrul retelei l1oT raman confidentiale si protejate impotriva interceptdrii
neautorizate. Mecanismul de criptare a asigurat ca datele transmise intre senzori, controlere si
gateway-ul de teren au ramas sigure, impiedicand atacatorii sa exploateze pachetele de date
interceptate.

Pentru a spori si mai mult securitatea comunicatiilor, a fost implementat Transport Layer Security
(TLS) pentru criptarea de la un capat la altul intre gateway-ul de teren |oT si serviciile cloud. Intimp ce
AES a securizat transmiterea locald a datelor, TLS a oferit un nivel suplimentar de securitate pentru
comunicatiile la distantd, atenuand atacurile MITM (Man-in-the-Middle) si prevenind accesul neautorizat
la datele transmise. Combinatia dintre AES la nivelul retelei IoT si TLS pentru integrarea in cloud a asigurat
multi-criptare stratificata in intregul sistem. in plus, aceasta protejeaza impotriva atacurilor de falsificare.
Implementarea unor metode sigure de transmitere a datelor a asigurat ca datele senzorilor nu pot fi
modificate in tranzit, abordand riscurile de manipulare identificate prin analiza STRIDE. Aceste
imbunadtatiri ale securitatii au asigurat cd, chiar daca un atacator a interceptat comunicarea, acesta nu
va putea modifica datele fara a fi detectat.

Prin punerea in aplicare a acestor mecanisme de securitate, sistemul de monitorizare securizat a
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atenuat cu succes riscurile multiple de securitate cibernetica identificate prin modelarea STRIDE,
asigurand controlul amenintdrilor de tip spoofing, manipulare, repudiere, divulgare de informatii si
refuz de serviciu.

B. Imbunitétiri ale securititii bazate pe cloud si integrarea monitoriz&rii (capitolul 5)

Pentru a extinde capacitatile de securitate ale sistemului inteligent de monitorizare a energiei solare
bazat pe loT, capitolul 5 s-a axat pe integrarea mecanismelor de securitate bazate pe cloud pentru a
asigura comunicarea sigurd, autentificarea si controlul accesului intre dispozitivele 10T si serviciile
cloud. Cercetarea a valorificat serviciile Microsoft Azure loT, implementand controale de securitate
pentru aimbunatati protectia datelor, autorizarea si monitorizarea de la distantd in retelele de energie
solara bazate pe IoT.

1. Azure loT Hub si integrarea in cloud:

e Integrarea Azure loT Hub, Stream Analytics, Power Bl si Time Series Insights a facilitat
conectivitatea sigurad si transmiterea datelor, permitand sistemelor inteligente de energie
solara bazate pe loT sd interactioneze cu serviciile bazate pe cloud.

e Azure loT Hub a servit drept hub central pentru comunicarea dispozitivelor, in timp ce
Stream Analytics a procesat fluxuri de date in timp real, Power Bl a oferit vizualizare
interactiva, iar Time Series Insights a oferit analize avansate pentru datele din seriile de
timp.

e Aceastd integrare a permis monitorizarea, procesarea si vizualizarea datelor in timp real,
oferind informatii utile pentru optimizarea sistemului si luarea deciziilor.

2. SAS tokens (Shared Access Signature):

e SAS tokens au fost utilizate pentru autorizare si controlul accesului, permitand un
control fin asupra comunicarii dispozitivelor loT cu cloud-ul.

e Politicile de acces limitate in timp si in functie de permisiuni au asigurat ca numai
dispozitivele autentificate pot trimite si primi date, reducand riscurile de acces
neautorizat.

3. Transport Layer Security (TLS):

e C(riptarea TLS a fost implementata pentru a proteja transmisia de date intre
gateway-ul de teren |oT si serviciile cloud, prevenind atacurile MITM, interceptarea
si manipularea.

e Aceasta a completat criptarea AES utilizata intre nodurile IoT si gateway-ul de teren
loT, creand o strategie de criptare stratificata care a protejat datele de la punctul de
colectare pana la infrastructura cloud

4. Autentificarea dispozitivelor si controlul accesului:

e Politicile de autentificare a dispozitivelor si mecanismele de control al accesului au
asigurat ca numai dispozitivele loT inregistrate si autentificate pot comunica cu cloud-
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ul, reducand riscul de injectare neautorizatd a datelor sau de falsificare a dispozitivelor.

e Controlul accesului pe baza de rol (RBAC) si politicile de acces partajat (SAP) au fost
puse in aplicare pentru a defini roluri si permisiuni specifice, respectand principiul
privilegiului minim.

04: Dezvoltarea unui cadru unificat proactiv de monitorizare, detectare si gestionare a incidentelor de
securitate cibernetica:

Pentru a atinge obiectivul O4, aceasta cercetare a dezvoltat un cadru unificat de monitorizare,
detectare si gestionare a incidentelor de securitate cibernetica prin integrarea solutiilor de securitate
SIEM (Security Information and Event Management) si OT (Operational Technology) pentru retelele
inteligente de energie solara bazate pe IoT. Cadrul a fost conceput pentru a aborda limitarile
abordarilor traditionale de securitate, asigurand detectarea amenintarilor in timp real, corelarea
incidentelor si mecanisme de rdspuns proactiv in mediile loT, cloud si OT. Acest obiectiv a fost abordat
in principal in capitolul 6.

A. Monitorizarea proactiva a securitatii cibernetice si gestionarea incidentelor (capitolul 6)

Cercetarea a introdus o strategie proactiva de monitorizare a securitatii cibernetice si de raspuns care
combina monitorizarea securitatii IT bazata pe SIEM cu monitorizarea centralizata a securitatii OT,
permitand o posturd de securitate cuprinzdtoare si unificatd. Cadrul a utilizat Sentinel SIEM pentru
monitorizarea securitatii IT si Microsoft Defender pentru loT pentru monitorizarea securitatii OT,
asigurand detectarea, analiza si atenuarea continua a amenintarilor din straturile IT, loT si OT.

Pentru a stabili o abordare de monitorizare centralizatd, au fost implementate analize de securitate
bazate pe SIEM pentru a colecta, corela si analiza evenimentele de securitate de la dispozitivele loT si
serviciile cloud. Acest lucru a permis sistemului sa detecteze comportamente anormale, sa identifice
potentiale amenintari si sa declanseze alerte pe baza unor reguli de securitate predefinite. SIEM a
jucat un rol cheie in agregarea jurnalelor de securitate, analizarea modelelor si corelarea indicatorilor
de amenintare, asigurand detectarea incidentelor de securitate in timp real.

in paralel, Defender for loT a fost implementat pentru monitorizarea securitatii OT, oferind o
vizibilitate profunda asupra traficului de retea industrialda, comunicatiilor dispozitivelor si
amenintarilor specifice protocolului. Defender for [oT a permis sistemului sa identifice amenintdrile
cibernetice care vizeaza dispozitivele de teren, controlerele industriale si infrastructurile de energie
solara bazate pe SCADA, completand monitorizarea securitatii IT bazata pe SIEM.

Pentru a permite un raspuns proactiv la incidente, cadrul a implementat mecanisme automate de
alerta si de corelare a evenimentelor de securitate, asigurandu-se ca indicatorii de amenintare
detectati in mediile IT, loT si OT sunt legati de scenariile potentiale de atac. Aceasta abordare a
imbunatatit capacitatea sistemului de a detecta atacurile cibernetice in mai multe etape, in care
atacatorii ar puteaincerca sa treaca de la retelele IT la sistemele OT sau sa exploateze vulnerabilitatile
din infrastructura loT.
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Integrarea SIEM si a monitorizarii securitdtii OT a oferit o viziune unificata asupra amenintdrilor la
adresa securitatii cibernetice, asigurand detectarea si atenuarea promptd a incidentelor care
afecteaza retelele inteligente de energie solara bazate pe loT. De asemenea, cadrul a imbunatatit
cunoasterea situatiei, permitand echipelor de securitate sa identifice si sa raspunda amenintdrilor
cibernetice inainte ca acestea sa perturbe operatiunile energetice.

05: Evaluarea si validarea eficacitatii cadrului de securitate propus utilizand date din lumea reald

Pentru a atinge obiectivul 05, aceasta cercetare a efectuat experimente de evaluare si validare pentru
a masura eficacitatea cadrului propus de monitorizare, detectare si gestionare a incidentelor de
securitate cibernetica pentru retelele inteligente de energie solara bazate pe IoT. Pe langa datele din
sistemul de caz de utilizare implementat, procesul de validare a implicat date din lumea reala ale
sistemului de control industrial (ICS) si date IT, asigurandu-se cd mecanismele de securitate
implementate in capitolele anterioare au fost testate in medii practice. Acest obiectiv a fost abordat
in principal in capitolul 6.

Evaluarea si validarea cadrului de securitate (capitolul 6):

Procesul de validare a urmarit sa demonstreze capacitatea cadrului de securitate cibernetica
de a detecta, analiza si raspunde la amenintdrile cibernetice care vizeaza sistemele

inteligente de energie solara bazate pe loT. Evaluarea experimentala s-a axat pe:

- Evaluarea eficacitatii monitorizarii securitatii IT bazate pe SIEM, in special in
detectarea evenimentelor anormale, a tentativelor de acces neautorizat si a tiparelor
de atacuri cibernetice in cadrul sistemelor I0T integrate in cloud.

- Validarea monitorizdrii securitatii OT utilizand Defender for IoT, asigurandu-se ca
anomalile de retea, amenintdrile bazate pe protocol si activitdtile suspecte ale
dispozitivelor au fost identificate cu exactitate in mediile de control industrial.

- Masurarea impactului coreldrii integrate a evenimentelor de securitate, determinand cat
de bine cadrul a legat indicatorii de amenintare intre straturile IT, IoT si OT pentru a detecta
atacurile cibernetice in mai multe etape.

Pentru a asigura o validare realistd, cercetarea a utilizat date reale din retele industriale si jurnale de
evenimente de securitate, reproducand potentiale scenarii de atacuri cibernetice cu care s-ar putea
confrunta sistemele de energie solara bazate pe loT. Aceastd abordare a permis o evaluare empirica
a capacitatii sistemului de a detecta amenintarile de securitate cibernetica cunoscute si emergente.

Rezultatele evaluarii au confirmat ca cadrul de securitate cibernetica propus a detectat si a atenuatin
mod eficient amenintdrile la adresa securitatii in retelele inteligente de energie solara bazate pe loT.
Procesul de validare a demonstrat mai multe capacitati-cheie in monitorizarea securitatii IT bazatd pe
SIEM si monitorizarea securitatii OT utilizand Defender for IoT, asigurand detectarea in timp real,
corelarea evenimentelor de securitate si raspunsul la potentialele amenintari cibernetice.

Una dintre capacitdtile notabile identificate a fost descoperirea automata a dispozitivelor sistemului

46



de control industrial (ICS), inclusiv controlerele logice programabile (PLC), unitdtile terminale la
distanta (RTU) si alte componente OT din cadrul retelei. Aceasta caracteristicd permis cadrului de
securitate sa cartografieze arhitectura retelei industriale, oferind o vizibilitate sporita a dispozitivelor
conectate, a fluxurilor de comunicare si a vulnerabilitatilor potentiale in infrastructurile de energie
solard bazate pe IoT.

In plus, evaluarea a confirmat ca monitorizarea securitdtii bazatd pe SIEM a demonstrat o acuratete
ridicatd in detectarea tentativelor de acces neautorizat, a atacurilor prin forta bruta si a incidentelor
de exfiltrare a datelor. Defender for loT a identificat cu succes amenintarile specifice OT, inclusiv
traficul de retea malitios, modelele de comunicare anormale si utilizarea necorespunzatoare a
protocoluluiin dispozitivele industriale.

Integrarea monitorizarii securitatii IT si OT aimbunatatit semnificativ detectarea atacurilor cibernetice
in mai multe etape, in care adversarii au incercat sa treacd de la retelele IT la mediile OT. Mecanismele
de corelare a evenimentelor din cadrul sistemului SIEM au permis echipelor de securitate sa
urmareasca modelele de atac in diferite straturi ale infrastructurii, imbunatatind cunoasterea situatiei
si timpul de raspuns.

in plus, capacitatea de a detecta comportamente anormale in dispozitivele ICS a consolidat
monitorizarea proactivd a amenintdrilor, asigurand ca abaterile de la liniile de baza operationale
normale au fost identificate si atenuate rapid. Acest lucru a contribuit la reducerea riscului de
perturbadri cibernetice ale sistemelor inteligente de energie solara.

Experimentele de validare au demonstrat cd mecanismele de securitate implementate pe parcursul
cercetdrii au imbunatatit in mod eficient rezilienta securitatii cibernetice a retelelor inteligente de
energie solard bazate pe loT, abordand vulnerabilitdtile cheie identificate in obiectivul O1 si validand
solutiile dezvoltate in obiectivele 02 si 03.

7.2. Contributii originale

Aceastd cercetare doctoralda aduce mai multe contributii originale la securitatea cibernetica pentru
retelele inteligente de energie regenerabila bazate pe loT, in special in securizarea sistemelor de
energie solara bazate pe loT. Contributiile sunt structurate dupa cum urmeaza:

A. Sistematizarea cunostintelor si revizuirea critica

1. S-a efectuat o analiza cuprinzdtoare si o sistematizare a provocdrilor de securitate
cibernetica care afecteaza retelele inteligente de energie regenerabila bazate pe loT,
concentrandu-se in special pe sistemele solare fotovoltaice (PV).

2. S-a clasificat si analizat amenintdrile cibernetice, vulnerabilitdtile, vectorii de atac si
motivatiile, oferind o intelegere structurata a riscurilor de securitate in sistemele solare
inteligente bazate pe loT.

3. S-a aplicat analiza Cyber Kill Chain la retelele PV, demonstrand modul in care adversarii
pot exploata vulnerabilitatile in diferite etape ale unui atac.
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4. S-a analizat critic masurile de securitate existente, inclusiv protocoalele de criptare,
mecanismele de autentificare, detectarea intruziunilor, blockchain si apararea bazata pe
invatarea automatsd, identificand limitdrile acestora in protejarea sistemelor inteligente de
energie regenerabila.

5. Au fost identificate lacune in cercetarea privind strategiile integrate de securitate IT-
loT/QOT, subliniind unui cadru unificat de securitate ciberneticd adaptat retelelor solare
bazate pe loT.

B.Modelarea amenintarilor si evaluarea riscurilor pentru sistemele de energie solard bazate pe loT

1.5-a dezvoltat o abordare imbunatatita de modelare a amenintdrilor utilizand metodologiile
STRIDE si DREAD pentru a clasifica sistematic si a prioritiza amenintdrile informatice care
vizeaza sistemele fotovoltaice inteligente bazate pe loT.

2.5-a realizat un cadru de evaluare a riscurilor care integreaza riscurile de securitate pentru a
cuantifica potentialele amenintdri la adresa securitdtii cibernetice pentru cazul de utilizare
dezvoltat al sistemului de energie solara bazat pe loT.

3. Vulnerabilitatile de securitate la nivel de dispozitiv au fost examinate prin efectuarea unei
evaludri a vulnerabilitatilor firmware ale dispozitivelor loT integrate in sistemele de energie
solara. Logica programabila (PLC) identifica firmware neacoperit, implementari criptografice
slabe, mecanisme de actualizare nesigure si vulnerabilitati si expuneri comune (CVE) cunoscute
public. n plus, sunt evaluate certificatele digitale slabe sau expirate si tehnicile insuficiente de
intarire a firmware-ului, expunand dispozitivele loT la infectii malware, modificari neautorizate
si amenintari de securitate persistente.

B.Arhitectura sigura de monitorizare bazata pe loT pentru retele solare inteligente

1.5-a proiectat siimplementat o arhitectura de sistem de monitorizare securizata pentru retelele
fotovoltaice inteligente bazate pe loT, asigurand protectia datelor de la un capat la altul, de la
dispozitivele IoT la cloud.

2. AES (Advanced Encryption Standard) integrat pentru securitatea datelor si TLS 1.2 (Transport
Layer Security) pentru comunicareain cloud, asigurand confidentialitatea si integritatea datelor
senzorilor prin atenuarea amenintarilor identificate prin metodologia STRIDE.

3.S-a dezvoltat un sistem de monitorizare la distanta in timp real folosind SystemLink Cloud,
imbundtatind vizualizarea sigurd si analiza datelor pentru retelele inteligente de energie solara.

C.Solutii de securitate bazate pe cloud pentru sistemele de energie regenerabila bazate pe loT

1.S-a proiectat servicii integrate in cloud utilizand serviciile Microsoft Azure loT (loT Hub, Stream
Analytics, Power Bl si Time Series Insights) pentru procesarea sigura si in timp real a datelor.

2.5-a implementat autentificarea dispozitivelor, politicile de acces partajat (SAP) si autorizarea
pe baza de tokenuri SAS (Shared Access Signature) pentru a spori securitatea in mediile loT
bazate pe cloud.
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3. Politici integrate de control al accesului pe baza de rol (RBAC) pentru aplicarea unui management
strict al permisiunilor in comunicatiile loT-cloud.

D.Monitorizare proactiva unificata a securitdtii cibernetice si gestionarea incidentelor. S-a dezvoltat un
cadru unificat de securitate cibernetica, integrand SIEM si monitorizarea securitatii 10T/OT pentru
detectarea amenintarilor in timp real si raspunsul la incidente.

1. Au fost dezvoltate tehnici avansate de corelare a evenimentelor pentru detectarea atacurilor

2. S-a implementat o analiza pasiva a traficului de retea pentru dispozitivele OT, imbunatatind
detectarea si atenuarea amenintarilor cibernetice care vizeaza sistemele de control industrial

3.S-au dezvoltat mecanisme de detectare a anomaliilor in timp real folosind invatarea automata
siinformatii despre amenintdri pentru a identifica proactiv incidentele de securitate cibernetica.

4. Descoperirea si vizibilitatea automata a activelor, asigurand monitorizarea continud a tuturor
dispozitivelor loT conectate.

7.3. Valorificarea rezultatelor cercetarii

Rezultatele cercetdrii au fost diseminate prin 13 publicatii, inclusiv in reviste ISI cu impact ridicat,
prezentdri la conferinte internationale si capitole de carte. Aceste eforturi au sporit vizibilitatea si
impactul cercetarii.

A. Lucrarii publicate in reviste cotate ISI

1. Rekeraho, A, Cotfas, D.T., Cotfas, P.A. et al. Cybersecurity challenges in loT-based
smart renewable energy. Int. J. Inf. Secur. 23, 101-117 (2024).
https://doi.org/10.1007/s10207-023-00732-9

Factor de impact al revistei: 2,4 (2023), Q2.

2. Tuyishime, E., Balan, T. C, Cotfas, P. A,, Cotfas, D. T., & Rekeraho, A. (2023). Enhancing
Cloud Security—Proactive Threat Monitoring and Detection Using a SIEM-Based
Approach. Applied Sciences, 7322), 12359. https://doi.org/10.3390/app132212359

Factor de impact: 2,5 (2023). Q1

3. Rekeraho A, Cotfas DT, Cotfas PA, Tuyishime E, Balan TC, Acheampong R. Enhancing
Security for loT-Based Smart Renewable Energy Remote Monitoring Systems. Electronics.
2024; 13(4):756. https://doi.org/10.3390/electronics 13040756

Factor de impact: 2,6 (2023), Q2

4. Acheampong, R., Popovici, D.-M., Balan, T., Rekeraho, A., & Ramos, M. S. (2025). Enhancing
Security and Authenticity in Immersive Environments. /nformation, 763), 191.
https://doi.org/10.3390/info16030191

Factor de impact: 2.4 (2023),Q2

5. Acheampong, R., Balan, T.C., Popovici, DM., Rekeraho, A. (2023). Embracing XR
System Without Compromising on Security and Privacy. In: De Paolis, L.T., Arpaia, P.,
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Sacco, M. (eds) Extended Reality. XR Salento 2023. Lecture Notes in Computer Science,
vol 14218. Springer, Cham. https://doi.org/10.1007/978-3-031-43401-3_7

Lucrare de conferintd indexata ISI: W0S:001156975100007

Rekeraho, A ., Cotfas, D. T., Balan, T. C,, Cotfas, P. A., Acheampong, R., & Tuyishime, E. (2025).
Cybersecurity Threat Modeling for loT-Integrated Smart Solar Energy Systems: Strengthening
Resilience for Global Energy Sustainability. Sustainability, 7/6), 2386.
https://doi.org/10.3390/su17062386

Factor de impact: 3.3 (2023), Q2

Acheampong Rebecca, Dorin-Mircea Popovici, Titus Balan, Emmanuel Tuyishemi,
Alexandre Rekeraho, Gheorghe Daniel Voinea. "Balancing Usabiity, User Experience,
Security and Privacy: Multidimensional Approach”. International Journal of Information
Security, (2025)- Accepted for publication, Factor de impact al revistei: 2,5 (2023), Q2.

B. Lucrarii publicate in revistele BDI

1.

A. Rekeraho, T. Balan, D. T. Cotfas, P. A. Cotfas, R. Acheampong and C. Musuroi, "Sandbox
Integrated Gateway for the Discovery of Cybersecurity Vulnerabilities," 2022 International
Symposium on Electronics and Telecommunications (ISETC), Timisoara, Romania, 2022, pp. 1-
4, doi: 10.1109/ISETC56213.2022.10010327.

E. Tuyishime, F. Radu, P. Cotfas, D. Cotfas, T. Balan and A. Rekeraho, "Online Laboratory Access
Control with Zero Trust Approach: Twingate Use Case," 2024 16th International Conference on
Electronics, Computers and Artificial Intelligence (ECAI), lasi, Romania, 2024, pp. 1-7, doi:
10.1109/ECAI61503.2024.10607562.

R. Acheampong, T. C. Balan, D. -M. Popovici and A. Rekeraho, "Security Scenarios Automation
and Deployment in Virtual Environment using Ansible," 2022 74th International Conference on
Communications — (COMM), Bucharest, Romania, 2022, pp. 1-7,  doi
10.1109/COMM54429.2022.9817150.

D. Tudor Cotfas, P. A. Cotfas, A. Rekeraho and M. Madhiarasan, "Photovoltaic Mini-Panel and
Thermoelectric Generator Under Concentrated Light," 2022 International Symposium on
Electronics and Telecommunications (/SETC), Timisoara, Romania, 2022, pp. 1-4, doi:
10.1109/1SETC56213.2022.10010280.

Rebecca Acheampong, Bogdan Valentin Floricescu, lonut Alexandru Oprea, Alexandre
Rekeraho, Vladut Gabriel Anghel, Gabriel Danciu, loana Corina Bogdan, George Stefan
lonesc. Scalable Secure Platform for XR, EEITE 2025 Conference-Accepted for publication

C. Capitol de carte

1.

Radu, F., Tuyishime, E., Cotfas, P., Cotfas, D., Balan, T., Rekeraho, A. (2024). Online
Serial Laboratories. In: May, D., Auer, M.E., Kist, A. (eds) Online Laboratories in
Engineering and Technology Education. Lecture Notes in Networks and Systems, vol
1135. Springer, Cham. https://doi.org/10.1007/978-3-031-70771-1_19
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D. Proiect de cercetare (membru)

Numele proiectului Rol Perioada de
punere in aplicare

Platforma scalabild pentru inovatiiAsistent del Octombrie
privind teleprezenta imersiva in timp realcer.ceta're, 2024-
Universitatea Aprilie 2025
. . . rili
SPIRIT: GENBA SAVR: Platforms [Iransilvania din 7P

. o . . N Brasov
sigura de realitate virtuala ’

Manager de proiect Prof. Gabriel Danciu

7.4. Noi directii de cercetari

Aceasta cercetare a adus contributii semnificative pentru securitatea ciberneticd a retelelor
inteligente de energie regenerabila bazate pe loT. Cu toate acestea, sunt necesare cercetdri
suplimentare pentru a aborda provocarile emergente si pentru a consolida mecanismele de securitate.
Urmdtoarele directii de cercetare sunt propuse pentru activitatea viitoare:

1.Criptografie post-cuantum pentru retelele de energie regenerabila bazate pe loT

Investigarea si implementarea unor algoritmi criptografici post-cuantici usori si eficienti din punct de
vedere energetic pentru a proteja sistemele de energie regenerabila bazate pe loT impotriva
amenintarii in evolutie a calculului cuantic.

2.Arhitecturi Zero-Trust pentru gestionarea imbunadtatita a identitatii si accesului

Proiectarea si implementarea arhitecturilor Zero-Trust pentru a consolida gestionarea identitatii si
controlul accesului in sistemele de energie regenerabila bazate pe loT.

3. Autentificarea identitatii si controlul accesului bazate pe Blockchain

Explorarea utilizarii tehnologiei blockchain pentru autentificarea descentralizata a identitatii si
controlul accesului in sistemele distribuite de energie regenerabila bazate pe loT.

4.Tehnici de prelucrare a datelor care protejeaza confidentialitatea

Dezvoltarea de tehnici de procesare a datelor care protejeaza confidentialitatea, cum ar fi criptarea
homomorfd, confidentialitatea diferentiala siinvatarea federata, pentru a permite partajarea sigurd a
datelor intre dispozitivele IoT, serviciile cloud si centrele de control.

5. Implicatiile etice, juridice si politice ale securitatii cibernetice

Investigarea implicatiilor etice, juridice si politice ale securitatii cibernetice in infrastructurile
inteligente de energie regenerabila.
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