Memoriu stiintific

Subsemnatul Prof.univ.dr. Dorin-Mircea POPOVICI, in calitate de conducdtor de doctorat al
doctorandei Rebecca ACHEAMPONG, autor al tezei de doctorat cu titlul “Addressing
Cybersecurity Concerns in Virtual Reality Applications”, in urma studierii tezei de doctorat
am constatat urmatoarele:

1. Aspecte generale referitoare la teza. Actualitatea tematicii

Digitalizarea tot mai mare a societatii si integrarea pe scara larga a tehnologiilor avansate in
viata de zi cu zi au extins semnificativ peisajul amenintdrilor de securitate cibernetica. Printre
aceste tehnologii, Realitatea Virtuala (RV) a evoluat rapid de la un concept de nisa intr-un
mediu transformator, remodeland sectoare precum jocurile, educatia, asistenta medicalg,
colaborarea intre intreprinderi si introducand noi vulnerabilitati care sunt fundamental
diferite de cele ale mediilor de calcul traditionale. Acestea includ amenintari care decurg din
interactiunile in timp real, calculul spatial, datele senzorilor, integrarea biometrica si ingineria

sociala in medii imersive.

Teza intitulata “Addressing Cybersecurity Concerns in Virtual Reality Applications”
(“Abordarea preocuparilor de securitate cibernetica in aplicatiile de realitate virtuald®) isi
propune investigarea peisajului unic de amenintari al sistemelor de RV si propunand solutii

de securitate robuste, practice si centrate pe utilizator.

in acest sens, a fost introdus& o taxonomie structuratd a amenintarilor, care clasifica riscurile
utilizand triada CIA (Confidentiality, Integrity, and Availability / Confidentialitate, Integritate si
Disponibilitate) si vectori de atac obisnuiti, cum ar fi exploit-uri hardware, vulnerabilitati
software, atacuri bazate pe retea si tactici de inginerie sociala. In plus, au fost efectuate mai
multe studii de caz in lumea reald, inclusiv evaluarea unei vulnerabilitati APl (CWE-359) pe o
platforma de jocuri de RV, precum si testarea de penetrare pe dispozitivele Oculus Quest 2.
Aceste explordri practice au evidentiat puncte slabe critice, cum ar fi expunerea datelor,
executia APK rau intentionatd, abuzul excesiv de permisiuni si gradul de constientizare slab al

utilizatorilor.

Pe baza acestor constatdri, cercetarea a dezvoltat si validat strategii de atenuare a securitatii

integrate direct in sistemele imersive. In plus, teza investigheaza si echilibrul dintre
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utilizabilitate, experientd (a utilizatorului), confidentialitate si securitate, efectuand un studiu
al utilizatorului pentru a explora modul in care mecanismele de securitate pot fi integrate

perfect, fara a perturba imersiunea.
2. Aprecierea con inutului tezei

Prezenta teza este organizatd sub forma a 6 (sase) capitole continand 75 de figuri si 11
tabele, concluzii, o bibliografie ce cumuleaza 236 de titluri, farda a socoti si contributiile

doctorandei, si 8 (opt) anexe dupa cum urmeaza.

Capitolul 1: Introduction - prezinta argumentele si motivatia cercetarii, subliniind riscurile de
securitate inerente in tehnologiile de realitate virtuala si importanta abordarii acestora.
Autoarea identifica punctele slabe in cercetare si articuleaza scopurile si obiectivele care-i
ghideaza prezentul demers si anume O7 - Identificarea si analiza vulnerabilitatilor de
securitate ciberneticd in sistemele de realitate virtuald; 02 — Evaluarea cadrelor de securitate
ciberneticd existente si limitdrile acestora; O3 — Realizarea de studii de caz in lumea reala si
evaluarea riscurilor; O4 - Evaluarea echilibrului dintre utilizabilitate, securitate si
confidentialitate in VR; 05 — Implementarea si validarea atenudrilor de securitate in mediile
de RV.

Capitolul 2: Cybersecurity Concerns and Mitigation Strategies - ofera o analiza
cuprinzdtoare a amenintdrilor de securitate cibernetica in RV, prezinta o revizuire
aprofundata a strategiilor de atenuare de ultima generatie, subliniind progresele actuale in
securizarea spatiilor digitale imersive si include un studiu de caz al simuldrilor de amenintari
din lumea reald, efectuand o evaluare a riscurilor pentru a valida constatdrile si a consolida

peisajul de securitate in mediile de RV.

Capitolul urmator - Balancing Usability, User Experience, Security, and Privacy in VR
Systems - exploreaza relatia dintre utilizabilitate, experienta utilizatorului, securitate si
confidentialitate in realitate virtuald, dezvoltand un model pentru a aborda acesti factori
conflictuali, evidentiind modul in care securitatea centrata pe utilizator si designul incluziv pot

imbunatati securitatea aplicatiilor de RV.

Capitolul 4: Enhancing Security and Authenticity in Immersive Environments - propune
integrarea semnaturilor digitale criptografice folosind RSA-2048 si SHA-256 pentru a

asigura autenticitatea si integritatea artefactelor virtuale in medii imersive.
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Integrarea unui cadru de securitate cu mai multe straturi pentru protejarea mecanismelor de
autentificare, managementul sesiunilor si sistemele backend in timp real pe platforma
GENSAVR este realizata in capitolul 5: Security Integration and Enhancement in the
GENSAVR Platform. Tmbunété’girile de securitate includ: Nakama pentru autentificare sigura,
Kubescape pentru scanarea de securitate Kubernetes si ARMO pentru monitorizarea

securitatii.

Deoarece tehnologiile imersive implica colectarea de date multimodale (urmdrirea miscarii,
urmarirea privirii, recunoasterea biometrica, etc.), acest lucru genereaza noi provocdri in ceea
ce priveste confidentialitatea. Capitolul - Real-Time Adaptive Security for Privacy and
Compliance in Immersive Applications — exploreaza un model de securitate adaptiv in timp
real conceput pentru a impune conformitatea si confidentialitatea datelor in aplicatiile
imersive in functie de locatia utilizatorului, asigurand mentinerea drepturilor de
confidentialitate ale utilizatorilor in spatiile digitale si atenuand riscurile de securitate in

Metaverse.

In - Final Conclusions, Original Contributions, and Future Directions — autoarea rezuma
rezultatele cercetadrii, evidentiind contributiile sale originale, prezentand modalitdtile de
diseminare a cercetdrii, discutand despre posibilele aplicatii din lumea reald, pericolele si
limitarile actuale, dar si despre directiile viitoare de cercetare care vor duce la cresterea

eficientei cadrelor de securitate cibernetica in RV.

Dupa o bibliografie impresionantd, teza se incheie cu 8(opt) anexe (Annex 1.1-Annex 1.8) ce

contin scurte descrieri ale modulelor software implementate de autoare.
3. Evaluarea contribu iilor originale

Prezenta teza aduce cateva contributii originale in domeniul securitatii cibernetice la nivelul
aplicatiilor de realitate virtuald, abordand clasificarea amenintdrilor, evaluarea riscurilor,
implementarea securitdtii, cadrele de conformitate si consideratii de utilizabilitate ale medii

imersive. Contributiile originale ale prezentei teze sunt enumerate in cele ce urmeaza:

A. Categorizarea cuprinzatoare a amenintarilor la securitatea cibernetica in realitate virtuala

1. A dezvoltat un model de clasificare dublg, care clasifica amenintarile bazate pe Triada

CIA si vectori de atac.
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2. Arealizat o analiza sistematicd a amenintarilor emergente, inclusiv atacuri insotitoare,
umane atacuri cu joystick, atacuri initiale si atacuri MITR, contextualizand impactul

acestora in medii de RV.

B. Studii de caz empirice si evaluarea riscurilor amenintarilor in realitate virtuala

1. A realizat simuldri de amenintdri din lumea reala pentru a evalua vulnerabilitatile
practice in aplicatiile imersive.

2. A dezvoltat un cadru de evaluare a riscurilor pentru a cuantifica impactul potential al
atacurilor asupra utilizatorilor realitatilor extinse, confidentialitatii datelor si securitatii
sistemului.

3. A efectuat o Evaluare a Vulnerabilitdtii la Expunerea PIl utilizand OWASP ZAP,
analizand raspunsuri API configurate gresit pe o platforma de jocuri RV care a expus

date financiare sensibile (CWE-359: Expunerea informatiilor sensibile).

C. Implementarea semnaturilor digitale criptografice pentru integritatea bunurilor virtuale
1. A proiectat si implementat un mecanism de semndtura criptografica folosind RSA-

2048 si SHA-256 pentru a asigura autenticitatea si integritatea bunurilor digitale in
mediile de realitate virtuala.

2. A dezvoltat un proces intuitiv de semnare si verificare care imbunatateste securitatea
respectand gradul de utilizabilitate.

3. A realizat evaluari de performantd, ce au demonstrat o latentd scdzuta in semnare
(17,3 ms) si o verificare instantanee, facand solutia scalabild pentru aplicatii de

realitate virtuald in timp real.

D. Dezvoltarea unui cadru de securitate adaptabil pentru confidentialitate si conformitate
1. A propus si integrat un model de securitate adaptiv in timp real care ajusteaza

dinamic colectarea datelor, politici de confidentialitate si protocoale de securitate
bazate pe locatia utilizatorului si cerintele de conformitate ale acestuia.

2. Utilizarea detectdrii geolocalizarii (IPInfo API, urmdrire prin GPS) pentru a aplica
reglementadrile transfrontaliere de protectie a datelor, abordand problemele legate de

confidentialitate in aplicatiile Metaverse si de RV globale.

E. Imbunatitirea securitatii platformei GENSAVR
1. A integrat Nakama pentru autentificare, Kubescape pentru scanarea de securitate

Kubernetes si ARMO pentru monitorizarea securitdtii pentru a securiza platforma de
realitate virtuala GENSAVR.
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2. A efectuat scandri de conformitate NSA si evaludri ale vulnerabilitdtilor pentru a
identifica si a atenua riscurile de securitate in implementdrile volumului de lucru,
configuratiile RBAC si lacunele de securitate ale retelei.

3. A implementat protocoalele securizate de gestionare a sesiunii, asigurand o
autentificare fara intreruperi si persistentd, prevenind in acelasi timp deturnarea

sesiunii si accesul neautorizat.

F. Reducerea decalajului dintre securitate, utilizare si experienta utilizatorului in realitate virtuala

1. A dezvoltat un model de securitate centrat pe utilizator care echilibreaza gradul de
utilizare, UX, securitate si confidentialitate, asigurandu-se ca madsurile de securitate
nu perturbd imersiunea.

2. A efectuat studii empirice UX pentru a evalua modul in care mecanismele de

securitate pot fi integrate perfectin aplicatiile imersive.
4. Diseminarea rezultatelor

In demersul sdu, candidata a reusit sa publice si sa comunice 12 articole cu impact
international, dupa cum urmeaza: 7 - articole in jurnale/conferinte ISI (din care 4 ca prim

autor) si 5 in diverse conferinte internationale BDI sau in curs de indexare.
5. Concluzii

Teza intitulata ,Addressing Cybersecurity Concerns in Virtual Reality”, deschide calea pentru
studii viitoare privind cadrele de securitate pentru a aborda provocdrile in evolutie de
securitate si confidentialitate in realitate virtuala. Pe parcursul acestei teze, au fost efectuate
simuldri de amenint&ri pentru a identifica si analiza vulnerabilitétile sistemelor de RV. in plus,
cercetarea exploreaza echilibrul dintre securitate si experienta utilizatorului, asigurand

integrarea perfecta a masurilor de securitate fard a compromite utilizabilitatea sistemelor.

intrucat con inutul acestei teze de doctorat corespunde exigen elor din domeniul de doctorat
CALCULATOARE SI TEHNOLOGIA INFORMATIEI, ce respecta standardele de etica
profesionald, potrivit prevederilor legale in vigoare si in totald concordanta cu contractul de
studii doctorale (96/01.10.2021) art. 4, par 3.1, (lit. d"), sunt de acord cu sustinerea publica a

tezei.

! [Obligatie] De a publica in reviste de specialitate (ISI/BDI) si proceedings de conferinte internationale lucrari in
domeniul tezei de doctorat, numarul minim de publicatii, pe domenii de doctorat, fiind stabillit in baza OMEN nr
5110/2018 privind aprobarea standardelor nationale minimale pentru acordarea titlului de doctor.
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Data, Conducator de doctorat,

17.07.2025 Prof.univ.dr. POPOVICI DORIN-MIRCEA
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