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Rezumat

Aceasta teza de doctorat abordeaza necesitatea de a trata sdnatatea soferului ca o
componentd esentiald a functionarii vehiculelor electrice (EV) conectate, si nu ca un simplu
modul izolat de monitorizare a conducatorului auto. Lucrarea este incadrata in domeniul
doctoral Electronica, Telecomunicatii si Tehnologii Informationale si integreaza mai multe
discipline conexe: Internet of Things (loT), Industrial Internet of Things (lloT), vehicule elec-
trice, calcul cloud-edge, inteligenta artificiald, invatare automatd, senzori multimodali,
monitorizarea sanatdtii soferului, analiza datelor si optimizarea constienta de incertitudi-
ne. Ideea centrald este ca un EV nu trebuie inteles doar ca un vehicul alimentat de baterii,
ci si ca o platforma ciber-fizicd conectatd, in care telemetria vehiculului, informatiile
privind starea soferului, retelele de comunicatii, serviciile cloud si algoritmii de optimizare

interactioneaza in timp real.

Scopul tezei este de a dezvolta si valida un cadru integrat loT/IloT capabil sa
achizitioneze semnale legate de sofer, sa le transmita printr-o cale de comunicatie struc-
turata, sd le proceseze prin servicii cloud-edge, sda estimeze riscurile de sandtate si
oboseald cu ajutorul modelelor Al si sd sprijine luarea deciziilor prin optimizare in conditii
de incertitudine. Cercetarea raspunde fragmentdrii observate in studiile existente, in care
detectia oboselii soferului, conectivitatea EV, arhitectura loT/IloT si rutarea EV sau optimi-
zarea resurselor sunt adesea dezvoltate separat. In schimb, teza conecteazd aceste ele-
mente intr-un singur flux de lucru orientat inginereste, in care sdnatatea soferului este

tratatd ca un serviciu de prim rang in ecosistemele EV conectate.

Contributia originald a tezei este dezvoltata pe trei niveluri. In primul rand, aceasta
propune o arhitecturda loT/lloT stratificata care conecteaza senzoristica multimodala,
telemetria structurata, comunicatia MQTT/HTTP, preprocesarea la nivel edge, ingestia
prin Azure loT Hub, Azure Stream Analytics, stocarea in Cosmos DB, vizualizarea in Power
Bl si alertarea. In al doilea rand, dezvoltd un algoritm Hybrid Ant Colony Optimization (HA-
CO) pentru optimizarea drumului minim cu ponderi fuzzy mixte pe arce, oferind un nucleu
de rutare constient de incertitudine. In al treilea rand, dezvolt3 si evalueaza fluxuri Al mul-
timodale pentru predictia oboselii si a sdnatdtii soferului pe baza caracteristicilor
ECG/HRV, a imaginilor privind starea ochilor si a caracteristicilor asociate respiratiei. Re-
zultatele demonstreaza o monitorizare aproape in timp real, un comportament puternic
de convergentd al HACO si performante predictive ridicate pentru modalitatile ECG/HRV si

ochi, clarificand in acelasi timp limitarile detectiei bazate exclusiv pe respiratie.



Capitolul 1 - Introducere
1.1 Tema, domeniul si relevanta tezei

Lucrarea este pozitionatd la intersectia dintre mobilitatea conectatd, detectia inte-
gratd, sistemele informationale cloud-edge, invatarea automata si optimizarea inteli-
gentd. Teza nu trateaza loT/lloT doar ca un strat de comunicatie si nu trateaza detectia
oboselii doar ca un exercitiu de clasificare. in schimb, utilizeazd EV-ul conectat ca mediu
operational complet, in care senzoristica, telemetria, calitatea datelor, inferenta, vizualiza-
rea, alertarea si suportul decizional trebuie sa functioneze impreund. Aceasta pozitionare
este importanta deoarece o avertizare privind sanatatea soferului nu are valoare practica
daca semnalul nu este achizitionat corect, daca este intarziat in retea, daca tabloul de bord
nu il afiseaza clar sau daca logica ulterioara de rutare si alocare a resurselor nu poate utili-

za semnalul de risc.

Teza raspunde, de asemenea, limitdrii practice conform careia multe studii avansate
de monitorizare a soferului raman in afara constrangerilor ingineresti de implementare. O
acuratete mare a clasificarii nu este suficientd, singura, pentru aplicatiile EV conectate. Un
model trebuie sa fie compatibil cu telemetria cu latime de banda redusd, sd tolereze co-
municatiile intermitente, sa sprijine mesaje trasabile si marcate temporal si sa poatd
distinge ferestrele de semnal de calitate scazuta de dovezile relevante de oboseald. Din
acest motiv, teza combind evaluarea algoritmica cu evaluarea la nivel de sistem, astfel
incat rezultatele propuse sa poata fi interpretate nu numai ca rezultate de laborator, ci si

ca elemente constructive pentru servicii de vehicule conectate.

Transportul rutier traverseaza o tranzitie majord determinatd de obiectivele de decar-
bonizare, preocuparile privind securitatea energeticd, dezvoltarea tehnologiilor bateriilor si
digitalizarea tot mai accentuatd a mobilitatii. Vehiculele electrice se afla in centrul acestei
tranzitii, iar rapoartele recente de piata aratd o extindere continua a adoptarii globale a
EV-urilor si o crestere a ponderii acestora in vanzdrile de vehicule noi. La nivel ingineresc,
EV-urile moderne nu mai sunt produse electromecanice izolate. Acestea integreaza sis-
teme de management al bateriei, electronica de putere, controlul transmisiei, sisteme
avansate de asistenta a conducatorului auto, telematicd, actualizari over-the-air, diagnos-
ticare la distantd si servicii conectate la cloud. Aceste elemente transforma EV-urile in
platforme definite prin software si orientate pe date, care genereaza continuu telemetrie

siinteractioneaza cu infrastructura digitala [1].



Tema tezei, ,Tehnologiile 10T si lloT Aplicate in Industria Vehiculelor Electrice”, se in-
tegreaza direct in domeniul doctoral Electronica, Telecomunicatii si Tehnologii In-
formationale. Componenta electronica este reflectata prin senzoristica si achizitia datelor,
componenta de telecomunicatii prin telemetria MQTT/HTTP si ingestia in cloud, iar com-
ponenta tehnologiilor informationale prin procesarea fluxurilor, stocare, tablouri de bord,
inferentd Al si suport decizional. In acelasi timp, cercetarea are un caracter interdisciplinar
deoarece combina sisteme de vehicule conectate, cloud computing, senzori integrati,
procesarea semnalelor biomedicale, monitorizarea stdrii umane, inteligenta artificiala, op-
timizarea fuzzy si operarea |oT/IloT orientata spre flote, unde interoperabilitatea, fiabili-
tatea, managementul ciclului de viata si integrarea cu platforme back-end sunt esentiale
[2,3].

Valoarea practica a loT/IloT apare atunci cand telemetria este transformatd in actiune.
Un ecosistem EV conectat necesita achizitia datelor din surse eterogene, transport fiabil
prin protocoale de comunicatie, procesare la marginea retelei pentru raspunsuri cu latenta
redusd si reducerea latimii de bandd, servicii cloud pentru stocare si analiza si mecanisme
decizionale capabile sa actioneze pe baza informatiilor achizitionate. De aceea, arhitec-
turile edge-cloud sunt prezentate tot mai des ca esentiale pentru mobilitate si sisteme
ciber-fizice care necesitd atat capacitate de rdaspuns, cat si scalabilitate. Teza adopta
aceastd perspectiva si dezvolta o arhitectura in care senzoristica, comunicatia, procesarea
in cloud, vizualizarea, inferenta si suportul decizional sunt tratate ca pdrti ale aceleiasi

conducte.

Monitorizarea sanatdtii si oboselii soferului reprezintd nucleul cercetdrii orientat spre
sigurantd. Oboseala, somnolenta, stresul si degradarea brusca a stdrii de sandtate pot re-
duce timpul de reactie si constientizarea situationald, mai ales in conditii de conducere
lungd, monotond, nocturna sau solicitantd cognitiv. Analizele existente arata ca detectia
fiabila beneficiaza de combinarea mai multor indicatori, deoarece un singur semnal poate
fi afectat de zgomot, conditii de mediu, variabilitate individuala sau defectarea senzorului.
Prin urmare, monitorizarea sandtatii soferului nu trebuie limitata la un singur algoritm sau
la un singur senzor, ci trebuie sa se bazeze pe o abordare multimodala care combina

dovezi fiziologice, comportamentale si contextuale [2,3].

Relevanta tezei deriva din faptul ca functionarea EV-urilor conectate depinde atat de
starea vehiculului, cat si de starea soferului. Monitorizarea exclusiva a vehiculului poate

omite evenimente de oboseald sau sandtate, in timp ce monitorizarea exclusiva a sofer-



ului, fara luarea in considerare a constrangerilor vehiculului si ale traseului, limiteaza ca-
pacitatea de a face recomandari sigure si fezabile. De exemplu, un risc de oboseald de-
tectat poate necesita o alerta, o recomandare de odihnd, o modificare a traseului sau o
actiune de suport decizional care tine cont de trafic, energie, disponibilitatea statiilor de
incdrcare si incertitudinea conditiilor de deplasare. Aceasta motiveaza un cadru loT/lloT
integrat care sprijind impreund siguranta, monitorizarea, predictia si luarea deciziilor

operationale in medii EV conectate.

1.2 Scopul, lacunele de cercetare si obiectivele tezei

Scopul acestei teze este de a muta monitorizarea sdnatdtii soferului de la o sarcina
izolatd de detectie catre un serviciu operational [oT/lloT pentru vehicule electrice conec-
tate. Prin urmare, cercetarea nu se opreste la clasificarea oboselii; aceasta investigheaza
modul in care informatiile privind starea soferului pot fi achizitionate, transmise,

procesate, vizualizate si conectate la suportul decizional in conditii de incertitudine.

Scopul principal al tezei este de a proiecta si valida un cadru integrat bazat pe loT/lloT
pentru monitorizarea in timp real a sanatatii soferului in vehicule electrice conectate si de
a dezvolta metode inteligente care transforma observatiile multimodale in suport
decizional operational. Cercetarea este ghidatd de doua obiective principale. Primul obiec-
tiv este la nivel de sistem: proiectarea si validarea experimentald a unui cadru loT/lloT
cloud-edge pentru monitorizarea sanatatii soferului folosind detectia multimodald, telem-
etrie structuratad, servicii cloud scalabile, tablouri de bord si alerte. Al doilea obiectiv este la
nivel metodologic: dezvoltarea unor modele hibride metaeuristice si Al avansate pentru
rutare, alocarea resurselor si detectia timpurie a problemelor de sandtate sau oboseala ale

soferului in conditii de incertitudine.

Teza porneste de la patru lacune principale de cercetare. Prima lacund este lipsa
arhitecturilor end-to-end in care sdnatatea soferului este tratata ca un serviciu loT/lloT de
prim rang. Multe solutii de oboseala si somnolentd sunt evaluate ca algoritmi locali sau of-
fline, fara luarea explicita in considerare a ingestiei, analiticii de flux, partitiondrii edge-
cloud, latentei, stocérii, tablourilor de bord, securitatii sau integrarii cu serviciile EV. In sens
invers, cercetarea EV-IloT pune adesea accent pe conectivitate, incarcare, mentenanta
predictivd, managementul flotelor si optimizarea energiei, dar nu trateaza monitorizarea

sanatatii soferului ca o cerintad arhitecturald centrald [1,2].



A doua lacuna vizeazd exploatarea limitatd a datelor multimodale si contextuale in
conditii realiste de sistem conectat. Detectia multimodala este recunoscutd pe scarad larga
ca fiind beneficd, dar multe studii se bazeaza inca pe seturi de date restranse, ipoteze
unimodale sau evaluare offline. Acestea evalueaza rar pierderile de semnal ale senzorilor,
latenta, limitarile de latime de banda, ratele de esantionare eterogene si datele lipsd, desi
acesti factori afecteaza puternic implementarea loT. Teza rdspunde prin proiectarea in-
dicatorilor de calitate a datelor, a telemetriei sincronizate, a preprocesarii specifice mo-
dalitatilor si a logicii de fuziune constiente de calitate, pentru a face inferenta privind

sanatatea soferului potrivita pentru conducte loT/IloT operationale [2,3].

A treia lacuna este ca rutarea EV si optimizarea resurselor sunt rareori constiente de
starea soferului, mai ales in conditii de incertitudine. Multe studii privind rutarea si incar-
carea EV iau in considerare timpul de deplasare, consumul de energie, disponibilitatea
statiilor, ferestrele de timp si incertitudinea fuzzy sau stochastica. Totusi, starea soferului
este adesea ignoratd sau reprezentata doar indirect, iar putine abordari integreaza indica-
tori de sanatate sau oboseald ca restrictii, penalizari sau declansatori pentru decizii de ru-
tare. Aceasta creeaza oportunitatea de a conecta predictia stdrii soferului cu optimizarea
constienta de incertitudine, astfel incat sistemul sa poatd raspunde riscului, nu doar sa il

detecteze.

A patra lacuna este fragmentarea validdrii. Unele studii demonstreaza prototipuri
hardware, dar nu ofera flexibilitate algoritmica, in timp ce altele simuleaza optimizarea sau
comportamentul edge-cloud fara a considera sdnatatea soferului. Prin urmare, teza
adopta o validare orientata pe software si simulare, sustinuta de seturi de date publice,
fluxuri de lucru reproductibile, comparatii de referinta si scenarii operationale reprezenta-
tive. Aceasta abordare permite evaluarea impreuna a arhitecturii, algoritmului de optimi-

zare si modelelor Al, nu ca elemente separate.

Pe baza acestor lacune, teza defineste cinci obiective specifice. 01 consta in revizuirea
si analiza tehnologiilor l10T/IloT, a metodelor Al, a monitorizarii sandtatii soferului si a op-
timizadrii in ecosisteme EV conectate. 02 consta in proiectarea unei arhitecturi loT/lloT
end-to-end pentru monitorizarea in timp real a sanatatii soferului. O3 constad in dezvol-
tarea unei metode hibride metaeuristice pentru rutare constienta de incertitudine sau su-
port decizional privind resursele. O4 constd in dezvoltarea de modele Al pentru detectia si

predictia timpurie a sandtatii si oboselii soferului folosind date multimodale. O5 constd in



validarea arhitecturii propuse, a algoritmului de optimizare si a modelelor Al prin experi-

mente reproductibile, benchmarking si studii de caz integrate.

1.3 Structura tezei

Teza este organizatd in sase capitole, urmand o logica progresivd de la motivatia cer-

cetdrii si analiza stadiului actual al cunoasterii la arhitectura sistemului, optimizare,

predictie bazata pe Al, validare integratd, concluzii si valorificare. Tabelul 1 sintetizeaza ro-

lul fiecarui capitol si contributia sa orientata spre rezultate.

Tabelul 1. Structura capitolelor tezei si focalizarea pe rezultate.

Capitol Continut principal Rol orientat spre rezultate
in rezumat

Capitolul 1 Introducere, motivatie, Defineste problema si
lacune de cercetare, obiec- | intrebarile de cercetare
tive sidomeniu de aplicare

Capitolul 2 Stadiul actual al cercetarii Identifica lacunele stiintifice
privind loT/lloT, sistemele | si pozitioneaza teza
EV, monitorizarea sanatatii
soferului si optimizarea

Capitolul 3 Arhitectura siimplemen- Prezinta sistemul cloud-
tarea loT/lloT pentru moni- | edge, logica telemetriei si
torizarea sanatdtii soferului | rezultatele privind latenta

operationald

Capitolul &4 Optimizare metaeuristica Dezvolta si evalueaza HA-
hibrida in conditii de incerti- | CO pentru drumuri minime
tudine fuzzy mixte

Capitolul 5 Predictia oboselii/sanatdtii | Raporteaza rezultatele
prin Al si evaluarea inte- pentru ECG/HRV, ochi,
grata respiratie si fuziune

Capitolul 6 Concluzii, limitari, directii Sintetizeazad contributiile si

viitoare si valorificare

relevanta practica




Capitolul 1 introduce contextul si motivatia, defineste problema si lacunele de cer-
cetare, formuleaza obiectivele si intrebdrile de cercetare, prezintda metodologia si sin-
tetizeazd contributiile tezei. Acesta pozitioneazd monitorizarea sanadtatii soferului ca ele-

ment necesar al functiondrii EV conectate, nu ca functie periferica.

Capitolul 2 prezintd stadiul actual al cercetarii privind loT/IloT pentru vehicule elec-
trice. Acesta analizeaza arhitecturi loT si lloT, modele de conectivitate, stive de protocoale,
calcul edge-cloud, gemeni digitali, securitate cibernetica, managementul ciclului de viatd,
monitorizarea multimodala a sanatatii soferului, modele de invatare automata si invatare
profundad, platforme loT de monitorizare a soferului, rutarea EV si optimizarea resurselor,
precum si analiza Al pentru fiabilitatea EV si mentenanta predictiva. Capitolul stabileste
baza conceptuald si tehnicd a tezei, aratand cd cercetarea existenta ofera componente

utile, dar nu un cadru EV complet, integrat si constient de sandtatea soferului.

Capitolul 3 dezvolta arhitectura loT/IloT propusd si implementarea sistemului pentru
monitorizarea sandtatii soferului. Acesta descrie ratiunea proiectdrii, cerintele functionale,
stratul de senzoristica si achizitie, protocoalele de comunicatie, schemele de mesaje, con-
strangerile temporale, ingestia in cloud, procesarea fluxurilor, stocarea, vizualizarea, con-
troalele de securitate, alertarea si feedbackul. Capitolul este orientat spre implementare si
arata cum datele multimodale ale soferului pot fi convertite in telemetrie structurata si
procesate printr-o conducta cloud-edge bazata pe Azure loT Hub, Azure Stream Analytics,

Cosmos DB, Power BI, MQTT, HTTP si comunicatie protejata prin TLS.

Capitolul 4 dezvolta componenta de optimizare hibridda metaeuristica. Acesta formu-
leaza problema drumului minim cu ponderi fuzzy mixte pe arce, prezintda modele fuzzy
normale si trapezoidale, utilizeaza reprezentarea prin alpha-cut si clasificarea bazata pe
distanta si introduce metoda HACO. Algoritmul propus combind Ant Colony Optimization
cu 0 mutatie inspiratd de GA si cu un mecanism de nerepetare de tip Tabu. Capitolul com-
pard HACO cu GA, PSO, ABC si ACO standard folosind grafuri de referinta simple, complexe
si mari, evaluand iteratiile de convergentd, timpul de convergentd, timpul total de ex-

ecutie, robustetea si semnificatia statistica.

Capitolul 5 dezvolta si evalueaza stratul de predictie a oboselii si sdndtatii prin Al.
Acesta prezinta seturile de date, preprocesarea, ingineria caracteristicilor, impartirea pe
subiecti, prevenirea scurgerilor de informatie, metricile de performanta, modelarea

ECG/HRV cu Random Forest, modelarea ochilor cu CNN, modelarea respiratiei cu Random



Forest, comparatia intre modalitati, analiza de ablatie, analiza erorilor orientatd spre sig-
urantd, fuziunea constienta de calitate, orchestrarea inferentei online, tablourile de bord si
evaluarea operationala constienta de latenta. Capitolul 5 este capitolul central de rezultate
deoarece conecteazd modelele Al la arhitectura loT/lloT si transforma predictiile in sem-

nale de risc potrivite pentru alerte si suport decizional.

Capitolul 6 sintetizeaza concluziile, realizarea obiectivelor, contributiile principale, lim-
itarile, directiile viitoare, observatiile finale si valorificarea rezultatelor cercetadrii. Acesta
confirma cd teza isi atinge obiectivele la nivel de sistem, la nivel de optimizare, la nivel Al si
la nivel de validare integrata. De asemenea, clarifica limitele lucrarii, inclusiv validarea ori-
entata pe software, utilizarea senzorilor prototip ca proxy-uri de semnal, eterogenitatea
seturilor publice de date si necesitatea unor viitoare experimente in vehicule reale si la

scara de flota.

1.4 Metodologia cercetarii

Metodologia combind cinci faze conectate: analiza, proiectarea arhitecturii, optimi-
zarea constientd de incertitudine, modelarea Al si validarea integratd. Aceastd structura a
fost necesara deoarece problema tezei nu poate fi rezolvata printr-o singura metoda: ea

necesitd atat implementare la nivel de sistem, cat si evaluare algoritmica.

Tabelul 2. Fazele metodologiel de cercetare si rezultatele obtinute.

Faza

Actiuni principale

Rezultate

Analiza literaturii

Cartografiere sistematica si
analiza de tip SLR a
loT/IloT, monitorizarii
soferului si optimizarii

Lacune, cerinte si obiective
ale tezei

Proiectarea arhitecturii

Proiectare stratificata
pentru detectie, comuni-
catie, cloud, vizualizare si
alertare

Cadru loT/lloT end-to-end
si contract de telemetrie

Dezvoltarea optimizarii

Formulare a drumului min-
im fuzzy mixt si proiectarea
HACO

Nucleu de rutare constient
de incertitudine




Modelare Al ECG/HRV RF, CNN pentru Modele de inferentd a ris-
ochi, RF pentru respiratie si | cului de oboseala
fuziune multimodala

Validare integrata Analiza latentei, capacitdtii | Dovezi privind fezabilitatea,
de raspuns, convergentei, | performanta si limitdrile
timpului de executie, acu-

ratetei, F1 si ablatiei

Metodologia cercetdrii urmeaza o progresie structuratd, cu cinci faze majore: analitica,
arhitecturald, optimizare algoritmica, modelare Al si validare experimentald. Faza analitica
constd intr-o analiza sistematica a stadiului actual al cercetarii si intr-o analiza a lacunelor.
Aceasta investigheaza utilizarea sistemelor loT/lloT in ecosisteme EV, sandtatea si
oboseala soferului, arhitecturi edge-cloud, detectia multimodala si optimizarea sub incer-
titudine. Analiza utilizeaza cdutdri in baze de date, criterii de includere si excludere, clasifi-
care tematicd, extractia datelor si evaluarea calitdtii. Aceastd fazd stabileste baza de
dovezi si asigurd faptul ca sistemul propus raspunde unor limitari reale din literatura de

specialitate [4-6].

Faza arhitecturald transpune cerintele identificate intr-un cadru loT/lloT stratificat.
Metodologia defineste rolul functional al fiecarui strat: detectie si achizitie, preprocesare
edge, comunicatie, ingestie in cloud, procesarea fluxurilor, persistentd, vizualizare, alertare
si suport decizional. Arhitectura nu este tratata doar ca o diagramad de nivel inalt; aceasta
este mapata pe servicii cloud si mecanisme de comunicatie implementabile. MQTT este
selectat ca protocol principal de telemetrie datorita modelului sau publish-subscribe si
adecvadrii pentru mesagerie continud si usoard, in timp ce HTTP este mentinut ca ruta
secundard pentru compatibilitate si operatii de tip cerere-raspuns. Timpul, structura
mesajelor, campurile de payload, indicatorii de calitate si memoria tamponsunt consider-

ate constrangeri de proiectare, nu elemente secundare [7-12].

Faza de optimizare dezvolta un nucleu de rutare constient de incertitudine. Problema
este formulata ca un model de drum minim pe graf, in care ponderile arcelor sunt re-
prezentate ca numere fuzzy mixte. Acest lucru este important deoarece costurile de de-
plasare si decizie ale EV pot fi incerte din cauza traficului, consumului de energie, disponi-
bilitatii incarcarii, conditiilor de mediu si, potential, riscului asociat stdrii soferului. Teza uti-
lizeaza procesarea alpha-cut si clasificarea costurilor fuzzy pentru a compara drumurile

candidate. Metoda HACO este apoi proiectatd pentru a imbunatdti performanta cautarii



prin combinarea constructiei de drumuri ACO cu mutatie si logicd de nerepetare. Metoda

este comparatd cu GA, PSO, ABC si ACO in conditii comune si rulari repetate [13-16].

Faza de modelare Al dezvoltd fluxuri pentru inferenta multimodala a sandtatii si
oboselii soferului. Pentru ECG/HRV, metodologia include procesarea semnalului pe
ferestre, detectia varfurilor R, extractia caracteristicilor HRV, etichetarea euristica acolo
unde adevarul de referinta este limitat, clasificarea Random Forest, evaluarea pe subiecti
si interpretarea importantei caracteristicilor. Pentru starea ochilor, metodologia include
pregdtirea setului de date, preprocesarea imaginilor, augmentarea, proiectarea unui CNN
usor, antrenarea, testarea si analiza matricei de confuzie. Pentru respiratie, metodologia
include definirea observatiilor, preprocesarea, selectia caracteristicilor, modelarea Ran-
dom Forest, validarea incrucisatd grupata si evaluarea orientata spre sigurantd. Modelele
sunt evaluate nu numai prin acuratete, ci si prin precizie, recall, scor F1, rata fals-pozitive,

rata fals-negative, acuratete echilibratd si stabilitatea validarii incrucisate [17-25].

O decizie metodologica centrala este impdrtirea pe subiecti si prevenirea scurgerilor
de informatie. in monitorizarea soferului, impartirea aleatorie obisnuité poate supraestima
performanta atunci cand mostrele aceluiasi sofer apar atat in antrenare, cat si in testare.
Prin urmare, teza accentueaza strategii de impadrtire care reduc scurgerea de informatie si
reflecta mai bine generalizarea la soferi noi. Aceasta decizie este deosebit de importanta
pentru semnalele fiziologice, unde diferentele individuale de baza pot domina sarcina de
predictie. Prin combinarea evaludrii rezistente la scurgeri cu comparatii intre seturi de
date, teza ofera o interpretare mai realistd a performantei modelului si a riscului de im-

plementare [17-19,25].

Faza de validare experimentald conecteaza metricile de sistem, optimizare si Al. La
nivel de sistem, teza masoara latenta de incarcare, capacitatea de raspuns a alertelor,
acuratetea detectiei si robustetea in scenarii reprezentative precum conducere calma,
trafic intens, conducere nocturna si franare de urgenta. La nivel de optimizare, mdasoara it-
eratiile de convergentd, timpul de convergenta, timpul de executie, robustetea si semnifi-
catia statisticd. La nivel Al, mdsoara performanta de testare, stabilitatea validarii incru-
cisate si erorile orientate spre siguranta. Aceasta validare pe mai multe niveluri este im-
portanta deoarece un model cu acuratete offline ridicata este insuficient daca nu poate
functiona in limitele temporale, de calitate a datelor si de comunicatie ale unui vehicul
conectat [12,16,25].



Capitolul 2: Stadiul actual al cercetarii privind l0T/lloT pentru vehicule electrice

Analiza stadiului actual al cercetarii este sintetizata pe trei axe: arhitecturi loT/lloT
pentru ecosisteme EV, monitorizarea multimodald a sanatatii soferului si optimizarea in
conditii de incertitudine. Analiza arata ca aceste domenii sunt mature individual, dar insu-

ficient conectate, ceea ce justificd cadrul integrat dezvoltat in tezd [1-3,13-16].

Analiza stadiului actual arata ca tehnologiile [oT si lloT sunt tot mai importante in eco-
sistemele EV. Platformele IoT sprijind colectarea telemetriei din sistemele bateriei, com-
ponentele transmisiei, senzori, comportamentul de incarcare, datele de localizare si varia-
bilele legate de sofer. lloT adauga cerinte legate de fiabilitate, scalabilitate, managementul
ciclului de viatd, interoperabilitate, supravegherea flotelor, mentenantd predictiva si inte-
grarea cu infrastructura energetica. Totusi, analiza aratd si ca arhitecturile EV-lloT se con-
centreaza adesea pe variabilele vehiculului si ale infrastructurii, tratand starea umana ca
secundard, desi soferul ramane o componenta criticd de siguranta in multe scenarii de

operare EV [1].

Conectivitatea si selectia protocoalelor sunt teme majore in literatura analizata. Sis-
temele EV pot utiliza comunicatii in vehicul, comunicatii vehicul-la-tot, API-uri cloud, me-
sagerie |oT si integrare intre servicii. Pentru telemetria continug, arhitecturile publicare-
abonareprecum MQTT sunt utile deoarece permit fluxuri de date usoare intre nodurile ve-
hiculului, gateway-uri si servicii cloud. Pentru compatibilitate, configurare si apeluri dis-
crete de servicii, comunicatia bazata pe HTTP ramane relevanta. Teza pozitioneaza MQTT
si HTTP ca optiuni ingineresti complementare, nu concurente, MQTT fiind folosit ca ruta
principala pentru transmiterea telemetriei privind sdanatatea soferului, iar HTTP ca inter-

fata secundara [7].

Calculul edge-cloud este un alt domeniu cheie. Procesarea edge poate reduce latenta,
proteja confidentialitatea si reduce latimea de banda, in timp ce procesarea cloud ofera
stocare scalabild, tablouri de bord, actualizarea modelelor, analiza flotelor si integrarea cu
servicii externe. In monitorizarea sdnatatii soferului, aceastd impdrtire este importanta
deoarece unele alerte pot necesita raspuns local cu latentd redusad, in timp ce analiza pe
termen mai lung si monitorizarea flotei necesitd resurse cloud. Teza utilizeaza acest prin-
cipiu pentru a defini un sistem in care achizitia locala si logica preliminara coexista cu in-
gestia in cloud, analiza de flux, persistenta in baze de date, vizualizarea si alertarea la dis-

tanta [8,9]. Aceeasi arhitectura conectatd necesita, de asemenea, guvernanta de securi-



tate ciberneticd, identitate sigurd a dispozitivelor, transfer criptat al datelor si acces con-
trolat atunci cand informatiile privind sdnatatea soferului sunt procesate intre vehicul, si

servicii edge si cloud [10,11].

Analiza monitorizdrii sdnatatii si oboselii soferului aratd ca nicio modalitate de detectie
nu este suficientd in toate conditiile. Sistemele bazate pe ochi pot captura clipirea,
inchiderea pleoapelor, privirea si semne vizuale de somnolentd, dar pot esua in conditii de
iluminare slaba, ocluzie, ochelari sau probleme de pozitionare a camerei. Semnalele fizio-
logice, precum ECG/HRV, pot oferi dovezi mai profunde ale oboselii sau starii cognitive,
dar pot fi afectate de artefacte de miscare, calitatea contactului electrodului si variabilitate
individuald. Respiratia poate reflecta schimbari legate de stres si oboseald, insd adesea se
suprapune puternic intre clase si poate fi nesigura ca detector independent. Aceste ob-
servatii motiveaza accentul tezei pe dovezi multimodale si fuziune constienta de calitate

[2,3,17,22].

Analiza abordadrilor de invdtare automata si invatare profunda arata un peisaj divers al
modelelor Random Forest, SVM, kNN, CNN, recurente, invatarii prin transfer si strategiilor
de fuziune multimodald.. Multe lucrdri raporteaza acuratete ridicatd, dar comparabilitatea
este limitatd de seturi de date, etichete, impartiri de evaluare, metrici si conditii controlate
diferite. Teza raspunde prin raportarea mai multor metrici, utilizarea evaludrii pe subiecti
acolo unde este posibil, compararea modalitatilor si interpretarea indicatorilor orientati
spre sigurantd, precum rata fals negativa. Acest aspect este important deoarece even-
imentele de oboseala ratate pot fi mai periculoase decat alarmele false in monitorizarea

critica pentru siguranta [3,23,24].

Analiza optimizarii in sistemele EV arata ca rutarea EV si alocarea resurselor sunt in-
fluentate frecvent de timpul de deplasare, consumul de energie, disponibilitatea statiilor
de incarcare, starea bateriei, traficul, ferestrele de timp si incertitudine. Formularile fuzzy
si metaeuristicile sunt utile atunci cand formularile deterministe exacte sunt insuficiente
sau costisitoare computational. Teza se bazeaza pe acest fundal, dar adauga o perspectiva
importanta: deciziile de rutare si de resurse trebuie sa poata primi riscul privind sandtatea
soferului ca intrare. Prin urmare, nucleul de optimizare HACO nu este doar un exercitiu de
referintd; el este pozitionat ca un serviciu reutilizabil care poate accepta ulterior penalizari

sau constrangeri de risc din stratul de monitorizare a soferului [13-16].



Capitolul 3 - Arhitectura si implementarea sistemului loT/IloT pentru monitorizarea
sandtatii soferului

Arhitectura propusa este unul dintre rezultatele originale centrale ale tezei. Aceasta trans-
forma datele multimodale privind sandtatea soferului in telemetrie structuratd, care poate
fi procesata prin logica locald, comunicatie MQTT/HTTP, servicii cloud Azure, tablouri de
bord si alerte. Figurile 1-4 si Tabelul 3 sintetizeaza fluxul de lucru, implementarea cloud,

raspunsul operational si latenta de incdrcare a telemetriei pentru prototip [12,25].
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Tabelul 3. Evaluarea operationald a prototipului de monitorizare loT/cloud.

Scenariu Latentd de Acuratetea de- | Rdspuns alertd Observatie
incdrcare (ms) tectiei (%) (ms)

Conducere 180 95 250 Performantd

calma stabila

Trafic intens 250 92 300 Intarzieri
usoare sub
sarcind

Conducere noc- | 200 93 270 Detectie con-

turna secventd

Franarede ur- | 150 94 220 Raspuns rapid
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Figura 3. Raspunsul end-to-end al alertelor in scenarii reprezentative de conducere.
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Latenta de incarcare a telemetriei rdmane in intervalul 150-250 ms, cea mai mare
intarziere apdrand in trafic intens, iar cea mai mica in timpul frandrii de urgentd, sustinand

fezabilitatea aproape in timp real a conductei loT/cloud.

Contributia la nivel de sistem a tezei este o arhitecturd loT/IloT end-to-end pentru
monitorizarea sandtatii soferului in EV-uri conectate. Arhitectura este stratificata, modu-
lara si orientata spre implementare. Straturile sale principale sunt detectia si achizitia
multimodald, preprocesarea locald, comunicatia edge/gateway, ingestia in cloud,
procesarea fluxurilor, stocarea persistentd, vizualizarea, alertarea si feedbackul in bucla
inchisd. Arhitectura trateaza monitorizarea sanatatii soferului ca un serviciu EV care
trebuie sa satisfaca cerinte ingineresti precum interoperabilitatea, trasabilitatea, controlul

temporal, calitatea datelor, securitatea si scalabilitatea [12].

La stratul de senzoristicd, teza ia in considerare dovezi multimodale legate de activi-
tatea cardiaca, comportamentul ochilor si respiratie. In arhitectura prototipului, compo-
nente cu cost redus sunt folosite ca proxy-uri de semnal pentru a valida achizitia datelor,
formatarea pachetelor, comunicatia si integrarea cloud. Aceasta este o limitare si o aleg-
ere de proiectare importantd: senzorii prototip nu sunt prezentati ca instrumente clinice, ci
ca proxy-uri ingineresti pentru demonstrarea traseului complet al datelor. in imple-
mentdrile viitoare, acestia ar fi inlocuiti sau completati de senzori ECG, camere, senzori de
respiratie si telemetrie vehiculard de nivel de productie. Valoarea prototipului constd in
faptul ca dovedeste arhitectura si logica de gestionare a datelor inaintea unei validari cos-

tisitoare pe vehicul real [12].

Stratul de achizitie defineste un format reproductibil al pachetelor si recomanda ca-
dente de actualizare a caracteristicilor pentru diferite modalitati. Sistemul utilizeaza mar-
caje temporale, identificatori de dispozitiv, numere de secventd, etichete de stare si in-
dicatori de calitate. Aceste campuri sprijina trasabilitatea si sincronizarea, mai ales atunci
cand datele pot fi intarziate, lipsa, duplicate sau afectate de zgomotul senzorilor. Teza
subliniaza ca inferenta privind sdnatatea soferului in vehicule conectate necesita mai mult
decat masurdtori brute; aceasta necesitad telemetrie structurata care permite sistemului
sa stie cand au fost colectate datele, de unde provin, dacd sunt valide si cum trebuie alini-

ate cu alte modalitati [12].



Proiectarea comunicatiei utilizeaza MQTT ca protocol principal si HTTP ca protocol
secundar. MQTT este adecvat pentru telemetrie continua deoarece sprijina schimbul de
date publicare-abonareusor si rutarea bazatd pe subiecte. HTTP este util pentru compati-
bilitate, testare, configurare si comunicatii de tip REST. Teza defineste scheme de subiec-
te, campuri de payload, variante de gateway si constrangeri temporale. De asemenea, ia in
considerare latenta, pierderea pachetelor, jitterul, bufferingul si transmiterea etapizata
dupa intreruperi. Aceasta abordare reflecta constrangeri loT/lloT reale: un sistem care
functioneaza doar in conditii perfecte de conectivitate nu este suficient pentru mobilitatea

conectata [7].

Implementarea cloud utilizeaza Azure loT Hub ca gateway de telemetrie, Azure
Stream Analytics pentru parsare, ferestre temporale si rutare, Azure Cosmos DB pentru
persistenta telemetriei si a evenimentelor si Power Bl pentru vizualizare. Aceasta
descompunere a serviciilor ofera arhitecturii o realizare cloud practica. loT Hub ges-
tioneaza ingestia dispozitiv-la-cloud si identitatea dispozitivelor. Stream Analytics pro-
ceseazd evenimentele si sprijind logica pe ferestre. Cosmos DB stocheazd telemetria si
alertele intr-un model de document scalabil. Power Bl ofera tablouri de bord pentru moni-
torizarea stdrii soferului, calitatii senzorilor, comportamentului scenariilor si stdrii even-

imentelor [12].

Sistemul a demonstrat comportament operational aproape in timp real in scenarii re-
prezentative. Latenta de incarcare a variat intre 150 si 250 ms, cu 180 ms la conducere
calmd, 250 ms in trafic intens, 200 ms la conducere nocturna si 150 ms la franare de ur-
gentd. Raspunsul la alerte a variat intre 220 si 300 ms, cu cea mai mare intarziere in trafic
intens si cel mai rapid raspuns la franarea de urgenta. Acuratetea detectiei sau anomaliei
din tabelul scenariilor a variat intre 92% si 95%. Aceste rezultate indica faptul ca arhitec-
tura este potrivitd pentru monitorizare cu latime de banda redusd, integrata in cloud, si

poate genera avertizari la timp in conditii reprezentative [12].



Capitolul 4: Optimizare metaeuristica hibrida in conditii de incertitudine

Capitolul 4 ofera componenta de optimizare constienta de incertitudine a tezei. Acesta
formuleaza rutarea ca o problemd de drum minim cu ponderi fuzzy mixte pe arce si
propune HACO ca solutie metaeuristica hibrida rapidd. Fig. 5, 6 si 7 si Ttabelul 4 sin-
tetizeaza logica algoritmica, comportamentul de convergenta si principalele rezultate

privind convergenta si timpul de executie [13-16].
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Figura 5. Diagrama de flux a algoritmului HACO.
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Figura 6. Comportamentul de convergenta al HACO si al algoritmilor de referinta pentru graful

simplu.

Graficul de convergenta ilustreaza stabilizarea rapida a HACO comparativ cu GA,
PSO, ABC si ACO standard, sustinand vizual reducerile numerice ale timpului de conver-

gentd si ale timpului de executie raportate in Tabelul 4.

Tabelul 4. Rezultatele de convergentd si timp de executie ale HACO pentru grafurile de referinta.

Graf Iteratii conv. Timp pana la Timp de ex- Reducere timp
convergentd (s) ecutie (s) executie vs.
ACO
Simplu 1.8 0.013 0.074 91.40%
Complex 2.0 0.031 0.17 95.11%
Mare 7.0 0.083 0.18 96.73%
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Figura 7. Timpul mediu pand la convergenta in functie de dimensiunea grafului de referinta.




Partea de optimizare a tezei abordeaza nevoia de suport decizional in conditii
operationale EV incerte. Timpul de deplasare, consumul de energie, congestia traficului,
disponibilitatea incarcarii si riscul asociat stdrii soferului pot fi toate incerte. Pentru a
modela acest tip de incertitudine, Capitolul 4 formuleaza problema drumului minim folo-
sind ponderi fuzzy mixte pe arce. Modelul pe graf reprezinta noduri si arce, iar ponderile
arcelor pot fi exprimate prin numere fuzzy normale si trapezoidale. Reprezentarea alpha-
cut si agregarea permit calcularea costurilor fuzzy ale drumurilor, iar clasificarea bazata pe

distanta permite compararea drumurilor candidate [13,14,16].

Solutia propusa este algoritmul Hybrid Ant Colony Optimization, HACO. ACO standard
este eficient pentru probleme pe grafuri deoarece utilizeaza construirea probabilistica a
drumurilor candidate ghidata de feromoni. Totusi, ACO standard poate suferi de conver-
gentd prematurd, drumuri repetate si diversificare limitata. HACO imbundtateste cdutarea
prin combinarea constructiei de drumuri ACO cu un operator de mutatie inspirat de GA si
un criteriu de nerepetare de tip Tabu. Mecanismul de mutatie sprijind explorarea prin
modificarea drumurilor repetate sau stagnante, in timp ce regula de nerepetare descura-
jeaza revizitarea ineficienta a acelorasi tipare de solutii. Actualizarea feromonilor consolid-
eaza apoi drumurile candidate bune, iar evaporarea previne blocarea prea timpurie a sis-

temului in solutii suboptime [15,16].

Proiectarea experimentala compara HACO cu Genetic Algorithm, Particle Swarm Op-
timization, Artificial Bee Colony si ACO standard. Algoritmii sunt evaluati pe trei grafuri de
referinta: un graf simplu cu 11 noduri si 25 de arce, un graf complex cu 23 de noduri si 40
de arce si un graf mare cu 30 de noduri si 71 de arce. Pentru toti algoritmii, protocolul de
evaluare comparativa utilizeaza codare , evaluarea obiectivului, setari de parametri, di-
mensiuni ale populatiei, bugete de iteratii, ruldri repetate comune si aceleasi metrici: iter-

atii de convergenta, timp de convergenta si timp total de executie [16].

Rezultatele aratd ca HACO a obtinut cel mai bun comportament de convergenta si cel
mai mic timp de executie pentru toate dimensiunile grafurilor de referinta. in graful simplu,
HACO a atins o medie de 1.8 iteratii de convergentd, 0.013 s timp de convergenta si 0.074
s timp de executie. in graful complex, a atins 2.0 iteratii, 0.031 s timp de convergenta si
0.17 s timp de executie. In graful mare, a atins 7.0 iteratii, 0.083 s timp de convergenta si
0.18 s timp de executie. Aceste rezultate sunt substantial mai bune decat algoritmii de ba-

zd, mai ales pentru timpul pana la convergenta si timpul total de executie [16].



Comparativ cu ACO standard, HACO a redus iteratiile de convergenta cu 40.0% in
graful simplu, cu 20.0% in graful complex si cu 23.6% in graful mare. A redus timpul pana la
convergenta cu 91.33%, 95.00% si 90.24% pentru cele trei grafuri si a redus timpul de ex-
ecutie cu 91.40%, 95.11% si 96.73%. Aceste imbunatatiri arata ca strategia de hibridizare
oferd un beneficiu practic, nu doar o modificare teoreticd. Mecanismele de mutatie si
nerepetare ajuta HACO sa mentind explorarea, pastrand in acelasi timp punctele forte ale

ACO in construirea drumurilor [16].

Analiza robustetii sustine, de asemenea, concluzia. Pentru rezultatele de referintd,
HACO a ardtat deviatie standard redusd pentru iteratiile de convergentd, timpul de con-
vergenta si timpul de executie. Testarea statistica a confirmat ca diferentele dintre algo-
ritmi au fost semnificative. Testul Kruskal-Wallis a returnat H = 15.67 cu p < 0.01, iar
comparatiile post-hoc Dunn au aratat diferente pereche semnificative intre HACO si GA,
PSO, ABC si ACO pentru timp si iteratii. Aceasta confirma ca superioritatea HACO in

benchmarkul raportat este semnificativa statistic [16].

Relevanta HACO in cadrul tezei este mai larga decat rezolvarea unei probleme ab-
stracte de drum minim. Acesta stabileste un nucleu de rutare constient de incertitudine
care poate fi conectat la monitorizarea sanatdtii soferului. Dupa ce stratul Al estimeaza
oboseala sau riscul de sandtate, stratul de optimizare poate utiliza acest risc ca penalizare
suplimentard, constrangere sau declansator de rerutare. Astfel se creeaza o relatie in bu-
cla inchisa intre detectie si actiune: vehiculul sau sistemul de flotd nu doar detecteaza o
conditie a soferului, ci o poate utiliza pentru a sprijini decizii mai sigure in conditii incerte

de trafic si operare [16,25].



Capitolul 5 - Predictia oboselii/sanatatii prin Al si evaluarea integrata

Capitolul 5 dezvoltd si evalueaza stratul de inferentd Al al tezei utilizand indicatori de
oboseala bazati pe ECG/HRV, analiza ochilor si respiratie. Scopul este de a detecta sau
prezice oboseala si riscul legat de sdnatatea soferului din date multimodale, de a determi-
na care modalitati sunt suficient de fiabile pentru implementare si de a operationaliza ie-
sirile acestora in cadrul conductei de monitorizare loT/IlloT. Evaluarea este orientata spre
implementare si utilizeaza observatii pe ferestre temporale, impartire pe subiecti acolo
unde este posibil, rationament constient de calitate, matrice de confuzie si mai multe
metrici care reflectd atat acuratetea predictivd, cat si relevanta pentru siguranta [17-25].
Fluxul metodologic utilizat pentru detectia oboselii pe baza semnalelor ECG/HRV este
prezentatin Figura 8, iar performantele principalelor modalitdti de detectie si inter-

pretarea lor din perspectiva sigurantei sunt sintetizate in Tabelul 5.
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Figura 8. Fluxul de detectie a oboselii bazat pe ECG/HRV, adaptat din fluxul de lucru al tezei,

Tabelul 5. Performanta Al multimodald si interpretarea din perspectiva sigurantei.

Modalitate Setde Acuratete Scor F1 Interpretare
date/configuratie

ECG/HRV (RF) OpenDriver 0.964 0.958 Canal fiziologic
primar puternic

ECG/HRV (RF) MAUS 0.8095 0.826 Util, dar sensibil la
context

Ochi (CNN) YawDD 0.93 0.93 Canal comporta-
mental primar
puternic
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Matricele de confuzie clarifica interpretarea din perspectiva sigurantei: modelele ba-
zate pe ECG/HRV si ochi prezintd comportament de clasificare echilibrat, in timp ce mod-
elul bazat exclusiv pe respiratie rateaza multe cazuri de oboseald, confirmand de ce

respiratia este tratatd ca dovada auxiliara si nu ca detector principal.
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Fluxul ECG/HRV utilizeaza caracteristici fiziologice extrase din electrocardiograma sau
din variabilitatea ritmului cardiac. Fluxul include preprocesare, detectia varfurilor R, ingine-
ria caracteristicilor, etichetarea euristica a oboselii in conditiile lipsei referintei de adevar. ,
clasificarea Random Forest si analiza intre seturi de date. ECG/HRV este tratat ca un canal
fiziologic primar deoarece poate captura modificdri ale regldrii autonome si ale variabilitatii
asociate oboselii. In acelasi timp, teza recunoaste cd ECG/HRV este sensibil la calitatea
contactului, artefacte de miscare si diferente individuale de baza. De aceea, evaluarea pe

subiecti si indicatorii de calitate sunt importanti [17,23,25].

Cel mai puternic rezultat ECG/HRV a fost obtinut pe setul de date OpenDriver. Modelul
Random Forest a atins 97.6% acuratete medie de validare incrucisatd, 96.4% acuratete pe
test si 95.8% scor F1. Aceste rezultate indica faptul ca caracteristicile ECG/HRV ofera sep-
arabilitate puternica in cadrul real de conducere evaluat. Pe MAUS, aceeasi modalitate a
produs performanta mai scdzutd, dar incd utild, cu 80.95% acuratete pe test si 82.61% scor
F1. Aceastd reducere este importanta deoarece arata sensibilitatea la context: tipul de
oboseald, conditiile sarcinii, etichetele si constructia setului de date afecteaza puternic
performanta modelului. Pe DriveDB, performanta pe subiecti a aratat rezultate medii ridi-
cate pentru subiectii selectati, dar teza trateaza cu atentie numarul mic de subiecti si evita

supraestimarea generalizdrii [18,19,23,25].

Fluxul de modelare bazat pe ochi utilizeaza o retea neuronala convolutionala usoara
pentru a detecta modele vizuale legate de oboseala din imaginile starii ochilor. Dovezile
bazate pe ochi sunt atractive operational deoarece camerele sunt tot mai prezente in ve-
hiculele moderne si pot captura indicatori comportamentali precum inchiderea ochilor si
somnolenta. Teza evalueaza modelul pe seturile de date YawDD si TinyML Eye. CNN-ul a
obtinut 92.56% acuratete, 91.89% precizie, 92.94% recall si 92.41% scor F1 pe YawDD. Pe
TinyML Eye, a obtinut 92.18% acuratete, 92.36% precizie, 91.94% recall si 92.15% scor F1.
Aceste valori arata performanta stabila si echilibratd pe doua seturi de date asociate ochi-

lor [20,21,24,25].

Metricile derivate ale erorilor intdresc aceasta interpretare. Pentru YawDD, specifici-
tatea a fost 0.922, valoarea predictiva negativa 0.932, acuratetea echilibratd 0.926, coefi-
cientul Matthews 0.851, rata fals pozitiva 0.078 si rata fals negativa 0.071. Pentru TinyML
Eve, specificitatea a fost 0.924, valoarea predictivd negativa 0.920, acuratetea echilibrata
0.922, MCC 0.844, FPR 0.076 si FNR 0.081. Aceste rezultate arata ca modelul ochilor nu



este doar precis, ci si echilibrat intre alarme false si evenimente de oboseald ratate
[20,21,24,25].

Modelul bazat pe respiratie a produs cele mai slabe rezultate ca modalitate inde-
pendentd. Acuratetea medie a validdrii incrucisate grupate a fost 0.708, cu deviatie stand-
ard 0.187, indicand generalizare instabild intre folduri. In setarea de test retinutd, modelul
Random Forest a obtinut doar 46% acuratete. Pentru clasa oboseald, precizia a fost 1.00,
dar recall-ul a fost doar 0.24, cu scor F1 de 0.39. Indicatorii derivati din matricea de
confuzie au aratat specificitate 1.000, sensibilitate 0.244, rata fals negativa 0.756, valoare
predictivd negativa 0.347, acuratete echilibratd 0.622 si MCC 0.291. Aceasta inseamnd ca
modelul a ratat frecvent evenimente reale de oboseald, ceea ce este inacceptabil daca es-

te utilizat ca detector principal de siguranta [22,23,25].

Comparatia intre modele ofera unul dintre cele mai importante rezultate ale tezei.
Modelele ECG/HRV si ochi sunt ambele canale primare puternice, dar ofera tipuri diferite
de dovezi. ECG/HRV ofera caracteristici fiziologice interpretabile, precum variabilitatea RR
si descriptorii statistici, in timp ce CNN-urile pentru ochi oferd dovezi comportamentale
din tipare vizuale invdtate. Respiratia are interpretabilitate medie, dar separabilitate inde-
pendentad slaba in setul de date evaluat. Prin urmare, teza recomanda o strategie de fuzi-
une constienta de calitate, in care ECG si ochii sunt canalele principale, iar respiratia este
utilizata doar ca dovada auxiliara atunci cand calitatea semnalului si increderea sunt sufi-
ciente [3,17,20-22,25].

Analiza de ablatie confirma aceastd recomandare. ECG singur a atins 0.964 acuratete
Si 0.958 scor F1. Ochiul singur a atins 0.930 acuratete si 0.930 scor F1. Respiratia singura
a produs doar 0.460 acuratete si scor F1 dependent de clasa in jur de 0.430-0.510. Com-
binarea ECG si ochi a imbunatatit performanta la 0.978 acuratete si 0.969 scor F1. Addaug-
area respiratiei a produs doar un castig marginal, ajungand la 0.981 acuratete si 0.972
scor F1. Rezultatul este util stiintific deoarece nu raporteaza simplu ca ,mai multi senzori
sunt mai buni”; el aratd ca numai senzorii de calitate inalta si complementari trebuie sa

domine decizia de fuziune [25].

Analiza erorilor orientata spre sigurantd este, de asemenea, centrald. ECG-OpenDriver
a avut aproximativ 0.038 rata fals pozitivd, 0.034 ratd fals negativa si 0.964 acuratete
echilibrata. ECG-MAUS a avut aproximativ 0.167 FPR, 0.208 FNR si 0.812 acuratete echili-
brata. Eye-YawDD a avut aproximativ 0.078 FPR, 0.071 FNR si 0.926 acuratete echili-



brata. Eye-TinyML a avut aproximativ 0.076 FPR, 0.081 FNR si 0.922 acuratete echili-
bratd. Respiratia a avut 0.000 FPR, dar aproximativ 0.756 FNR si 0.622 acuratete echili-
bratd. Deoarece fals negativele reprezinta evenimente de oboseald ratate, aceste re-
zultate justifica clar de ce respiratia nu trebuie utilizata ca detector dominant in configu-

ratia actuald [25].

Partea finala a Capitolului 5 integreaza rezultatele Al in sistemul loT/cloud in timp real.
lesirile modelelor sunt tratate ca evenimente care pot fi ingerate, stocate, vizualizate si
utilizate pentru alerte. Evaluarea operationala utilizeaza scenarii de conducere calmd,
trafic intens, conducere nocturna si franare de urgentd. Latenta de incdrcare a variat intre
150 si 250 ms, acuratetea detectiei intre 92% si 95%, iar raspunsul la alerte intre 220 si
300 ms. Aceste valori confirma faptul ca stratul Al este compatibil cu calea de monitor-
izare dezvoltata in Capitolul 3. Prin urmare, teza valideaza nu numai clasificarea offline, ci

si fezabilitatea operationala end-to-end [12,25].



Capitolul 6: Concluzii si directii viitoare
6.1 Rezultate originale, contributii si relevanta

Contributiile originale ale tezei pot fi grupate in patru rezultate principale: arhitectura
loT/lloT pentru sdnatatea soferului, metoda de optimizare HACO, evaluarea Al multi-
modala si regula de fuziune, precum si fluxul de validare integratd. Tabelul 6 sintetizeaza

aceste contributii inainte de discutarea lor detaliata [12,16,25].

Tabelul 6. Contributii originale si relevantd la nivel de teza.

Contributie Rezultat original Relevantd
Arhitectura loT/lloT Cadru cloud-edge stratifi- | Transformad sanatatea
cat pentru monitorizarea soferului intr-un serviciu EV

sandtatii soferului, cu con- | conectat
tract de telemetrie si
tablouri de bord

Optimizare HACO ACO hibrid cu mutatie in- Permite suport rapid de ru-
spiratd de GA si nerepetare | tare constient de incertitu-
de tip Tabu pentru drumuri | dine

minime fuzzy mixte

Modele Al multimodale ECG/HRV RF, CNN pentru Ofera inferenta practica a
ochi, RF pentru respiratie si | riscului de oboseald, cu in-

fuziune constienta de cali- | terpretare specifica mo-
tate dalitatii
Validare integrata Dovezi privind latenta, Conecteaza fezabilitatea

raspunsul la alerte, conver- | sistemului cu performanta
genta, timpul de executie, | algoritmica

acuratetea, F1 si ablatia

Primul rezultat original este dezvoltarea unei arhitecturi loT/lloT implementabile, in
care monitorizarea sandtatii soferului este tratatd ca serviciu EV central. Arhitectura de-
fineste fluxul complet de la detectie la actiune: achizitie multimodala, preprocesare locald,
telemetrie structuratd, comunicatie MQTT/HTTP, ingestie in cloud, procesarea fluxurilor,
stocare, vizualizare, alerte si feedback. De asemenea, specifica scheme de mesaje, con-
strangeri temporale, identitatea dispozitivului, securitatea transportului, indicatori de cali-

tate a datelor si descompunerea serviciilor cloud. Aceasta oferd tezei o contributie puter-



nicd de inginerie , deoarece depdseste o diagrama conceptuala si prezinta o arhitectura

implementabila [12].

Al doilea rezultat original este algoritmul HACO pentru optimizarea drumului minim cu
ponderi fuzzy mixte. HACO combind cdautarea ACO, mutatia inspiratd de GA si un me-
canism de nerepetare de tip Tabu pentru a imbunatati explorarea si a evita convergenta
prematura. Rezultatele sale pe grafuri de referinta simple, complexe si mari arata reduceri
majore ale timpului de convergenta si ale timpului de executie comparativ cu ACO stand-
ard si alte metaeuristici. Prin urmare, algoritmul contribuie la suportul decizional EV
constient de incertitudine si poate actiona ca primitiva de rutare pentru optimizarea

viitoare constientd de sanatatea soferului [16].

Al treilea rezultat original este evaluarea Al multimodala pentru predictia oboselii si
sandtdtii soferului. Teza oferd o analiza comparativd a modelelor ECG/HRV, ochi si
respiratie folosind mai multe seturi de date si metrici. Aceasta arata ca dovezile ECG/HRV
si ochi formeaza combinatia primara preferatd, in timp ce respiratia trebuie tratatd ca aux-
iliard in configuratia actuald. Aceasta concluzie este importanta deoarece se bazeaza atat
pe performanta predictiva, cat si pe analiza erorilor orientata spre siguranta. Teza nu su-
praestimeaza cel mai slab model; in schimb, transforma limitarile empirice intr-o regula

practicd de fuziune [17-25].

Al patrulea rezultat original este validarea integrata. Teza conecteaza arhitectura, op-
timizarea si modelele Al intr-un singur flux de lucru. Arhitectura cloud-edge ofera canalul
operational, HACO ofera nucleul de optimizare, iar modelele Al ofera semnale de risc.
Aceasta integrare sprijind un concept in bucla inchisa in care observatiile privind starea
soferului pot influenta alertele, tablourile de bord si constrangerile de rutare sau decizie.
Contributia rezultatd nu este doar o colectie de metode, ci un cadru pentru operarea EV

conectatd constienta de sandtate [12,16,25].

Contributia tezei la domeniu este, prin urmare, atat la nivel de sistem, cat si la nivel
metodologic. La nivel de sistem, aceasta ofera o arhitectura pentru monitorizarea in timp
real a sandtatii soferului in ecosisteme EV conectate. La nivel metodologic, oferd un model
metaeuristic hibrid de inalta performanta si modele Al validate, pentru inferenta oboselii..
La nivel de integrare, demonstreaza cum predictiile de risc pot deveni evenimente action-
abile intr-o arhitectura loT/IloT cloud-edge. Acest lucru este relevant pentru siguranta EV,

monitorizarea flotelor, sistemele inteligente de transport, serviciile de mobilitate conec-



tate la cloud si viitoarele platforme vehiculare care combina constientizarea starii umane

cu luarea deciziilor operationale [1,12,16,25].

Cercetarea contribuie si prin clarificarea limitarilor. Senzorii prototip sunt tratati ca
proxy-uri de semnal, nu ca instrumente medicale. Rezultatele Al se bazeaza pe seturi pub-
lice de date cu conditii eterogene si, in unele cazuri, etichete proxy. Modelarea bazata ex-
clusiv pe respiratie se dovedeste slaba si cu multe rezultate fals negativ. Securitatea si
confidentialitatea sunt abordate arhitectural prin criptare, identitate si acces controlat, dar
nu prin metode criptografice noi sau fluxuri complete de conformitate. Aceste limitari sunt
importante deoarece fac concluziile tezei realiste si definesc pasii urmadtori necesari

inaintea unei implementdri complete in vehicul sau la nivel de flota [10-12,17-25].

6.2 Concluzii generale si directii viitoare

Concluziile sintetizeaza teza pe trei niveluri: implementarea sistemului, performanta
optimizarii si predictia oboselii bazata pe Al. Paragrafele urmdtoare explica modul in care
au fost atinse obiectivele si ce directii viitoare sunt necesare inaintea implementarii com-

plete in vehicule sau flote.

Concluzia principala a tezei este cd sdnatatea soferului poate fi integratd ca serviciu
loT/lloT de prim rang in ecosistemele vehiculelor electrice conectate. Cadrul propus
conecteaza detectia, comunicatia, procesarea in cloud, inferenta Al, vizualizarea, alertarea
si optimizarea constienta de incertitudine. Acesta aratda cd monitorizarea soferului nu
trebuie sa fie un clasificator izolat, ci o parte a unei bucle operationale mai largi, in care
riscul detectat sau prezis poate sprijini deciziile. Aceastd concluzie rdspunde direct
problemei principale si confirmd valoarea integrarii conectivitdtii vehiculului, detectiei stdrii

soferului, analizei de tip cloud-edge si optimizarii [1,12,16,25].

Obiectivul la nivel de sistem a fost atins prin implementarea si validarea arhitecturii de
monitorizare 10T/lloT. Arhitectura a ardtat comportament aproape in timp real, cu latenta
de incdrcare intre 150 si 250 ms si rdspuns la alerte intre 220 si 300 ms. Aceste valori in-
dica fezabilitate practica pentru monitorizarea integrata in cloud, mai ales atunci cand este
combinatd cu logica locala pentru evenimente critice. Teza a demonstrat, de asemenea, ca
telemetria structuratd, indicatorii de calitate si descompunerea serviciilor sunt necesare

pentru implementare fiabild [12].



Obiectivul de optimizare a fost atins prin dezvoltarea si evaluarea comparative realiza-
ta pentru HACO. Algoritmul a obtinut cel mai mic timp de convergenta si cel mai mic timp
de executie dintre algoritmii comparati si a aratat imbunatatiri semnificative statistic.
Aceasta confirmd ca proiectarea metaeuristica hibrida poate imbunatdti performanta
rutdrii constiente de incertitudine. Mai important, stratul de optimizare este compatibil cu
ideea tezei de suport decizional constient de sandtatea soferului, deoarece scorurile de
risc din stratul Al pot fi adaugate ca penalizari, constrangeri sau modificatori de selectie a

traseului [16].

Obiectivul Al a fost atins prin modele multimodale de predictie a oboselii si sanatatii.
Modelele ECG/HRV si ochi au aratat performante predictive puternice, in timp ce respiratia
s-a dovedit nepotrivita ca detector principal in configuratia evaluata. Cele mai bune re-
zultate de fuziune au fost obtinute prin combinarea ECG si ochi, toate modelele impreuna
producand doar o imbundtatire marginald. Aceasta sustine concluzia ca sistemele multi-
modale trebuie sa fie selective si constiente de calitate, nu sa combine simplu fiecare

semnal disponibil [17-25].

Directiile viitoare trebuie sa mute arhitectura de la validarea orientata pe software
cdtre implementarea in vehicule reale si flote. Aceasta necesitd senzori de nivel de
productie, inregistrdri de lunga duratd, populatii variate de soferi, tipuri diferite de vehicule
si conditii de teren care includ vibratii, schimbari de iluminare, intreruperi de conectivitate
si diversitate a soferilor. De asemenea, trebuie incluse modele Al multimodale mai avan-
sate, estimari calibrate ale incertitudinii, linii de baza personalizate, metode de explicabili-
tate, inferentd eficienta la edge, invatare cu pdastrarea confidentialitatii si o cuplare mai

puternicad intre riscul prezis al soferului si politicile de rutare/resurse [10-12,17-25].

Cercetarile viitoare trebuie sd extindda, de asemenea, HACO si stratul de suport
decizional dincolo de problemele de referinta de tip drum minim. Formuldrile viitoare pot
integra consumul real de energie al EV, disponibilitatea statiilor de incdrcare, riscul tra-
seului, evolutia oboselii soferului, necesarul de odihnd, incertitudinea traficului si con-
strangerile la nivel de flotd. In acest fel, componenta de optimizare poate evolua de la o
primitivd de rutare constientd de incertitudine la un instrument complet de planificare EV

constient de sanatate [13-16].



6.3 Valorificarea rezultatelor cercetarii

Valorificarea rezultatelor cercetarii confirma faptul ca teza a produs rezultate stiinti-
fice atat teoretice, cat si aplicate. Aceste rezultate sustin fundamentul de analiza, proto-
tipul loT/cloud, contributia de optimizare HACO si cadrul final multimodal Al pentru

oboseala soferului [1,12,16,25].

Cercetarea din teza a fost valorificatd prin mai multe rezultate stiintifice directe si
complementare. Fundamentul orientat spre analizd este sustinut de publicatia , The Role
of the Industrial loT in Advancing Electric Vehicle Technology: A Review", care contribuie la
sinteza stadiului actual al cercetarii si sustine justificarea tratdrii sanatdtii soferului ca ser-
viciu de prim rang in ecosistemele EV. Arhitectura sistemului este sustinuta de lucrarea
.l0T-Enabled Driver Health Monitoring System Using Multi-Modal Sensors and Cloud In-
tegration”, care contribuie direct la Capitolul 3 prin arhitectura de monitorizare multi-
modald cu cost redus, detectia bazata pe ESP32, comunicatia MQTT/HTTP, conectivitatea

Azure loT Hub, vizualizarea si detectia anomaliilor la nivel cloud [1,12].

Contributia de optimizare este sustinuta de lucrarea din Alexandria Engineering Jour-
nal ,A novel Hybrid ant colony algorithm for solving the shortest path problems with
mixed fuzzy arc weights”, care formeaza nucleul Capitolului 4 si ofera formularea HACO,
comparatiile de referinta si analiza performantei. Contributia Al si de monitorizare inte-
gratd este sustinuta de ,A Hybrid Machine Learning and loT System for Driver Fatigue
Monitoring in Connected Electric Vehicles”, care formeaza baza principala a Capitolului 5 si
contribuie cu modelarea ECG/HRV, analiza stdrii ochilor, evaluarea respiratiei, analiza fuzi-

unii si logica de implementare conectata la cloud [16,25].

Publicatiile suplimentare au contribuit la dezvoltarea stiintifica mai larga a activitatii
doctorale, mai ales in Al, optimizare metaeuristica si modelare predictiva hibridd. Aceste
lucrdri complementare au consolidat maturitatea metodologica necesara pentru con-
structia modelelor, evaluarea comparativd, interpretarea performantei si integrarea in-
ginereascd interdisciplinard. In ansamblu, valorificarea demonstreazd o corespondenti
coerentd intre rezultatele publicate si capitolele tezei: Capitolul 2 este sustinut de articolul
de review pentru lloT/EV, Capitolul 3 de sistemul de monitorizare loT-enabled, Capitolul 4
de lucrarea de optimizare HACO, iar Capitolul 5 de lucrarea privind sistemul hibrid de
invatare automatd si loT pentru monitorizarea oboselii soferului. Impreund, aceste re-

zultate confirma originalitatea, relevanta si forta de diseminare a cercetdrii [1,12,16,25].
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