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Subsemnatul Petru Adrian Cotfas, profesor universitar in cadrul Departamentului de
Electronicd si Calculatoare al Facultdtii de Inginerie Electricd si Stiinta Calculatoarelor,
Universitatea Transilvania din Brasov, in calitate de conducator stiintific al tezei de doctorat
intitulate “Addressing Cybersecurity Challenges in IoT/IloT-based Remote Engineering
Systems”, elaboratd de doctorandul ing. Emmanuel Tuyishime, pe baza cunoasterii activitatilor
stiintifice desfasurate de doctorand si a analizei atente a continutului tezei, formulez urmatoarele

aprecieri:

Tema abordata se incadreaza in activitatile actuale de dezvoltare si cercetare stiintifica
din domeniul ingineriei electronice, telecomunicatiilor si tehnologiilor informationale,
vizand sistemele ingineresti la distanta de tip IoT/IloT din punctul de vedere al
provocarilor de securitate ciberneticd. Dezvoltarea puternica a retelelor de comunicatii,
a tehnologiilor de calcul in ,,nori1” (cloud computing) si a celor de tip [oT/I1oT, mai ales
odata cu aparitia Industriei 4.0, a permis intensificarea interactiunii de la distanta cu
procesele fizice si cu infrastructura inginereascad, realizata prin intermediul retelelor
distribuite. Totusi, aceasta interactiune a crescut expunerea acestora la amenintari
cibernetice. Teza se concentreaza pe abordarea acestor provocari prin proiectarea,
implementarea i testarea experimentald a unor mecanisme complementare de
securitate cibernetica pentru sistemele de inginerie la distantd bazate pe loT/IloT. Au
fost considerate trei directii de cercetare, si anume: controlul accesului centrat pe
identitate, detectarea intruziunilor eficienta din punctul de vedere al resurselor si
arhitecturile de implementare orientate spre rezilienta.

Teza de doctorat are o structurd logica si coerenta, fiind organizata in sapte capitole si
sase anexe ce contin linkuri catre resursele publicate pe GitHub. Lucrarea se intinde pe
125 de pagini si contine 23 de tabele, 56 de figuri, 2 algoritmi si o listd de 324 de titluri
bibliografice.

Studiile efectuate si textul tezei sunt originale, aducand contributii valoroase atat din
punct de vedere teoretic, cat si aplicativ.



Primul capitol prezintd contextul si motivatia realizarii studiilor doctorale, discutand
problemele de securitate ciberneticd aparute odatd cu adoptarea rapida a ingineriei la
distanta si introducand lacunele identificate in domeniu. Pe baza acestor lacune/nise s-
au stabilit scopul si obiectivele cercetarii. Metodologia propusa in acest capitol se
bazeaza pe metodologia Experimental Computer Science and Engineering (ECSE),
care pune accent pe proiectarea, implementarea, evaluarea experimentala si rafinarea
iterativa a sistemelor software si ciber-fizice.

Capitolul al doilea este dedicat unui studiu bibliografic privind sistemele inginerestila
distantd din domeniile educational si industrial. Sunt discutate aspecte legate de
arhitecturile utilizate pentru realizarea laboratoarelor si a sistemelor de monitorizare si
control la distantd, considerand tehnologiile, protocoalele de comunicatie si
caracteristicile operationale. Toate acestea sunt analizate din punctul de vedere al
securitdtii cibernetice, realizandu-se o sinteza inter-domenii pentru identificarea
riscurilor si vulnerabilitatilor arhitecturale comune, a zonelor de amenintare si a
provocarilor de securitate nerezolvate.

Modelul si arhitectura Zero Trust aplicate in mediile de inginerie la distantd sunt
discutate in capitolul al treilea. In acest capitol sunt prezentate proiectarea,
implementarea si validarea experimentala a unei arhitecturi de control al accesului
centrate pe identitate, cu aplicabilitate in domeniul laboratoarelor la distanta
Capitolul al patrulea este dedicat utilizarii tehnicilor de invétare automatd pentru
detectia intruziunilor in medii de comunicatii bazate pe protocolul MQTT, cu resurse
limitate. S-a avut in vedere o metoda de selectie a unui numar mic, dar reprezentativ,
de caracteristici, pe baza pragului diferentei dintre momentele statistice.
Dezvoltarea si implementarea unei arhitecturi modulare pentru detectarea intruziunilor
in timp real in IoT/IloT, care integreaza o componenta de edge computing bazata pe
invatare automatd si o componentd de monitorizare a securitatii bazatd pe cloud
computing, cu integrarea mediului Microsoft Sentinel, sunt prezentate in capitolul al
cincilea. Este introdus si un mecanism de comutare a modelului de detectare a
intruziunilor 1n timpul rularii, fara Intreruperea monitorizarii traficului.

Capitolul al saselea prezinta o extindere a arhitecturii propuse in capitolul al cincilea,
orientatd spre rezilienta la nivelurile de edge si fog computing. Arhitectura hibrida
propusa pentru detectarea intruziunilor permite pastrarea starii operationale si a unei
latente scazute in conditii de atac cibernetic. Rezultatele obtinute prin testarea solutiei
propuse 1n diverse scenarii de inundare MQTT si de injectare de pachete malformate,
in mai multe configuratii de implementare, aratd ca distribuirea inferentei intre
straturile de edge si de fog imbunatateste capacitatea de raspuns a sistemului si
pastreaza stabilitatea controlului in timpul solicitarii retelei.

Concluziile si contributiile principale sunt prezentate in ultimul capitol, care include si
rezultatele obtinute, precum si directiile viitoare de cercetare.

Rezultatele obtinute pe parcursul studiilor doctorale au fost diseminate prin publicatii
stiintifice in jurnale indexate ISI si in conferinte indexate BDI, dupa cum urmeaza:
sapte articole indexate ISI (sase inreviste si unul la conferinte), cinci articol e prezentate



la conferinte internationale si indexate IEEE Xplore (trei), SciTePress (unul) si
Springer (unul), precum si un capitol de carte publicat la editura Springer. Doctorandul
este prim autor la cinci dintre acestea: doua in reviste ISI (Q2) si trei la conferinte
internationale. Toate aceste publicatii certifica valoarea si recunoasterea rezultatelor
activitatiide cercetare desfasurate de doctorand. Standardele minimale ale comisiei de
inginerie electronicd, telecomunicatii si tehnologii informationale au fost Indeplinite cu
succes.
In urma analizei efectuate, apreciez ci teza elaborata de citre ing. Emmanuel Tuyishime reprezinti
o lucrare stiintifica relevanta si originala in domeniul de doctorat Inginerie Electronica,
Telecomunicatii si Tehnologii Informationale. Prezentarea graficd si redactarea sunt
corespunzatoare, iar lucrarea respecta cerintele tehnice si practice impuse unei teze de doctorat.
Prin urmare, recomand sustinerea ei publicd in vederea obtinerii titlului stiintific de doctor inginer.
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