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REZUMAT

Sistemele de inginerie la distantd permit interactiunea cu procesele fizice si infrastructurile ingineresti
prin intermediul retelelor distribuite si au capatat o importanta din ce in ce mai mare atat in educatia
inginereasca, cat si in practica industriald. Progresele in domeniul retelelor, al cloud computingului si al
tehnologiilor 1oT/lloT, accelerate de initiativele Industriei 4.0, au extins flexibilitatea si scalabilitatea
acestora, crescand in acelasi timp expunerea la amenintarile cibernetice. Pe masura ce sistemele anterior
izolate devin conectate la retea, modelele conventionale de control al accesului bazate pe perimetru si
mecanismele de detectare a intruziunilor, care consuma multe resurse, se confrunta cu dificultati in a
indeplini cerintele contemporane de securitate, performanta si rezilienta.

Aceasta teza abordeaza aceste provocari prin proiectarea, implementarea si evaluarea experimentala a
unor solutii complementare de securitate cibernetica pentru sistemele de inginerie la distanta bazate pe
10T si lloT. Cercetarea este structurata in jurul a trei directii interconectate: controlul accesului centrat pe
identitate, detectarea intruziunilor eficientda din punct de vedere al resurselor si arhitecturi de
implementare orientate spre rezilienta.

Lucrarea incepe cu o analiza sistematica a mediilor de inginerie la distanta din domeniile educational si
industrial, identificand tendintele tehnologice cheie, provocarile de securitate cibernetica si lacunele de
cercetare. Pentru a consolida controlul accesului, este proiectata si validata o arhitectura Zero Trust intr-
un mediu de laborator online, demonstrand aplicabilitatea controlului accesului centrat pe identitate si
impus prin politici in sistemele de inginerie la distanta.

Pentru a imbunatati detectarea atacurilor in conditii de resurse limitate, se propune o abordare usoara
de detectare a intruziunilor bazata pe invatare automata. Abordarea introduce o metodologie statistica
de selectie a caracteristicilor care reduce dimensionalitatea caracteristicilor, mentinand in acelasi timp o
performanta competitiva de detectare a atacurilor de securitate loT bazate pe MQTT. Pornind de la
aceasta baza, cercetarea investigheaza arhitecturi de detectare a intruziunilor adaptate la implementare
prin intermediul implementarilor Edge—Cloud si hibride Edge—Fog, permitand monitorizarea in timp real,
pastrand in acelasi timp confidentialitatea si eficienta operationala.

Rezultatele experimentale demonstreaza ca abordarile propuse realizeaza o detectare eficienta a
intruziunilor cu o sarcina de calcul substantial redusa, sprijinind in acelasi timp implementarea in timp real
in medii cu resurse limitate. Concluziile ofera o baza validata experimental pentru imbunatatirea
securitatii cibernetice si a rezilientei operationale a sistemelor de inginerie la distanta bazate pe loT/lloT
si stabilesc directii pentru cercetari viitoare in domeniul securitatii adaptive, al inteligentei distribuite si al
sistemelor ciber-fizice reziliente.



Chapter 1. Introducere

1.1. Context si motivatia cercetarii

Sistemele de inginerie la distantda permit utilizatorilor sa interactioneze cu procesele fizice si
infrastructurile ingineresti prin intermediul retelelor distribuite si au capatat o importanta din ce in ce mai
mare atat in invitdmantul ingineresc, cat si in practica industriald. in mediul educational, laboratoarele la
distanta extind accesul la experimentarea fizica dincolo de constrangerile temporale si geografice
traditionale, facilitdnd invatadmantul la distantd si partajarea resurselor [1], [2]. Tn contextul industrial,
sistemele de monitorizare si control la distanta (RMC) sprijind supravegherea, intretinerea si
automatizarea activelor dispersate geografic [3], [4].

Adoptarea rapida a ingineriei la distanta a fost impulsionata de progresele inregistrate in domeniul
tehnologiilor de retea, al cloud computing-ului, al Internetului obiectelor (IoT) si al loT-ului industrial (l10T)
[5] si a fost accelerata si mai mult de initiativele Industriei 4.0 [6]. De la dispozitive casnice inteligente la
fabrici industriale inteligente, activele si instalatiile sunt acum interconectate digital pe zone geografice
vaste[6] . Aceasta transformare a fost subliniata in mod deosebit in timpul pandemiei de COVID-19, care
a obligat industriile si institutiile de invatamant sa adopte operatiuni la distanta si modalitati hibride la o
viteza fird precedent [7], [8]. Tn consecint3, accesibilitatea la distantd a trecut de la a fi o comoditate la a
deveni o necesitate operationala [9].

Cu toate acestea, aceste progrese introduc si riscuri substantiale de securitate cibernetica. Platformele de
inginerie la distanta distribuite functioneaza pe infrastructuri de comunicatii eterogene, cu mai multe
straturi, care integreaza active industriale, dispozitive incorporate cu resurse limitate, protocoale de retea
deschise si servicii bazate pe cloud [10], [11]. Desi aceastd compozitie arhitecturald permite
monitorizarea, experimentarea, intretinerea si interactiunea la distanta scalabile, ea extinde simultan
suprafata de atac la nivelul straturilor de detectare, comunicare si aplicatii [12]. Convergenta tehnologiei
operationale (OT) traditionale cu mecanismele moderne de conectivitate complica si mai mult aplicarea
masurilor de securitate si limiteaza aplicabilitatea modelelor conventionale de securitate la nivel de
intreprindere [13].

Abordarile traditionale de securitate ciberneticd, dezvoltate in mare parte pentru infrastructurile IT
conventionale ale intreprinderilor, nu se aliniaza intotdeauna bine cu constrangerile operationale ale
sistemelor de inginerie la distanta. Multe mecanisme existente de control al accesului la distantd raman
bazate pe perimetru si tind sa se bazeze pe incredere implicitd odata ce accesul la retea este stabilit,
adesea prin intermediul retelelor private virtuale (VPN). Abordarea bazata pe perimetru se confrunta cu
provocari tot mai mari in contextele moderne ale intreprinderilor, care includ din ce Tn ce mai mult
utilizatori la distantd, practici de tip ,bring-your-own-device” (BYOD) si active bazate pe cloud [14]. Tn plus,
aceste modele bazate pe perimetru oferd o protectie limitata impotriva amenintarilor din interior si a
celor facilitate de persoane din interior, unde utilizarea abuziva a accesului legitim, mai degraba decat
intruziunea externa, devine un factor de risc principal [15].

Tn acelasi timp, constrangerile de calcul inerente sistemelor de inginerie la distantd, in special
infrastructurilor RMC bazate pe loT/IloT, limiteazd fezabilitatea implementarii unor mecanisme de
securitate care consuma multe resurse, mai ales la marginea retelei, unde functioneaza senzori, actuatori
si controlere incorporate. In consecintd, mecanismele de securitate trebuie proiectate astfel incat s
mentina integritatea operationala in timp real in conditii de resurse limitate [16], [17].

in acest context, problema centrald de cercetare abordatd in aceastd tezd se referd la modul in care
securitatea cibernetica a sistemelor de inginerie la distanta, Tn special a infrastructurilor RMC bazate pe
loT/lloT, poate fi consolidata prin proiectarea si implementarea unor mecanisme de securitate care sa
abordeze controlul accesului centrat pe identitate, detectarea anomaliilor si distribuirea capacitatilor de
detectare pe straturile sistemului, mentinand in acelasi timp cerintele operationale in timp real si
fiabilitatea sistemului.



1.2.

Scopul si obiectivele cercetarii

Scopul principal al acestei teze este de a proiecta, implementa si valida experimental mecanisme de
securitate cibernetica si strategii de implementare care sa sporeasca securitatea si rezilienta sistemelor
de inginerie la distanta bazate pe loT/IloT.

Pentru a atinge acest scop, teza urmareste urmatoarele obiective:

O1. Analizarea si sintetizarea caracteristicilor arhitecturale, a tehnologiilor facilitatoare si a

provocarilor de securitate ale sistemelor de inginerie la distanta.

02. Sa investigheze si sa operationalizeze modelul ,Zero Trust” ca model fundamental de control al

accesului pentru mediile de inginerie la distanta.

03. Proiectarea, evaluarea si implementarea unor mecanisme de detectare a intruziunilor bazate pe

1.3.

invatarea automata, eficiente din punct de vedere al resurselor, pentru sistemele de inginerie la
distanta bazate pe loT/lloT, ludnd in considerare atdt performanta de detectare, cat si
constrangerile de implementare.

Structura tezei

Teza este structurata dupa cum urmeaza:

Capitolul 1 prezinta necesitatea si motivatia tezei, defineste scopul si obiectivele cercetarii si
prezinta structura generala a tezei.

Capitolul 2 prezinta fundamentele conceptuale si tehnologice ale sistemelor de inginerie la
distanta, examinand arhitectura acestora, tehnologiile care le sustin si provocarile legate de
securitatea cibernetica atat in domeniul educational, cat si in cel industrial.

Capitolul 3 dezvolta si valideaza o arhitectura de control al accesului de tip Zero Trust, centrata
pe identitate, pentru mediile de inginerie la distanta, printr-un studiu de caz practic de laborator
online.

Capitolul 4 propune o metodologie de Tnvatare automata, bazata pe selectia caracteristicilor si
eficienta din punct de vedere al resurselor, pentru clasificarea atacurilor de securitate loT bazate
pe MQTT.

Capitolul 5 dezvolta o infrastructura modulard si orientatd catre confidentialitate pentru
implementarea detectarii intruziunilor in timp real, bazata pe invatare automata, cu monitorizare
SIEM integrata in cloud.

Capitolul 6 investigheaza rezilienta operationala a sistemelor de monitorizare si control la distanta
bazate pe loT/IloT in conditiile unor atacuri cibernetice si propune o implementare hibrida a
sistemului IDS, validata prin evaluare experimentala.

Capitolul 7 incheie teza prin sintetizarea principalelor concluzii si contributii originale, prin
rezumarea modalitatilor de diseminare a rezultatelor si prin prezentarea orientarilor pentru
cercetdrile viitoare.
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Chapter 2.Sisteme de inginerie la distanta si provocari in domeniul

securitatii cibernetice

2.1. Ingineria la distanta in educatie

2.1.1 Context si paradigme de laborator

Tnvdtdmantul ingineresc s-a bazat in mod traditional pe laboratoare fizice (fatd in fatd), unde studentii
interactioneaza direct cu echipamentele experimentale intr-un mediu comun pentru a-si consolida
intelegerea conceptuala si a dobandi experienta practica. Aceste laboratoare practice traditionale ofera
beneficii pedagogice, dar sunt limitate de factori precum costul, disponibilitatea echipamentelor, spatiul,
intretinerea si riscurile de siguranta [18], [19].

Pentru a depdsi aceste limitari, au fost introduse paradigme alternative de laborator, inclusiv
laboratoarele virtuale (VL), care se bazeaza pe simulari software, si laboratoarele la distanta (RL), care
permit interactiunea cu echipamente fizice reale prin intermediul infrastructurilor de retea. in sens mai
larg, aceste medii sunt adesea denumite laboratoare online, cuprinzand atat experimente simulate
accesibile de la distanta (VL), cat si instalatii operate de la distanta (laboratoare la distantd), reprezentand
platforme accesibile prin retea care sustin experimentarea dincolo de constrangerile temporale si spatiale
[20].

Mediile de laborator sunt clasificate de obicei pe baza a doua dimensiuni: locatia utilizatorului (locala sau
la distantd) si natura resurselor experimentale (fizice sau virtuale) [21], [22]. Acest lucru duce la patru
categorii principale:

1. Laboratoare fizice practice, care implica interactiunea directa cu echipamente fizice.
2. Laboratoare virtuale locale, bazate pe simulari executate pe masini locale.

3. Laboratoare virtuale la distantd, in care mediile simulate sunt accesate prin retele.
4. Laboratoare la distanta, care ofera acces prin retea la echipamente fizice reale.

Dintre aceste paradigme, laboratoarele la distanta (RL) au cdpatat o importantda deosebita datorita
capacitatii lor de a pastra realismul experimentarii fizice, imbunatatind n acelasi timp accesibilitatea si
scalabilitatea. Laboratoarele la distanta permit utilizatorilor sa interactioneze cu dispozitive fizice
distribuite geografic prin intermediul unor interfete web, extinzand astfel accesul la laborator catre un
public mai larg [1], [23], [24].

De-a lungul timpului, aceste paradigme de laborator au evoluat in componente pe deplin integrate ale
educatiei ingineresti. Ele sustin implementarea la scara larga, partajarea interinstitutionala si accesul
continuu, abordand provocari cheie legate de scalabilitate si flexibilitate pedagogica. Importanta lor a fost
evidentiatd si mai mult in timpul pandemiei de COVID-19, care a accelerat adoptarea modalitatilor de
invatare online si hibride [25], [26].

Odata cu maturizarea si adoptarea pe scara larga a acestora, laboratoarele virtuale si la distanta au fost
implementate din ce Tn ce mai mult ca infrastructuri organizate, la scara larga, mai degraba decat ca
instrumente didactice izolate. Un numar substantial de lucrari raporteaza dezvoltarea unor platforme de
laborator online care sustin Tnvatarea si experimentarea in diverse domenii, inclusiv electronica, energie
electrica si microelectronica, actionari electrice, energie regenerabila, chimie, fizica, precum si control si
automatizare [1], [27]-[33]. Implementarile initiale, Thsa, erau predominant specifice unei singure
institutii si realizate la comanda, ceea ce a dus la sisteme izolate, cu interoperabilitate, reutilizare si
accesibilitate interinstitutionald limitate [34]. Aceste constrangeri au impiedicat adoptarea pe scara mai
larga si partajarea interinstitutionala.

Pentru a remedia aceste limitari, cercetarea s-a orientat catre arhitecturi federate care permit integrarea
laboratoarelor distribuite geografic in cadrul unor structuri comune [34]. Tn acest context, sistemele de
gestionare a laboratoarelor la distanta (RLMS) au aparut ca un strat cheie de facilitare, oferind acces
unificat, programare si gestionarea experimentelor pentru resurse eterogene de laborator la distanta [35].
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2.1.2 Provocari in materie de securitate cibernetica si strategii de atenuare in sistemele RL

Avand in vedere faptul ca sunt conectate la internet si au o natura ciber-fizica, sistemele RL prezinta o
suprafata de atac complexa si extinsa, expunand atat activele digitale, cat si echipamentele fizice la riscuri
de securitate cibernetica. Aceste riscuri afecteaza nu numai proprietatile traditionale de securitate a
informatiilor, precum confidentialitatea, integritatea si disponibilitatea (CIA), ci se extind si la
nerepudiere, autentificare, confidentialitate si siguranta (CIANA+PS) [36], [37]. Spre deosebire de mediile
de laborator conventionale, sistemele RL sunt accesibile in mod continuu, extrem de interconectate si
adesea implementate in cadrul unor retele institutionale mai ample, crescand astfel vulnerabilitatea lor
la atacuri cibernetice atat active, cat si pasive [38].

Dintr-o perspectiva fundamentald, amenintarile la adresa securitatii cibernetice din sistemele RL ar trebui
intelese Tn cadrul definitiei mai largi a amenintarilor cibernetice formulata de Institutul National de
Standarde si Tehnologie (NIST), care defineste o amenintare ca fiind orice circumstanta sau eveniment
capabil sa afecteze in mod negativ operatiunile organizationale, activele sau persoanele prin acces
neautorizat, modificare, divulgare sau refuz de serviciu [39] . in mediile educationale de RL, astfel de
amenintari submineaza direct fiabilitatea experimentelor, integritatea datelor generate si, in unele cazuri,
siguranta fizica a echipamentelor de laborator si a utilizatorilor.

Mai multe studii indica faptul ca mecanismele de securitate ale aplicatiilor web care sustin experimentele
la distanta raman insuficiente [40], [41]. Aceasta deficienta a fost atribuita in mare masura practicilor de
dezvoltare care acorda prioritate continutului educational, experimentarii si implementarii rapide, in
detrimentul integrarii sistematice a considerentelor de securitate [37]. Ca urmare, sistemele RL la distanta
mostenesc frecvent vulnerabilitati care decurg din mecanisme de autentificare slabe, servicii web
nesigure si o infrastructura insuficient monitorizata.

Vulnerabilitatile se manifesta prin multiple vectori de atac care ameninta proprietatile CIANA+PS ale
sistemelor RL.

— Atacuri asupra aplicatiilor web: Atacurile de tip ,,SQL Injection” si ,, XPath Injection” exploateaza
validarea insuficienta a datelor de intrare si securizarea insuficienta a aplicatiilor [42], [43]. S-a
demonstrat cd platformele RL prezinta astfel de vulnerabilitati [37] , permitand accesul
neautorizat la date, manipularea acestora si executarea de cod arbitrar, ceea ce poate
compromite integritatea experimentala.

— Atacuri la nivelul stratului de comunicatii: Atacurile de tip ,Man-in-the-Middle” (MITM)
exploateaza canalele de comunicatii nesigure [37]. Dincolo de interceptarea datelor de
autentificare si incalcarea confidentialitatii, astfel de atacuri pot permite manipularea ostila a
parametrilor experimentali, introducand astfel riscuri legate de siguranta si de integritatea
echipamentelor.

— Atacuri asupra disponibilitatii: Atacurile de tip Denial-of-Service (DoS) si Distributed Denial-of-
Service (DDoS) pot perturba operatiunile RL prin suprasolicitarea serverelor sau a infrastructurii
de retea [37] . In plus, abuzul asupra mecanismelor de rezervare a laboratoarelor poate crea
conditii de refuz al serviciului la nivelul stratului de aplicatie.

— Atacuri bazate pe dispozitive si atacuri ciber-fizice: Sistemele RL sunt expuse la exploatarea
firmware-ului, la alterarea hardware-ului si la manipularea mediului, ceea ce poate compromite
disponibilitatea sistemului, integritatea datelor si functionarea in conditii de siguranta.

Desi atacurile documentate care vizeaza in mod explicit sistemele RL raman limitate, dovezi mai ample
evidentiaza o expunere substantiald la risc. Mai multe rapoarte claseaza in mod constant sectorul
educational printre cele mai vizate industrii de campaniile de malware, phishing si ransomware [86]—[89]
si indica niveluri relativ scazute de pregatire cibernetica [90], [91]. Rapoarte recente indica o crestere
semnificativa a atacurilor de tip ransomware Tmpotriva universitatilor, care exploateaza frecvent
vulnerabilitatile legate de accesul la distanta, fiind de asteptat o escaladare suplimentara pe masura ce
infrastructura de lucru la distanta se extinde [92].



Consecintele includ pierderea datelor, compromiterea proprietatii intelectuale, fncalcari ale
reglementarilor, afectarea reputatiei si erodarea increderii Tn experimentarea la distanta [26], [44]. Este
important de mentionat ca natura ciber-fizica a sistemelor RL permite propagarea riscurilor intre domenii,
situatie in care intruziunile digitale pot provoca daune fizice sau pericole pentru siguranta.

Tn ciuda acestor riscuri, considerentele de securitate riman secundare in mare parte a literaturii de
specialitate [37] . Analizele publicate in [45] si [26] au identificat relativ putine lucrari care abordeaza in
mod explicit siguranta si securitatea in mediile RL federate si OLMS.

— Autentificare si controlul accesului: Strategiile initiale de atenuare a riscurilor puneau accentul pe
schemele de autentificare cu nume de utilizator si parola si pe abordari alternative, cum ar fi
parolele bazate pe imagini. Cercetari mai recente au explorat autentificarea asistata de tehnologia
blockchain si mecanismele de verificare descentralizate pentru a spori rezilienta Impotriva
compromiterii credentialelor in infrastructurile distribuite de RL [46] . Cu toate acestea,
autentificarea in sine nu asigura o securitate cuprinzatoare a sistemului.

— Modele de securitate pe niveluri: Krbecek et al. [47] au propus un model de securitate care
adapteaza mecanismul de protectie in functie de complexitatea experimentului. Desi utila pentru
ilustrarea cerintelor de securitate diferentiate, aceasta abordare risca sa subestimeze
experimentele cu complexitate redusa ca potentiale puncte de intrare in retelele institutionale.

— Masuri de control bazate pe arhitectura si virtualizare: Separarea client-server, virtualizarea,
tehnica ,,sandboxing”, imaginile numai pentru citire si segmentarea retelei au fost propuse pentru
a reduce suprafetele de atac si a limita propagarea programelor malware [48].

— Guvernanta si aliniere la standarde: Zonarea de securitate, gestionarea dinamica a increderii si
conformitatea cu reglementarile, inclusiv respectarea GDPR, au fost propuse ca mecanisme de
guvernanta [45] . Alinierea la standarde internationale precum ISO/IEC 27000, ISO/IEC 15048 si
IEC 62443 sprijind gestionarea sistematica a riscurilor.

— Masuri de aparare la nivel de retea: Segmentarea VLAN, criptarea, implementarea sistemelor
IDS/IPS, firewall-urile pentru aplicatii web, honeypot-urile, utilizarea VPN-urilor si monitorizarea
continua a traficului sunt recomandate pentru a consolida rezilienta retelei [37]. De asemenea, a
fost exploratd consolidarea specifica a protocoalelor, inclusiv integrarea securizata a MQTT in
sistemele RL bazate pe loT [49].

2.2. Ingineria la distanta in industrie

2.2.1 Context si evolutie

Sistemele industriale au fost proiectate Tn mod traditional ca medii localizate si in mare masura izolate,
activitatile de monitorizare si control fiind limitate la instalatiile de la fata locului[50] . Formele timpurii
de operare la distantad se bazau pe solutii cu fir de raza scurtd, menite sa extinda camerele de control
locale, mai degraba decat sa permita o separare geografica reala intre operatori si procesele industriale
[51]. Aceasta izolare arhitecturald a fost motivata nu numai de constrangeri tehnologice, ci si de
considerente de siguranta, fiabilitate si securitate inerente mediilor industriale.

Evolutia cdtre controlul industrial la distanta (RMC) a inceput la mijlocul secolului al XX-lea, odata cu
progresele inregistrate in domeniul calculului digital si al telecomunicatiilor [52]. Introducerea
controlerelor logice programabile (PLC), a sistemelor de control de supraveghere si achizitie de date
(SCADA) si a sistemelor de control distribuit (DCS) a marcat o schimbare majora, permitand un control mai
flexibil, scalabil si distribuit geografic al proceselor industriale [5], [53]. Aceste tehnologii au pus bazele
sistemelor moderne de RMC, permitand operatorilor sa monitorizeze starile sistemului si sa emita
comenzi de control din locatii din ce in ce mai indepartate [50].

Integrarea ulterioara a protocoalelor de comunicatii digitale, a conectivitatii la internet si a tehnologiilor
fara fir a extins si mai mult aria de acoperire a sistemelor RMC, facilitdnd supravegherea centralizata a
activelor distribuite geografic [51]. Ca urmare, solutiile RMC au fost adoptate pe scara larga in sectoarele



de infrastructura critica, inclusiv energie, transporturi, sanatate, tratarea apei si productie, impulsionate
de obiectivele comune de eficienta operational3, fiabilitate si siguranta [10], [54].

Tn mediile industriale moderne, solutile RMC au trecut de la a fi capabilititi optionale la a deveni
necesitati operationale. Multe sectoare depind acum de sistemele RMC pentru a mentine productivitatea,
a asigura siguranta personalului si a reduce costurile operationale [55], [56]. Aceastd dependenta a fost
deosebit de evidenta in timpul pandemiei de COVID-19, cand accesul la distanta la sistemele industriale a
devenit crucial pentru mentinerea continuitatii activitatii si protejarea fortei de munca [57]-[59].

Sistemele industriale RMC sustin diverse aplicatii, inclusiv teleoperarea in medii periculoase [60], [61],
controlul robotic si automatizat al proceselor, precum si monitorizarea proceselor in timp real [62]. Tn
plus, tehnologiile RMC permit intretinerea, diagnosticarea, instruirea si simularea de la distanta, sporind
rezilienta operationala si reducand timpul de nefunctionare [51], [63].

2.2.2 Vulnerabilitati de securitate cibernetica, actori de amenintare si vectori de atac in
sistemele industriale RMC

Sistemele industriale RMC prezinta o suprafata de atac semnificativ extinsa, rezultata din convergenta
tehnologiilor operationale invechite, a practicilor de proiectare nesigure si a integrarii sporite cu retelele
IT si serviciile conectate la Internet [13], [64]. Vulnerabilitatile provin din sisteme si protocoale invechite
sau care nu mai beneficiaza de suport, lipsite de securitate incorporata, precum Modbus si DNP3, care
transmit adesea date in text simplu si sunt susceptibile la interceptare si manipulare [65], [66].

Aceste puncte slabe sunt agravate si mai mult de segmentarea inadecvata a retelei intre mediile IT si OT,
ceea ce permite deplasarea laterala si compromiterea activelor critice. Riscuri suplimentare decurg din
mecanismele slabe de autentificare si control al accesului, inclusiv datele de autentificare implicite,
gestionarea deficitara a privilegiilor si tehnologiile nesigure de acces la distanta, precum Telnet si RDP
necriptat [12] , precum si vulnerabilitatile introduse de componentele terte si dependentele din lantul de
aprovizionare [65] . Constrangerile operationale, in special gestionarea intarziata a patch-urilor din cauza
perioadelor de nefunctionare si a problemelor de compatibilitate, lasa vulnerabilitatile cunoscute
nesolutionate [67], in timp ce securitatea fizicad insuficienta permite manipularea directa si accentueaza
convergenta riscurilor ciber-fizice.

Aceste slabiciuni sistemice au transformat mediile industriale in tinte principale pentru actori de
amenintare sofisticati care exploateaza atat vulnerabilitati cunoscute, cat si vulnerabilitati de tip ,zero-
day” [68], [69] , asa cum o demonstreaza incidentele cu impact ridicat, precum Stuxnet (2010), care a
permis distrugerea fizica a echipamentelor industriale [70], [71], atacul asupra otelariei germane (2014)
si intreruperile retelei electrice din Ucraina (2015-2016), precum si atacurile de tip ransomware si asupra
lantului de aprovizionare la scara largd, inclusiv NotPetya, WannaCry, Colonial Pipeline (2021) si
SolarWinds (2020) [72] , alaturi de perturbari mai recente care afecteaza infrastructura critica si sistemele
de sanatate [73], [74] . Sistemele industriale sunt expuse la diversi vectori de atac, inclusiv malware,
ransomware, phishing, injectie SQL, atacuri asupra suporturilor amovibile si in scenariile de acces la
distanta, compromiterea datelor de autentificare, uzurparea identitatii, atacuri de tip ,Man-in-the-
Middle” (MITM), replay, injectarea de date false si atacuri de tip ,denial-of-service” care vizeaza
infrastructurile de comunicatii si autentificare [71], [72].

Peisajul amenintarilor este intensificat si mai mult de diversitatea adversarilor, care variaza de la persoane
din interior si grupuri de infractori cibernetici pana la spioni industriali si actori ai statelor-natiune, ale
caror motivatii includ castiguri financiare, spionaj si obiective geopolitice, sporind astfel sofisticarea
atacurilor si complicand detectarea, atribuirea si raspunsul [53], [71].

2.2.3 Strategii de atenuare a riscurilor de securitate cibernetica si bune practici pentru
sistemele industriale

Tabelul 2.1 rezuma principalele strategii de atenuare a riscurilor de securitate cibernetica pentru
sistemele industriale, organizate in categorii functionale cheie care abordeaza prevenirea, detectarea,
rezilienta si guvernanta.



Tabelul 2.1. Rezumatul strategiilor de atenuare a riscurilor de securitate cibernetica si al celor mai bune
practici pentru sistemele industriale.

Categorie Masuri cheie Scop Referinte
Prevenire si detectare Firewall-uri, IDS/IPS, Segmentarea retelei si detectarea [53], [65],
monitorizare pe mai multe niveluri a [75], [65],
amenintarilor pentru a atenua [76]
amenintarile interne si cele de tip
zero-day.
Criptare TLS Asigurd confidentialitatea si [77], [78]

integritatea datelor in transit.

invatarea pasivi a Permite detectarea amenintarilorin  [78]
caracteristicilor traficul criptat
(PFL)
Comunicare si autentificare
securizate Autentificare Previne spoofing-ul, replay-ul si (53], [77]
criptografica (AES, accesul neautorizat.
SHA-2)
MFA, Zero Trust Asigura o verificare riguroasa a [79],[80],
identitatii si un control continuu al [81]
accesului.
Bancuri de testare Permite evaluarea in conditii de [69], [82],
fizice / virtuale / sigurantd a atacurilor si a masurilor [75]
hibride de aparare in conditii controlate.
Platforme de testare pentru
securitate . . . .
VICSORT si cadre Sustin experimentarea scalabila si [83]
similare eficienta din punct de vedere al
resurselor.
Redundanta, Mentinerea functionarii si limitarea [84], [85]
comutare impactului in cazul intreruperilor.
automata,
. .. segmentare
Rezilienta si recuperare
Ciclul de viata Rezilienta structurata: aparare, [86], [87]
D2R2+DR detectare, remediere, recuperare,

perfectionare.

ISA/IEC 62443, NIST  Asigura guvernanta securitatii [88], [89]
SP 800-82, ISO/IEC bazatd pe riscuri si conformitatea.
27000 [90], [91]

Standarde si cadre de

referinta MITRE CREF, ENISA  Ghid pentru ingineria rezilientei si [92],[93]
accesul securizat la distanta.

2.3. Concluzie

Acest capitol a stabilit fundamentele conceptuale ale sistemelor de inginerie la distanta atat in
laboratoarele educationale la distanta, cat si in mediile industriale RMC. n ciuda obiectivelor diferite,
ambele domenii se bazeaza pe arhitecturi interconectate bazate pe l1oT/lloT care incorporeaza platforme
cloud, servicii web, protocoale industriale si tehnologii de acces la distantd, extinzand semnificativ
suprafata de atac.
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Analiza a aratat ca laboratoarele la distanta din mediul educational, desi imbunatatesc accesibilitatea, se
confruntd adesea cu autentificare slabd, comunicatii nesigure si monitorizare limitatd. Tn schimb,
sistemele industriale se confrunta cu probleme similare, agravate de tehnologiile invechite, protocoalele
nesigure, convergenta IT-OT si priorititile de proiectare axate pe disponibilitate. in ambele domenii,
vulnerabilitatile recurente includ gestionarea slaba a identitatii, segmentarea inadecvata a retelei,
canalele de comunicatii nesigure si capacitatile limitate de detectare a intruziunilor, incidentele
industriale demonstrand potentialul unor consecinte operationale si fizice grave.

O sinteza inter-domenii releva lacune cheie: abordari de securitate fragmentate si specifice fiecarui
domeniu, o luare in considerare limitata a interactiunilor ciber-fizice intre straturi si un sprijin insuficient
pentru mediile cu resurse limitate. in special, lipsa mecanismelor de securitate usoare si gata de
implementare la nivelurile de margine si de poarta ramane o limitare critica.

Aceste constatari evidentiaza necesitatea unei abordari unificate de securitate cibernetica, adaptata la
implementare, care sa integreze controlul accesului centrat pe identitate, detectarea eficienta a
intruziunilor si mecanisme de protectie stratificate in toate arhitecturile de sistem. in consecintd, aceasta
teza abordeaza aceste provocari prin combinarea unei investigatii privind controlul accesului de tip Zero
Trust, a unui sistem de detectare a intruziunilor (IDS) bazat pe invatare automata (ML) eficient din punct
de vedere al resurselor si a strategiilor de implementare adaptative, indeplinind astfel obiectivul O1 si
stabilind fundamentul pentru contributiile ulterioare.
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Chapter 3. Proiectarea si implementarea arhitecturii de control al
accesului “Zero Trust” pentru sistemele de inginerie la distanta

Sistemele de inginerie la distanta invalideaza ipotezele traditionale de securitate bazate pe perimetru,
deoarece necesita acces continuu de la distantd la resurse fizice prin intermediul infrastructurilor
conectate la Internet. Modelul conventional de tip ,castel si sant”, care presupune retele interne de
incredere, nu mai este adecvat in mediile moderne caracterizate de utilizatori distribuiti, integrare in cloud
si expunere crescuta la amenintari din interior si la miscari laterale [94] ,[95].

Accesul la distanta bazat pe VPN, desi este larg adoptat, extinde increderea in retea catre utilizatorii
autentificati si introduce riscuri semnificative de securitate din cauza vulnerabilitatilor, a configurarilor
gresite si a modelelor de incredere implicita. Numarul tot mai mare de exploatari legate de VPN, inclusiv
atacuri cu ransomware si atacuri asupra credentialelor, evidentiaza aceste limitari [80].

Ca raspuns, a aparut paradigma Zero Trust (ZT), care inlocuieste increderea implicitd cu verificarea
continua bazata pe identitate, context si politici, conform principiului ,,nu te Tncrede niciodata, verifica
intotdeauna” [96]. ZT pune accentul pe controlul accesului bazat pe identitate, pe principiile privilegiilor
minime si pe monitorizarea continua [97] si a fost adoptat pe scara larga ca raspuns la amenintarile
cibernetice in continua evolutie [81].

Tn ciuda maturitatii sale, aplicarea conceptului Zero Trust, in special a accesului la retea de tip Zero Trust
(ZTNA), la sistemele de inginerie la distanta ramane insuficient explorata in cercetarea academica. Acest
capitol abordeaza aceasta lacund prin propunerea si implementarea unei arhitecturi de control al
accesului bazata pe ZTNA pentru medii de laborator la distanta, demonstrand ca securitatea centrata pe
identitate si bazata pe politici poate Tnlocui modelele traditionale bazate pe perimetru.

3.1. Implementarea intr-un mediu de laborator la distanta

3.1.1 Arhitectura sistemului si contextul de implementare

Arhitectura de control al accesului ZT a fost implementatd si evaluata intr-un mediu de laborator la
distanta cu scop educational, care gazduieste experimente accesibile prin Internet. Infrastructura de
laborator la distanta utilizata in acest capitol se bazeazd pe o platformad de laborator serial online
conceputa pentru a sprijini experimentarea la distanta cu tehnologii de comunicatii seriale, inclusiv RS232,
RS422 si RS485 [98]. In aceasta tezd, laboratorul serveste ca un sistem operational de inginerie la distants,
oferind un mediu realist si constrans pentru evaluarea mecanismelor de control al accesului bazate pe ZT.

Asa cum se ilustreaza in Figura 3.1, arhitectura de securitate ZT propusa este implementata utilizand un
cadru ZTNA compus din urmatoarele componente logice:

— Furnizor de identitate (IdP): responsabil pentru autentificarea utilizatorilor.
— PDP: evalueaza cererile de acces in raport cu politicile definite.
— PEP: mediaza si impune traficul autorizat.

n aceastd implementare, se utilizeazd o platformd comerciald ZTNA [99] pentru a realiza aceste functii.
Componenta de control actioneaza ca PDP, gestionand evaluarea politicilor si emiterea token-urilor de
acces. in acelasi timp, conectorii functioneaza ca PEP-uri, aplicand deciziile de acces prin controlul fluxului
de trafic intre utilizatori si resursele laboratorului. Obiectivele principale de securitate ale arhitecturii
propuse sunt prevenirea accesului neautorizat la resursele laboratorului, atenuarea utilizarii abuzive a
credentialelor si a miscarii laterale, protejarea integritatii si disponibilitatii experimentelor, precum si
reducerea expunerii la atacuri bazate pe retea.

n consecintd, pentru a impune limite clare de incredere, arhitectura este impartita logic in trei zone
principale de incredere:

— Zona utilizatorului: dispozitivele utilizatorilor si aplicatiile client care functioneaza in afara
controlului institutional.
— Zona de control: IdP, PDP si PEP responsabile de verificarea identitatii si de aplicarea accesului.
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— Zona de resurse la distanta: servere de experimentare si dispozitive fizice de laborator.
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Figura 3.1. Arhitectura logica a cadrului propus de control al accesului Zero Trust.

3.1.2 Arhitectura ZTNA, controlul accesului si politica de securitate a dispozitivelor

n arhitectura propusa de acces la retea Zero Trust (ZTNA), resursele protejate sunt organizate in retele la
distanta, care abstractizeaza infrastructura subiacentd (de exemplu, medii locale sau VPC) si permit
accesul securizat, controlat prin politici, prin intermediul platformei Twingate. Accesul este gestionat
centralizat prin intermediul controlerului, Tn timp ce conectorii servesc drept puncte de aplicare a
politicilor, stabilind tuneluri criptate de iesire catre resursele interne fara a expune perimetrul retelei. O
configuratie cu mai multi conectori (bazatd pe Raspberry Pi si masini virtuale) imbunatateste
disponibilitatea, echilibrarea incarcarii si toleranta la erori.

Resursele sunt definite folosind adresarea bazata pe IP sau intervale CIDR (Classless Inter-Domain Routing)
si raman inaccesibile direct de pe dispozitivele utilizatorilor finali. Utilizatorii le acceseaza prin sesiuni
autentificate initiate prin aplicatia client, dupa o integrare bazata pe invitatie si verificarea identitatii.

Asa cum se ilustreaza in Figura 3.2, controlul accesului este aplicat prin mecanisme de autentificare si
autorizare centrate pe identitate, inclusiv integrarea cu furnizori externi de identitate (Google SSO),
controlul accesului bazat pe roluri (RBAC) si autentificarea multifactoriald folosind TOTP pentru rolurile
privilegiate. Deciziile de acces respecta principiul privilegiului minim, asigurandu-se ca utilizatorii
interactioneaza numai cu resursele autorizate in conditii definite, minimizand astfel miscarea laterala si
suprafata de atac.

n plus, politicile de securitate la nivel de dispozitiv sunt aplicate inainte de acces, impunand respectarea
standardelor de securitate predefinite (criptare, firewall-uri, antivirus si verificari ale integritatii
sistemului). Comunicarea dintre clienti si resurse este securizata prin tuneluri TLS cu certificate fixate si
DNS-over-HTTPS (DoH), asigurdand confidentialitatea, integritatea si protectia impotriva interceptarii sau
falsificarii. Monitorizarea continud si Tnregistrarea activitatii de acces sustin in plus detectarea
amenintarilor si raspunsul la acestea.
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Figura 3.2. Fluxul de lucru al controlului accesului la nivel inalt, de la initierea de catre client pana la autorizarea
resurselor.

3.2. Discutii

Arhitectura de control al accesului prezentata in acest capitol demonstreaza o schimbare fundamentala
de la accesul la distanta bazat pe perimetru la un model ZT centrat pe resurse. Spre deosebire de VPN-uri,
care acorda acces larg la retea dupa autentificare si permit miscarea lateralda, ZTNA aplica verificarea
continua, politici bazate pe identitate si principiile privilegiului minim, eliminand increderea implicita si
restrictionand accesul la resursele autorizate in mod explicit.

Implicatiile de securitate ale acestei schimbari sunt ilustrate in Figura 3.3, care prezinta un scenariu de
atac prin utilizarea datelor de autentificare furate. In arhitecturile bazate pe VPN, datele de autentificare
compromise permit de obicei accesul nelimitat la retea si miscarea laterald. in schimb, modelul ZT impune
decizii de acces la nivel de resursa bazate pe identitate, starea dispozitivului si politica, refuzand accesul
dispozitivelor neautorizate si limitand domeniul de aplicare al accesului, limitand astfel atacul si reducand
impactul acestuia.

Dincolo de securitate, ZTNA imbunatateste scalabilitatea operationala si gestionabilitatea prin inlocuirea
configuratiilor centrate pe retea cu un control al accesului centralizat, bazat pe politici. Acest lucru reduce
efortul administrativ, simplificd alocarea drepturilor utilizatorilor si sporeste adaptabilitatea in medii
dinamice, cum ar fi laboratoarele la distanta. in plus, prin limitarea miscérii laterale, ZTNA reduce impactul
potential si costul incidentelor de securitate.

Cu toate acestea, ZTNA nu detecteaza in mod inerent activitatile rau intentionate din cadrul sesiunilor
autorizate. Amenintarile interne, identitatile compromise sau utilizarea abuziva a privilegiilor legitime pot
ramane nedetectate, in special in sistemele ciber-fizice, unde actiunile autorizate pot avea consecinte
fizice. Prin urmare, desi ZT ofera o baza solida pentru controlul accesului, aceasta trebuie completata cu
mecanisme de monitorizare si de detectare a intruziunilor, aspect care sta la baza capitolelor urmatoare.
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Figura 3.3. Continerea unui atac cu date de autentificare furate in cadrul unei arhitecturi Zero Trust, ilustrand
modul in care aplicarea bazata pe politici (PDP/PEP) si validarea starii dispozitivului restrictioneaza accesul si
impiedica miscarea laterala in cadrul resurselor de inginerie la distanta.

3.3. Concluzia capitolului

Acest capitol a investigat problema accesului la distanta securizat in sistemele de inginerie la distanta, cu
accent special pe laboratoarele educationale online ca medii ciber-fizice reprezentative. Analiza a
demonstrat ca mecanismele traditionale de securitate bazate pe perimetru, in special modelele de acces
la distanta centrate pe VPN, introduc limitari structurale atunci cand sunt aplicate infrastructurilor
comune de inginerie la distanta.

Bazandu-se pe cadrul ZT al NIST [154], capitolul a propus si a implementat o arhitectura de control al
accesului la nivel de resurse, centrata pe identitate si cu un nivel de detaliere ridicat, care elimina
increderea implicita in retea, impune accesul cu privilegii minime si limiteaza miscarea laterala n cadrul
infrastructurii laboratorului. Implementarea practica intr-un mediu de laborator serial online a confirmat
ca controlul accesului ZT poate fi integrat in platforme de inginerie la distanta din lumea reala fara a
expune topologia retelei interne sau a acorda privilegii excesive, pastrand in acelasi timp usurinta de
utilizare si continuitatea operationala.

O analiza comparativa a evidentiat avantajele abordarii ZT fata de accesul traditional bazat pe VPN in ceea
ce priveste granularitatea accesului, reducerea miscérii laterale si auditabilitatea imbun&tatita. Tn acelasi
timp, capitolul a recunoscut limitarile solutiilor bazate exclusiv pe controlul accesului, in special
incapacitatea acestora de a detecta comportamente rau intentionate sau anomale provenite de la
utilizatori autorizati sau de la identitati compromise.

Prin urmare, acest capitol indeplineste Obiectivul O2 prin proiectarea, implementarea si validarea unei
arhitecturi de control al accesului la nivel de resurse, centrata pe identitate si cu un nivel ridicat de
detaliere, adaptatd mediilor de laborator online. Tn consecinta, acesta stabileste controlul accesului ZT ca
strat fundamental de securitate pentru sistemele de inginerie la distantd, demonstrand eficacitatea
acestuia Tn atenuarea riscurilor asociate modelelor de acces bazate pe perimetru. Cu toate acestea,
controlul accesului nu poate aborda singur amenintarile ulterioare compromiterii sau comportamentul
anormal Tn cadrul sesiunilor de incredere. Aceste limitari motiveaza integrarea unor mecanisme
complementare de detectare si monitorizare pentru a identifica activitatea anormala in mediile ciber-
fizice. Prin urmare, capitolele urmatoare extind cadrul de securitate prin dezvoltarea unor tehnici eficiente
din punct de vedere al resurselor de detectare a intruziunilor si a anomaliilor, adaptate sistemelor de
inginerie la distanta bazate pe loT/lloT.
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Chapter 4. Clasificarea traficului bazata pe invatarea automata,
eficienta din punct de vedere al resurselor si orientata catre selectia
caracteristicilor, pentru atacurile de securitate MQTT-loT

Acest capitol propune o metoda FS usoara, denumita Statistical Moments Difference Thresholding
(SMDT), care selecteaza caracteristici discriminative pe baza diferentelor dintre momentele statistice
(medie, abatere standard, asimetrie, curtozie). Evaluata pe setul de date MQTTset [100] , metoda
demonstreaza ca se poate obtine o reducere semnificativa a caracteristicilor, mentinand in acelasi timp o
performanta ridicata de detectare. Desi limitata la evaluarea offline, aceasta lucrare stabileste
fundamentul metodologic pentru implementarea ulterioara in timp real si integrarea in sistemele loT/lloT.

4.1. Metodologie si proiectarea experimentala

Aceasta sectiune descrie proiectul experimental si fluxul metodologic utilizat pentru a studia clasificarea
traficului rau intentionat cu utilizare eficientd a resurselor in medii loT bazate pe MQTT. Metodologia
adoptata urmeaza un proces structurat care cuprinde selectarea setului de date, preprocesarea datelor si
analiza exploratorie, selectarea caracteristicilor si clasificarea bazata pe Tnvatare automata (ML). Cadrul
general de selectare a caracteristicilor si de clasificare adoptat in acest capitol este ilustrat in Figura 4.1.
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Analysis

® Precision , Recall
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Figura 4.1. Prezentare conceptuala a cadrului de clasificare a traficului adoptat in acest capitol, evidentiind
reducerea dimensionalitatii bazata pe SMDT si fluxul de clasificare binara si multiclasa care urmeaza.

4.1.1 Descrierea setului de date

Acest studiu utilizeaza MQTTset, un set de date loT disponibil public, conceput special pentru a captura
comunicatiile MQTT, asa cum este descris in [101] si pus la dispozitie online la [100]. MQTTset a fost
generat folosind o retea de senzori loT menita sa reproduca caracteristicile cheie ale implementarilor
bazate pe MQTT din lumea reala. Infrastructura include un broker MQTT implementat folosind Eclipse
Mosquitto v1.6.2 si o retea de opt senzori interconectati, si anume senzori de temperatura, intensitate
luminoasa, umiditate, miscare, gaz CO, fum, controlor de viteza a ventilatorului si senzori de blocare a
usilor, coordonati prin intermediul brokerului. Setul de date rezultat contine atat trafic legitim (benign),
cat si trafic rau intentionat (de atac), permitand invatarea supravegheata pentru detectarea intruziunilor
in medii loT compatibile cu MQTT. MQTTset incorporeaza multiple scenarii de atac care vizeaza retelele
MQTT [101]. Clasele de atac si distributia traficului sunt ilustrate in Figura 4.2.
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Figura 4.2. Distributia claselor in setul de date MQTTset redus si echilibrat — tipuri benigne vs. tipuri de atac.

4.1.2 Selectarea caracteristicilor

FS constituie o etapa critica in fluxul de lucru al invatarii automate (ML), avand ca scop identificarea unui
subset de caracteristici informative care contribuie cel mai eficient la performanta predictiva, reducand
in acelasi timp redundanta si zgomotul [102]. Prin eliminarea atributelor irelevante sau slab informative,
FS atenueaza [103] suprainvatarea, reduce complexitatea computationald si abordeaza provocarile de
generalizare care sunt deosebit de pronuntate in seturile de date cu dimensiuni mari, descrise in mod
obisnuit ca ,blestemul dimensionalitatii”[104]. Aceste considerente sunt deosebit de relevante in mediile
IoT si lloT, unde constrangerile de resurse impun mecanisme de detectare usoare, dar totusi
discriminatorii.

Pentru a aborda aceste provocari, acest studiu introduce metoda SMDT. Abordarea SMDT utilizeaza
primele patru momente statistice centrale[105], media, abaterea standard, asimetria si curtoza, pentru
a cuantifica diferentele de distributie intre traficul legitim si cel rau intentionat. Aceste momente au fost
selectate datorita capacitatii lor complementare de a surprinde tendinta central3, dispersia, asimetria si
comportamentul cozilor distributiilor caracteristicilor [106]. O astfel de caracterizare statistica
multidimensionald este deosebit de potrivita pentru traficul 10T, care prezintd frecvent distributii
eterogene, negaussiene si puternic asimetrice.

4.2. Proiectarea si evaluarea experimentala

4.2.1 Configurarea si rezultatele clasificarii binare
4.2.1.1 Antrenarea si selectarea modelului

Sarcina de clasificare binara a fost definita pentru a distinge traficul MQTT ca fiind legitim (0) sau un atac
(1), utilizand setul de date MQTTset redus si echilibrat pentru a remedia dezechilibrul dintre clase.
Caracteristicile au fost normalizate utilizand standardizarea Z-score (StandardScaler) pentru a imbunatati
convergenta si performanta modelului [107], [108], iar setul de date a fost impartit in seturi de antrenare
si testare (70/30) utilizand esantionarea stratificata pentru a pastra distributia claselor[109].

Optimizarea modelului a fost realizata folosind GridSearchCV cu validare Tncrucisata in cinci parti (k = 5)
pentru a regla sistematic hiperparametrii si a reduce suprainvatarea. Dupa identificarea configuratiilor
optime, modelele au fost reantrenate pe setul complet de antrenament.

Pentru modelul DNN, reglarea hiperparametrilor a fost realizata folosind Keras Tuner cu Random Search,
optimizand parametri precum dropout si rata de invatare [110]. Arhitectura retelei a constat din trei
straturi ascunse (64, 32, 16 neuroni) cu activare RelLU si dropout pentru regularizare, precum si un strat
de iesire sigmoid pentru clasificarea binara [111]. Antrenarea a fost realizata folosind optimizatorul Adam
si pierderea de entropie Tncrucisata binara [112] , urmata de reantrenare cu configuratia optima timp de
10 epoci.
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4.2.1.2 Evaluarea performantei

Performanta modelelor antrenate a fost evaluata folosind metrici standard de clasificare, inclusiv
acuratetea, precizia, recall-ul si scorul F1. Pentru a obtine o fintelegere mai aprofundatd a
comportamentului de predictie, au fost analizate matricile de confuzie pentru toate modelele. Matricea
de confuzie prezinta distributia rezultatelor pozitive adevarate (TP), a rezultatelor negative adevarate
(TN), a rezultatelor pozitive false (FP) si a rezultatelor negative false (FN). Indicatorii de performanta
consolidati pentru toate modelele evaluate sunt rezumati in Tabelul 4.1. Timpul de cautare (s) reflecta
durata procesului de optimizare a hiperparametrilor, inclusiv GridSearchCV pentru modelele
conventionale si Random Search prin Keras Tuner pentru DNN. Tn plus, Figura 4.3 prezintd matricile de
confuzie pentru toate modelele.

Tabelul 4 .1 . Indicatori de performanta pentru clasificarea binara si timpii de calcul.

Model Precizie Precizie Recall  Scorul AUC Timp de Timp de Timp de
F1 ROC cautare (s) antrenare (s) testare (s)
RF 0,95 0,95 0,95 0,95 0,99 2280,81 6,96 0,45
LR 0,95 0,95 0,95 0,95 0,99 221,58 11,27 0,99
DT 0,95 0,95 0,95 0,95 0,99 74,98 0,12 0,01
GB 0,95 0,95 0,95 0,95 0,99 3051,20 43,08 0,45
XGBOOST 0,95 0,95 0,95 0,95 0,99 1252,83 12,38 0,04
MLP 0,89 0,91 0,89 0,89 0,95 3551,45 264,61 0,20
DNN 0,81 0,85 0,81 0,80 0,92 5602,99 722,57 6,44
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Figura 4.3. Matrici de confuzie pentru toate modelele evaluate (clasificare binara).

4.2.2 Configurarea si rezultatele clasificarii multiclasa

in urma experimentelor de clasificare binard, care s-au concentrat pe distingerea traficului MQTT legitim
de cel rau intentionat, analiza a fost extinsa la o configuratie de clasificare multiclasa. Aceasta extindere
permite identificarea unor categorii specifice de atacuri: forta bruta, DoS, flooding, date malformate si
SlowlITe. Aceasta granularitate sustine atat caracterizarea precisa a amenintarilor, cat si strategiile de
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atenuare tintite. Tn aceast3 configuratie, sarcina de clasificare implicd sase clase distincte, comparativ cu
formularea cu doua clase adoptata in scenariul binar.

Performanta modelului a fost evaluata folosind metrici adaptati din cazul clasificarii binare. Mai precis,
evaluarea a cuprins urmatoarele componente:

a) Raport de clasificare: Pentru fiecare model au fost calculate acuratetea, precizia, recall-ul si scorul
F1. Rezultatele agregate sunt prezentate in Tabelul 4.2. Timpul de cdutare prezentat in tabel
indica timpul necesar pentru optimizarea hiperparametrilor fnhainte de antrenarea finalda a
modelului.

Tabelul 4.2. Performanta modelului: Indicatori de evaluare si timpi de cautare (multiclasa).

Model Acuratete Precizie Recup Scor Timp de Timp de Timp de
erare F1 cautare (s) antrenare (s) testare (s)

RF 0,91 0,90 0,91 0,90 1547,43 16,21 1,15

LR 0,79 0,79 0,79 0,75 1834,67 8,00 0,01

DT 0,91 0,91 0,91 0,90 9,24 0,12 0,01

GB 0,91 0,91 0,91 0,90 24489,46 505,96 4,80
XGBOOST 0,91 0,91 0,91 0,90 49323,92 15,75 0,06
MLP 0,82 0,85 0,82 0,80 3573,60 141,93 0,11
DNN 0,78 0,77 0,78 0,74 5081,92 702,20 6,03

b) Matricea de confuzie: Pentru a analiza comportamentul de predictie in toate categoriile de
atacuri, au fost generate matrici de confuzie pentru fiecare model. In configuratia multiclass,
matricea de confuzie se extinde la o grila N x N, unde N corespunde numarului de clase. Fiecare
celuld reprezinta numarul de instante asociate cu o anumita pereche de clase reale/prevazute,
permitand o inspectie detaliata a modelelor de clasificare. Pentru concisitate, Figura 4.4 prezinta
matricea de confuzie numai pentru modelul RF.
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Figura 4.4. Matricea de confuzie — Random Forest (multiclasa).

4.3. Discutarea rezultatelor

Pentru clasificarea binara, modelele clasice de invatare automata (DT, RF, GB, XGBoost) au prezentat
performante solide si consistente, atingand valori ale acuratetei, preciziei, recall-ului si scorului F1 de
aproximativ 0,95, cu valori AUC ale curbei ROC apropiate de 0,99 (a se vedea Tabelul 4.1). in schimb,
modelele bazate pe retele neuronale au demonstrat performante comparativ mai scazute. Modelul MLP
a atins o acuratete moderata (0,89), in timp ce reteaua neuronala profundad (DNN) a atins o acuratete de
0,81 si un AUC al curbei ROC de 0,92.

in plus, matricile de confuzie (a se vedea Figura 4.3) oferd informatii suplimentare cu privire la
caracteristicile erorilor modelelor evaluate. Desi reteaua neuronald profunda (DNN) a prezentat o precizie
generald mai scazutd, aceasta a demonstrat o sensibilitate ridicata, identificand corect o proportie mare
de instante de atac (49.195) si generdnd un numar mai mic de rezultate fals negative (447). Acest
comportament a fost insa insotit de un numar substantial mai mare de rezultate fals pozitive (18.821),
ceea ce indica o specificitate limitata si o tendinta de a genera alarme false Tnh exces, asa cum se reflecta
si in Figura 4.7. Un astfel de comportament poate fi nedorit in mediile operationale in timp real, unde
alertele false frecvente pot duce la o utilizare ineficientd a resurselor si la oboseald cauzat3 de alerte. Tn
schimb, MLP a prezentat un profil de eroare opus, generand mai putine rezultate fals pozitive (463), dar
mai multe rezultate fals negative (10.216). Desi acest lucru reduce alertele inutile, creste riscul de a omite
atacuri. Aceste rezultate subliniaza importanta echilibrarii sensibilitatii de detectare si a fiabilitatii
operationale Tn implementarile in timp real.
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Figura 4.5. FPR si FNR pentru diferite modele de invatare automata: (A) cazul clasificarii binare si (B) cazul
clasificarii multiclasa.

n scenariul multiclasd, performanta s-a degradat la toate modelele din cauza dezechilibrului intre clase si
a complexitatii crescute a sarcinii. Modelele de tip ansamblu si cele bazate pe arbori (RF, DT, GB si
XGBoost) au mentinut o performanta relativ stabila, cu precizie si scoruri F1 in jur de 0,90 (a se vedea
Tabelul 4.2), in timp ce LR, MLP si DNN au prezentat o eficacitate mai scazuta. Matricea de confuzie (a se
vedea Figura 4.5) indica faptul ca majoritatea clasificarilor eronate au avut loc in clasele de atac
minoritare, precum ,,malformed”, ,SlowlTe” si ,flooding”, sugerand ca discriminarea claselor rare ramane
o provocare chiar si dupa reducerea caracteristicilor.

Timpul de antrenare si de optimizare a variat substantial de la un model la altul (a se vedea Figura 4.6).
Metodele bazate pe arbori s-au dovedit in mod constant cele mai eficiente, in timp ce MLP si DNN au
generat o sarcina de procesare semnificativ mai mare.
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Figura 4.6. Timpul de calcul pentru diferite modele de invatare automata: (A) cazul clasificarii binare si (B) cel al
clasificarii multiclasa.

4.4. Selectarea modelului si implicatii practice

Din perspectiva implementarii, rezultatele indica faptul ca modelele DT si RF ofera cel mai bun compromis
intre performanta de detectare si eficienta computationala pentru mediile de inginerie la distanta bazate
pe loT, cu resurse limitate. DT, in special, ofera o latenta redusa atat la antrenare, cat si la inferent3, ceea
ce 1l face potrivit pentru monitorizarea in timp real. Desi abordarile de tip ansamblu, precum GB si
XGBoost, ating performante ridicate de detectare, cerintele lor de calcul mai mari le fac mai potrivite
pentru medii mai putin limitate din punct de vedere al resurselor. Tn schimb, modelele MLP si DNN
prezintd un raport performantd-cost mai scizut pentru implementarea online. in ansamblu, selectia
modelului ar trebui sa ia in considerare nu numai acuratetea, ci si latenta, utilizarea resurselor si
compromisurile legate de erori, modelele bazate pe arbori demonstrand un profil echilibrat, potrivit
pentru detectarea practica a intruziunilor in retelele loT.
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4.5. Concluzia capitolului

Acest capitol a abordat detectarea traficului rau intentionat in sistemele de inginerie la distanta loT/lloT
bazate pe MQTT, evidentiind limitarile apararii bazate exclusiv pe controlul accesului si necesitatea unor
mecanisme complementare de detectare a intruziunilor. Capitolul contribuie la obiectivul O3 prin
dezvoltarea si validarea unui cadru de clasificare a traficului bazat pe selectia caracteristicilor, adaptat
mediilor cu resurse limitate bazate pe MQTT. A fost propus un cadru de Tnvatare automata eficient din
punct de vedere al resurselor, centrat pe metoda de selectie a caracteristicilor SMDT, care reduce
dimensionalitatea caracteristicilor, pastrand in acelasi timp performanta de detectare.

Rezultatele experimentale pe setul de date MQTTset au aratat ca reducerea setului de caracteristici de la
33 la 5 mentine o performanta competitiva atat in clasificarea binara, cat si in cea multiclasa, Tn special
atunci cand se utilizeaza modele usoare, precum arborii de decizie si padurile aleatorii. Analiza a relevat,
de asemenea, compromisuri cheie, indicand faptul ca modelele mai simple, combinate cu o selectie
eficienta a caracteristicilor, ofera un echilibru mai bun intre precizie si costul de calcul decat abordarile
mai complexe Tn medii cu resurse limitate.

Cu toate acestea, evaluarea s-a limitat la conditii offline si nu a luat in considerare constrangerile in timp
real sau integrarea sistemului. Prin urmare, acest capitol stabileste bazele pentru Capitolul 5, care extinde
lucrarea catre implementarea in timp real si evaluarea operationala in medii loT/lloT.
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Chapter 5. Dezvoltarea unei arhitecturi modulare pentru detectarea in
timp real a intruziunilor bazata pe invatare automata in mediile
loT/lloT, cu integrare SIEM in cloud care respecta confidentialitatea

Acest capitol propune un cadru IDS usor, care respecta confidentialitatea si bazat pe ML, adaptat mediilor
de monitorizare si control la distanta din loT/lloT. Arhitectura pune accentul pe inferenta la marginea
retelei pentru detectarea in timp real, pe minimizarea stricta a datelor prin pastrarea traficului brut la
nivel local si pe transmiterea selectiva a alertelor structurate citre un sistem SIEM bazat pe cloud. Tn plus,
introduce un mecanism dinamic de comutare a modelului in timpul rularii, care permite adaptarea
flexibila la amenintarile Tn continua evolutie, fara a intrerupe functionarea sistemului. Cadrul este validat

prin scenarii simulate de atac bazate pe MQTT, demonstrandu-si fezabilitatea pentru implementarea in
timp real.

5.1. Proiectarea arhitecturii sistemului

Aceasta sectiune prezinta arhitectura si implementarea sistemului propus de detectare a intruziunilor
bazat pe invatare automata (ML), destinat mediilor de monitorizare si control la distanta pentru loT/lloT.
Sistemul adopta un design modular, stratificat, care suporta achizitia datelor de la senzori, inferenta in
timp real a invatarii automate la marginea retelei (edge) si transmiterea securizata a rezultatelor detectarii
catre o platforma SIEM bazata pe cloud, si anume Microsoft Sentinel. Asa cum se ilustreaza in Figura 5.1,
sistemul implementat cuprinde mai multe straturi functionale, fiecare fiind responsabil pentru un set
distinct de operatiuni.
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Figura 5.1. Arhitectura generala a platformei de testare Edge-Cloud IDS propusa.

5.2. Integrarea si comunicarea platformelor de sistem

5.2.1 Achizitia datelor la nivel de senzor

Stratul fizic constda in senzori distribuiti pe mai multe noduri de microcontrolere pentru a sprijini
monitorizarea mediului si a securitatii. Asa cum se arata in Figura 5.2, un nod bazat pe Arduino colecteaza
date de la componente ultrasonice, de vibratii si relee si le transmite prin comunicare seriala catre un nod
ESP32, care agrega si publica datele catre subiecte MQTT. Un al doilea nod ESP32 gestioneaza
independent senzori suplimentari (flacara, gaz, temperatura/umiditate) si actuatori, permitand
comunicarea bidirectionala prin intermediul subiectelor de control pentru functionarea in bucla inchisa.
Toate nodurile ESP32 utilizeaza o configuratie MQTT standardizata, transmitand date periodic (la fiecare
10 secunde) si prin actualizari declansate de evenimente.

BLOCK A
BLOCK B
IR Flame
Sensor PIR
I Sensor
) Serial 1 MQTT
Arduino Communication
P - ESP32 N
Uno <« » N)
Node1 Raspberry Pi
H"H () Node
Vibration Relay s MQTT A
Sensor Module %
BLOCK C
IR Flame ESP32 Buzzer
sensor «—> Node2 Module
Temperature ¢ )
! Humidity Motor Driver Gas Sensor
Sensor (DC Motor)

Figura 5.2. Arhitectura de achizitie a datelor si de comunicare la nivel de senzor.

5.2.2 Middleware bazat pe Node-RED si stratul de integrare

Node-RED este utilizat ca strat de middleware pentru a coordona comunicarea, procesarea datelor si
integrarea in cadrul sistemului si este implementat pe un nod de margine Raspberry Pi. Acesta permite
fluxuri de lucru in timp real, bazate pe evenimente, pentru achizitia datelor, transformarea acestora si
interactiunea cu servicii externe.

Platforma indeplineste doua functii principale: (i) agregarea si monitorizarea datelor de la senzori si (ii)
integrarea rezultatelor inferentei ML si a telemetriei de securitate. Aceasta se aboneaza la subiecte MQTT,
prelucreaza si formateaza datele primite. Le transmite catre InfluxDB pentru stocare si catre un sistem
SIEM bazat pe cloud pentru analiza, vizualizarea fiind asigurata prin intermediul tablourilor de bord
Grafana.

n plus, Node-RED suporta controlul bidirectional al dispozitivelor, permitand atat actiuni automatizate
bazate pe intrarile senzorilor, cat si controlul manual prin intermediul unei interfete web. Un mecanism
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de feedback care utilizeaza subiecte de stare MQTT asigura sincronizarea intre comenzi si starile
actuatoarelor, imbunatatind fiabilitatea sistemului si constientizarea operationala in timp real.

5.2.3 Integrare in cloud cu protejarea confidentialitatii

Sistemul utilizeaza o strategie hibrida de inregistrare care protejeaza confidentialitatea, in care toate
datele brute de trafic (de exemplu, Tncarcaturile pachetelor, identificatorii dispozitivelor si parametrii
operationali) rdman la marginea retelei. In acelasi timp, doar alertele structurate si metadatele minime
sunt transmise catre sistemul SIEM din cloud. Aceastad abordare reduce riscurile de expunere a datelor,
sustine confidentialitatea si minimizeaza utilizarea latimii de banda, aliniindu-se la principiile de
minimizare a datelor, precum cele din GDPR [113] si liniile directoare NIST [114].

Node-RED prelucreaza rezultatele inferentei ML din subiectul MQTT ,,model/prediction” si transmite mai
departe doar metadate compacte in format JSON, inclusiv marcajul temporal, clasa de atac prevazuts,
versiunea modelului si atributele contextuale selectate. Nu se transmit pachete brute, caracteristici sau
date de la senzori, asigurandu-se astfel ca datele operationale sensibile raman la nivel local.

Asa cum se ilustreaza in Figura 5.3, datele de telemetrie sunt transmise in siguranta catre Microsoft
Sentinel prin intermediul API-ului Azure Monitor HTTP Data Collector, utilizand HTTPS criptat cu TLS si
autentificare HMAC-SHA256. Odata preluate, datele sunt stocate in Azure Log Analytics, permitand
interogari bazate pe KQL, vizualizare si raspuns automat la incidente.

Aceasta strategie de integrare care protejeaza confidentialitatea oferda mai multe avantaje practice.
Sistemul ramane pe deplin operational la marginea retelei in timpul intreruperilor de conectivitate la
cloud, asigurand capacititi de detectare neintrerupte. in acelasi timp, respectarea principiilor de
minimizare a datelor sustine cerintele de reglementare, in timp ce volumul redus de jurnale scade
costurile de stocare si procesare in cloud.
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{
"TimeGenerated_UTC": "6/25/2025, 5:40:53.796 PM",
"raw_predictions_d": 1,

Workbooks
"prediction_d": 1,
“true_label s": "dos", Investigations
class_s": "attack"”,
“is_alert": true, Automation

\
\\

“is_fp": false,
"is_fn": false,
::nlerf_typz": "dos"_defecfinn", SIEM
prediction_match": true - Log Analyﬁcs Dashboard
\! 5 W
S orkspace /4_)

HTTP Request

Function Node
v
Node-RED
: + .: ML Model Headers:{Authorization, Log-Type, ..}
Body: {raw_prediction, prediction, true_label, ..}
Signature: HMAC-SHA246
=

*%¥ *Inference

Payload Builder

Figura 5.3. Arhitectura pentru transmiterea rezultatelor detectarii la nivel de margine catre sistemul SIEM din
cloud.
5.2.4 Modelul amenintarilor si scenariile de atac

Aceasta capitol defineste un model de amenintdri care vizeaza sistemele 10T/IloT bazate pe MQTT
implementate Th medii de retea nesigure sau slab segmentate. In modelul adversarial luat in considerare,
un atacator obtine acces la acelasi segment de retea ca si dispozitivele legitime si exploateaza
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vulnerabilitatile din mecanismele de comunicare MQTT pentru a degrada performanta sistemului, a
perturba livrarea datelor sau a compromite confidentialitatea si disponibilitatea. Acest model de
amenintare reflecta vectori de atac realisti, observati frecvent in implementarile industriale si loT care nu
dispun de un control puternic al accesului, de segmentare a retelei sau de monitorizare continua. Figura
5.4 ilustreaza atacurile simulate si instrumentele utilizate.

MQTTSA
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—> Flooding DoS |

—> Malformed Data Injection

Custom Script

|
|
|
|
|
— | MQTT Loader
|
|
|
|
|

:
|
|
— > MQTT Publish Flooding !
|
|
|
|

Attacking Node —> SlowlTe
-KaliLinuxvm | == — — = —= = = = = = — =

Figura 5.4. Atacuri simulate si instrumente utilizate.

5.3. Inferentaininvatarea automata

Inferenta reprezinta etapa din ciclul de viata al Tnvatarii automate in care un model antrenat este
implementat pentru a genera predictii asupra unor date noi, nevizute[115] . In aceastd capitol , modelele
antrenate offline pe setul de date MQTTset (Capitolul 4) suntimplementate intr-un flux de detectare bazat
pe periferie in timp real.

Pentru a echilibra precizia si eficienta computationald, au fost selectate clasificatoare DT usoare pentru
implementarea pe dispozitive de margine cu resurse limitate. Tn acelasi timp, modelele mai complexe (de
exemplu, abordarile de tip ansamblu si neuronale) sunt rezervate pentru medii cu capacitate mai mare.
Motorul de inferenta este implementat sub forma unui script usor care ruleaza pe un Raspberry Pi Zero 2
W (512 MB de RAM), in care modelele pre-antrenate sunt serializate cu ajutorul functiei pickle din Python
si incarcate in timpul ruldrii.

Asa cum este ilustrat in Figura 5.5, sistemul se aboneaza la subiectul MQTT ,traffic/analysis”, proceseaza
vectorii de caracteristici primiti in conformitate cu schema de antrenare si efectueaza clasificarea in timp
real. Predictiile sunt publicate in subiectul ,model/prediction”, stocate local in InfluxDB pentru
inregistrare si analiza criminalistica si formatate pentru transmiterea catre sistemul SIEM din cloud,
permitand monitorizarea centralizata in timp ce se mentine procesarea la marginea retelei.
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Figura 5.5. Flux de lucru end-to-end de inferenta in timp real si redirectionare a alertelor.

5.3.1 Mecanism de comutare a modelului in timpul rularii pentru inferenta adaptiva a IDS

Punerea in functiune a modelelor ML in productie necesitda mecanisme de monitorizare, actualizare si
inlocuire a modelelor fara a perturba functionarea sistemului [116]. Pentru a rezolva aceasta problema3,
IDS-ul propus incorporeaza un mecanism usor de comutare a modelelor in timpul rularii, aliniat la
paradigmele ML adaptiv si de detectare a intruziunilor, in care modelele evolueaza ca raspuns la datele in
schimbare si la tiparele de amenintari [116], [117].

Mecanismul permite actualizari dinamice ale modelelor prin intermediul mesajelor de control bazate pe
MQTT. Asa cum se ilustreaza in Figura 5.6, un operator autorizat poate declansa o comutare de model
prin trimiterea unei comenzi JSON structurate care specifica modelul tinta si parametrii de configurare.
Dupa validare, motorul de inferenta incarca noul model in timpul rularii si actualizeaza setarile relevante,
inclusiv modul de clasificare (binar sau multiclasa), corespondentele etichetelor si configuratiile de
inregistrare.

Aceasta abordare ofera flexibilitate operationald, permitand tranzitii fluide intre modurile de detectare,
activarea modelelor specializate pentru tipuri specifice de atacuri si implementarea modelelor recent
reantrenate fara a intrerupe monitorizarea. De asemenea, aceasta permite revenirea la modelele validate
anterior in cazul aparitiei unor probleme de performanta. in ansamblu, proiectarea decupleazi ciclul de
viata al modelului de fluxul de monitorizare, permitand adaptarea continud, mentinand Tn acelasi timp
stabilitatea si disponibilitatea sistemului.
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Figura 5.6. Flux de lucru de comutare a modelului in timpul rularii, care permite implementarea dinamica a
modelelor alternative de inferenta IDS prin comenzi de control bazate pe MQTT.

5.4. Rezultate, evaluarea performantei si analiza la nivel de sistem

5.4.1 Analiza performantei si a preciziei detectarii

Sistemul de inferenta bazat pe dispozitive periferice a atins o precizie medie de clasificare de 74,04% pe
parcursul unei perioade de observare de 30 de zile in cadrul clasificarii atacurilor multiple. Aceasta
reprezintd o reducere semnificativa fata de precizia de 91% obtinuta in timpul antrenarii offline.

Aceasta diferenta de performanta reflecta diferentele de distributie dintre mediile de antrenare si cele de
implementare si evidentiaza impactul devierii conceptuale si al modelelor de trafic in continua evolutie
din sistemele IoT/lloT din lumea reala. Reprezentativitatea limitatd a setului de date de antrenare in ceea
ce priveste variabilitatea operationald poate contribui, de asemenea, la aceasta degradare, reducand
transferabilitatea limitelor de decizie invatate [118].

Asa cum demonstreaza rezultatele, evaluarea offline nu poate surprinde pe deplin complexitatea
implementarilor Tn timp real. Mentinerea preciziei de detectare pe termen lung in medii live necesita
invatare adaptivd si reantrenarea periodica a modelului, aspecte considerate directii pentru lucrari
viitoare.

5.4.2 Performanta in ceea ce priveste latenta si debitul

Masuratorile de latenta au confirmat fezabilitatea implementarii inferentei bazate pe invatarea automata
la marginea retelei. In medie, sistemul a atins o latenta de inferenta de 9,32 ms, in timp ce latenta totala
de la un capat la altul, inclusiv descarcarea in cloud, a fost de 22,62 ms.

Asa cum se ilustreaza in Figura 5.7, s-a observat o latenta maxima de 50,9 ms in perioadele cu intensitate
ridicata a traficului. Aceste varfuri au fost atribuite in principal conflictelor de acces la CPU pe Raspberry
PiZero 2 W.
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Figura 5.7. Distributia latentei (A) si a latentei de la capat la capat (B) pentru sistemul de inferenta implementat.

Analiza debitului a aratat ca sistemul a mentinut o ratd medie de procesare de 4,95 predictii pe secunda.
Figura 5.8 ilustreaza variabilitatea debitului, cu scaderi ocazionale la 1,24 predictii pe secunda si varfuri
de 13,43 predictii pe secunda in timpul scenariilor de atac intens. Atacurile de tip ,flooding” si cele cu
pachete malformate au generat cele mai mari sarcini de procesare, ducand la reduceri tranzitorii ale
capacitatii de raspuns.

Rezultatele privind latenta si debitul demonstreaza ca inferenta usoara bazata pe periferie este viabila
pentru volume moderate de trafic. Cu toate acestea, mediile industriale cu debit ridicat ar putea avea
nevoie de scalare orizontald sau de accelerare hardware pentru a mentine o performanta constanta.

Frequency (Log Scale)

2 4 6 8 10 12 14
Throughput (msgs/sec)

Figura 5.8. Distributia debitului pentru sistemul de inferenta implementat.

5.4.3 Adaptarea la timpul de executie si suprasarcina generata de comutarea modelelor

Pentru a evalua suprasarcina introdusa de mecanismul de comutare a modelelor in timpul rularii, s-a
masurat pe nodul de margine latenta necesara pentru incarcarea si activarea noilor modele n timpul
executiei.

Latenta de comutare a variat intre 2,28 ms si aproximativ 200 ms, reflectand variatiile Tn ceea ce priveste
dimensiunea modelului si disponibilitatea resurselor pe platforma Raspberry Pi. Este important de
mentionat ca procesul de comutare a ramas fara blocaje. Odata ce noul model a fost incarcat, inferenta a
fost reluata fara a fi necesara repornirea serviciului sau o intrerupere prelungita a functionarii.
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5.4.4 Integrarea in cloud, validarea operationala si eficienta costurilor
A. Integrarea in cloud si validarea operationala

Rezultatele clasificarii generate de motorul de inferenta au fost publicate Tntr-un subiect MQTT local si
redirectionate de Node-RED catre Azure Log Analytics pentru a fi preluate in Microsoft Sentinel. Aceasta
integrare hibrida pastreaza avantajele monitorizarii bazate pe SIEM centrate pe cloud, ramanand in
acelasi timp compatibild cu constrangerile operationale ale mediilor 10T/lloT cu resurse limitate si
sensibile la confidentialitate.

Tn cadrul platformei SIEM, jurnalele preluate erau stocate in tabele personalizate, permitand analistilor s3
defineasca reguli de detectare, sa coreleze alertele cu informatiile externe privind amenintarile si sa
vizualizeze evenimentele de securitate prin intermediul unor tablouri de bord interactive. Asa cum se
ilustreaza in Figura 5.9, Sentinel agrega jurnalele de predictie in timp si genereaza automat incidente
pentru scenarii de atac cu grad ridicat de incredere. Interfata de gestionare a incidentelor serveste drept
punct principal de acces pentru analisti, oferind o vizibilitate consolidata asupra alertelor si entitatilor
afectate. Aceasta interfata faciliteaza investigarea rapida si sprijina evaluarea eficienta a potentialelor
incélcari de securitate. Tn plus, registrele de lucru Microsoft Sentinel oferd vizualiziri cantitative si
interactive care imbunatatesc vizibilitatea operationala si sprijina analiza de securitate. Aceste registre de
lucru permit analistilor sa examineze tendintele istorice, distributia atacurilor si variatiile temporale ale
rezultatelor detectarii.
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Figura 5.9. Prezentare generala a incidentelor si agregarea alertelor in Microsoft Sentinel pe baza jurnalelor de
inferenta la nivel de margine.

B. Eficienta costurilor si utilizarea resurselor cloud

Cadrul propus a fost evaluat din perspectiva consumului de resurse cloud Tn cadrul modelului de facturare
bazat pe volum al Microsoft Sentinel, in care costurile variaza in functie de ingestia, procesarea si
pastrarea datelor. Pentru a reduce cheltuielile operationale, arhitectura adopta o abordare de telemetrie
selectiva, transmitand catre cloud doar metadate compacte de predictie, in timp ce jurnalele detaliate
sunt pastrate local in InfluxDB.

Pe parcursul unei evaluari de o lung, sistemul a procesat aproximativ 4,95 predictii pe secunda, fiecare
inregistrare avand o dimensiune medie de aproximativ 500 de bytes . Acest lucru a dus la un volum estimat
de preluare zilnicd de aproximativ 204 MB (6,1 GB pe luna). Pe baza tarifelor Sentinel (4,47 €/GB)[119] ,
costul lunar corespunzator este de aproximativ 27 €.

n schimb, solutiile IDS conventionale centrate pe cloud, care transmit date la nivel de flux sau de pachet
(2-5 KB per eveniment), ar genera 24—61 GB pe luna, generand costuri de aproximativ 109-272 €. Astfel,
abordarea propusa realizeaza o reducere de 75-90% a volumului de date preluate, Tmbunatatind
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semnificativ eficienta din punct de vedere al costurilor. Aceasta reducere permite implementari mai
scalabile si mai sustenabile din punct de vedere economic, deoarece costurile de cloud cresc mai lent
odata cu extinderea sistemului, Tntrucat sunt transmise doar rezultatele inferentei, si nu date de
telemetrie brute sau de volum mare.

5.5. Concluzia capitolului

Acest capitol a demonstrat implementarea practica a detectarii intruziunilor bazate pe ML in cadrul unei
arhitecturi edge—cloud care respecta confidentialitatea, destinata sistemelor de monitorizare si control la
distanta pentru loT/lloT. Pornind de la modelele offline dezvoltate in capitolul 4, lucrarea a validat
detectarea in timp real la nodurile edge cu resurse limitate, valorificand Tn acelasi timp cloud-ul pentru
agregare, analiza si gestionarea incidentelor.

Arhitectura propusa permite detectarea cu latentda redusa, minimizarea datelor si reducerea utilizarii
latimii de banda, mentinand in acelasi timp integrarea cu fluxurile de lucru de monitorizare si raspuns.
Introducerea unui mecanism de comutare a modelelor in timpul ruldrii Tmbunatateste si mai mult
adaptabilitatea, permitand actualizari dinamice ale modelelor de detectare fara a intrerupe functionarea
sistemului.

Dincolo de performanta, capitolul subliniaza importanta proiectarii securitatii bazate pe arhitectura,
aratand cum integrarea IDS in infrastructura sistemului Tmbunatateste gestionabilitatea si reduce
costurile pe termen lung ale cloud-ului. Cu toate acestea, limitarile legate de modelele antrenate offline,
constrangerile de resurse la marginea retelei si domeniul de validare limitat indica necesitatea unei
adaptabilitati si scalabilitati Tmbunatatite, precum si a unei evaluari in conditii reale.

Astfel, acest capitol contribuie la indeplinirea obiectivului O3, reducand decalajul dintre analiza offline a
fnvatarii automate si implementarea operationald, punand bazele pentru capitolul urmator, care extinde
cadrul catre arhitecturi hibride, orientate spre rezilienta.
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Chapter 6. Arhitecturi hibride reziliente de tip ,,edge—fog” pentru
detectarea intruziunilor bazata pe ML in sistemele de monitorizare si
control la distanta loT/lloT

Acest capitol extinde cadrul anterior bazat pe perimetrul retelei catre o arhitectura hibrida Edge—Fog
orientata spre rezilienta. Studiul isi propune (i) sa cuantifice impactul atacurilor la nivelul stratului de retea
(inundarea cu pachete MQTT si injectarea de pachete malformate) asupra latentei si fiabilitatii sistemului
si (ii) sa evalueze daca distribuirea inferentei IDS intre straturile de perimetru si fog imbunatateste
rezilienta. Prin implementarea unor modele de invatare automata identice in ambele straturi, arhitectura
valorifica procesarea la marginea retelei cu latenta redusa si capacitatea de calcul mai mare la nivelul
stratului “fog”, permitand detectarea redundanta si alertarea cooperativa, mentinand in acelasi timp
performanta in timp real si imbunatatind rezilienta sistemului in conditii ostile [120].

6.1. Arhitectura sistemului si platforma experimentala

Aceasta sectiune prezinta platforma de testare extinsa loT/lloT RMC utilizata pentru evaluarea arhitecturii
hibride Edge—Fog IDS propuse. Bazandu-se pe infrastructura din capitolul 5, sistemul este Tmbunatatit
pentru a suporta inferenta distribuita si evaluarea rezilientei in conditii de atac cibernetic.

Asa cum se arata in Figura 6.1, arhitectura introduce o componenta IDS bazata pe fog care functioneaza
alaturi de nodul edge, formand o implementare hibrida. Nodul fog ruleaza un modul de inferenta ML
identic, oferind redundanta si capacitate de calcul suplimentara in timpul sarcinilor de lucru ridicate sau
al intreruperilor. Atat instantele edge, cat si cele fog Tmpartasesc acelasi flux de extragere a
caracteristicilor, aceiasi pasi de preprocesare si aceleasi modele antrenate pentru a asigura coerenta intre
experimente.

Pentru a asigura portabilitatea si reproductibilitatea, motorul de inferenta bazat pe fog este implementat
folosind containerizarea (Docker). Implementarea include scriptul de inferenta, modelele antrenate in
prealabil si fisierele de configurare, iar Dockerfile si Docker Compose gestioneaza dependentele, executia,
reteaua si integrarea cu brokerul MQTT si sistemele de logare.
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Figura 6.1. Arhitectura hibrida Edge—Fog bazata pe ML pentru sisteme de monitorizare si control la distanta

6.2.

Rezilienta arhitecturii hibride Edge—Fog IDS a fost evaluata prin experimente controlate in cadrul a doua
scenarii de atac cibernetic: inundarea MQTT si injectarea de pachete malformate. Fiecare scenariu a fost
testat in trei configuratii de implementare, IDS bazat pe edge, bazat pe fog si hibrid, in cadrul unui flux de
lucru in trei faze: linie de baza (functionare normala), faza de atac si recuperarea post-atac. Au fost
generate aproximativ 1.000 de comenzi de control automatizate pe faza pentru a asigura conditii de

incarcare de lucru consistente.

Stratul de actionare a emulat procese ciber-fizice reprezentative folosind o incuietoare de usa bazata pe
releu (control discret) si un ventilator cu motor de curent continuu (control continuu), permitand

loT/lloT.

Scenarii experimentale si metodologia de evaluare

evaluarea in cadrul diferitelor dinamici de control tipice sistemelor RMC IoT/IloT.

Performanta a fost evaluata folosind indicatori-cheie, inclusiv latenta de control mediana si la percentila
95, rata de succes a comenzilor si utilizarea procesorului (CPU) si a memoriei, oferind informatii privind
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capacitatea de raspuns, fiabilitatea si eficienta resurselor [121] . Indicatori suplimentari precum latenta
de inferenta, latenta end-to-end si debitul IDS (mesaje pe secundad), au fost utilizati pentru a evalua
eficienta procesarii de-a lungul fluxului de lucru de detectare. Toate datele au fost colectate si analizate
folosind instrumente bazate pe Python in mediul Anaconda.

6.3. Reuzultate si discutii

6.3.1 Latenta de control si performanta in ceea ce priveste fiabilitatea

Asa cum se ilustreaza in Figura 6.2, in conditii normale de functionare (linia de baza), sistemul a mentinut
latente mediane de control cuprinse intre 80 ms si 190 ms in toate modurile de implementare, confirmand
adecvarea sa pentru functionarea in timp real. Atunci cand a fost supus atacurilor de tip ,flooding” MQTT
si de injectare a pachetelor malformate, latenta a crescut moderat, gradul de degradare variind in functie
de stratul de implementare al IDS. Tn acest context, fiabilitatea operationald se reflectd in rata de succes
a comenzilor, care masoara proportia comenzilor de control transmise si executate cu succes de
actuatoare, fara pierderi sau intarzieri excesive. Prin urmare, ratele ridicate de succes indicd un
comportament stabil si fiabil al sistemului atat in conditii normale, cat si in conditii adverse.

Tn timpul fazei de inundare MQTT, actuatorul incuietorii usii a inregistrat o latentd mediana de 194 ms
(p95 = 253 ms) in cadrul IDS bazat pe edge si de 173 ms (p95 = 222 ms) in cadrul configuratiei bazate pe
fog. In schimb, sistemul hibrid Edge—Fog IDS a atins cel mai bun echilibru, mentinand o latentd mediana
de 172,5 ms (p95 = 233 ms) si o ratd de succes a comenzilor de 98,6%, aproape identica cu performanta
de referinta. Un comportament similar a fost observat in cazul actuatorului ventilatorului de racire, unde
implementarea hibrida a atins din nou cea mai mica latenta (84 ms) si cea mai mare fiabilitate (99,2%).

n cazul atacurilor prin injectarea de pachete malformate, sistemul hibrid de detectare a intruziunilor (IDS)
a mentinut o performanta apropiata de cea de referintd, cu latente mediane de 166,5 ms pentru
actuatorul usii si de 77 ms pentru ventilator, precum si rate de succes care depasesc 99,6%.

Desi abaterile observate ale latentei de control raman moderate, atacurile evaluate au un impact mai
pronuntat asupra latentei inferentei de detectare a intruziunilor si a stabilitatii debitului decat asupra
latentei de control end-to-end, asa cum se demonstreaza in sectiunea urmatoare.
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Figura 6.2. Latenta mediana de control de la capat la capat in fazele de referinta, de atac si de recuperare pentru
(A) actuatorul incuietorii usii si (B) actuatorul ventilatorului de racire.

6.3.2 Analiza utilizarii resurselor

Statisticile privind utilizarea resurselor indica faptul ca suprasarcina de calcul a ramas modesta in toate
configuratiile. Pentru IDS bazat pe edge, utilizarea medie a CPU a crescut usor de la 5,4% la 6,2% in timpul
inundarii MQTT, cu valori de varf care se apropie de 51%. Implementarea bazata pe fog a prezentat cel
mai scazut consum de resurse, cu o utilizare medie a CPU de 2% si o utilizare a memoriei de 37%.
Configuratia hibrida a inregistrat o utilizare medie a procesorului si a memoriei de 6,4%, respectiv 50%,
ramanand cu mult in limitele acceptabile pentru sistemele incorporate si industriale. Utilizarea memoriei,
care atinge valori maxime sub 65%, indica in plus faptul ca arhitectura distribuita ramane scalabila si
eficientd din punct de vedere al resurselor. Reducerea suprasolicitarii de calcul Tmbunatateste, de

34



asemenea, eficienta energetica, ceea ce este deosebit de avantajos pentru implementarile loT cu consum
energetic limitat.

6.3.3 Latenta inferentei si performanta de transfer

Implementarea bazata pe tehnologia ,fog” a demonstrat o performanta superioara in ceea ce priveste
inferenta, inregistrand o latenta medie de inferenta mai mica (5,06 ms fata de 9,32 ms la marginea retelei)
si o latentd end-to-end mai mica (12,96 ms fata de 22,63 ms), cu intarzieri maxime reduse (a se vedea
Figura 6.3). Aceste rezultate reflecta capacitatea de calcul mai mare a nodului fog, in timp ce marginea,
cu resurse limitate, a prezentat o variabilitate mai mare in conditii de trafic intens.

Analiza debitului (vezi Figura 6.4) a aradtat rate medii similare (~4,95 mesaje/s) pentru ambele
implementari; cu toate acestea, reteaua ,fog” a oferit o performanta mai stabild, in timp ce reteaua de
margine a inregistrat fluctuatii si scaderi in conditii de concurenta pentru resurse.

n ciuda acestor imbunététiri, evaluarea s-a limitat la doud scenarii de atac si la o configuratie cu un singur
nod. Lucrarile viitoare se vor extinde la tipuri suplimentare de atacuri, scalabilitate cu mai multe noduri si
integrarea cu mecanisme de securitate de tip zero-trust” si adaptative.
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Figura 6.3. Distributia latentei (A) si a latentei end-to-end (B) pentru sistemul de inferenta implementat.
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Figura 6.4. Distributia debitului pentru sistemul de inferenta implementat.

6.4. Concluzia capitolului

Acest capitol a evaluat rezilienta sistemelor de monitorizare si control la distantd (RMC) bazate pe loT/lloT
in conditiile unor atacuri cibernetice, concentrandu-se asupra influentei plasarii sistemului de inferenta
IDS bazat pe ML. Folosind platforma de testare prezentata in capitolul 5, studiul a evaluat impactul
atacurilor de tip MQTT Flood si Malformed-Packet si a investigat eficacitatea unei implementari hibride
Edge—Fog. Prin urmare, aceasta contribuie la realizarea si la finalizarea obiectivului 03.

Rezultatele experimentale au aratat ca ambele atacuri au produs doar cresteri moderate ale latentei de
control (4—20 ms), fara a perturba functionarea sistemului. in timp ce performanta de control end-to-end
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a ramas Tn mare parte stabila, stratul IDS a suferit efecte mai vizibile, Tn special in ceea ce priveste latenta
inferentei si stabilitatea debitului. Arhitectura hibrida Edge—Fog a atenuat aceste efecte prin distribuirea
inferentei Tntre nodurile de tip edge si fog, valorificand redundanta si stabilitatea superioara a procesarii
oferitd de stratul fog. Lucrarile viitoare se vor axa pe scalabilitate, invatarea adaptiva si integrarea
modelului Zero Trust.
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Chapter 7. Concluzii finale, contributii originale, diseminarea

v e

rezultatelor si cercetari ulterioare

7.1. Concluzii

Aceasta teza de doctorat abordeaza provocarile de securitate cibernetica ale sistemelor de inginerie la
distanta bazate pe loT/lloT, cu accent special pe controlul securizat al accesului, detectarea intruziunilor
eficienta din punct de vedere al resurselor si arhitecturile de implementare orientate spre rezilienta.
Cercetarea a fost motivatda de convergenta crescanda a conectivitatii distribuite, a componentelor
eterogene ale sistemului si a cerintelor operationale in timp real, care, impreuna, extind suprafata de atac,
limitadnd Tn acelasi timp aplicabilitatea abordarilor conventionale de securitate centrate pe IT.

Obiectivele tezei (01-03), asa cum sunt definite in capitolul 1, sunt abordate printr-o investigatie
progresiva care acopera caracterizarea sistemului, controlul accesului centrat pe identitate, detectarea
intruziunilor bazata pe invatarea automata si arhitecturile IDS adaptate implementarii, in capitolele 2—6.
Analiza initiala inter-domenii a stabilit ca sistemele de inginerie la distanta prezinta o convergenta
structurala intre mediile educationale si industriale, determinata de integrarea loT/IloT si de
conectivitatea la cloud, mostenind in acelasi timp vulnerabilitati din ambele domenii.

Plecand de la aceasta baza, teza a demonstrat ca controlul accesului centrat pe identitate, implementat
prin principiile Zero Trust, atenueaza in mod eficient riscurile asociate cu increderea implicita si expunerea
la privilegii excesive. Cu toate acestea, rezultatele au confirmat, de asemenea, ca controlul accesului nu
este suficient pentru a detecta amenintarile comportamentale sau cele ulterioare compromiterii, fiind
astfel necesare mecanisme complementare de detectare.

Din perspectiva detectarii, teza a introdus o metodologie de invatare automata bazata pe selectia
caracteristicilor pentru clasificarea traficului bazat pe MQTT. Rezultatele au ardtat ca detectarea
intruziunilor poate fi adaptata la medii IoT/lloT cu resurse limitate, fara o sarcina de calcul prohibitiva,
permitand implementarea practica la marginea retelei si pe platforme incorporate.

La nivel de sistem, aceasta teza investigheaza strategii de implementare pentru detectarea intruziunilor,
abordand compromisurile dintre eficacitatea detectarii, latenta, utilizarea resurselor si confidentialitatea
datelor. A fost proiectata si validata experimental o arhitectura IDS modulard, care tine cont de
confidentialitate, combinand inferenta la nivel de margine, eficienta din punct de vedere al resurselor, cu
monitorizarea centralizatd bazatd pe cloud. In plus, rezultatele experimentale indicd faptul c& distribuirea
inferentei de-a lungul continuumului edge—fog—cloud imbun3titeste rezilienta la atacurile cibernetice. Tn
special, implementarea hibrida edge—fog a prezentat o degradare redusa a latentei, o fiabilitate constanta
a actionarii si o performanta a sistemului apropiata de valoarea de referintd, mentinand in acelasi timp
un consum minim de resurse.

Teza adopta o perspectiva stratificatd, la nivel de sistem, care aliniaza proiectarea securitatii cu realitatile
operationale ale mediilor 10T/lloT distribuite, in timp real. Rezultatele arata ca imbunatatirea securitatii
sistemelor de inginerie la distantd necesitd mecanisme complementare si coordonate, care combina
controlul accesului centrat pe identitate, detectarea intruziunilor eficienta din punct de vedere al
resurselor si strategii adaptate la modul de implementare la nivelurile de edge , fog si cloud.

7.2. Contributii originale ale cercetarii

Aceasta teza prezinta un set de contributii originale si complementare la securitatea cibernetica a
sistemelor de inginerie la distanta bazate pe loT/lloT. Aceste contributii promoveaza o perspectiva la nivel
de sistem care acopera controlul accesului, detectarea intruziunilor si proiectarea securitatii adaptata la
implementare.

Principalele contributii sunt rezumate dupa cum urmeaza.
1. Contributii conceptuale si arhitecturale
Aceasta teza oferd o caracterizare structurata si orientata spre securitate a sistemelor de inginerie la

distanta din domeniile educational si industrial, identificand vulnerabilitatile comune care decurg din
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convergenta IT/OT, conectivitatea distribuitd si integrarea sistemelor vechi. De asemenea, ea pune in
practica principiile Zero Trust prin proiectarea si validarea unei arhitecturi de control al accesului centrata
pe identitate si la nivel de resurse, demonstrand eficacitatea acesteia in atenuarea miscarii laterale si a
expunerii excesive a privilegiilor in medii la distanta.

2. Contributii metodologice in detectarea intruziunilor bazata pe invatarea automata

Se propune si se valideaza o metodologie bazata pe selectia caracteristicilor pentru clasificarea traficului
MQTT, permitand detectarea intruziunilor cu utilizare eficienta a resurselor, cu o dimensionalitate redusa
a caracteristicilor. Abordarea mentine o performanta ridicata de detectare, sprijinind in acelasi timp
implementarea pe dispozitive periferice cu resurse limitate, imbunatatind aplicabilitatea sistemelor IDS
bazate pe invatare automata in sistemele loT/lloT.

3. Contributii la nivel de sistem la arhitecturile IDS implementabile

Teza proiecteaza si valideaza o arhitectura IDS Edge—Cloud modulara, care tine cont de confidentialitate,
care integreaza inferenta la nivel de margine cu un sistem SIEM selectiv bazat pe cloud. Pe baza acestui
atacurilor cibernetice prin reducerea degradarii latentei, mentinerea unei fiabilitati ridicate si pastrarea
performantei sistemului cu un consum minim de resurse.

7.3. Diseminarea rezultatelor cercetarii

Contributiile stiintifice prezentate Tn aceastad teza au fost diseminate prin reviste cu factor de impact
ridicat, lucrari ale conferintelor internationale si un capitol dintr-o carte editata. Publicatiile enumerate
mai jos includ atat lucrari care sustin direct contributiile de cercetare prezentate in teza, cat si studii
complementare publicate in perioada doctoratului.

A. Publicatii in reviste (evaluate ISI)

1. Tuyishime, E., Balan, T. C., Cotfas, P. A., Cotfas, D. T., & Rekeraho, A. (2023). Enhancing cloud
security—proactive threat monitoring and detection using a SIEM-based approach. Applied
Sciences, 13(22), 12359. https://doi.org/10.3390/app132212359 (IF: 2,9, Q2, JCR 2025).

2. Rekeraho, A,, Cotfas, D. T., Cotfas, P. A., Balan, T. C., Tuyishime, E., & Acheampong, R. (2024).
Cybersecurity challenges in loT-based smart renewable energy. International Journal of
Information Security, 23(1), 101-117. https://doi.org/10.1007/s10207-023-00732-9 (IF: 5, Q1, JCR
2025).

3. Rekeraho, A, Cotfas, D. T., Cotfas, P. A., Tuyishime, E., Balan, T. C., & Acheampong, R. (2024).
Enhancing security for loT-based smart renewable energy remote monitoring systems.
Electronics, 13(4), 756. https://doi.org/10.3390/electronics13040756 (IF: 2,9, Q2, JCR 2025).

4. Tuyishime, E., Martalo, M., Cotfas, P. A., Popescu, V., Cotfas, D. T., & Rekeraho, A. (2025).
Resource-Efficient Traffic Classification Using Feature Selection for Message Queuing Telemetry
Transport-Internet of Things Network-Based Security Attacks. Applied Sciences, 15(8), 4252.
Applied Sciences, 15(8), 4252. https://doi.org/10.3390/app15084252, (IF: 2,9, Q2, JCR 2025).

5. Rekeraho, A., Cotfas, D. T., Balan, T. C., Cotfas, P. A., Acheampong, R., & Tuyishime, E. (2025).
Cybersecurity Threat Modeling for loT-Integrated Smart Solar Energy Systems: Strengthening
Resilience for Global Energy Sustainability. Sustainability, 17(6), 2386.
https://doi.org/10.3390/sul17062386, (IF: 4,1, Q2, JCR 2025).

6. Acheampong, R., Balan, T. C., Popovici, D. M., Tuyishime, E., Rekeraho, A., & Voinea, G. D. (2025).
Balancing usability, user experience, security and privacy in XR systems: A multidimensional
approach. International Journal of Information Security, 24(3), 1-18.

https://doi.org/10.1007/s10207-025-01025-z, (IF: 5, Q1, JCR 2025).

B. Lucrari prezentate la conferinte internationale (evaluate de ISl si BDI)
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https://doi.org/10.3390/app132212359
https://doi.org/10.1007/s10207-023-00732-9
https://doi.org/10.3390/electronics13040756
https://doi.org/10.3390/app15084252
https://doi.org/10.3390/su17062386
https://doi.org/10.1007/s10207-025-01025-z

10.

11.

12.

13.

7.4.

Manzi, F., Tuyishime, E., Hitayezu, A., Muhawenayo, G., Nsengiyumva, P., and Jayavel, K. (2023,
November). Leveraging Machine Learning and Raspberry Pi for Enhanced Wildlife Remote
Monitoring and Localization. In 2023 International Conference on Modeling & E-Information
Research, Artificial Learning and Digital Applications (ICMERALDA) (pp. 301-306). IEEE

https://doi.org/10.1109/ICMERALDA60125.2023.10458213

Hitayezu, A., Umutoni, R. M., Tuyishime, E., Jayavel, K., & Kabiri, C. (2023, December). Enhancing
Road Safety with Cloud-Integrated loT Road Signal Detection System. In 2023 IEEE 16th
International Symposium on Embedded Multicore/Many-core Systems-on-Chip (MCSoC) (pp.
117-122). IEEE. https://doi.org/10.1109/MCS0C60832.2023.00025, W0S:001190988000017

Tuyishime, E., Radu, F., Cotfas, P., Cotfas, D., Balan, T., & Rekeraho, A. (2024, June). Online
laboratory access control with zero trust approach: Twingate use case. In 2024, the 16th
International Conference on Electronics, Computers and Artificial Intelligence (ECAI) (pp. 1-7).
IEEE. https://doi.org/10.1109/ECAI61503.2024.10607562

Radu, F., Cotfas, P. A,, Tuyishime, E., Cotfas, D. T., Constantin, A., Alexandru, M., & Popescu, V.
(2025, October). Secure Testing and Simulation System Based on Raspberry Pi. In 2025, |IEEE 31st
International Symposium for Design and Technology in Electronic Packaging (SIITME) (pp. 98-102).
IEEE. https://doi.org/10.1109/SIITME67657.2025.11293695

Tuyishime, E., Cotfas, P. A., Balan, T. C., Rekeraho, A., Cotfas, D. T., & Popescu, V. (2026). ML-
Based Intrusion Detection in loT/lloT with Privacy-Aware Offloading to Cloud SIEM.
In Proceedings of the 12th International Conference on Information Systems Security and Privacy
- Volume 1: ICISSP; ISBN 978-989-758-800-6; ISSN 2184-4356, SciTePress, pages 489-496.

https://doi.org/10.5220/0014213600004061

Tuyishime, E., Cotfas, P. A., Cotfas, D. T., Balan, T. C., & Popescu, V. (2026). Hybrid Edge—Fog ML-
Driven IDS for Resilient loT/lloT Remote Monitoring and Control. In: Proceedings of the
23" International Conference on Smart Technologies & Education (STE2026). [Accepted for
publication].

Capitole de carte (LNNS, Springer)

Radu, F., Tuyishime, E., Cotfas, P., Cotfas, D., Balan, T., Rekeraho, A. (2024). Online Serial
Laboratories. In: May, D., Auer, M.E., Kist, A. (eds) Online Laboratories in Engineering and
Technology Education. Lecture Notes in Networks and Systems, vol 1135. Springer, Cham.

https://doi.org/10.1007/978-3-031-70771-1 19

Directii pentru cercetari viitoare

Desi aceasta tezad a adus mai multe contributii la abordarea provocarilor legate de securitatea cibernetica
in sistemele ingineresti la distanta, raman cateva limitari si directii de cercetare deschise care trebuie
abordate in lucrarile viitoare, inclusiv:

1.

Mecanisme de fnvatare adaptiva pentru IDS bazate pe ML: Sistemul actual se bazeaza pe modele
antrenate offline. Extinderea cercetarii catre abordari de invatare adaptiva si federata ar permite
modelelor IDS sa se adapteze dinamic la schimbarile de date si la modelele de atac in continua
evolutie din mediile 1oT/lloT.

Analiza scalabilitatii in implementarile multinod de tip edge—fog: Mediile industriale la scara larga
implica de obicei mai multe clustere si gateway-uri distribuite. Lucrarile viitoare ar trebui sa
evalueze performanta, precizia detectarii si consumul de resurse in scenarii cu mai multe clustere
si cu un grad ridicat de concurenta.

Arhitectura de securitate ciber-fizica cu auto-reparare: Dincolo de detectare, sistemele viitoare ar
trebui sa integreze mecanisme automatizate de raspuns, izolare si recuperare, permitand
infrastructuri RMC autoadaptabile bazate pe loT/lloT.
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https://doi.org/10.1007/978-3-031-70771-1_19

Extinderea WebSocket peste QUIC [122] si MQTT (WSQM) la sistemele de inginerie la distanta:
Cercetdrile viitoare ar putea explora extinderea abordarii WSQM [123] la mediile de inginerie la
distanta, cu accent special pe transportul criptat cu latentd redusa, persistenta sesiunii si
integrarea cu controale de securitate bazate pe politici.
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