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FISA POSTULUI

Anexa la Contractul Individual de Munca
inregistrat sub nr. ........... QY s pmssgorioenmeginres

Departament/ Serviciu: ...Electronica si Calculatoare, Facultatea IESC

Nume si prenume ocupant post: ....Inginer debutant mMicro@lectroNiCa. s

A. Informatii generale privind postul
1. Nivelul pastulil sssaenomnsass
Functie de executie [X] deconducere []
2. Denumirea postului: ... inginer debutant in domeniul microelectronica. ... { Cod COR: 215227
3. Gradul profesional/Treapta profesionald: inginer debutant

4. Scopul principal al postului: inginer in domeniile microelectronicii, arhitecturii calculatoarelor si dezvoltdrii pe platforme
FPGA in cadrul proiectului UEFISCDI Solutii 26.

B. Conditii specifice pentru ocuparea postului

1. Studii de specialitate: studii superioare (diploma de licenta)

2. Perfectiondri (specializari): ...nU € CAZUL....ccoovnnivisiiiiissi

3. Cunostinte de operare/programare pe calculator (necesitate si nivel): ..AVANSat ... s
4. Limbi strdine (necesitate si nivel) cunoscute: engleza

5. Abilitéti, calitati si aptitudini necesare: studii superioare in domeniu, fara vechime (debutant)

6. Cerinte specifice: ........ FYUL I8 CEZUIL st cxinsssnsunsronssnsssssssasasspenssesnes sesvusinnanssassniass s iness e 458 s s vk Y b N TRR SRR HA VARVA A E R 1

7. Competenta manageriala: ..MU € CAZUL..iii s

C. Atributiile postului:

Analiza si documentare
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e Efectuarea analizei cerintelor pentru sistemul anti-DDoS bazat pe IA.

e FElaborarea documentatiei tehnice si functionale specifice sistemului IDS/IPS din cadrul solutiei
hardware.

e |dentificarea vectorilor de atac relevanti, inclusiv a celor de tip DDoS.

Proiectare si Arhitectura

e Proiectarea arhitecturii sistemului IDS/IPS ca parte a solutiei hardware anti-DDoS, integrand
functionalitati avansate bazate pe IA pentru detectarea si blocarea eficienta a atacurilor.

e Definirea fluxurilor de date si a politicilor de securitate pentru monitorizarea si controlul traficului,
optimizate in vederea protectiei impotriva atacurilor DDoS, in cadrul solutiei hardware inovative.

e Selectarea si configurarea semnaturilor si algoritmilor de detectie adaptati la scenariile specifice
atacurilor DDoS, utilizand tehnici de inteligenta artificiald pentru identificarea prompta si eficienta a
amenintarilor.

Implementare si configurare
e |Instalarea si configurarea componentelor hardware si software ale sistemului IDS/IPS.
e Implementarea modulelor de detectie si raspuns la incidente

Raportare si conformitate
e FElaborarea de rapoarte periodice privind starea sistemului si alertele identificate.

e Asigurarea conformitatii cu reglementarile si standardele aplicabile infrastructurilor critice.

Training si suport

e Furnizarea de sesiuni de instruire pentru personalul operational, in vederea utilizarii si administrarii
eficiente a sistemului.

e Oferirea de suport tehnic pe parcursul fazelor de implementare si post-implementare.

Monitorizare si optimizare
e Configurarea si gestionarea unui sistem de monitorizare continua a traficului de retea.
e Revizuirea periodica a alertelor emise si actualizarea semnaturilor si a regulilor de detectie.

e Imbunitatirea utilizérii resurselor pentru reducerea timpilor de raspuns la incidente.

Sfera relationald a titularului postului

1 . Sfera relationald interna:
a) Relatii ierarhice:
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- subordonat fatd de: Directorul de proiect, Coordonatorul Partenerului UNITBV, Prof. BALAN Titus
Constantin

- superior pentru: nu e cazul
b) Relatii functionale/profesionale:

e Colaboreazi cu echipele pentru integrarea solutiei hardware anti-DDoS.

e Mentine comunicarea cu departamentul de management de proiect pentru raportarea stadiului
implementdrii si a rezultatelor obtinute.

e Se coordoneazd cu echipa de testare pentru evaluarea performantei sistemului si pentru ajustdri
necesare ale solutiei de securitate.

c) Relatii de control:

e Colaboreazd cu membrii echipelor pentru achizitia echipamentelor si pentru implementarea solutiilor
hardware si software.

e Lucreazd impreund cu echipa de dezvoltare a solutiei de inteligentd artificiala pentru integrarea
algoritmilor de detectie si preventie a atacurilor.

o Colaboreazi cu echipa de documentare tehnicd pentru redactarea si actualizarea documentatiei tehnice
si functionale a solutiei anti-DDoS.

2. Sfera relationald externa:
a) Cu autoritdti si institutii publice nationale si internationale:

b) Cu organizatii nationale si internationale: beneficiarului proiectului UEFISCDI Solutii 26 si ceilalti
parteneri din proiect

3. Delegarea de atributii Si COMPEENTE: ...

..................................................................................................................................................................................................

3.1 Inlocuieste pe: Catalin Ciobanu
3.2 Este inlocuit de: Horia Modran

E. Alte prevederi generale

1. Prezintd sefului ierarhic, sdptamanal, planul de activitati pentru saptdmana in curs si raportul de
indeplinire a activitatilor pentru sdptamana anterioara.

2. Raspunde de eficienta, calitatea siincadrarea in termen a activitdtilor derulate. Depune toate eforturile
necesare pentru indeplinirea cantitativd si/sau calitativd a rezultatelor solicitate prin activitatile
prevdzute in fisa postului, prin fisa de indicatori de performanta si prin grila de evaluare periodica.

3. Evalueaza periodic performanta personalului din subordine, in raport cu indeplinirea cantitativa
si/sau calitativd a rezultatelor solicitate prin activitdtile prevdzute in fisa de post, prin fisele de
indicatori de performantd si prin grilele de evaluare periodicd (aplicabil doar posturilor de conducere).

4.  Discuti individual cu personalul din subordine rezultatele evaludrilor periodice si genereaza, impreund

cu acesta, propuneri de imbundtdtire a activitatii (aplicabil doar posturilor de conducere).
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5.  Cunoaste si respectd prevederile din Regulamentul intern al Universitdtii, precum si regulamentele,
procedurile si/sau instructiunile in vigoare aplicabile pentru activitatea proprie. Respectd programul de
lucru de 8 ore.

6.  Cunoaste sirespectd normele de sandtate si securitate in munca conform instructajelor de SSM, PSI si
situatii de urgentd, aplicabile pentru activitatea proprie.

7.  Pdstreazd confidentialitatea strictd asupra datelor la care are acces in cadrul Universitdtii, atat din sfera
de activitate proprie, cat si din a celorlalte structuri (directii, servicii, birouri, compartimente) cu care
interactioneaza. Nu face declaratii publice fard acordul conducerii Universitatii.

8. Mentine in stare corespunzatoare resursele, echipamentele, obiectele de inventar primite spre
folosintd. Raspunde de buna utilizare a acestora, nu le instrdineaza si nu le foloseste in alte scopuri
decat cele de serviciu.

9. n functie de necesitdti si de situatia de fapt, pe perioadd determinata, cu acordul si/sau la solicitarea
conducerii universitdtii/ superiorului ierarhic, poate indeplini si alte sarcini conexe postului.

Intocmit: Data: 19.05.2026
BALAN Titus ConstaRtin.....cmmmm,
Luat la cunostinta de catre ocupantul postului: Pata: i datak

Avizat: Data: s

(Nume, Prenume Sef Serviciu Resurse-Umane, semndtura)
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