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TRANSILVANIA DIN BRASOV

1. Context
Prezentul document prezintd directiile strategice pentru transformarea digitala din
cadrul Universitdtii Transilvania din Brasov (UNITBV) in perioada 2022-2032, fiind elaborat
in acord cu documentele strategice nationale si europene privind digitalizarea educatiei.
Adaptarea sistemului de educatie universitard la evolutia tehnologica constituie un
element esential al dezvoltdrii resursei umane prin procese didactice flexibile, in acord cu
nevoile si stilul de viata actual al studentilor. Totodata, transformarea digitala si utilizarea
infrastructurii digitale avansate (hardware si software) este o conditie indispensabild
pentru cresterea competitivitatii in cercetarea stiintifica.
Strategia pentru transformarea digitald in domeniul educatiei, cercetarii si
administratiei din UNITBV este concordantd cu urmatoarele programe europene si directii
strategice:
= Planul de actiune pentru educatia digitala 2021-2027
* Spatiu european al educatiei
= Agenda europeana a competentelor pentru competitivitate durabilg, echitate sociald si
rezilienta

* Recomandarea Consiliului European privind educatia si formarea profesionald pentru
competitivitate durabild, echitate sociala si rezilienta

* Recomandarea UNESCO privind resursele educationale deschise.

2. Misiune

Dezvoltarea infrastructurii digitale si digitalizarea proceselor de educatie, cercetare,
administrative si de management pentru a oferi studentilor, cadrelor didactice,
cercetatorilor si personalului administrativ solutii si servicii digitale avansate menite sd
sprijine activitatile curente si sa conduca la performantd.
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3. Viziune

Universitatea Transilvania din Brasov va deveni o institutie de referinta pe plan
regional si national pentru implementarea serviciilor digitale in procesele de educatie,
cercetare si administrative. Aceasta trebuie sa fie suficient de flexibild incat sa poata fi
adaptata la schimbarile viitoare din invatamantul superior romanesc.

4, Stadiul actual
La momentul actual, UNITBV pune la dispozitia membrilor comunitdtii academice o

paletd largd de servicii IT administrate centralizat, gazduite in cadrul unui centru de date

propriu. Aceste servicii, impreund cu infrastructura aferentd (hardware si software), au

avut, incepand cu anul 2000, o dezvoltare in general conjuncturald (proiecte de cercetare si

educatie, pandemia COVID-19), fard a se realiza o analiza detaliata a nevoilor, testarea in

avans sau adaptarea continud in functie de satisfactia utilizatorilor.

Principalele servicii IT disponibile, in functie de resursele existente, pentru cadrele

didactice, studenti, cercetatori si personal administrativ includ:

= email: desi acesta este accesibil pe orice tip de dispozitiv, fiind unul dintre primele
servicii IT implementate la UNITBV, exista in continuare membri ai comunitatii care in
comunicarea institutionald folosesc canale neoficiale de comunicare (Gmail, Yahoo,
WhatsApp, etc);

= elearning: platforma Moodle este disponibild prin browser si prin aplicatia mobild inca
din anul 2007, dar a inceput sa fie folosita intensiv din anul 2020 (datoritd schimbarilor
determinate de pandemia COVID-19);

= sistem de video-conferintd: acesta permite desfasurarea online a activitatilor didactice,
fiind accesibil de pe orice tip de dispozitiv. Totodatd, sistemul de video-conferintd
permite intdlniri virtuale intre profesori si studenti pe diverse teme (consultatii la
proiecte, tutorat etc.) sau administrative (sedinte de diverse tipuri) fara necesitatea
deplasdrii tuturor participantilor intr-o sala din universitate;

= site-uri web de prezentare: universitate, facultdti, institut de cercetare, structuri suport,
proiecte si granturi;

= sistem de partajare de figiere si lucru colaborativ: oferd o serie de facilitati (partajare,
editare, calendar, chestionare, vot, videoconferintd etc.) pe orice tip de dispozitiv;

= portal intranet: catalog electronic, gestiune taxe, evaluare cadre didactice, informari,
distribuire sabloane documente cu identitatea vizuald a UNITBVY;

= sistem de gestionare a sesizdrilor n domeniul IT: permite raportarea
disfunctionalitatilor si adresarea de intrebdri legate de IT&C, stabilirea de prioritati si
urmadrirea solutiondrii solicitarilor. Cu toate acestea, existd inca persoane care trimit
solicitdrile prin email sau incearca contactarea telefonicd a membrilor Biroului IT (BIT).

= sistem de autentificare unic (SSO): acesta a fost implementat in regim de teste in cadrul
unui set limitat de servicii;
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eduGAIN: serviciu de interconectare a furnizorilor de identitate a fost implementat
incepand cu anul 2019, insa facilitatile oferite de apartenenta la aceasta federatie sunt
putin cunoscute in cadrul UNITBV;
portal inscrieri si admitere: permite inscrierea electronicd a candidatilor, incarcarea
documentelor si afisarea rezultatelor concursurilor de admitere.
aplicatii dezvoltate intern pentru gestiunea proceselor didactice: AGSIS (aplicatie de
gestiune a scolaritdtii studentilor de la ciclurile licentd si masterat), aplicatie gestiune
activitate doctoranzi;
aplicatie pentru mobil destinatd studentilor: Student@UniTBv este disponibild n
Google Play si App Store, permite primirea de notificari privind aspectele de zi cu zi ale
vietii de student: orar, programarea examenelor, note, harta corpurilor de clddire, plata
online a taxelor, meniu cantina, stiri si evenimente etc. Aplicatia este dezvoltata si
administrata de Grupul TSG, format din studenti ai universitatii.

In prezent UNITBV oferd utilizatorilor urmdtoarele modalitati de accesare a

serviciilor oferite:

din Internetul public avand ca furnizor principal de servicii RoEduNet si furnizori de
back-up;

folosind reteaua cablatd din corpurile de cladire ale UNITBV (inclusiv camine
studentesti). Unele dintre legdturi nu sunt dimensionate pentru a face fata cerintelor
actuale privind volumul de date transferat;

folosind conexiuni fara fir in retelele Campus WiFi (reteaua proprie a UNITBVY) si
Eduroam. Acestea acoperd in mare masura corpurile de clddire si cdminele studentesti
ale UNITBV.

Exista si sunt cunoscute urmatoarele aspecte ce trebuie imbunatatite:

Dezvoltarea si modernizarea infrastructurii digitale pentru procesele de educatie,
cercetare si administrative.

Dezvoltarea unei politici unitare si a unui set integrat de regulamente IT proprii (utilizare
servicii, administrare servicii, securitatea informatiei, audit, backup etc).

Procedurile tehnice aplicate la nivelul BIT nu sunt suficient documentate, bazandu-se
in anumite situatii pe experienta specialistilor din cadrul BIT,

Resursa umand de care dispune BIT este subdimensionatd pentru a gestiona
provocdrile tehnologice viitoare.

Existd incd multiple proceduri administrative derulate folosind documente si formulare
tipdrite pe hartie, completate de mana si semnate olograf.

5. Directii strategice de dezvoltare

Strategia de transformare digitald a UNITBV se bazeazd pe modernizarea si

dezvoltarea infrastructurii digitale pentru educatie, cercetare si administratie, aldturi de o
serie de actiuni centrate pe conceptul de tehnologii de tip cloud. Se propune realizarea unei
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zone de infrastructuri si servicii digitale integrate, ca o alternativa eficientd la modelul
traditional de achizitie de platforme IT de cdtre fiecare facultate, grup de cercetare sau
proiect in parte, diminuand nivelul investitiilor costisitoare, redundante si necorelate.
Serviciile oferite prin solutia Cloud privat vor fi flexibile, integrate si scalabile, asigurand
sigurantd, performante superioare si permitand totodata satisfacerea unor cerinte de
complexitate ridicata.
O infrastructura de High Performance Computing (HPC, capacitatea de a procesa
date si de a efectua calcule complexe la viteze mari) poate facilita o dezvoltare a UNITBV in
zonade inteligentd artificiald (Al)/”Big Data", ce se poate aplica multidisciplinar in mai multe
directii (de la securitate cibernetica la aplicatii in domeniul industrial, de la medicina la
silvicultura sau la managementul energiei). O abordare interdisciplinara si multidiscipinard
estein concordanta cu specificul si strategia Institutului de Cercetare-Dezvoltare al UNITBV
(ICDT). O asemenea infrastructurd de tip self-service (cu automatizare si o interfatd
prietenoasd) ar avea avantajul cd, resursele fiind centralizate, daca o facultate/grup de
cercetare/proiect nu va folosi resursele proprii, acestea nu vor ramane neutilizate, ci vor
putea fi folosite de alti utilizatori.
O infrastructura de acest tip are multiple roluri:

» infrastructurd digitald de cercetare in acord cu ariile tematice ale Centrelor de Cercetare
din cadrul Institutului de Cercetare Dezvoltare al Universitatii;

» infrastructurd digitald pentru activitatea didacticd de |a toate ciclurile de studii;

= laboratoare in Cloud cu studentii (se vor elimina treptat infrastructurile de laborator din
corpurile de cladiri, inlocuite de investitii centralizate, mai usor de administrat);

= infrastructura suport pentru implementarea diverselor servicii in Universitate/Campus
Digital, ce include migrarea in Cloud-ul UNITBV a unor servicii deja oferite
descentralizat;

= zona de prototipare si colaborare cu mediul de afaceri si infrastructura suport pentru
activitati de incubare si accelerare in afaceri.

Infrastructura trebuie dezvoltata avand in vedere conceptul de Campus Digital (set
de aplicatii mobile care faciliteaza viata universitard printr-o identitate digitala securizata).
Imbunétitirea infrastructurii digitale se va face prin extindere, consolidare si adaptare
continud: modernizarea retelei interne, dotare cu echipamente si software,
interoperabilitate internd si externd, securizare, protectia datelor, igiend cibernetica si etica
IT, asigurare suport tehnic.

Un aspect deosebit de relevant in contextul operationalizarii infrastructurii IT este
reprezentat de componenta de securitate ciberneticd, aceasta presupunand asigurarea
confidentialitatii, integritatii si disponibilitatii datelor vehiculate la nivelul infrastructurii de
bazd, a aplicatiilor, precum si a platformelor utilizate.
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Pentru asigurarea securitdtii cibernetice a infrastructurii ITa UNITBV, trebuie avutd
in vedere aplicarea urmatoarelor principii in mod unitar, principii incluse in cadrul unui
sistem de management al securitatii cibernetice:
= Asigurarea securitdtii cibernetice a infrastructurii IT a UNITBV in toate etapele de
dezvoltare si functionare ale acesteia prin raportare la confidentialitatea, integritatea si
disponibilitatea datelor.

= Protejarea datelor in tranzit impotriva activitatilor de exfiltrare, respectiv de alterare a
acestora.

= Securitatea operationald — mecanisme pentru detectarea si prevenirea atacurilor
cibernetice, prin raportare la o abordare pe nivele, conform conceptului “defence in
depth computing”.

= Managementul identitdtii si controlul accesului, inclusiv prin mecanisme de “digital
rights management”.

» Implementarea de tehnologii de securitate specifice cloud.

Toate actiunile derulate in cadrul sistemului de management al securitatii
cibernetice la nivelul infrastructurii IT a UNITBV trebuie sa urmdreascd recomandarile

standardelor de buna practica din domeniu, precum si regulamentele si legile in vigoare (ISO
27001, GDPR).

Directiile strategice de dezvoltare includ:

A. Dezvoltarea infrastructurii informatice

1. Asigurarea securitatii datelor in conformitate cu legislatia si standardele in vigoare.

2. Asigurarea accesului la Internet in toate cladirile la nivelul cererilor locale referitoare la

utilizatori si aplicatii.

o Marirea capacitdtii retelelor locale in cdminele studentesti.
o Asigurarea accesului la Internet WiFi in toate cladirile pentru studenti si personal.

B. Educatie si cercetare

1. Dezvoltarea si modernizarea infrastructurii digitale pentru activitatea didactica si de
cercetare; utilizarea infrastructurii digitale pentru crearea de sinergii educatie-
cercetare, initierea si atragerea studentilor de la ciclurile de studii licentd si masterat
cdtre activitatea de cercetare stiintifica.

2. Dezvoltarea competentelor digitale ale studentilor prin discipline de specialitate, stagii
de instruire si activitati non-formale. Dezvoltarea competentelor digitale ale cadrelor
didactice prin activitati de formare continud adecvate, conform nevoilor diverselor
grupuri: cadre didactice debutante si cadre didactice cu experientd, cadre didactice cu

specializari STEM (Science, Technology, Engineering and Math) si SSHA (Social
Sciences, Humanities and Arts).
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Analiza nevoilor de diversificare a ofertei educationale pentru introducerea unor

discipline si programe de studii centrate pe dezvoltare antreprenoriala si digitalizarea

unor profesii siimplementarea acestora in functie de strategia de dezvoltare a UNITBV.

Crearea de resurse educationale digitale specifice, participarea la schimbul de bune

practici pe platforme educationale locale, nationale si internationale de e-Learning.

Asigurarea resurselor tehnice si umane pentru a putea desfasura activitdti didactice si

de cercetare bazate pe principiile educatiei digitale:

o Introducerea disciplinelor legate de asimilarea competentelor digitale la toate
ciclurile de studii

o Sprijin pentruinvatamant hibrid (online si clasic, fatd in fatd)

o Servicii digitale suplimentare oferite studentilor (comunicare, editare colaborativa a
documentelor, video-conferintd, auto-evaluare online).

Dezvoltarea parteneriatelor cu mediul economic prin participarea la retele digitale,

inclusiv cu organisme europene si internationale;

Utilizarea unei platforme colaborative de tip self-service care sa permitd diseminarea

informatiilor in interiorul si exteriorul UNITBV. Centralizarea tuturor directiilor de

cercetare astfel incat sa fie transparent interesul de cercetare individual, abilitatile si

competente in diferite domenii.

Integrarea UNITBV in fluxul de procese de tip Open Science si implementarea graduala

a principiilor Open Science.

C. Administratie

i

Digitalizarea tuturor proceselor si fluxurilor de informatie administrativa prin aplicatii

specifice.

Implementare semnaturii electronice pentru documente legate de evidenta scolara si

administratie.

o Semnadturi digitale pentru profesori (care semneaza note) si personalul
administrativ si de conducere (care semneaza documente administrative).

o Automatizarea activitdtilor administrative rutiniere, repetitive (orar, state de
functiuni, cereri, adeverinte, achizitii, registratura etc.)

Pentru a urma directiile strategice mentionate in paragraful anterior este nevoie de a
mentine active urmatoarele prioritati:

1. Crearea unei culturi digitale pentru toti utilizatorii. Cursuri de instruire oferite
angajatilor (cadre didactice, personal didactic-auxiliar) si studentilor pentru
dezvoltarea competentelor digitale. Actiuni de informare si constientizare a
riscurilor si avantajelor digitalizarii.

2. Integrarea permanentd a infrastructurii si serviciilor oferite, alinierea la initiativele
promovate de institutiile de profil nationale (RoEduNet, ICl) si europene (GEANT,
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EUA), cum ar fi: eduld, eduGAIN, Erasmus Student Card, Erasmus without Paper,
Reteaua Nationala de Blockchain, Quantum computing EuroQCI, European Open
Science Cloud etc.).

3. intelegerea tendintelor de dezvoltare ale diferitelor industrii, prin intirirea si
extinderea colaborarii cu partenerii din mediul social, economic si cultural.

Prezenta Strategie a fost dezbdtutd si aprobatd in sedinta Senatului Universitadtii
Transilvania din Brasov din data de 22.06.2022.

Prof. dr. ing. Mircea Horia TIEREAN,
Presedintele Senatului Universitatii Transilvania din Brasov
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